UPPSALA KOMMUN
REVISORERNA 2017-04-10

Kommunstyrelsen
Kommunfullméktige — for kéinnedom

Granskning av intern kontroll

Kommunrevisionen i Uppsala har gett KPMG i uppdrag att granska den interna kontrollen
2016. KPMGs sammanfattande bedémning 4r att kommunens arbete med intern kontroll har
forbattrats men fortfarande kan utvecklas.

Utifran KPMGs granskningsrapport 1dmnar revisionen foljande rekommendationer till kom-
munstyrelsen:

e Nimnder och forvaltningar bor stottas av KS sé att arbetet med uppfoljning av den
interna kontrollen blir mer likartat inom hela kommunen, pé en dndamélsenlig niva.
e  Stottning bor dven ske till ndmnder och férvaltningar i arbetet med riskanalyser.

e K8 bor tillse att samtliga ndmnder i sina planer for uppf6ljning av intern kontroll in-
kluderar moment inom de obligatoriska omraden KS anser motiverade.

e Nimndernas atgidrdsplaner och atgérder for att minska antalet och andelen avvikelser i
stickprovskontrollerna bér f6ljas upp.

¢ Nimndledaméters aktiva engagemang i arbetet med intern kontroll bor sékerstéllas.
o  Utbildningsinsatser bor genomforas for politiker och tjédnstemén.

¢ Ensamordning av ndmndernas och bolagens arbete med och uppf6ljning av intern kon-
troll borde kunna ha positiv effekt i bAde kommun och bolag. Ndmndernas obligato-
riska omraden torde ha samma giltighet i bolagen.

Revisionen begir yttrande Sver bifogad granskning, senast 31 augusti 2017 och dnskar att ytt-
randet ska inkludera svar pé f6ljande frégor:

1) Med avseende pa den genomférda granskningen vilka atgérder foreslédr ni att genomfora i
syfte att komma tillrdtta med de patalade bristerna?

2) Under vilken tidsperiod avser ni att genomfora dessa atgérder?
3) Hur kommer ni att avlisa effekten av dessa dtgirder?
4) Hur kommer dessa atgérder att paverka innehéllet pa nésta revision av internkontrollplanen?

5) Om ni inte anser att revisionens granskning behdver besvaras eller att den har aktuell béring
pé ert nuvarande arbete vinligen utveckla nedan skélen till er bedémning,.

Far kommunrevisionen

Erica Narlinge
Ordftrande
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UPPSALA KOMMUN
REVISORERNA 2017-04-24

Samtliga ndmnder
Kommunfullméktige — for kinnedom

Granskning av intern kontroll

Kommunrevisionen i Uppsala har gett KPMG i uppdrag att granska den interna kontrollen
2016. KPMGs sammanfattande bedémning 4r att kommunens arbete med intern kontroll har
forbéttrats men fortfarande kan utvecklas.

Utifran KPMGs granskningsrapport limnar revisionen foljande rekommendationer till samtliga
nédmnder:

Planerna for uppf6ljning av intern kontroll ska inkludera moment inom de obligatoriska
omriden KS anger

Uppfoljning av intern kontroll bor ske minst tertialvis i nimndssammantraden

Néamndledamdter bor aktivt medverka i riskanalys, faststéllande av plan for uppf6ljning
av intern kontroll samt uppféljning av planen

Avvikelser i planen for uppfoljning av intern kontroll 2016 bor foljas upp och atgérdas

Utbildningsinsatser bor genomforas for politiker och tjdnstemén

Revisionen begir yttrande dver bifogad granskning, senast 31 augusti 2017 och 6nskar att ytt-
randet ska inkludera svar pa foljande fragor:

1)

2)

3)

4)

3)

6)

7

Hur avser nimnden att utforma sitt arbete med intern kontroll 2017 och 20187

Hur dr arbetet med uppfoljning av den interna kontrollen organiserat? Finns ansvarig
tjansteman utsedd? Hur dokumenteras arbetet, inklusive riskanalys?

Hur stiller sig ndmnden till rekommendationerna ovan?

Hur beddmer ndmnden att arbetet med intern kontroll i ndmnden sker i forhallande till
faststillda styrdokument och anvisningar fran KF och KS?

Anser ndmnden att stodet i form av styrdokument och anvisningar fran KF och KS é&r
tillrackligt?

Hur bedomer ndmnden nivén pa det egna arbetet med intern kontroll i férhallande till
andra ndmnder utifrdn antalet kontrollmoment f6r 2017 och andelen avvikelser i kon-
troller genomforda avseende 20167

Hur sékerstiller nimnden att politiker och tjanstemén har tillricklig kunskap om om-

radet intern kontroll? Sker utbildningsinsatser?

Sidalav2




8) Om ni inte anser att revisionens granskning behdver besvaras eller att den har aktuell
béring pa ert nuvarande arbete vénligen utveckla nedan skélen till er bedomning.

Forycommunrevisionen

Erica Narlinge
Ordforande
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Sammanfattning och rekommendationer

Pa uppdrag av de fortroendevalda revisorerna har vi granskat kommunens arbete med
intern kontroll 2016.

Som nytt sakkunnigt bitrdde har vi tagit del av revisionens synpunkter pa den interna
kontrollen fran tidigare ar. Vi har noterat en hel del kritik fran revisionen.

Vi har i var granskning kommit fram till att kommunstyrelsen under 2016 tagit sitt kom-
munévergripande ansvar for omradet intern kontroll. Ansvarig befattningshavare i for-
valtningsorganisationen finns utsedd for den interna kontrollen, dven férvaltande ansva-
rig tjansteperson. Det har ocksa sékerstélits att ansvariga tjanstepersoner finns inom
varje namnd.

Under aret har olika styrdokument faststalits eller uppdaterats av kommunfullmaktige,
kommunstyrelsen och kommunstyrelsens férvaltning, framst

- Riktlinjer fér intern kontroll

- Riktlinjer for riskhantering

- Férvaltningsplan fér intern kontroll
- Atftestreglemente

Det ar var beddmning att dokumenten har bra innehall och ger bra stéd for arbetet med
intern kontroll i kommunen.

Vi har tagit del av styrelsers och namnders uppféljning av planer fér intern kontroll avse-
ende 2016. Fran dessa uppfoljningar noterar vi:

- Det &r relativt stor skillnad i omfattning pa de planer som faststélls

- Det 4r relativt stor skillnad i omfattning pa de redovisningar som gors av resultatet
av uppfdljiningarna enligt plan

- Det arinom manga omraden relativt stor andel avvikelser i de kontroller som gors

Vi har tagit del av KS och namndernas planer for uppfélining av intern kontroll 2017. Vi
noterar att omfattningen pa planerna i de flesta fall 6kats, vilket &r bra. Det &r fortfarande
en relativt stor skillnad i omfattning mellan olika ndmnder och flera namnder torde be-
héva utdka sin uppfoljning av intern kontroll. Kommunstyrelsen gér samma beddmning i
sin utvardering av namndernas redovisning av uppfdliningen av intern kontroll och i pla-
nerna fér uppféljning 2017.

Det &r viktigt att namnderna aktivt deltar i arbetet med intern kontroll, sérskilt i de risk-
analyser som gdrs och som ligger till grund f6r planerna fér uppfdljning och de omraden
som foljs upp. Uppféliningen av intern kontroll bér dock redovisas och behandlas at-
minstone i anslutning till redovisning av tertial- och arsbokslut i respektive namnd. Ut-
bildningsinsatser torde ocksa kunna 6ka kunskapen om och forstaelsen for intern kon-
troll.

Den interna kontrollen &r inte begransad till planerna for uppfélining. Den ska finnas in-
tegrerad i de processer, rutiner och system genom vilka verksamheterna bedrivs. Inom
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omradet redovisning har den interna kontrollen under 2016 forstéarkts bland annat inom
anlaggningsredovisning, manuell bokforing, manuella utbetalningar och uppléagg av nya
leverantorer i reskontran.

PWC lamnade i februari 2016 rapporten "Intern kontroll i redovisningsprocessen och ru-
tiner fér utanordningar och leverantérsfakturor 2015”. | den sammanfattande rapporten
skrev PWC att "allvarliga brister kvarstar alljamt”. Vi har foljt upp de brister som lyftes
fram i PWCs rapport.

| var uppfélining har vi noterat att kommunen vidtagit olika atgérder for att minska ris-
kerna for fel och avvikelser fran attestregler. Det &r var bedémning att vidtagna och pla-
nerade atgarder &r dndamalsenliga. Avvikelser torde fortfarande férekomma men i
mindre omfattning.

Var sammanfattande bedémning ar att kommunens arbete med intern kontroll har for-
battrats men fortfarande kan utvecklas. En hundraprocentig eliminering av risk &r inte
praktiskt méjlig och inte heller 6nskvard fran ett kostnads/nyttoperspektiv. Fel och avvi-
kelser fran faststallda regler kommer déarfor att forekomma aven 2017. Utvecklingsar-
betet bor dock leda till att farre och mindre allvarliga fel uppstar.

Vara rekommendationer till kommunstyrelsen och ndmnderna:

o Namnder och forvaltningar bér stottas av KS s& att arbetet med uppféljning av
den interna kontrollen blir mer likartat inom hela kommunen, pa en andamalsenlig
niva.

o Stéttning bor dven ske till namnder och férvaltningar i arbetet med riskanalyser.

o KS bér tillse att samtliga namnder i sina planer fér uppfolining av intern kontroll
inkluderar moment inom de obligatoriska omraden KS anser motiverade.

e Namndernas atgardsplaner och atgérder for att minska antalet och andelen av-
vikelser i stickprovskontrollerna bér foljas upp.

o Namndledaméters aktiva engagemang i arbetet med intern kontroll bor séker-
stallas.

o Uthildningsinsatser bér genomféras for politiker och tjansteman.

e En samordning av namndernas och bolagens arbete med och uppféljning av in-
tern kontroll borde kunna ha positiv effekt i bade kommun och bolag. Namnder-
nas obligatoriska omraden torde ha samma giltighet i bolagen.

Bakgrund

Uppsala kommun bedriver verksamheter inom skola, omsorg, exploatering och kultur m
m fér ca 10 miljarder kr arligen.

Den finansiella rapporteringen har mycket stor betydelse som underlag for politiska be-
slut om hur stora resurser som totalt ska satsas pa de omraden kommunen ansvarar for
och hur de ska férdelas. Det ekonomiska utfallet fér ett ar kan jamféras med féregaende
ar, med forvantningar i budget och med kostnaden for motsvarande verksamheter i
andra kommuner. Med nyttjiande av relevanta nyckeltal kan ocksa olika enheter inom
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kommunen jamféras med varandra. Analyser kan gdras bade av effektivitet och av rim-
ligheten i de budgetar som faststalls for omraden som genomgar véasentliga och snabba
férandringar i behov.

Mot bakgrund av redovisningens ténkta betydelse ar det av mycket stor vikt att redovis-
ningen i allt véasentligt ar korrekt.

Styrelser och ndgmnder ansvarar for den interna kontrollen enligt KL 6 kap 7 §: De ska
se till att den interna kontrollen &r tillrécklig och att verksamheten bedrivs pa ett i dvrigt
tillfredsstéllande sétt.

| de fértroendevalda revisorernas uppdrag ingar bl a att uttala sig om huruvida arsredo-
visningen &r korrekt och om den interna kontrollen ar tillrécklig.

Redovisningsrevisionen i Uppsala kommun utférs genom évergripande granskning av
delarsrapport, granskning av arsbokslut och arsredovisning samt genom olika fordjup-
ningsprojekt.

Poster som fakturering, inkdp och léner, bestar av ett mycket stort antal transaktioner
och underlag och granskas bést genom bedémning av 6vergripande kontroller och nyck-
elkontroller inbyggda i de processer som omger dessa poster. Uppsala kommun hante-
rar arligen ca 300.000 kundfakturor, 300.000 leverantorsfakturor och 200.000 l6neutbe-
falningar.

Overgripande kontroller kan utgdras av I6pande analyser av utfall i férhallande till budget
pa olika nivéer i de olika verksamheterna samt styrelsers och namnders behandling av
dessa analyser. Ett reglemente fér intern kontroll kan ocksa vara en overgripande kon-
troll, liksom planer fér uppfslining av den interna kontrollen. Vidare kan system med
elektronisk fakturahantering med behdrighets- och beloppsgranser utgéra évergripande
kontroller. ,

Nyckelkontroller i processer kan utgdras av just attesten av ett fakturaunderlag eller en
specifik utgift, fyraégonsprincipen vid betalningar eller kontoavstamningar och deras
godkdnnande.

Revisorerna i Uppsala kommun har i sina revisionsberattelser de senaste aren pekat pa
allvarliga brister i den interna kontrollen i vasentliga processer som lénerutin, barnom-
sorgssystem, behdrighetstilldelning och kontroll avseende viktiga IT-system samt rutin
for utbetalningar. KPMG har efter inledande méten med ansvariga ekonomer konstaterat
att kommunens egna centrala ekonomer beddmer att den interna kontrollen behdver
férstarkas.

Revisorerna har darfor uppdragit 4t KPMG att granska kvaliteten och tillforlitigheten i
den interna kontrollen i redovisningen. Projektet ingér i revisionsplanen fér 2016.

Syfte

Syftet med granskningen har varit att granska kvaliteten och tiliférlitigheten i den interna
styrningen och kontrollen i redovisningen, som underlag och process for informations-
givningen i arsredovisningen.

Exempel pa frdgor som avsetts att bertras:
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Kommunen har ett évergripande reglemente for intern kontroll, senast faststallt
2007. Mot bakgrund av styrelsers och namnders arbete med intern kontroll, ar
reglementet &ndamélsenligt?

Finns for varje styrelse och namnd planer fér uppféljning av intern kontroll och &r
dessa planer &ndamalsenliga?

Hur ser processen ut for styrelser och n&mnder vad géller risk- och vésentlighets-
analys och framtagning av planer for uppfélining av intern kontroll? Hur in-
volverade &r ansvariga politiker i detta arbete?

Hur arbetar styrelser och namnder i 6vrigt med den interna kontrollen?

Vilka delegationsordningar och attestreglementen finns? Ar de andamalsenliga?

Vilka viktigare évergripande styrdokument finns och &r de aktuella och &ndamals-
enliga?

Hur agerar KS i sin uppsiktsplikt dver styrelser och ndmnder, rérande den interna
kontrollen?

Uppfdljning av revisionens tidigare papekanden rérande brister i den interna kon-
trollen.

Ar den samlade interna kontrollen tillrackligt bra fér att minimera risken for va-
sentliga fel i arsredovisningen?

Avgransning

Granskningen har avsett de rutiner och regler som tillimpats for verksamhetsaret 2016
inom Uppsala kommun.

Revisionskriterier

Vi har bedomt om styrelsers och namnders arbete med intern kontroll &r andamalsenligt
och férenligt med

Kommunallagen

Interna regelverk

Metod

Granskningen har genomférts genom:

Dokumentstudier av relevanta dokument sasom reglemente for intern kontroll.

Intervjuer med ledande tjansteman.
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o Analys av styrelsers och namnders planer for intern kontroll 2016. Hur ser riskana-
lyserna ut och &r beslutade atgarder for uppfoljning &ndamalsenliga och ftillréckligt
omfattande?

o Uppfdlining av styrelsers och namnders planer for intern kontroll 2016,

o Lasning av styrelsers och ndmnders protokoll fran sammantréden 2016. Hur behand-
las omradet intern kontroll?

o Dialog med styrelsers och ndmnders presidier, i anslutning till méten rérande delars-
bokslut.

s Sammanfattande analys.

Projektorganisation

Granskningen har utforts av ett team med Bo Adel som ansvarig. Bo &r auktoriserad
revisor och kundansvarig fér KPMGs bitrade till Uppsala kommuns revisorer.

Kvalitetssakring

Kvalitetssékring av granskningen och granskningsrapporten har skett i enlighet med
KPMGs géllande rutiner.

Resultatet av granskningen

Reglemente for intern kontroll

Gallande reglemente for intern kontroll inom Uppsala kommun och dess helégda bolag
faststalldes av fullmaktige &r 2007 och ersatte da ett reglemente fran ar 2000.

Reglementet forklarar inneborden av begreppet intern kontroll och att den syftar till att
uppna

e Andamalsenlig och kostnadseffektiv verksamhet
e Tillforlitlig finansiell rapportering och information om verksamheten
e Efterlevnad av tillampliga lagar, foreskrifter, policyer och riktlinjer.

KS évergripande ansvar tydliggérs. Varje styrelse och namnd ska for sina egna verk-
samheter utifran riskanalyser uppratta arliga planer for uppfélining av intern kontroll. | det
praktiska arbetet dr det tjanstemannaorganisationen som ska tillse att en god intern kon-
troll uppratthalls.

Det ar var beddmning att reglementet har ett bra innehall.
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Riktlinjer fér intern kontroll beslutade 2016-09-14

Den 14 september 2016 fattade kommunstyrelsen (KS) beslut om dokumentet Riktlinjer
fér namndernas och bolagsstyrelsemas verksamhetsplanering och uppféljning samt in-
tema kontroll. Dokumentet ersatter tidigare gallande riktlinjer fér intern kontroll.

| det nya dokumentet definieras en god intern kontroll att kénnetecknas av

e Tydlig ansvarsférdelning genom delegationsordningar, behérighetstilldeningar
och liknande

¢ Riskidentifiering och riskanalys kopplad till uppdrag och verksamhet
e Kontrollaktiviteter for att forhindra, eliminera eller minimera risker
e Information och kommunikation

e Uppfélining och forbattringar

Dokumentet innehaller ett avsnitt for riskhantering. i denna ska en riskanalys genomféras
som underlag fér uppréattande av plan fér uppfdlining av intern kontroll. Denna plan ska
alitid innehalla:

e Verksamhetskontroller
o Kontroller av system och rutiner
e Kontroll av efterlevnad av regler, policyer och beslut
e Finansiell kontroll
e Kontroll avseende oegentligheter, mutor och jav
Dessa omraden var inte obligatoriska i tidigare gallande riktlinjer.

Av planen ska framga vad som ska kontrolleras, nar och hur, vem som ar ansvarig och
hur rapportering ska ske. Styrelser och namnder ska fatta beslut om internkontrollplanen
i sarskilt arende i samband med beslut om verksamhetsplan och budget. Planen ska
beslutas om senast 31 december aret innan aktuellt r och darefter anmalas till KS.

Uppfdljning av planen ska sammanfattas minst en gang per ar i en rapport som faststélls
genom beslut av respektive styrelse eller namnd. Uppfélining ska ske senast den 31
januari aret efter. Av rapporten ska framga:

e Vad som kontrollerats

e Hur kontrollerna skett

¢ Resultatet

e Atgarder med anledning av resultatet

e Tidpunkt fér nar forbattringar ska vara genomférda

Uppféliningsrapporten anméls till KS i samband med rapportering av arsbokslut. De at-
géarder som beslutats ska féljas upp av styrelse/namnd.
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KS ska arligen félja upp utfallet av arbetet med intern kontroll.
Det &r var bedémning att riktlinjerna har ett bra innehall.

9.3 Riktlinjer for riskhantering

| samma dokument som riktlinjerna fér intern kontroll finns aven Riktlinjer for riskhante-
ring. Har beskrivs att riskhanteringen behdvs fér att upptécka och motverka risker och
for att utveckla verksamheter. Processen riskhantering tydliggérs. Som exempel pa om-
raden dar risker behéver analyseras namns

- Mal och budget
- Arbetsmiljé
- Extraordindra handelser
- Skydd mot olyckor
- Miljorisker
- Intern kontroll
- Verksamhetsforandringar inom organisation och IT
- Sakerhetsfragor inom information
! processen riskhantering ska risker identifieras, analyseras, vérderas, hanteras och fol-
jas upp.
Olika typer av risker raknas upp och forklaras med exempel;
- Strategiska risker
o Omvérldsrisker
o Social oro
o Infrastrukturella risker
- Operativa risker
o Organisation, ledning, styrning
o Risk fér handhavandefel
- Finansiella risker
o Redovisningsrisker
o Risk fér handhavandefel
- Efterlevnadsrisker
o Legala risker
o Rattssékerhet
o Risk for fortroendeskada

o Mutor och jav

Uppsala kommun Granskning intern kontroll 20186 slutlig.docx 8
© 2017 KPMG AB. All rights reserved.

Document classification: KPMG Public




9.4

9.5

KPME

Uppsala kommun
Granskning av intern kontroll
KPMG AB

2017-04-10

Riktlinjerna beskriver dven en ansvarsfordelning och nédvéndigheten av att dokumen-
tera riskhanteringen.

Det &r var uppfattning att riktlinjerna for riskhantering &r mycket bra och att de maste ge
ett mycket bra stéd for styrelser och namnders arbete med intern kontroll.

Tidigare riktlinjer for intern kontroll

For 2016 gallde de riktlinjer for intern kontroll som beslutades av KS 2015-06-17, intagna
i dokumentet "Riktlinje for riskanalys och intern kontroll”. Riktlinjerna hade i stora delar
samma innehall som i de riktlinjer som beslutades 2016-09-04 och som tillampas forsta
gangen 2017. Planer fér uppféljining av intern kontroll skulle uppréttas, baserade pa risk-
analyser inom olika omraden. | de tidigare riktlinjerna ingick dock inte de obligatoriska
kontrollomraden som intagits i de nya.

Forvaltningsplan

En férvaltningsplan for intern kontroll har framtagits under hésten 2016 och faststélits
2017-03-08. Dar beskrivs ansvarig befattningshavare fér den interna kontrollen pa
kommunévergripande niva, forvaltande ansvarig tji@nsteperson och den period planen
géller for, som framéver &r tankt att gélla arsvis maj-april. Ett arshjul beskriver process
och aktiviteter i kommunens arbete med intern kontroll.

Uppdraget ges foljande beskrivning:

1. Analys och aggregering av resultat av riskhantering och intern kontroll och ut-
formning av eventuella forslag till atgarder fran KS och KF med anledning av
detta (del av KS:s uppsiktsplikt), t.ex. i form av kontrollmoment i KS:s internkon-
trollplan.

2. Att fdlja upp och sakerstilla att namnderna arbetar pa ett bra satt med intern
kontroll och féljer reglemente och riktlinjer och att bidra till att skapa férutsatt-
ningar for att deras internkontrollplaner haller en hog kvalitet.

3. Rapportering till KS och KF om hur den interna kontrollen fungerar i alimanhet
och om eventuella brister i den interna kontrollen.

4. Att varda och utveckla reglemente, riktlinjer och végledning for intern kontroll.

5. Att ge ansvariga chefer relevant underlag till deras kontakter med kommunre-
visionen i frAgor som rér arbetet med intern kontroll.

6. Att (uppratta,) varda och utveckla en struktur fér hur arbetet med intern kontroll
organiseras inom kommunen.

7. Utveckling av arbetet med intern kontroll i kommunen, bade kommundvergri-
pande och pa namndniva.
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Forvaltningsorganisationen ska i huvudsak leverera:
- Vagledning for arbetet med intern kontroll
- Bilaga om intern kontroll till arsredovisningen
- Information pa Insidan

Under férvaltningsperioden ska foljande aktiviteter genomforas:

trollplanerna som péa arbetet med verksamhetsplanerna. Det be-
hévs mer av gemensamma strukturer i redovisning och avrappor-
tering for att underlatta dverblick 6ver helheten. Det finns ocksa
anledning att ta fram férslag pa mer av gemensamma metoder for
kontroller av liknande féreteelser.

att sammanstélla, ag-
gregera och analy-
sera namnders och
bolags internkontroll-
planer och uppfolj-
ningar av internkon-
trollplaner, pa kom-
munovergripande
niva.

| Problem : Aktivitet | Ansvar
Forstaelsen for vad intern kontroll &r och vad den kan betyda for Ta fram helhetsbild Obijektledare
verksamheten behéver bli stérre. over arbetet med in-
tern kontroll
Det finns inte lika tydliga férvantningar pa arbetet med internkon- Utvardera mallar for Objektledare
trollplanerna som pa arbetet med verksamhetsplanerna. rapportering i Hyper-
gene.
KLK har inte gett samma typ av stod till och prioritering av den in- | Samla grupp med an- Objektledare
terna kontrollen som fér verksamhetsplaneringen. svariga for intern kon-
troll for att inventera
behov, utbyta erfaren-
heter och utveckla ar-
betet.
Genomfor utbildnings | Objektledare
-insatser.
Det finns inte lika tydliga forvantningar pa arbetet med internkon- Utveckla arbetet med | Objektledare

Arbetet utifran denna plan inleds i mars 2017.

Planen redovisar mal med arbetet under forvaltningsperioden:

1. Det finns en battre helhetsbild av arbetet med intern kontroll for att 6ka forstael-
sen for vad intern kontroll &r och av internkontrollplanens roll i sammanhanget.

Den interna kontroll som inte ingar i internkontrollplanerna blir belyst.

2. Forstaelsen for vad intern kontroll &r 6kar. Namnder och forvaltningar prioriterar

den i tillracklig utstrackning.

3. Den interna kontrollen integreras i hdgre utstrackning i kommunens ledningssy-

stem.

4. Riskregister och internkontrollplaner liksom uppfélining av internkontroliplaner

rapporteras i Hypergene.
5. Utveckling.

Av planen framgér namngivna ansvariga tjanstepersoner for intern kontroll inom varje

namnd.
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Det ar var bedémning att férvaltningsplanen som sadan &r ett mycket bra dokument
och att ansatsen i planen ger goda férutsattningar fér att kommunens arbete med in-
tern kontroll ska kunna utvecklas och ligga pa en tillfredsstallande niva.

Attestreglemente

Kommunfullmaktige fattade 2016-10-03 beslut om nytt attestreglemente. | reglementet
beskrivs reglernas betydelse for den interna kontrollen och némndernas ansvar for den
interna kontrollen inom sina verksamhetsomraden. Namnderna ansvarar bland annat for
att

o utse eller uppdra at férvaltningsdirektor att utse attestanter samt ersattare

o uppratta och hélla aktuell forteckning dver attestanter med namnteckningsprov
o c!et arligen fattas beslut om all attestanter samt att beslut fattas vid varje férand-
ring
e antagna regler och rutiner avseende reglementet foljs
Forvaltningsdirektérer ges specifikt ansvar att informera, folja upp och utvardera.

Verksamhetsansvariga chefer och attestanter ges ansvar att félja reglerna, se il att de
fungerar val och rapportera brister.

Attestansvaret knyts till roll eller befattning, kodintervall, beloppsgréns och eventuella
andra begransningar. Fem olika beloppsgrénser kan tillampas.

Attesterna ska utformas sa att ansvarsférdelningen &r tydlig. Dualitet ska gélla. Ingen
person ska kunna hantera en transaktion fran bérjan till slut. Den som kontrollerar ska
ha tillracklig kompetens och ha en sjélvstéandig stallning. Utférda kontroller ska dokumen-
teras andamalsenligt.

Sakattest (forattest) innehaller:

s Kontroll av att leverans eller prestation &gt rum samt att ett rimligt samband
finns mellan ekonomisk handelse och ndmndens verksamhet.

e Kontroll av belopp och kvantiteter éverensstammer med bestalining, handel-
sens underlag och den verkliga leveransen.

o Sakerstall att tillrackliga formella underlag finns for att verifiera handelsen.

e Angivelse av korrekt kontering och periodisering av underlaget eller i systemet
for registrering av ekonomisk héndelse.

Slutattest (beslutsattest) innehaller:

o Intygande och beslut att leverans eller prestation &gt rum samt att ett rimligt
samband finns mellan ekonomisk handelse och ndmndens verksamhet.

» Intygande och beslut att belopp och kvantiteter 6verensstdmmer med bestall-
ning, handelsens underlag och den verkliga leveransen.

o Intygande och beslut att tillrackliga formella underlag finns for att verifiera héan-
delsen.
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« Intygande och beslut om att korrekt kontering och periodisering av underlaget
eller i systemet for registrering av ekonomisk héndelse

Vad galler stora belopp ska samtliga fakturor i det elektroniska leverantdrsfakturaflodet
verstigande 200.000 kr granskas i ett extra steg. Férutom kontroll av fakturans kor-
rekthet ska beddmning géras om utgiften ska hanforas till drift eller investering och om
fakturan periodiserats korrekt.

En attestant far aldrig slutattestera ekonomisk héndelse som avser egen anvéndning.
Detta galler dven i forhallande till narstdende, jav eller dar attestanten &r i en beroende-
stallning.

Varje medarbetare ansvarar for att rapportera till 6verordnad eller annan person inci-
denter rérande brister, oegentligheter eller liknande.

Det &r var bedémning att attestreglementet har en @ndamalsenlig utformning och att
det om det féljs &r en bra férutsattning for god intern kontroll.

Utvecklingsarbete under 2016 av intern kontroll i redovisningen

Under 2016 har ett antal atgarder vidtagits for att starka den interna kontrollen i redovis-
ningen, bland annat:

- Anlaggningsredovisning
o Centraliserad hantering fran oktober 2017 i ny anldggningsmodul AT.
o Uppdaterade rutiner infér 2016.
o Ett mycket omfattande utredningsarbete fér att skapa ordning och reda i
redovisningen av exploateringsprojekt.

- Kundreskontra
o Uppdaterade rutiner.
o Férnyad tjanstekoncession med Inkassoforetag (Visma).

- Manuell bokféring

o Samtliga verifikat till manuella bokféringsserier samlas nu pa redovis-
ningsenheten for att sakerstalla kvalitet och sparbarhet fran elektronisk
huvudbok till verifikat.

o Fran arsskiftet finns mojlighet till "bokforingsorder pa flode”. Bokférings-
order kan skickas till attest innan definitivbokféring. Méjligheten kommer
inte att tillampas péa alla bokféringsorder da det anses for tidskrévande i
forhallande till riskerna.

- Manuella utbetalningar
o Ca 80 procent av alla manuella utbetalningar laggs sedan 2016 pa flode
for attest.
o Ovrig andel erhalls pa attesterade underlag som lases eller registreras in
i Agresso.

- Kodplaner/Agresso mm
o Ny uppdaterad senaste version oktober 2016 (M5).
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=  Mbjliggor implementering av ny funktionalitet, bland annat leve-
rantorsupplagg pa flode som skiljer uppgiften fran reskontraen-
heten. Implementeras hosten 2017.
o Obligatoriska koddelarna
» Konto, motpart och verksamhetskod dgs av redovisningschef och
laggs endast upp efter underlag fran denne.
= Ansvarskoder (motsvarande kostnadsstélle) bestélls i och av re-
spektive férvaltning via ett webb-formulér till férvaltarna. Kontrol-
len kan bli battre.
o Frivilliga koddelar
»  Produkt och objekt bestélls av den verksamhet som behdver dem.
= Projektkoder laggs upp av anldggningsgruppen inom redovisning
for att sakerstalla att inga felaktiga projekt finns (projektanvand-
ning avgor om en bokféringspost betraktas som investering/explo-
atering eller drift).
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Styrelser och nimnders uppféljning av intern kontroll 2016

For 2016 blev resultatet av KS och namnders uppféljining av intern kontroll som foljer:

Styrelse/ndmnd Kontroll- | Anmérk- | Kommentarer
omraden ningar

Kommunstyrelsen 17 2 - Lénekostnad: 25% osignerad i maj
- L&g kunskap om representation och mutor
- Leverantérstrohet pa 65% uppges som utan an-
markning
- Av 153 handlingar hade tva inte registrerats,
uppges som utan anmarkning
- Anl4ggningsregister uppges som utan anmark-
ning. Det ar dock ként att redovisningen av infra-
struktur slapar efter med upp till 30 ar, var kom-
mentar.

Arbetsmarknadsndmn- 13 5 Bra uppféljning och férslag till atgarder.

den

Gatu- och samhallsmiljé- 7 3 Anmarkning bl a kring representation.

namnden

Idrotts- och fritidsnamn- 6 3 Anmarkning bl a kring representation.

den

Kulturnamnden 11 6 Anmarkning bl a &j attest pa l6ner.

Miljs- och hélsoskydds- 8 3 Anmérkning bl a kompetensférsdrjning samt mutor

namnden och jav.

Omsorgsnamnden 6 2

Plan- och byggnémnden 8 4 Anmarkning bl a kring representation.

Réaddningsnamnden 3 1 Kompetensférsérjningsplan saknas.

Socialnamnden 12 5 En kontroll kunde inte utféras, en kunde inte utvér-
deras. Anmarkning bl a kring representation.

Utbildningsnamnden 3

Aldrendmnden ? Oklart vilka kontroller om genomférts. Atgérder re-
dovisas.

Overformyndarndmnden 3 0

Namngivningsnamnden Ingen plan uppréttad.

Styrelsen Uppsala Vard 4 2

och omsorg

Styrelsen for teknik och ? ? Resonerande uppféljning, framst rérande kontant-

service hantering.

Totalt 103 39 Summorna avser de styrelser och ndmnder dér vi

kunnat utldsa antal. Ca 38%, dvs anmérkningar i
mer an var tredje kontrollomrade.

Resultatet ska ses bland annat utifran att de omraden som kontrollerats valts ut darfor
att de ansetts ha hagre risk for fel &n andra omraden. Vi bedémer &nda att andelen fel
eller anmarkningar i genomférda kontroller &r hogre &n vad som ar acceptabelt. Vi beto-
nar att sammanstiliningen ovan &r KPMGs tolkning av respektive styrelse/namns kon-
trollresultat utifran de redovisningar som gjorts. | en del fall &r redovisningarna latta att
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kategorisera i anmarkning eller inte anmarkning men flertalet redovisningar &r dven re-
sonerande. Vad géller Aldrenamndens redovisning framgar inte om nagra kontroller ge-
nomférts. Omraden beskrivs men inte kontroller.

Redovisningarna innehaller kommentarer till hur brister ska féljas upp 2017.

Det ar relativt stora skillnader mellan styrelser och namnder néar det géller omfattningen
pa de egna utvarderingarna for 2016. Som exempel kan ndmnas kommunstyrelsen och
socialndmnden med dokument pa 8-9 sidor medan flera andra ndmnders redovisningar
omfattar endast ett par sidor text.

Planer for uppfoljning av intern kontroll 2017

Styrelse och namnders planer for uppfdljning av intern kontroll har utvecklats infor 2017
jamfért med 2016. | de flesta fall har antalet kontrollomraden utokats:

Styrelse/namnd Kontroll- | Kontroll- | Repre- Markex- | Atersck-
omraden | omraden | sentat- ploate- ning
2017 2016 | ion, mu- ring statsbi-
tor, jév drag
Kommunstyrelsen 19 17 Ja Nej Nej
Arbetsmarknadsnamn- 17 13 Ja Ja
den
Gatu- och samhallsmiljs- 11 7 Ja
ndmnden
Idrotts- och fritidsnamn- ¥ 6 Ja
den
Kulturndmnden 6 11 Ja
Miljo- och hélsoskydds- 5 8 Nej Inte hel-
namnden ler andra
obligato-
riska
Omsorgsnamnden 17 6 Ja
Plan- och byggnamnden 6 8 Ja
R&addningsnéamnden 8 3 Ja
Socialndmnden 15 12 Ja
Utbildningsnamnden 7 5 Nej Ja
Aldrenamnden 8 5 Ja
Overférmyndarnamnden 8 3
Namngivningsnamnden

AMN: Riskhanteringsprocess och interkontrollplanearbete kommer under 2017 att flytt-
tas in i det digitala verksamhetssystemet Hypergene, vilket innebér att en stor del av
dokumentation och uppféljning av internkontrollplanen kommer att ske digitalt.
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KS bedémning av intern kontroll i styrelser och namnder 2016

Enligt 10§ i reglementet fér intern kontroll ska KS utvérdera kommunens samlade system
for intern kontroll och rapportera till kommunfullméktige.

| arsredovisningen fér 2016 ingar ett avsnitt om intern kontroll. Vi konstaterar att KS i sin
utvérdering kommer till ungefar samma slutsatser som vi.

Ur KS utvardering:

Avrapporteringarna av internkontrollplanema fér 2016 har skiftande omfang, innehall och
kvalitet. Fem avrapporteringar bedéms halla en god kvalitet, fem avrapporteringar en
acceptabel kvalitet medan tre avrapporteringar haller en ldgre kvalitet. | de fall avrappor-
teringarna har lagre kvalitet bedéms detta mycket bero pé brister i kontrollmomentens
utformning.

| stort sett samtliga planerade kontrollmoment har genomférts. Endast i undantagsfall
redovisas vilka beslut som granskats eller vilka fragor som stéllts. Resultatet av kontrol-
lema &r mer utférligt beskrivna. De genomférda kontrollerna bedéms ha haft méjlighet
att uppticka avsedda brister. De flesta av de namnder som upptéckt brister beskriver
hur dessa ska atgérdas. Tidpunkter for detta redovisas dock endast i undantagsfall.

Avrapporteringarna visar att det finns anledning att titta pa utvecklingen av de ekono-
miska kontrollerna, kontroll av diarieféring, ramavtal och digital utveckling. Férutom digi-
tal utveckling &r detta ocksa sadant som i internkontrollplanerna fér 2017 identifierats
som mdjliga utvecklingsomraden inom den interna kontrollen. Aven beskrivningarna av
hur kontrollerna genomféris bér utvecklas.

Samtliga kontrollmoment f6r 2017 &r kopplade till risker i riskregister. Némndernas risk-
hantering bedéms ha utvecklats markant jgmfért med 2016.

Under kommande verksamhetsér efterstrdvas ytterligare samarbete Gver ndmndgrén-
serna inom arbetet med den interna kontrollen. Anledningen till detta &r en strédvan att
ytterligare 6ka forstaelsen for vad intem kontroll &r och hur den kan anvéndas for att
kvalitetssédkra och utveckla verksamheten. En végledning for ndmndemas arbete med
intern kontroll &r under framtagande.

Det finns ocksa anledning att ta fram férslag pa mer av gemensamma kvalitetssékrade
strukturer och metoder nér det handlar om gemensamma risker och kontrollmoment. Mer
av gemensamma strukturer i redovisning och avrapportering kan ocksa underiétta 6ver-
blicken over helheten.

Nimndernas ansvar for den interna kontrollen

| de intervjuer vi genomfért har vi fatt intrycket att politikerna i stor utstréckning dverlam-
nar arbetet med intern kontroll till tjansteménnen. Vi ser det som nédvéndigt att politiker-
nas aktiva deltagande framfor allt i riskanalyserna utvecklas. Det kan ske genom tata
uppfoliningar av intern kontroll i nAmndernas sammantréden, atminstone i samband med
behandling av tertial- och arsbokslut. Aven utbildning torde kunna behdvas, inom till ex-
empel omraden som risk att verksamhetsmal inte nas och anseenderisk.
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Uppfdljning av fragor fran tidigare ar

PWC lamnade i februari 2016 rapporten "Intern kontroll i redovisningsprocessen och ru-
tiner fér utanordningar och leverantdrsfakturor 2015". | den sammanfattande rapporten
skrev PWC att "allvarliga brister kvarstéar alljamt”.

Specifikt lyftes fram:

| Isneprocessen var 20% av utanordningslistorna inte attesterade

Léneutbetalningsfilen attesteras inte

| leverantérsprocessen saknades signaturprover for alla némnder

Efterkontroller av utanordningar under 50 tkr skedde inte

Under 2016 har mycket genomforts for att hoja kvalitet och kontroll i administrativa rutiner
och redovisningsrutiner. Bland de atgarder som vidtagits finns féljande med betydelse
fér de brister PWC anmarkte pa, med kommunens kommentarer:

- Loneprocessen
o Ldnelistorna som inte attesteras av chef skickas nu till chefens chef. Det
kommer att forbattra efterlevnaden av kontrollrutinerna med hégre andel
attester. Alla fasta ersattningar attesteras, liksom avvikelserapporte-
ringen. Attest av utbetalningslista/motsvarande efter [6nebearbetning &r
inte tvingande (i mening att 16nen kommer betalas ut oavsett). Andelen
icke attesterat var den 7 mars 2017, avseende februarilén, 16,6 procent.

l | Andel
septemberzmﬂ 25,6%
oktober 2016 13,3%
november 2016,  22,2%
december 201Bi 16,3%
januari2017|  20,9%)
februari 2017|  16,6%)|
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- Leverantérsreskontra
o Ett projekt pagar att hantera omkring 9000 sekretessfakturor fran vard
och omsorg i Agresso. Idag hanteras de manuellt.
o Standiga forsck att minska felscanning,
o Betalningar till bankkonto minskas till férman for bank- och plusgiro (d&
framgar betalningsmottagaren).
o Utbildning och regelbundna méten med medarbetare inom validerings-
steget (tredje kontrollsteg efter attest vid belopp >200 tkr; alla represen-
tationskonton for att kontrollera syfte, moms och deltagarlista m m).
o Kontinuerlig uppdatering av rutinbeskrivningar.
o Uppléagg av leverantér pa flode implementeras under 2017 (host). Det ar

KPMG, dag som oy

mdjligt i var uppgraderade version av Agresso (M5). Det innebar att res-
kontrarollen kan skiljas fran godkannande av upplégg av leverantor.

Bo Adel

Auktoriserad revisor
Certifierad kommunrevisor
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