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Angaende intern kontroll i redovisningsprocessen

PwC har pa uppdrag av Uppsala kommuns revisorer genomfort en uppf6ljning av
allvarliga brister i den interna kontroll avseende redovisningsprocessen.

Vi har tidigare ar noterat allvarliga brister i den interna kontrollen. Dessa har bade
skriftligen och muntligen kommunicerats med bade tjanstemannaledning och
kommunstyrelsen. Vi har informerats om att kommunen haft som avsikt att atgirda
noterade brister i den interna kontrollen. I likhet med foregaende ar &r var
sammanfattande beddmning att det alltjimt kvarstér allvarliga brister i den interna
kontrollen som snarast maste atgérdas. Vi har dock noterat att ett flertal atgarder har
initierats for att forstdrka den interna kontrollen.

Vi 6versénder rapporten for yttrande till kommunstyrelsen och till Gvriga ndmnder
och styrelser. Vi 6nskar svar av kommunstyrelsen senast den 1/3 2013.
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1. Sammanfattande revisionell bedomning

Vi har tidigare ar noterat allvarliga brister i den interna kontrollen. Dessa har béde skriftligen
och muntligen kommunicerats med béde tjanstemannaledning och kommunstyrelsen. Vi har
informerats om att kommunen haft som avsikt att atgérda noterade brister i den interna
kontrollen. I likhet med féregdende ar dr var sammanfattande bedémning att det alltjamt
kvarstar allvarliga brister i den interna kontrollen som snarast maste atgérdas. Vi har dock
noterat att ett flertal &tgirder har initierats for att férstérka den interna kontrollen. Véra
noteringar fran granskningen sammanfattas i avsnitt 3 nedan.

Foljande &tgéarder har vidtagits for att forbéttra den interna kontrollen sedan 2011:
e Projekt har initierats inom Teknik & Service for att utveckla behdrighetsrutinerna

e Projekt inom Teknik & Service pégar for att uppdatera processkartor och att
identifiera risker och kontroller i processerna

o Implementering av elektronisk signering av utanordningslistor

2. Granskningens inriktning och omfattning

Granskning och bedomning har genomforts avseende den interna kontrollen i redovisnings-
systemet Agresso och vésentliga forsystem, som Heroma f6r 16nenhantering, Agressos system
for skanning av leverantorsfakturor och Pro Capita som anvénds for forsorjningsstod. Vidare
har en granskning gjorts av generella IT- kontroller (ITGC). Denna granskning avrapporteras
i en separat rapport. Vi avser att ta del av och granska nimnderas avrapportering till
kommunledningskontoret avseende resultatet frin ndmndernas arbete med intern
kontrollplanerna.

Granskningen innehéller f6ljande moment:

e Uppfdljning av tidigare noterade brister

e Granskning av IT-system och rutiner fér behorighetstilldelning
e Identifiering/uppdatering av nyckelkontroller

e Test och verifiering av nyckelkontroller

e Bedomning om nyckelkontrollerna &r tillfredsstillande

Granskning av ovanstdende kommungemensamma processer innebér att samtliga ndmnders
interna kontroll blir foremal for granskning.
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3. Noterade brister i den interna kontrollen

3.1 Implementering - Agresso |
Uppsala kommun implementerade 2009 Agresso som nytt affirssystem. Affirssystemet i
Agresso omfattar inkop, leverantorsfakturahantering, fakturering/kundreskontra, huvudbok
anlaggningstillgdngar och budget/prognos.

3.1.1  Behorigheter

Implementeringen av Agresso innebar att en ny behorighetsstruktur skapades.
Behorighetsstrukturen bygger pa behorighetsroller. Varje behorighetsroll innehéller ett antal
funktioner i Agresso som anvéndaren kan utfora. Anviandarna tilldelas sedan en eller flera
behorighetsroller. Vid skapandet av behﬁrighetsrollerna hade Uppsala kommun som
maélsittning att separera funktioner som ej ar andamalsenhga ur ett arbets- och
ansvarsperspektiv.

Vi har, liksom tidigare &r, noterat att det inte finns ndgon automatisk funktionalitet i Agresso,
som sékerstéller att behdrighetsroller som ej dr férenliga med varandra, inte tilldelas en och
samma anvindare. Vi har dven informerats om att det kan férekomma att anvéndare
tilldelats enskilda funktioner, ut6ver vad som ingér i en behorighetsroll. Att tilldela enskilda
anvéndare specifika behorigheter utanfor de implementerade behorighetsrollerna ger en
betydligt minskad 6verskadlighet samt medfor 6kade svarigheter vid uppf6ljning av tilldelade
behorigheter.

Teknik & Service arbetar for nérvarande med att utveckla rutiner kopplade till behorigheter
samt ansvarsfordelning géllande tkomst till kritiska funktioner i Agresso. Projektet har
pagatt under verksamhetséret 2012 och férdndringarna berdknas vara implementerade under
kvartal 4 2012.

Var rekommendation

att  rutin infors som l16pande sikerstéller att anvindare inte tilldelas behorighetsroller
som ej dr forenliga ur ett internkontrollperspektiv. Vidare ar det viktigt att samtliga
medarbetare som tilldelar behorigheter &r uppdaterade pé vilka roller som ej r
forenliga. Om &tkomst efterfrigas som medfor att anvindaren far en kombination av
behorigheter som inte ar férenliga ut ett internkontrollperspektiv bor behovet
analysers och avsteg godkénnas av behérig person.

att rutin infors som sikerstiller att behorigheter utanfér de implementerade i
behdrighetsrollerna ej tilldelas. Om behov finns for enskilda anvindare att gora
avsteg fran de etablerade behorighetsrollerna bor rutinen fér denna tilldelning
formaliseras. For varje sddan enskild behorighetstilldelning bor bedémning goras hur
tilldelningen paverkar majligheten att d&stadkomma en dndamaélsenlig intern kontroll.
Tilldelningen bér vara godkénd av behorig person och det bor finnas en tydlig
dokumentation om avsteget fran de befintliga beh6righetsgrupperna for att
sikerstélla att dessa beaktas vid de periodiska behorighetsgenomgéngarna.
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3.1.2 Enhetligt arbetssitt och dokumentation av kontroller

I samband med inférandet av Agresso dokumenterade projektet processerna for att
sikerstilla att alla inom projektet hade en gemensam bild 6ver vad systemet skulle
dstadkomma samt hur processerna skulle utformas. Enligt Uppsala kommun beaktades
intern kontroll I6pande vid inférandet av Agresso.

Vi har tidigare noterat att processerna inte innehéller vilka kontroller som skall utforas for att
sékerstilla en fullstédndig och riktig hantering. Detta 6kar risken for att indamalsenliga
kontroller ej utférs samt en 6kad risk for att kontroller ej utfors pa ett enhetligt sétt inom
kommunen. Vidare har vi tidigare noterat att Uppsala kommun i samband med
implementeringen av Agresso inte definierade vilken niva pd dokumentation som skall finnas
som bevis pé utforda kontroller. Teknik & Service ansvarar for uppdatering av processkartor
samt att identifiera risker i de kritiska affarsprocesserna. I arbetet ingar &ven att identifiera
kontroller i dessa processer for att begrinsa risken for felaktigheter. Arbetet med att utveckla
denna dokumentation har pagétt under verksamhetsaret 2012 och beréknas fardigstillas
under kvartal 4 2012.

Var rekommendation

att den pagéende Gversynen av nuvarande processer slutfors, for att sikerstilla att
dndamalsenliga kontroller finns implementerade samt komplettera
processbeskrivningarna med dessa. Kontrollerna bor definieras med utgangspunkt i
de risker som finns i respektive process. Dérefter bor de identifierade kontrollerna
kommuniceras ut inom kommunen for att sdkerstélla ett enhetligt arbetssétt géllande
kontroller. '

att Uppsala kommun i samband med 6versynen av aktuella kontroller definierar pa vilket
satt utforda kontroller skall dokumenteras.
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3.2 Inskanning av leverantorsfakturor — elektronisk fakturahan-
tering

3.2.1 Dubbletter vid 6verforing frian Horisonten till Agresso.

Vid systembytet fran Horisonten till Agresso skapades ménga dubbletter av
leverantorer dé dessa inte lasts 6ver med hjilp av ett program som verifierar
dubbletter. Arbete med maskinell utrensning av dubbletter har pagatt under 2011 och
2012 vilket har resulterat i att 7000-8000 dubbletter har rensats bort. Ut6ver detta
méste 500 leverantorer granskas manuellt vilket &r planerat att utforas under hésten
2012.

Under 2012 har det inforts en ny rutin déar fakturaservice sékerstéller att leverantor inte
redan finns upplagd i systemet innan uppldgg av ny leverantor utfors. Detta sker genom
att soka pa organisationsnummer i Agresso.

Var rekommendation
att  fortsitta arbetet med att rensa ut dubbletter i Agresso.

3.2.2 Godkinnande av uppligg nya leverantorer

Inlégg av nya leverantorer sker dagligen. En person registrerar leverantoren i Agresso,
och en annan oberoende person kontrollerar att informationen ar korrekt upplagd. Vid
registrering markerar uppléggaren leverantéren som “passiv” och nér granskaren
godkénner upplégget registrerar denna leverantdren som “aktiv”. Det noterades att det
inte finns nigot systemst6d som forhindrar att en och samma person bade kan liagga
upp och aktivera leverantdren. Andringar av befintlig leverantor godkiinns ej av
oberoende person. Vidare noterades att det inte genomfors ndgon periodisk genomgéng
av nya eller dndrade leverantGrsuppgifter.

Avsaknad av systemstod 6kar risken for felaktiga leverantérsupplagg.
Var rekommendation

att  se 6ver mojlighet att implementera systemstdd for att sakerstélla att upplagg och
aktivering av leverantor ej kan utféras avsamma person.

att  om systemstod ej dr mojligt, se 6ver majlighet att hdmta ut logglista fran systemet
over de leverantorer dar upplagg och aktivering har skett av samma person. Utifran
eventuell logglista kan darmed rutinen verifieras.

att  infOra rutin dir dven dndringar av leverantérsuppgifter kontrolleras och verifieras av
oberoende person.
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3.3 Intern kontroll i I6nehanteringsprocessen - Heroma

3.3.1 Behorigheter/ Ansvarsfordelning

Varje enhetschef ansvarar for att sikerstélla att respektive anstilld har behorighet i systemen
som overensstammer med den anstilldas befattning. Frén och med 2012 utfors en arlig
genomgang av behorigheter dar systemforvaltare skickar ut en lista 6ver samtliga
behorigheter fran Persondatabanken (PDB:n) till respektive enhetschef. Enhetschefen
ansvarar for att g& igenom PDB-listan och kontrollera att de tilldelade behorigheterna ar
korrekta, samt att vid eventuella felaktigheter meddela detta till kontorets/forvaltningens
PDB-inldggare s att uppgifterna kan korrigeras. Nar samtliga behorigheter ar kontrollerade
skall en bekriftelse pa detta skickas till systemforvaltaren som for en central logg Gver
genomgéngna behdorigheter (i enlighet med vér rekommendation 2011). Vid genomgéng
noterades att 1 av 5 utvalda forvaltningar ej har rapporterat in status for eventuellt
genomford behorighetsgenomgang till systemégaren inom given tidsram. Under hosten foljer
systemégaren upp utestéende svar med berdrda férvaltningar.

Till skillnad frén foregdende ar &r det sedan 2012 majligt att hdmta ut en lista 6ver samtliga
behorigheter fran Heroma. Vi har ddrmed utfort en genomgang av behorigheter uppsatta i
Heroma och jamfort dessa med behorigheter bestéllda i PDB:n. Vid genomgang noterades att
for 4 av 45 utvalda behorigheter har avbestallning utforts i PDB:n men behorighet har ej
plockats bort frén Heroma. Detta beror enligt systemférvaltare pd handhavande fel. Vidare
noterades att 1 av 45 stickprov hade en felaktigt behandlad behérighet i Heroma, vilket enligt
systemforvaltare nu dr under utredning,

Var rekommendation

att  sikerstilla att behorigheter i Heroma uppdateras enligt bestillningar som sker via
PDB:n. Vidare rekommenderas systemégarna att skicka ut den lista som genereras frén
Heroma till enhetscheferna for genomgéng, dé denna innehéller de faktiska
behorigheterna i Heroma och ej enbart de behorigheter som bestéllts genom PDB:n.

3.3.2 Underhall av Fasta Data - Skattetabeller, arbetsgivaravgifter

Vi har uppdaterat var forstéelse for &rlig uppdatering av fasta data sdsom skattetabeller och
arbetsavgifter. Vid tiden for genomgangen har inte den arliga uppdateringen dnnu
genomforts daremot verifieras genom intervju att rutinen ar den samma f6ér 2012 som
foregéende ar. Det saknas dokumentation Gver att efterkontroll har utforts i Heroma, bade
efter manuell uppdatering samt efter datakorning for att sikerstélla att data har uppdaterats
fullsténdigt och riktigt.

Avsaknad av dokumenterad efterkontroll 6kar risken for att kontroll ej har utforts och 6kar
ddrmed risken for felaktigt uppdaterade uppgifter i Heroma. Uppsala kommun ansvarar for
att ratt siffror dr registrerade i Heroma, och en dokumenterad efterkontroll av att siffrorna
lasts in korrekt skulle 6ka den interna kontrollen.
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Var rekommendation

att  identifiera vilka fasta data som &r vésentliga att utfora kontroll av. Systemforvaltare
bor efter registrering av ny data i Heroma utfora efterkontroll av visentliga data for
att forsikra sig om att uppgifter har registrerats fullstdndigt och riktigt. Kontrollen
bor dokumenteras och godkidnnas av behdrig person.

3.3.3 Attest av tidrapporter/franvarorapportering - elektronisk

Vi har uppdaterat var férstaelse av rutinen for tidsrapportering. Vi noterar att timanstéllda
fortfarande rapporterar enligt manuell rutin och skickar in attesterat underlag till 16neservice
som registrerar arbetad tid i Heroma, dér underlaget sparas. Risken med manuell
registrering av tider &r att felregistreringar kan féorekomma pé grund av den ménskliga
faktorn samt att manuell registrering ar tidskrdvande. Enligt Uppsala kommun é&r en 16sning
levererad for hantering av timanstéllda dock har implementeringen dragit ut pé tiden da
16sningen fortfarande genomgér testning i testmiljo. Implementering av elektronisk 16sning
for samtliga anstallda pabérjas forhoppningsvis under 2013.

Var rekommendation

att  Uppsala kommun implementerar den elektroniska hanteringen av tidrapportering for
timanstillda. Detta for att minska risken for felaktiga registreringar och for att astad-
komma ett effektivare flode.

3.3.4 Genomgang av preliminar 16nekérning och definitiv 16nekérning

Efter den definitiva 16nekorningen ska varje enhetschef attestera utanordningslistan som
darefter skicka till Loneservice som bevis pa att genomgang och kontroll av manadens 16ner
for sina anstéllda har utforts. Fran och med juni 2012 sker signering av utanordningslistan
elektroniskt.

Vid genomgang har vi tagit del av utskickade utanordningslistor och mottagna signeringar
for augusti manad. Vi har noterat att av 877 utskickade utanordningslistor ar 248 stycken
listor fardigsignerade; 377 stycken delvis signerade (en av tva chefer har signerat), och 262
stycken utanordningslistor &r osignerade.

Liksom féregéende &r noterar vi dirmed att arbetsledare inte foljer rutinen. Detta innebér
hog risk for att felaktiga 16ner utbetalas. Denna brist har vi rapporterat om i ménga ar och vi
anser att det ar allvarligt att den inte atgérdas.

Vidare har vi noterat att det saknas en rutin fér uppf6ljning av att samtliga
utanordningslistor godkints av enhetschefer. Enligt Uppsala kommun &r detta under
utredning. Systemforvaltning, systemégare och ekonomichef hos kommunledningskontoret
KLK ingdr i gruppen for detta arbete.

Var rekommendation

att  Uppsala kommun tydliggér denna kontroll samt pdminner enhetscheferna om deras
ansvar att genomfora kontrollen. Den elektroniska signaturen kommer forenkla
attestférfarandet men det ar viktigt att kontrollen utf6rs innan attest sker.
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att  Uppsala kommun inom en rimlig tidsperiod slutfér utredning om hur uppf6ljning av
utanordningslistor ska hanteras.
3.3.5 Manatlig avstimning av lonerelaterade konton

For lonerelaterade konton sdsom reseforskott, 16neskuld, avdrag och fakturaskuld sker
manatlig avstimning per forvaltning och konto, vilket innebar mycket manuell
handpaldggning. Som foregdende ar uppges det inte vara mojligt att hdmta ut data per
forvaltning frén Heroma utan underlaget fran Heroma méaste sammanstéllas och omféras
manuellt.

Manuell handpaldggning ar tidskrdvande och 6kar risken for felaktiga sammanstéllningar.
Var rekommendation

att  se 6ver mojligheten att inféra en mer effektiv metod for avstimning av konton pa
férvaltningsniva for att minska risken for felaktiga avstimningar till f6ljd av manuell
handpalaggning.

3.3.6 Attest av loneutbetalning

Som noterats vid tidigare ars granskningar sker det ingen attest av betalningsfilen varken av
l6neservice, ekonomicenter eller systemforvaltningen. Inte heller erhéller 16nechefen eller
ekonomichefen utbetalningslista med uppgift om totalt I6nebelopp att utbetala via fil. For
narvarande sker ingen avstimning av att utbetalningslistan 6verensstimmer mot resultatet
av den definitiva 16nekorningen.

Avsaknad av dessa kontroller 6kar risken for att felaktigheter vid betalning ej uppmark-
sammas.

Var rekommendation

att Uppsala kommun &ndrar den nuvarande hanteringen av utbetalningsfilen. Féljande
mojligheter kan 6vervégas:

— attestforfarande av t ex 1onechef och ekonomichef
— att uppf6ljning av innehallet i betalningsfilen sker mot godként underlag.
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3.4 Intern kontroll i forsorjningsstodprocessen Pro Capita

Vi har under september 2012 uppdaterat var forstielse for rutinerna inom
férsorjningsstédsprocessen. Vi noterar att inga fordndringar har genomforts sedan
foregéende ar och darmed kvartsar observationerna och rekommendationerna frén 2011.

3.4.1 Handldggares befogenheter

Handlédggare inom forsorjningsstdd har befogenhet att godkénna forsérjningsbidrag inom
delegationsordningens foreskrifter. Det finns inga automatiska kontroller i Pro Capita som
begrénsar handlaggares mojlighet att ta beslut om bistdind som denna inte har delegation p4,
vilket innebar att en handldggare kan godkinna férsérjningsstod utanfor dennes
befogenheter. Enligt férsorjningsstédssamordnare kan detta upptackas vid de stickprov som
utfors. Den kontrolluppf6ljning som idag utfors inom férsérjningsstéd sker manuellt.
Manuell hantering innebdr alltid en 6kad risk for att foreskrifter ej efterfoljs.

Var rekommendation

att  se Gver om det finns mgjlighet att infora systemstod for kontroll av
delegationsordningen i Pro Capita.

3.4.2 Utredning och beslut utfors avsamma person

For nirvarande hanterar handléggare hela processen fran utredning till beslut om
utbetalning av forsorjningsstod. Detta innebar mycket ansvar och tillit till att handldggare
hanterar &rendet i enligt med foreskrifterna. For att f6lja upp att ansokan och utredning av
forsorjningsstod gér ratt till utfors dagliga stickprov av enhetschef. Aven Individutskottet
utfor stickprov och foljer upp alla utbetalningar 6ver 30 000 kronor. RUT (Rétt Utbetalning)
utfor mer 6vergripande kontroller sésom hembesdk, stickprov pa bankkonton, registrerade
bilar och féretag.

Stickprovkontrollerna &r samtliga upptéckande och ej forebyggande kontroller. Detta 6kar
risken for att felaktiga bedémningar och utbetalningar ej uppméarksammas eller inte
uppmarksammas i tid.

Under 2012 har férvaltningen paborjat en dialog med systemleverantor av Pro Capita for att
unders6ka majligheten att inféra beloppsgrénser. Detta har daremot inte resulterat i ndgon
atgdrd vid tiden for granskningen.

Var rekommendation

att se 6ver behovet av att implementera forebyggande kontroller sdsom att beslutet
granskas av en oberoende person innan forsorjningsstod gar ivag for betalning. Om
detta ej 4r hanterbart for samtliga beddmningar, rekommenderas en prioritering s&
att de mest vasentliga besluten omfattas av en kontroll av tvd oberoende parter.
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