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kommun

Brandforsvaret Datum: Diarienummer:
Tjansteskrivelse till Raddningsnamnden 2023-08-25 RAN-2023-00011

Handlaggare:
Elin Oberg

Rapportering av internkontrollmoment 2023,
kontroll av system och rutiner for hantering av
avbrott och storningar

Forslag till beslut
Raddningsnamnden beslutar

1. attgodkanna bifogat internkontrollmoment gallande kontroll av system och
rutiner for hantering av avbrott och storningar.

Arendet

Rapportering av internkontrollmoment. Kontroll av att behovet av rutiner och planer
for hantering av avbrott och storningar ar inventerat, att nédvandiga rutiner och planer
ar dokumenterade, kdnda och prévade samt att det finns ett dokumenterat underlag
(fran till exempel riskanalys, kontinuitetshantering) som beskriver behovet av rutiner
och planer for hantering av avbrott och stérningar.

Beredning

Arendet &r berett av tjansteperson vid Uppsala brandforsvar.

Foredragning

Genom intervju med avdelningschef, verksamhetsutvecklare, servicetekniker och
insatsledare har foljande kontrollerats:

e att det finns ett dokumenterat underlag fran riskanalys och
kontinuitetshantering som beskriver behovet av rutiner for hantering av
avbrott och storningar

e attdetfinns planer for hantering av avbrott och storningar
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e attrutinerna och planerna ar dokumenterade, kdnda och prévade for att
sakerstalla att ett avbrott i informationsforsorjningen inte medfor stora
stérningar i produktionen och svarigheter vid atergang till normal verksamhet.

Brandférsvaret har en mycket god egen formaga att hantera kortare avbrott och
storningar av tillfallig karaktar medan det ar mer utmanande for verksamheten att
hantera langvariga avbrott och storningar. Kontrollen visar att det anda finns en god
beredskap och planer dven for dessa typer av avbrott och storningar. Vid langvariga
avbrott och storningar kan brandforsvaret till viss del behdva samarbeta med andra
forvaltningar inom kommunen och andra externa aktorer for att kunna fortsatta
bedriva sin verksamhet.

Den sammantagna bedomningen &r att granskningen ar genomford utan anmarkning.

Beslutsunderlag

e Tjansteskrivelse daterad 2023-08-25
e Bilaga 1. Rapportering av internkontrollmoment 2023, kontroll av system och
rutiner for hantering av avbrott och storningar

Brandforsvaret

Elisabeth Samuelsson
Brandchef
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Datum: Diarienummer:
2023-08-25 RAN-2023-00011

Rapportering av internkontrollmoment 2023,
kontroll av system och rutiner for hantering av
avbrott och storningar.

Kontrollmoment

Kontroll av system och rutiner.
Kontroll av att behovet av rutiner och planer for hantering av avbrott och stérningar ar
inventerat. Nodvandiga rutiner och planer ar dokumenterade, kanda och provade.

Metod och urval

Genom intervju med avdelningschef, verksamhetsutvecklare, servicetekniker och
insatsledare har foljande kontrollerats:

e attdetfinns ett dokumenterat underlag fran riskanalys och
kontinuitetshantering som beskriver behovet av rutiner for hantering av
avbrott och storningar

e attdetfinns planer for hantering av avbrott och stérningar

e attrutinerna och planerna ar dokumenterade, kdnda och provade for att
sakerstalla att ett avbrott i informationsforsorjningen inte medfor stora
storningar i produktionen och svarigheter vid atergang till normal verksamhet.

Kontrollen har fokuserat pa foljande omraden:
e  kritiska IT-system
e El-forsorjning

Kontrollmomentet redovisas 6vergripande for att inte dokumentet ska vara
sakerhetskansligt.

Resultat

Kontrollen visar att Uppsala brandférsvar har gjort en riskanalys och att det finns en
kontinuitetshantering som beskriver behovet av rutiner for hantering av avbrott och
storningar samt vilka system som ar mest kritiska. Brandforsvaret ar robust vid el-
avbrott och vid avbrott och storningar for kritiska IT-system. Systemen ar uppbyggda
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pa sadant satt att systemen ar redundant i sig sjdlv samt att planer och rutiner finns for
hantering av eventuella systembortfall. | vissa fall kan manuell hantering och
utrustning, sa som radioapparater, personsokare och huvudnyckel behdvas for att
kunna fortsatta bedriva verksamhet. | hdndelse av manuell hantering finns det planer
och rutiner att folja, dessa rutiner ar kanda av berérd personal och prévas
kontinuerligt. Brandforsvaret har exempelvis genomfort stresstester pa
brandstationerna dar huvudstrombrytaren stangts av for att kontrollera vad som
fungerar och vad som behdver justeras, alla punkter pa atgardslistan ar
omhandertagna.

Brandférsvaret har en mycket god egen formaga att hantera kortare avbrott och
storningar av tillfallig karaktar medan det ar mer utmanande for verksamheten att
hantera langvariga avbrott och storningar men kontrollen visar att det andock finns en
god beredskap och planer dven for dessa typer av avbrott och stérningar. Vid
langvariga avbrott och storningar kan brandférsvaret tillviss del behova samarbeta
med andra forvaltningar inom kommunen och andra externa aktorer for att kunna
fortsatta bedriva sin verksamhet.

Den sammantagna bedomningen &r att granskningen ar genomford utan anmarkning.

Kommentar

System likval som var omvarld fordandras och nya risker tillkommer, darfor ar
forslag pa fortsatt arbete att sakerstalla att brandférsvaret systematiskt och
kontinuerligt foljer upp och genomfor nya riskanalyser och vid behov reviderar
kontinuitetshanteringsplanen. Detta for att sakerstalla att vi ar fortsatt robusta och
har fortsatt god formaga att genomféra sakra och effektiva raddningsinsatser vid
avbrott och storningar i IT-system och el-forsorjning.

Elin Oberg
Koordinator
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