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Kommunstyrelsen

Svar till kommunrevisionens granskning av intern kontroll i
redovisningsprocessen och rutiner for utanordningar och
leverantdrsfakturor 2014

Forslag till beslut
Kommunstyrelsen foreslas besluta
att avge svar till kommunrevisionen enligt arendets bilaga 1.

Arendet

Inom ramen for kommunrevisionens granskning av kommunens interna kontroll har en
granskningspromemoria av intern kontroll i redovisningsprocessen och rutiner for
utanordningar och leverantorsfakturor 2014 éverlamnats till kommunstyrelsen med
hemstallan om yttrande. Bilaga 2.

Kommunrevisionen konstaterar att atgarder vidtagit och planerats for att forbattra den interna
kontrollen men av vissa problem kvarstar.

Foredragning
Kommunledningskontoret bejakar i allt vasentligt de slutsatser som revisionen redovisar.

| svaret kommenteras synpunkterna i revisionens rapport. Overgripande kan noteras att den
omorganisation av kommunens verksamhet som genomforts ger starkt mojlighet att samordna
och arbeta med fragor kring intern kontroll.

Ekonomiska konsekvenser

Arendet i sig saknar ekonomiska konsekvenser men det bor framhallas att ett intensifierat
arbete med intern kontroll som en integrerad del av kommunens styrning kan emellertid
forvantas ge ekonomiska konsekvenser. Da intern kontroll syftar till 6kad andamalsenlighet
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och effektivitet i verksamheten &r en rimlig forvantan, allt annat lika, att forbattrad styrning
och kontroll leder till 1&gre kostnader.

Kommunledningskontoret

Joachim Danielsson Christoffer Nilsson
Stadsdirektor Chef kommunledningskontoret



Bilaga 1
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Kommunrevisionen

Angaende granskning av intern kontroll i redovisningsprocessen och rutiner for
utanordningar och leverantérsfakturor 2014

Kommunstyrelsen har tagit emot revisionens rapport och vill framféra féljande.

Ansvaret for intern kontroll ligger alltid pa en verksamhets styrelse. | den kommunala organisationen
utgér namnderna styrelse for sitt respektive verksamhetsomrade. Kommunstyrelsen har ett
samordnings- och tillsynsansvar 6ver alla namnder, darmed ocksa arbete med intern kontroll. Den
gemensamma intern kontrollplan som beslutades infér 2014 syftade bland annat till att understryka
den enskilda n&mndens ansvar.

Under aret har arbetet med en forandrad organisation varit centralt for kommunen. Fran arsskiftet
finns nya forvaltningar och namnder och under kommunstyrelsen har gemensamma staber bildats for
stdd och administration. En effekt av den férandrade organisationen ar att ansvaret tydliggjorts eller ar
pa vag att tydliggoras inom flera omraden. Flera styrdokument har fortydligats. Till dessa hor
ndmndernas reglementen, delegationsordningar och attestinstruktioner.

Under varen utarbetas en ny process for mal och budget som ersatter tidigare inriktning, verksamhet
och ekonomi (IVE). En klargjord process for mal och budget forbattrar styrningen fran fullmaktige via
ndmnd och ledning till enskild medarbetare. En tydliggjord process dar ndmnder och ledning
inkluderats ger 6kad kvalitet, forstaelse och lojalitet for fullmaktiges malséttning och resursfordelning.

Genom samlade gemensamma staber for bland annat HR, Ekonomi, Verksamhetsstod, IT samt
Kvalitet och utveckling forutses ett mer enhetligt och i flera fall battre stdd till nAmnder och
verksamheter. Under 2015 utformas bland annat nya gemensamma format fér namndernas
verksamhetsplaner, dar en instruktion och ett tydligare format for ndmndernas interna kontrollplaner
arbetas in. Den interna kontrollen far darmed en mer tydlig och central plats med koppling till
namndens verksamhetsplan.

Ett av kommunstyrelsen prioriterat omrade for 2015 ar ordning och reda. Under 2014 har
omfattningen av utvecklingsbehovet i kommunens redovisning och systemstdd tydliggjorts ytterligare.
Brister finns i normgivning och tillsyn men dven i kapacitet att férandra och atgarda problemen. Den
samlade stabsorganisationen forbattrar méjligheten att samordna och prioritera resurser for att komma
till ratta med dessa problem.
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Inom stab for ekonomi har tydliga malsattningar stallts upp, for narvarande pagar ett arbete med att ta
kontroll Gver resurser och etablera en val fungerande ledningsstruktur i dess enheter. En vél
fungerande ledningsstruktur ger méjlighet utvardera behovet och prioritera resurserna utifran detta.
Samma ambitioner och arbete finns i 6vriga staber.

I april 2014 antog kommunfullméktige en ny representationspolicy samt en policy mot mutor. Vikten
av tydlig och tillganglig information, regler och policy som dessa ska prioriteras liksom intern
kommunikation och utbildning av det material som tillgangliggors. Information och uppdateringar om
namndernas intern kontrollarbete har fortsatt publicerats pa Insidan for spridning av best practice.

Den granskningspromemoria som revisionen lamnat visar forutom generella observationer och
utvecklingspotential kring intern kontroll aven tolv specifika fragor dar rekommendationer lamnats till
kommunen. Kommunens tjansteman pa berorda staber pa kommunledingskontoret har i det foljande
kommenterat dessa punkt for punkt:

3.1.1 Attest av tidrapporter/franvarorapportering — elektronisk

Behov av att hantera timanstalldas tidrapporter elektroniskt kvarstar oférandrat.

Under 2015 ingar kommunrevisionens rekommendation som en av aktiviteterna i Férvaltningsplan for
den Personaladministrativa verksamheten - 2015,

Arbetet med att utveckla elektronisk hantering av tidrapporter/franvarohantering for timanstallda
kommer inledas med en genomlysning av det projekt som bedrevs under 2013/2014. Om underlag
saknas eller ar bristfélliga, kommer en kompletterande forstudie genomforas. Genomlysningen ska
kompletteras med en nuldgesanalys, som syftar till att identifiera om forutsattningarna for ett projekt
forandrats i nagot avseende.

Dérefter bedoms mojligheten att driva projektet vidare.

3.1.2 Genomgang av preliminar och definitiv 16nekdérning

I likhet med vad revisionen noterar gar trenden at ratt hall, allt fler utanordningslistor attesteras. Malet
ar att samtliga listor ska attesteras enligt beslutad rutin.

Arbetet med att minska andelen oattesterade utanordningslistor kommer att fortsatta pa det sétt som
Kommunledningskontoret tidigare redovisat — d.v.s. genom att pAminna chefer om kalendariet for
I6nekorningar samt individuellt pAminna de chefer som inte attesterar utanordningslistor enligt
beslutad rutin.

Ett uppdrag har i februari 2015 l&mnats till Heromas systemforvaltare att undersoka mojligheten att
fran Heroma automatiskt avisera alla chefer (eller chefers chefer) som inte utanordnat I6nelista.
Paminnelser ska sedan ga ut till dess att listorna blir attesterade. Om inga stora hinder finns kommer
automatisk paminnelse inforas sa snart som majligt.

' Heroma &r IT-komponent i Férvaltningsplan fér den personaladministrativa verksamheten - 2015. Planen
kommer att beslutas under forsta kvartalet 2015.
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3.1.3 Manatlig avstamning av lonerelaterade konton

Kommunrevisionen har gjort bedémningen att rutiner for detta fungerar tillfredsstallande. Kontroll av
att rutinen uppratthalls ska genomforas

3.1.4 Attest av I6neutbetalning

Under 2015 ingadr Kommunrevisionens rekommendation som en av aktiviteterna i Forvaltningsplan
for den Personaladministrativa verksamheten — 20152,

Idag genomfors en avstamning mellan utbetalning och bokford I6nekorning manatligen. Detta ska
kompletteras med en rutin dar mottagnade bank kvitterar att de tagit emot ratt belopp for utbetalning.
Kvittensen ska sparas som dokumentation.

Rutinen kommer inte innebéra att betalningsfilen attesteras av t ex lonechef eller ekonomichef. Sadan
rutin har diskuterats, men det ar kontroll enligt vad som beskrivs i avsnitt 3.1.2 ovan som har
mojlighet att upptacka eventuella fel. En attest av ekonomichef, 16nechef eller motsvarande lamnar
mycket ovrigt att onska eftersom ett stort enskilt fel kan rymmas inom en manads normala variation.
En 6vergripande attest bedoms alltsa inte minska risken for fel. Sjalvklart ska dock utbetalningsfilen
signeras enligt normal rutin.

Det &r personalansvariga chefer som har ett delegerat ansvar att kontrollera att de 16ner som betalas ut
ar korrekta genom att de kontrollerar och attesterar utanordningslistorna. (se vidare atgarder for detta
ovan under Genomgang av preliminar och definitiv 16nekorning).

Kommunrevisionen kommer att fa ta del av den kompletterande rutinen sa fort den &r Klar.

3.2.1 Andringar av konteringsregler och konton

En rutin for periodisk utskrift och signering av kod- och kontoplan skapas.

Rutinen bygger pa att en loggfil tas fram en gang per kvartal. Denna skickas till kodbestéllarna pa
KLK och Ekonomicenter fér kontroll och godk&nnande samt retur till systemférvaltarna for Agresso.
Hér lagras och dokumenteras bekraftelsen.

3.2.2 Avstamning av interna mellanhavanden

Malet 4r att ingen differens ska kvarsta vid periodstangning. Fran och med januari 2014 specificerar
Ekonomicenter (EC) eventuella kvarstaende differenser. Inga kommuninterna differenser far
férekomma vid bokslut.

Bokslutsanvisningarna kompletteras med ovanstaende.

3.2.3 Avstamning av balanskonton

Generellt sett ska samma principer gélla for alla ndmnders avstamningar. Inom ramen for den
forandrade stabsorganisationen ska storre likformighet sokas.

? |bid.
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En gemensam avstamningsmanual &r tillganglig pa intranatet. Periodisk 6versyn ska ske av interna
regelverk och rutiner, en dversyn och uppdatering av avstamningsmanualen &r rimlig inom ramen for
det férandringsarbete som bedrivs av kommunens stabsorganisation.

Naégra forslag till komplettering till avstamningsmanual &r att avstamning av balanskonto ska ske varije
manad; att reskontror ska gas igenom och stammas av mot huvudbokens saldo samt att da uttag av
rapporter kan goras i ekonomisystemet bakat i tiden behdver inte reskontra och rapporter bifogas
avstamning forutom vid april- augusti samt arsbokslut da dessa ska bifogas bokslutsbilagorna.

3.2.4 Detaljerad checklista for bokslut

En anvisning for bokslutsarbete som tidigare lyfts fram av revisionen finns i form av "Boksluts- och
prognosanvisningar for ndmnd/styrelse”. Till detta ska &ven laggas rutinbeskrivningar for
Periodstangning och bokslut ndmnd; Avstdmningsinstruktion; Avstdmningsmanual Agresso;
Fordelningsinstruktion samt Materiella anlaggningstillgangar och exploateringsverksamhet (dar bland
annat inventering kravs).

Tidplan for delars- och manadshokslut ar fast (stdende instruktioner om dag 1-9 efter manadsskifte)
medan arsbokslut har en egen mer omfattande tidplan som normalt publiceras i november.

Inom ramen for de nybildade stabernas arbete forutses fortsatt dokumentation av interna regelverk sta
hogt pa agendan. Den checklista som revisionen efterfragar bor kunna utvecklas i form av en
processbeskrivning for bokslutsarbetet dar lankning sker till befintliga anvisningar och underlag och
eventuella saknade delar kompletteras.

3.3.1 Reglemente och styrdokument for attest och utbetalning

Inom ramen for den férdndrade organisationen av Uppsala kommun har stabsfunktioner centraliserats.
Det 6kar mojligheten att agera mer konsekvent och lika inom kommunens manga verksamheter.
Tradition och omfattning av verksamheterna innebér att det tar tid innan effekter uppnas. Olika
verksamheter har olika intressenter, krav och lagar att ratta sig efter. Flera storre verksamhetsomraden
har ocksa egna forsystem som styr méjligheterna att forandra pa kort sikt.

Pa det konkreta omradet pagar 6versyn av flera viktiga rutinbeskrivningar, bland annat
kundfakturering och inkasso. Dar lag och dokumenterad praxis inte &r tillracklig ska kommunens egen
dokumentation pa bland annat Insidan revideras och kompletteras for att ge heltdckande vagledning.

| kommunens attestreglemente anges att ”kontrollatgarders omfattning ska bestimmas med hansyn
tagen till vasentlighet och risk”. Det far inte finnas godtycklighet kring behovet av kontroll i en
namnd. Kontroller ska alltsa grundas pa en systematisk och objektiv bedémning av de risker varje
verksamhet ar utsatt for.

Revisionen rekommenderar kommunen att sakerstalla att signaturprov finns och att tillrackliga
underlag foljer med varje affarshandelse. | den utstrackning detta saknas ska det atgardas. Lag, praxis
och instruktioner ar entydiga att utbetalningar och bokforing baserat pa undermaliga eller ofullstandiga
verifikat inte far genomforas. Det finns ett fortsatt behov av uthildning av medarbetare inom saval
verksamheten som ekonomifunktioner for att sékerstélla att ambitionerna efterelevs.
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3.3.2 Godkannande av upplagg nya leverantorer

I nuvarande version av ekonomisystemet kan roller fér upplagg och godkénnande av leverantor inte
sérskiljas, daremot kommer Uppsala kommun se éver den mdjligheten ndr uppgradering av
ekonomisystemet gors 2016. Dar kommer krav stéllas pa att leverantoren av ekonomisystemet har
olika roller for upplagg och godkannande av nya och andrade leverantorer.

En logglista finns idag men ar som tidigare namnts véldigt omfattande, logglistor tas ut varje dag och
sparas digitalt. En separat rapport/lista tas ut varje dag pa andrade och nyupplagda leverantorer och
signeras av en oberoende person som kontrollerar leverantorsuppgifterna som &r inlagda i systemet
mot inkomna fakturaunderlag. Alla fakturaunderlag och signerade listor arkiveras pa Ekonomicenter.

3.3.3 Manuella bokféringsorder

En kommungemensam anvisning tas fram for hur bokféringsorder ska hanteras

Det &r tekniskt mojligt att satta upp ett arbetsflode som tvingar fram attest av fran samtliga inblandade
ansvarskoder men risken finns att detta kan forsena bokfdringen. Vart forslag ar att arbetsflodet nyttjas
da bokféringsorder rattas mellan olika ansvar. Lampligtvis gors denna uppsattning i samband med
versionsbytet till Agresso 5.6.

Utover detta ska den fraga som &r uppsatt i ekonomisystemet nyttjas sa att respektive namnd
manadsvis tar fram rapport for kontroll och signering.

Generellt &r det viktigt att felaktigheter som rattas med bokfaringsorder ocksa rattas vid kallan dar sa
ar relevant.

3.3.4 Utbetalningar av utanordningar och leverantdrsfakturor som inte ar
beslutsattesterade

Under 2014 har Ekonomicenter arbetat med en rutin dar mojlighet ges att mejla in fakturor till det
skanningsforetag som kommunen anlitar. Dessa fakturor kommer rétt och snabbare in i
ekonomisystemet och kan da granskas och attesteras i det ordinarie arbetsflodet. Rutinen har Uppsala
kommun anvénds sig av sedan hosten 2014.

Under hésten 2014 har Ekonomicenter ocksa tittat pa mojligheten att lagga in manuella utbetalningar i
det ordinarie arbetsflode for granskning och attest. Detta arbetssatt kommer att produktionssattas i
borjan av mars. Alla manuella utbetalningar, férutom utlandsfakturor och krav fran kronofogden,
kommer att ldggas in i ekonomisystemet och darmed ga i det ordinarie elektroniska attestflodet.

Utlandsfakturor betalas direkt i Internetbanken dar dualitet kravs. Krav fran kronofogden kréaver en
snabbare hantering samt att delgivningskvitto sandas. Darfér kommer dessa inte laggas in i det
elektroniska flodet.

Betalningar till inkassofdretag och rantefakturor har fram till idag sants direkt till Ekonomicenter fran
skanningsforetaget. Darefter har det skickats till namnder for attest och sedan betalats manuellt. Fran
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mars 2015 kommer &ven inkassokrav och rantefakturor 1&sas in i elektroniskt fléde i ekonomisystemet
for attest och betalning.

For kommunstyrelsen

Marlene Burwick
Ordférande Astrid Anker
sekreterare
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Granskning av intern kontroll i redovisingsprocessen och rutiner for
utanordningar och leverantorsfakturor 2014

PwC har pé vart uppdrag gjort en uppfoljande granskning av intern kontroll i
redovisningsprocessen och rutiner for utanordningar och leverantérsfakturor inom
ramen for véar granskning av styrelsernas och namndernas ansvar for den interna
kontrollen. Granskningen avrapporteras i denna rapport och har fokuserat pa
I6nehanterings-, boksluts- och leverantorsfakturaprocessen.

Vi kan konstatera att vissa atgarder vidtagits/planeras for att skapa god intern
kontroll i redovisningsprocessen, men fortfarande kvarstar brister som patalats
under ménga ar.

Inom lénehanteringsprocessen har antalet attesterade utanordningslistor 6kat, men
fortfarande attesteras inte ca 20 % av utanordningslistorna. Det &r framst inom
forskolan och skolan dér listorna inte attesteras.

En allvarlig brist som kvarstar sedan flera ar &r att Ioneutbetalningsfilen inte
attesteras. En orsak kan vara att det inte finns négon tydlig delegation om vem som
ska attestera och vad attesteringen innebar.

Inom leverantorsfakturaprocessen har fokus varit pa att f& in underlag i attestflodet
for elektronisk attest och pé sé sitt fa ner antalet manuella utbetalningar. Antalet
manuella utbetalningar har minskat, men det forekommer fortfarande. Eftersom det
saknas signaturprover for vissa ndimnder och underlagen till utbetalningarna kan
vara otillrackliga forsvaras kontrollen i samband med attest av de manuella
utbetalningarna.

Vi 6versiander rapporten for yttrande 6ver vilka atgarder som planeras vidtas for att
komma tillrdtta med problemen. Vi 6nskar svar senast den 27 februari 2015.

Vér avsikt har ocksa varit att granska nyckelkontroller i forsystemet Extens. Trots
upprepade forsok har vi inte lyckats komma i kontakt med ansvarig person da vi har
blivit hanvisade till personer som inte anser sig ha ett ansvar, vilket &r
anmarkningsvért. Darfor har vi inte haft mojlighet att genomfoéra den planerade
granskningen.

FOR KOMMUNENS REVISORER

Lars-Olof L1nd }
Ordforande
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1 Sammanfattande bedomning

Vi har tidigare &r noterat allvarliga brister i den interna kontrollen. Dessa har bade
skriftligen och muntligen kommunicerats med béade tjinstemannaledning och
kommunstyrelsen. Vi har informerats om att kommunen haft som avsikt att atgarda
noterade brister i den interna kontrollen. Under 2013 noterade vi att ett flertal
atgarder initierades for att forstarka den interna kontrollen, men att allvarliga
brister alltjamt kvarstér. Vi har under 2014 gjort en uppfoljning av var rapportering
om intern kontroll i redovisningsprocessen och var rapport efter granskning av
rutiner for utanordningar och leverantorsfakturor. Vara noteringar fran
uppfoljningen sammanfattas i avsnitt 3 nedan.

Foljande atgéarder har vidtagits for att forbéattra den interna kontrollen sedan 2013:

e Manatliga avstamningar av I6nerelaterade konton hanteras och
dokumenteras numera av ekonomicenter

e Avstdmning av interna mellanhavanden skots av ekonomicenter och
eventuella differenser dokumenteras

e Logglistor 6ver forandringar i av fasta data i leverantorsregistret tas fram
och granskas av oberoende person. Eftersom det ar friga om manga
transaktioner kvarstar dock noteringen om att systemstod vore mer effektivt

Det kvarstér fortfarande brister i 16neprocessen, bokslutsprocessen och
leverantorsfakturaprocessen. I 1oneprocessen har antalet signerade
utanordningslistor 6kat jamfort med foregdende ar men ca 20 % signeras
fortfarande inte. En allvarig brist som fortfarande kvarstar ar att
loneutbetalningsfilen inte attesteras. Antalet manuella utbetalningar av
leverantorsfakturor och andra betalningar har minskat men fortfarande kvarstar
brister i leverantorsfakturaprocessen. Det saknas bland annat signaturprover for
alla namnder och efterkontroller av utanordningar under 50 tkr sker fortfarande
inte.

2 Granskningens inriktning och
omfattning

Under 2013 genomfordes en granskning och bedomning avseende den interna
kontrollen i redovisningssystemet Agresso och visentliga forsystem, som Heroma
for 1onehantering och Agressos system for skanning av leverantorsfakturor. En
granskning av rutiner for utanordningar och leverantorsfakturor genomférdes
ocksd. Kommunledningskontoret har lamnat skriftligt svar med kommentarer pa
iakttagelserna i rapporterna. Vi har tagit del av dessa skriftliga svar. Vi har haft
uppfoljningsmoten med foretrddare fran kommunledningskontoret och
Ekonomicenter. Vid métena har vi gatt igenom svaren och har fatt beskrivning av
forandringar som skett efter de skriftliga svaren lamnades. I véar granskning har vi
verifierat de fordndringar som enligt svaren ska vara genomforda.

Vidare har en uppfoljning gjorts av 2013 ars granskning av generella IT- kontroller
(ITGC). Denna uppfoljning avrapporteras i en separat rapport. Vi kommer &ven i en
separat rapport f6lja upp ndmndernas arbete med internkontrollplaner.

November 2014
Uppsala kommun 1avi1i
PwC




3 Noterade brister i den interna
kontrollen

3.1 Intern kontroll i lonehanteringsprocessen -
Heroma

3.1.1 Attest av tidrapporter/franvarorapportering — elektronisk

Vi har uppdaterat var forstaelse av rutinen for tidsrapportering. Vi noterar att
timanstallda fortfarande rapporterar enligt manuell rutin och skickar in attesterat
underlag till I16neservice som registrerar arbetad tid i Heroma, dar underlaget
sparas. Risken med manuell registrering av tider &r att felregistreringar kan
forekomma pa grund av den méanskliga faktorn samt att manuell registrering ar
tidskravande. Under 2013 har Vard och Bildning (V&B) inlett ett forarbete infor en
implementering av elektronisk 16sning for timanstillda.

Var rekommendation

att Uppsala kommun implementerar den elektroniska hanteringen av
tidrapportering for timanstillda. Detta for att minska risken for felaktiga
registreringar och for att dstadkomma ett effektivare flode.

3.1.1.1 Kommunledningskontorets svar

Ett utvecklingsprojekt har bedrivits pa omradet. Projektet vilar tillfalligt, men
ambitionen ar att det ska aterupptas med de ambitioner som revisionens
granskning beskriver.

3.1.1.2 Slutsats
Vér rekommendation frén tidigare kvarstar.

3.1.2 Genomgdng av prelimindr lonekorning och definitiv
[onekorning

Efter den definitiva lonekérningen ska varje enhetschef attestera
utanordningslistan som darefter skicka till Loneservice som bevis pa att genomgang
och kontroll av ménadens l6ner for sina anstéllda har utfoérts. Fran och med juni
2012 sker signering av utanordningslistan elektroniskt.

Vi foregéende rs granskning noterades att det inte finns négon tydlig instruktion
frdn kommunledningen om att enhetscheferna ansvarar 6ver att manatligen
attestera utanordningslistan. Avsaknad av tydliga instruktioner gillande 6nskad
rutin om attestering okar risken for att rutinen inte kommer att utféras
andamalsenligt.

Under 2013 har flertalet dtgarder vidtagits for att 6ka antalet signerade
utanordningslistor. Systemforvaltare har betonat vikten av utanordningslistor pa
ekonomimote diar ekonomer fran respektive forvaltning deltar. Vidare ar
Lonecenter behjélpliga att pAminna chefer om listorna.

Var rekommendation

November 2014
Uppsala kommun 2 av 11
PwC




att Uppsala kommuns ledning sidkerstiller att attestering av 1oner ingar i
respektive enhetschefs ansvar.

3.1.2.1 Kommunledningskontorets svar

Utbildningar har erbjudits samtliga chefer for att tydliggéra chefens ansvar. Ett
paminnelsemail skickas till varje chef for att uppméarksamma denne om
l6nekorning och behovet av atgarder i Heroma. Ett tydligt kalendarium pa
intranétet upplyser chefen om de tidpunkter som géller for varje ménad. Under aret
ska minst en personligt riktad information ges till attestanter som ar mest frekvent
eller aterkommande slarvig med denna uppgift.

3.1.2.2 Slutsats

Under 2013 genomférde kommunen ménatlig uppf6ljning av utskickade och
attesterade utanordningslistor. Statistiken kommuniceras till Lonechef och
stallforetradare systemégare. Enligt denna uppfoljning hade i snitt 70 % av samtliga
utanordningslistor attesterats under 2013. Merparten av de utanordningslistor som
inte har attesterats ar hanforliga till verksamheten inom Styrelsen for Vard och
bildning, féretradesvis skolor och férskolor. Avsaknad av attesteringar innebar hog
risk for att felaktiga loner utbetalas.

Under 2014 har den ménatliga uppfoljningen fortsatt. Enligt den statistik vi har fatt
ta del av har i snitt drygt 80 % av utanordningslistorna attesterats under perioden
jan-augusti 2014.

Var rekommendation kvarstér. Arbetet bor fortsétta tills samtliga
utanordningslistor attesteras i tid.

3.1.3 Mdanatlig avstdmning av lonerelaterade konton

For 1onerelaterade konton sdsom reseforskott, 1oneskuld, avdrag och fakturaskuld
sker manatlig avstimning per forvaltning och konto, vilket innebér mycket manuell
handpéldggning. I likhet med tidigare ar uppges det inte vara mojligt att hamta ut
data per forvaltning fran Heroma utan underlaget fran Heroma maste
sammanstillas och omféras manuellt.

Manuell handpéalaggning ar tidskravande och okar risken for felaktiga
sammanstallningar.

Var rekommendation

att  se 6ver mojligheten att infora en mer effektiv metod for avstimning av konton
pa forvaltningsniva for att minska risken for felaktiga avstdimningar till f61jd
av manuell handpaldggning.

3.12.3.1  Kommunledningskontorets svar

Fran och med 2014 ansvarar Ekonomicenter (EC) for all avstimning av
lonerelaterade konton, bortsett fran reseforskott som endast avser en brakdel av
transaktionsméngden. D& EC har erfarenheten och ett néra samarbete med
Lonecenter och ser helheten kan utredningar och korrigeringar goras mer
kontinuerligt an tidigare.

3.1.3.2 Slutsats

En skriftlig rutinbeskrivning for avstimning av 16ner finns upprattad. Varje manad
gor EC en avstimning mellan Heroma och Agresso. Eventuella differenser ska
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utredas och underlag sparas. Vi har tagit del av EC:s avstamning for augusti 2014.
En differens var identifierad av EC. Differensen var utredd och rittelse gjord.
Dokumentationen av den utredningen finns sparad. Var bedomning ar att rutinen
fungerar tillfredsstéllande

3.1.4 Attest av loneutbetalning

Som noterats vid tidigare ars granskningar sker det ingen attest av betalningsfilen
varken av 16necenter, ekonomicenter eller systemforvaltningen. Inte heller erhéller
I6nechefen eller ekonomichefen utbetalningslista med uppgift om totalt 16nebelopp
att utbetala via fil. Avstimning mellan utbetalning och bokford l16nekoérning
genomfors ménatligen. Kontrollen gors efter att utbetalningsfilen skickats till bank
men innan utbetalningar genomfors pa banken.

Var rekommendation

att  Uppsala kommun &ndrar den nuvarande hanteringen av utbetalningsfilen.
Foljande mojligheter kan Gvervigas:

— attestforfarande av t ex 10nechef och ekonomichef

— att uppfoljning av innehallet i betalningsfilen sker mot godkant underlag.

3.1.4.1 Kommunledningskontorets svar

I sitt svar har kommunledningskontoret hdnvisat till att rutinen kring attest av
I6neutbetalningar finns tillganglig i Heroma. Rutinen ar dock inte tvingande. Vidare
har hianvisning skett till attestering av utanordningslistorna se avsnitt 3.1.2.2 ovan.
Nagon kommentar kring férandring av attest av betalningsfilen har inte lamnats.

3.1.4.2 Slutsats
Vér rekommendation enligt ovan kvarstar.

3.2 Intern kontroll i bokslutsprocessen

3.2.1 Andringar av konteringsregler och konton

Registrering och dndring av konteringsregler samt konton i Agresso utfors av
systemadministrator pa uppdrag av Kommunledningskontoret (KLK).
Systemadministratoren erhaller ett standardiserat bestillningsformulér med begard
andring genom drendehanteringssystemet Altiris. Nar uppdatering dr genomford i
Agresso skriver systemadministrator en kommentar i Altiris som bekriftelse pa att
arendet har hanterats. Det finns ingen efterkontroll for att sdkerstélla att samtliga
registreringar och dndringar &r fullstdndiga och riktiga. Darmed Gkar risken for att
felaktiga dndringar inte noteras.

Var rekommendation

att  infora en periodvis (exempelvis kvartalvis) kontroll av att registreringar och
andringar av konteringsregler och konton har utforts fullstédndigt och riktigt.
Kontrollen bor utforas genom att stimma av dndringar och registreringar i
Agresso mot de underlag som erhéllits for begdrda dndringar.

3.2.1.1 Kommunledningskontorets svar

En rutin for periodisk utskrift och signering av kod- och kontoplan ska utviarderas
och dvervagas.
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I samband med organisationsoversynen forutses ett behov av utvecklingsprojekt
kring uppgradering av version och utviarderingen av nuvarande uppsattningen av
Agresso. Av resursskal kan denna oversyn tidigast genomforas till 2016.

3.2.1.2 Slutsats
Var rekommendation enligt ovan kvarstar.

3.2.2 Avstdmning av interna mellanhavanden

P& uppdrag av KLK utfor EC ménatliga avstimningar av interna mellanhavanden
mellan ndmnder. Avstamningen omfattar gransking av differenser pa balans och
resultatposter. Vid differenser kontaktar EC berérda ndimnderna for utredning. I de
fall dér storre differenser inte reds ut kontaktar EC KLK som beslutar om hur
differensen ska hanteras. Summan av samtliga mellanhavanden ska vara noll efter
utredning.

Vid foregéende érs granskning noterades att samtliga manadsavstdmningar som
granskades inneholl differenser, vilka saknade kommentarer som styrker vad
differensen beror pa. Vidare kan, vid outredda differenser, underlag ej tas fram for
att styrka vad differensen beror pa.

Avsaknad av kommentarer forsvarar mojligheten att sdkerhetsstilla att differensen
har hanterats eller ar under utredning.

Vi noterade dven vid foredgende ars granskning att det inte finns nagra
troskelvarden for nar differenser ska rapporteras till KLK. Avsaknad av
troskelvarden kan innebéra att vissa vasentliga differenser ej rapporteras alternativt
att ickemateriella differenser rapporteras till KLK.

Var rekommendation

att  EC ser 6ver majligheten att, baserat pa beslut fran KLK, kommentera
huruvida differensen har hanterats.

att  Uppsala Kommun infor troskelvarden for ndr rapportering av differenser ska
ske till KLK.

3.2.2.1 Kommunledningskontorets svar

Milet ar att ingen differens ska kvarsta vid periodavstimning. Fran och med januari
2014 ska EC specificera eventuella kvarstdende differenser. Utredda och atgéardade
differenser vid stingning av period kommenteras bara om det anses ha ett varde for
kommande perioders avstimning/utredning.

3.2.2.2 Slutsats

Vi har tagit del av EC:s avstdimning av koncerninterna mellanhavanden per augusti
2014. Det finns inga differenser per detta datum.

Var bedomning ar att rutinen fungerar tillfredsstallande.

3.2.3 Avstamning av balanskonton

EC ansvarar for att de manatliga balansavstdmningarna utfors for ett antal
namnder vilka avtalat detta med EC. For avstimning av reskontraposter, sdsom
kund-, leverantorsreskontra samt anlédggningstillgangar ska underlag bifogas
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avstimningarna, enligt EC:s arbetsrutiner. Ovriga poster bokas direkt i
huvudboken, och ska ddrmed specificeras pa avstimningen.

Vid foregdende ars granskning noterades att flertalet avstamningar saknade
underlag alternativt saknade specificering i avstimning. Avsaknad av underlag eller
specificering forsvarar mojligheten att sékerhetsstilla att avstdmning har utforts
fullstdndigt och riktigt.

Var rekommendation

att  Uppsala Kommun infora rutin dar underlag alternativt specificering bifogas
till samtliga kontoavstamningar.

3.2.3.1 Kommunledningskontoret svar

Genom den starka decentraliseringen har olikheter i dokumentation och omfattning
av balanskonton utvecklats. Behoven skiljer sig mellan olika ndimnder, konton och
perioder till foljd av verksamheternas naturliga variation och storleksskillnad.

Generellt sett ska samma principer gilla for alla nimnders avstimningar. Inom
ramen for den fordndrade staborganisationen ska storre likformighet efterstravas.
Bokslutsbilagor ska finnas for samtliga balanskonton och nimnder per sista augusti
och december. Rekommendationer for upprattande av bokslutsbilagor for Gvriga
perioder finns.

En gemensam avstdmningsmanual finns pa intranétet. En 6versyn av denna ar
rimlig inom ramen for det forandringsarbete som bedrivs av kommunens
staborganisation.

3.2.3.2 Slutsats

I samband med var granskning av delarsbokslutet har vi for de ndamnder som
granskades kunnat konstatera att bokslutsbilagor finns till samtliga balansposter.

3.2.4 Detaljerad checklista for bokslut

Infor tertialbokslut skickar Kommunledningskontoret ut bokslutsanvisningar till
samtliga nimnder som redogor for vad som ska utforas i bokslutsarbetet. Forutom
dessa anvisningar samt informella anvisningar for specifika nimnder saknas det en
formaliserad checklista for bokslutsarbetet. Avsaknad av checklista 6kar risken for
att samtliga bokslustsmoment ej utfors for samtliga ndamnder.

Var rekommendation

att Kommunledningskontoret infor checklista for att sikerhetsstélla att
samtligabokslutsmoment utforts. Checklistan kan med fordel signeras av
overordnad

3.2.4.1 Kommunledningskontorets svar

En modell for stora delar av checklistan finns redan i anvisningar till bokslutet. En
mall baserad pa denna tas fram och tillampas med start i bokslut 2014.

3.2.4.2 Slutsats

I samband med granskning av arsbokslutet kommer vi att f6lja upp att checklistan
har anvints.
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3.3 Intern kontroll i leverantorsfaktura-
processen inklusive rutiner for utbetalningar
och utanordningar

3.3.1 Reglementen och styrdokument for attest och utbetalning

Det finns ett reglemente for kontroll av ekonomiska transaktioner i Uppsala
kommun i form av ett attestreglemente med tillhérande anvisningar vilket géller for
sévél leverantorsfakturor som for utanordningar. Dessa bedoms i allt vasentligt
tydliggora ramar och riktlinjer som géller for kontroll och attest av de ekonomiska
transaktioner som registreras i kommunens ekonomisystem.

Det finns processkartor som ger en 6versiktlig bild 6ver de riktlinjer som géller for
hantering och utbetalning av utanordningar och leverantorsfakturor. Dock saknas
rutinbeskrivningar och anvisningar kopplade till dessa. Processer och rutiner kan
darvid tolkas och tillimpas pé olika sitt med f6ljden att hanteringen ddrmed inte
blir densamma for samtliga transaktioner. Detta 6kar risken for fel och kan ocksa
medfora problem vid personalférandringar hos EC.

Att varje namnd sjalvstandigt ansvarar for att uppratthalla en god och tillracklig
intern kontroll utifran sin verksamhet ar i sig funktionellt och logiskt. Dock visar
genomford granskning att internkontrollen i och med denna frihet for utformning
och omfattning skiljer sig at vad galler kontrollmoment samt dokumentation och
vad giller bedémningar och tolkningar av risk och vasentlighet. Det innebar att
kontroller och attester i efterféljande led férsvaras eller i vissa fall omojliggors till
foljd av att information och underlag som behovs for att kunna utfora kontrollerna
inte dr ordnade pa ett likartat sétt eller inte finns tillgédngliga. Det innebar ocksa att
systematiska kontroller i efterhand inte kan utforas pa ett effektivt och andamals-
enligt sitt.

Véar rekommendation

att kommunen ser 6ver styrdokumenten och kompletterar med dokumenterade
rutinbeskrivningar i syfte att stirka den interna kontrollen och sidkerstilla en
enhetlig hantering samt att n6dvandiga kontroller utfors

att  begrinsa mdjligheten till godtycklighet i bedomningen av om
kontrollmomenten i onddan férlanger eller kranglar till handldggningen av ett
arende, vilket anges som en majlighet till avsteg fran reglerna i
attestreglementet

att samtliga nimnder sdkerstéller att signaturprover finns och att tillrackliga
underlag medfoljer alternativt hdnvisning till underlag t ex avtal, for att
mojliggora att kontroller i ssmband med attest ska kunna utféras pa ett
reglementsenligt sétt vid betalning av utanordningar och leverantorsfakturor
for samtliga namnder

3.3.1.1 Kommunledningskontorets svar

Flera viktiga dokument har kompletterats eller reviderats. Ytterligare dokument blir
foremal for 6versyn i och med att den gemensamma stabsorganisationen bildas.

Godtycklighet far inte forekomma. Kontroll av att varje affarshandelse stéds av
verifikat som dr kompletta och av tillracklig kvalitet utévas i forsta hand av Teknik
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och Service. Ett tydligt mandat att kridva efterlevnad av géllande lagstiftning och
rutiner finns men ska goras dnnu mer tydligt hos EC och Lonecenter.
Utgéngspunkten ska vara att betalningar inte utférs pa undermaliga underlag utan
skickas dessa tillbaka for komplettering av den som upprattat underlaget.

Inom EC har frigan om godtycklighet tagits upp och de har enats om att de ska vara
tuffare och skicka tillbaka ofullstandiga underlag. Kan numera skanna in
leverantorsfakturor hos EC och maila till skanningsforetaget. Fakturorna kommer
da in i det vanliga fakturaflodet. Har ocksa tagit fram ett forslag pa formular som
ska anvéndas tillsammans med fakturor som har kommit in manuellt. Formuléret
ska sédkerstilla att samtliga uppgifter som beh6vs lamnas pa en gang till EC for att
snabba upp processen.

Kommunledningen har inte fokuserat pa att sikerstalla att signaturprover finns
utan har istéllet fokuserat pé att fi in samtliga underlag i attestflodet for elektronisk
attest. EC tittar &ven pa andra l6sningar i Agresso och dé kunna lasa in filer med
manuella betalningar.

3.3.1.2 Slutsats

Vi har tagit del av de kompletterade och de reviderade dokumenten och det nya
formularet. Var bedomning ar att de uppdaterade rutinbeskrivningarna uppfyller en
tillfredsstéllande standard men att arbetet bor fortsatta tills samtliga dokument ar
uppdaterade.

Vi har tagit del av statistik som visar att antalet manuella underlag har sjunkit fran
10 % 2010 till 5 % under 2014 (métning i september 2014). Sa lange det finns
manuella underlag kvarstar var rekommendation om signaturprover och kompletta
underlag.

3.3.2 Godkdnnande av uppldgg nya leverantorer

Inldgg av nya leverantorer sker dagligen. En person registrerar leverantoren i
Agresso, och en annan oberoende person kontrollerar att informationen ar
korrekt upplagd. Vid registrering markerar upplaggaren leverantoren som
“parkerad” och nér granskaren godkdnner upplagget registreras leverantéren
som “aktiv”. Det noterades att det inte finns nagot systemstéd som forhindrar
att en och samma person bade kan ligga upp och aktivera leverantoren.
Andringar av befintlig leverantor godkinns ej av oberoende person. Vidare
noterades att det inte genomf6rs négon periodisk genomgang av nya eller
andrade leverantorsuppgifter.

Avsaknad av systemstod Okar risken for felaktiga leverantérsuppligg.
Véar rekommendation

att se over mojlighet att implementera systemstod for att sikerstélla att upplagg
och aktivering av leverantor ej kan utforas av samma person.

att om systemstod ej ar majligt, se 6ver mojlighet att hdmta ut logglista fran
systemet 6ver de leverantorer diar upplagg och aktivering har skett av
samma person. Utifran eventuell logglista kan darmed rutinen verifieras.

att inf6ra rutin dér dven dndringar av leverantorsuppgifter kontrolleras och
verifieras av oberoende person.
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3.3.2.1 Kommunledningskontorets svar

Det ar inte mojligt att separera rollen for registrering av leverantor i
leverantorsregistret. Daremot har rutinen kompletterats med att logglistor tas fram
som en tredje person kontrollerar mot underlag och signerar rapporten som sedan
sparas och forvaras hos EC.

Alla dndringar och nyupplagg av leverantorer loggas varje dag kl 15. Logglistorna
hamtas ur systemet och personal pa EC gér igenom dessa med avseende pa
avvikande dndringar/leverantorer.

3.3.2.2 Slutsats

Vi har i var granskning gjort stickprov pa 6 dagar och kontrollerat logglistornas
forstasidor for dessa dagar. Inget avvikande har noterats. Logglistorna som
systemet sammanstéller varje dag ar dock vildigt omfattande. De flesta andringarna
avser parkering och aktivering av leverantorer. Men da logglistan &r s omfattande
bed6ms risken for att inte upptécka en felaktig &ndring som stor. Var
rekommendation om att implementera systemstod kvarstar darfor.

3.3.3 Manuella bokforingsordrar

Bokforingsordrar som utfors av EC attesteras av samma person som utfér ordern,
som en verifiering pa att drendet ar utfoért. Det finns ingen formaliserad process
gillande attestbehdrigheter eller attestbelopp da det ingar i arbetsrollen hos EC att
attestera dessa transaktioner. Vidare noterar vi att det inte utférs nagon periodisk
genomgang av manuella bokféringsorderar, vilket bor utforas enligt Uppsala
Kommuns Internkontrollplan.

D4 attest utfors av samma person som har skapat bokforingsordern, samt att det
inte utfors nagon periodisk genomgang av bokforingsordrar 6kar risken att felaktiga
bokféringsordrar inte upptacks.

Var rekommendation

att  Uppsala Kommun utfér en manatlig genomgang av manuella
bokforingsordrar enligt kommunens internkontrollplan for att minska risken
att felaktiga ordrar inte uppticks. Genomgéngen bor attesteras av en
oberoende person, med fordel avdelning/ekonomichef.

3.3.3.1 Kommunledningskontoret svar

Vi delar beskrivningen av rutinen. Detta ar en situation som de flesta storre
organisationer har, eftersom vissa funktioner och rittelser foljer av tvingande
héndelser och traffar alla funktioner och verksamheter. Gemensamt for de flesta ar
att de foljer av lagar, avtal eller 6verenskommelser som i dessa fall kan betraktas
som ursprungsverifikat. Aven om det #r 6nskvirt, dr det mycket svart att uppfylla
krav pa attest av samtliga fall som dessa. EC skriver in sina avtal med respektive
namnd att attest av bokforingsordrar far ske av EC:s personal. EC skapar en fraga i
Agresso pa bokforingsordrar per manad och ndmnd. Respektive naimnd gor uttag en
gang per manad for kontroll och signering.

Det beh6vs kommungemensam anvisning for hur bokforingsordrar ska hanteras
eftersom att detta beror alla nimnder. Det ar tekniskt mojligt att sitta upp ett
sédant arbetsflode att tvinga fram en attest fran samtliga inblandade ansvarskoder
och detta skulle ge en optimal sikerhet, men bedémningen &r att detta kraftigt
skulle kunna forsena bokféringen.
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3.3.3.2 Slutsats

Var rekommendation fran tidigare kvarstar.

3.3.4 Utbetalning av utanordningar och leverantorsfaktura som
inte dar beslutsattesterad

Utford granskning visar att det 4r mojligt att registrera en utbetalning av en utan-
ordning eller leverantorsfaktura som inte ar beslutsattesterad. Kontroller av utan-
ordningar samt leverantorsfakturor understigande 50 tkr sker endast av den person
som ldgger in utanordningen i systemet for betalning. Kontrollen ar helt manuell.
EC har infort en extra kontroll for utanordningar for samtliga poster 6verstigande
50 tkr. Kontrollen sker i samband med kontroll av utbetalningslistan och bestér av
en extra kontroll av att utanordningen ar korrekt inlagd i systemet avseende belopp
och mottagare. Kontrollen dokumenteras inte.

Den manuella hanteringen av utanordningar och leverantorsfakturor ar inte till-
racklig utifrin ett internkontrollperspektiv. Detta dé sdvil verifikationer med till-
horande underlag som delegationsordningar och forteckningar Gver attestanter,
deras behorigheter och befogenheter samt signaturprover i vissa fall endast forvaras
lokalt hos ndimnderna och som framkommit i granskningen, i vissa fall helt saknas.
Betalning av utanordning innebar en storre risk &n betalning av en leverantors-
faktura eftersom utanordningen inte alltid baseras pa nagot externt underlag utan
ar en internt uppréattad verifikation. Underlag bor bifogas som styrker utbetal-
ningen (exempelvis beslut, avtal m m) alternativt att det pa utanordningen tydligt
framgér var dessa handlingar finns férvarade. Kommunen bor ta fram riktlinjer
fortydliganden avseende dessa delar for att sikerstilla att Kommunala Redovis-
ningslagens krav pé fullstdndig verifikation uppfylls.

Personal pa EC har stora befogenheter i de olika systemen. En och samma person
kan exempelvis ldgga upp en leverantor i reskontran och godkanna utbetalning.
Denne person har dock inte beslutsattestratt och kan inte verkstélla utbetalning,
men de kontroller som déarefter sker dr endast manuella och antalet transaktioner ar
som redan namnts stort.

Vi rekommenderar
att se over tilldelningen av befogenheter sé att inte samma person kan lagga
upp en leverantor i reskontran och @ven godkénna utbetalningar,

att som komplettering till de manuella kontrollerna inféra systematiska eller
periodiska kontroller/efterkontroller dven avseende utanordningar under 50
tkr,

att reducera antalet leverantorsfakturor som hanteras utanfor det ordinarie
fakturaflodet i syfte att minska antalet utbetalningar som endast omfattas av
manuella kontroller,

att se over mojligheten att i systemet integrera och implementera nagon form
av elektronisk attestering dven for utanordningar, samt

att samtliga utférda kontrollmoment dokumenteras och att utférd kontroll
bekriftas genom signatur i syfte att mojliggora efterkontroll
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3.3.4.1 Kommunledningskontoret svar

Det kréavs dualitet for att skicka utbetalningsfil fran Agresso till bank. En anvindare
gor betalningsforslaget, en annan bekraftar innan filen kan skickas. Alla dndringar i
leverantorsuppgifter och rutin for att generera utbetalningsfil loggas och loggen

sparas. Mdjlighet att skilja behorighet ar inte mdjlig i nuvarande version av Agresso.

Ett strukturerat arbete pagar for att minimera antalet betalningar till bankkonton
till formén for betalningar till bankgiro och plusgiro, dar mottagaren alltid blir
synlig i klartext.

Kontroller av utanordningar 6verstigande 50 tkr har dnnu inte inforts. Utreder om
det ar mdjligt att genomforas utan allt for stor arbetsinsats. Storst energi har lagts
pa att minska det manuella flodet till férmén f6r automatiserade rutiner.

En inventering av samtliga typer av manuella betalningar har genomforts. Har fatt
bort 9o % utbetalningarna till bankkonton. Har infort anvindning av kontantkort
for att fa bort de smé utldggen. Begir ocksa i storre utstrackning post- eller
bankgironummer fran leverantorer.

EC tittar pa andra l6sningar i Agresso for att kunna l4sa in filer med manuella
betalningar.

3.3.4.2 Slutsats

Den interna kontrollen har starkts i och med arbetet med att minska de manuella
betalningarna. Vara rekommendationer fran tidigare kvarstar dock for att
ytterligare stirka den interna kontrollen vid utbetalningar.
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