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Personuppgiftsrevision utifran GDPR

Forslag till beslut
Arbetsmarknadsnamnden beslutar

1. att uppdra till férvaltningen att genomféra foreslagna atgarder efter revisionens
rekommendationer,

2. att anta revisionens forslag till tidplan for genomfoérande av atgéarderna.

Arendet

Den 17 december 2020 genomférde kommunens dataskyddsombud en revision av
arbetsmarknadsnamndens hantering av personuppgifter. Syftet var att sakerstalla att
namnden uppfyller de krav som stalls i dataskyddsforordningen (GDPR) och foresla
eventuella atgarder vid behov. Utifran denna revision har forslag pa atgarder och
tidplan for genomférande lamnats.

Beredning

Arendet har beretts av kvalitetsenheten pa socialférvaltningen for
arbetsmarknadsforvaltningen i samarbete med dataskyddsombudet, JP infonet.
Dataskyddsombudet har analyserat arbetsmarknadsforvaltningens behandling av
personuppgifter gentemot dataskyddsforordningen. Revisionen analyserade nulaget
av efterlevnaden av dataskyddsforordningen och identifierade forslag pa atgarder for
att underlatta och forbattra arbetet med efterlevnaden av dataskyddsforordningen.

Foredragning

Dataskyddsforordningen (GDPR) stéller krav pa hur personuppgifter ska hanteras
for att skydda enskild personers grundlaggande fri- och rattigheter och sarskilt ratt
till skydd av personuppgifter. Revisionen anser att arbetsmarknadsférvaltningen
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har kommit en bit pa vagen med implementering och att fokus framat bor ligga pa
fortsatt implementering i verksamheterna och kompetensutveckling.

Revisionen rekommenderar arbetsmarknadsnamnden att vidta foljande dtgarder, i
prioriteringsordning®:

* tafram en utbildningsplan for att 6ka kunskapen hos samtliga
medarbetare om GDPR

* anta Artikel 30-registret som ett officiellt dokument

» faststalla vilka processer som tar vid efter att Artikel-30 registret ar
fardigstallt

* utarbeta en rutin for att systematiskt uppdatera Artikel-30 registret

* implementera det kommungemensamma dokumentet incidentrutin i
verksamheten

* implementera en rutin gallande 6versyn av vissa lagringsutrymmen.

Tidplanen som foreslas for genomférande av de rekommenderade atgarderna ar
foljande:

Augusti 2021: Anta Artikel 30-registret som ett officiellt dokument - ndr dokumentet
ar klart och godkant av Dataskyddsombudet kommer det att informeras i
namnden. (hésten 2021)

Hdsten 2021: Faststalla vilka processer som tar vid efter att Artikel 30-registret ar
fardigstallt samt utarbeta en rutin for systematisk uppféljning av registret.

Hosten 2021: Implementera incidentrutin i verksamheten.
Hosten 2021: Ta fram en utbildningsplan for forvaltningens medarbetare.

Hésten 2021/vdren 2022: Genomfora utbildningen.

Ekonomiska konsekvenser

Arbetet med implementeringen av dataskyddsforordningen ar pagdende i
forvaltningen. Inga ekonomiska konsekvenser bor uppsta da revisionens forslag till
tidsplan for genomférande av rekommenderade atgarder delvis handlar om atgarder
som en fortsattning pa arbete som redan ar paborjat. Utbildningen som foreslas tas
fram centralt pa kommunledningskontoret i samarbete med dataskyddsombudet.

Jamstalldhetskonsekvensanalys

Da revisionen och arbetet med personuppgiftshantering handlar om samtliga
personuppgifter paverkas inget kon negativt av forslaget till tgarder och
atgardsplanen.

Barnkonsekvensanalys

Da revisionen och arbetet med personuppgiftshantering handlar om samtliga
personuppgifter paverkas barn inte negativt av forslaget till atgarder och
atgardsplanen.

! For detaljerad information identifierade risker, nuldge och atgarder se bilaga 1, avsnitt 3
»Atgardslista”
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Arbetsmarknadsnamnd efter genomford personuppgiftsrevision den 17 december
2020
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Dataskyddsombudets atgardsplan till
Uppsala kommuns Arbetsmarknadsnamnd

efter genomford personuppgiftsrevision den 17 december 2020




1. BAKGRUND

Syftet med denna atgardsplan ar att sakerstdlla lagefterlevnad for Uppsala kommuns
Arbetsmarknadsnamnd gallande hur personuppgifter behandlas. Dataskyddsforordningen staller
krav pa hur myndigheter, féretag och organisationer hanterar och behandlar personuppgifter. Som
personuppgiftsansvarig ndmnd maste Arbetsmarknadsndmnden ta ansvar och se till sa att de
personuppgifter som behandlas i namnden behandlas pa ett korrekt och lagligt satt.

For att sdkerstidlla att Arbetsmarknadsnamnden moter de krav som stdlls upp i
Dataskyddsférordningen har ndmndens behandling av personuppgifter analyserats genom de
lagkrav som Dataskyddsférordningen stéller upp. Analysen genomférdes for att utforska nuldget av
efterlevnaden av Dataskyddsforordningen, identifiera eventuella brister och bidra till att underlatta
samt forbattra det kontinuerliga arbetet med efterlevnaden av Dataskyddsforordningen. Analysen
har sedan mynnat ut i denna dtgéardslista som ger nédmnden ett dokumenterat nuldge pa eventuella
brister som aterfinns i namnden samt férslag pa hur dessa brister bor atgardas och prioriteras.

2. METOD

Eftersom lagefterlevnad ar ett omfattande arbete i namnden utgar analysen vid det inledande
stadiet utifran féljande:

e Att namnden vidtar effektiva dtgarder for lagefterlevnad;
e Den praktiska mojligheten for de registrerade att utdva sina rattigheter;
e Att namnden far battre kontroll pa sina informationstillgangar.

Denna analys bestar utav féljande fyra kapitel:

Bakgrund;
Metod;
Atgardslista;
Slutsats.

AW

Tabellerna i avsnitt 3. Atgdrdslista” ar indelade i prioriteringsordning (I8g, medel och hdég).
Atgardslistan ar tillstalld hela namnden.




3. ATGARDSLISTA
Atgdirder av hég prioritet

Risk

En forutsattning for att
dataskyddsarbetet ska fungera
effektivt i namnden &r att
samtliga medarbetare i namnden
har viss kunskap om de
skyldigheter som féljer av
Dataskyddsforordningen.
Kontinuerliga utbildningsinsatser
ar darfor en viktig del i arbetet
med Dataskyddsférordningen.
Avsaknaden av kontinuerlig
utbildning till samtliga
medarbetare kan leda till brister
vid hanteringen av
personuppgifter.

En forutsattning for att man som
personuppgiftsansvarig ska vara
complient med
dataskyddslagstiftningen ar ett
man har en registerforteckning
(artikel 30-register) pa plats.
Registerforteckningen ar ett
levande dokument som ska
uppdateras I6pande i takt med
att nya
personuppgiftsbehandlingar
infors i verksamheten eller att
vissa
personuppgiftsbehandlingar
upphor. Att uppratta en
registerforteckning ar bade tids-
och resurskravande, men det ar
ett arbete som behdver
prioriteras da forteckningen

Nulage

Utbildningsinsats har utforts av
dataskyddsombudet om
registerforteckningar. Medarbetare har fatt
information GDPR i borjan av GDPR:s i
ikrafttradande.

Dataskyddsombudet har fatt information
om att arbetet med namndens artikel 30-
register har paborjats. Namnden ska endast
sammanstalla materialet innan det initiala
arbetet med artikel 30-registret ar avklarat.

Atgird

Ta fram en utbildningsplan for
dataskyddsarbete
innehallandes en malsattning
for att tillforsakra att samtliga
medarbetare besitter kunskap
inom de grundlaggande
bestammelserna i
Dataskyddsforordningen.
Utbildningsplanen ska sarskilt
fokusera pa utbildning av
nyanstallda medarbetare, men
bor dven inkludera
regelbundna insatser for att
halla en jamn kunskapsniva hos
samtliga medarbetare.
Dataskyddsombudet kan vara
behjalpligt med att ta fram
utbildningsmaterial och
genomfora utbildningsinsatser.

Inkom med ert artikel 30-
register till dataskyddsombudet
nar detta ar fardigstallt.




utgor en grundbult i den
dokumentation som varje
personuppgiftsansvarig ar
skyldig att ta fram enligt
lagstiftningen.

For att uppfylla de skyldigheter
som Dataskyddsférordningen
uppstaller ar arbetet med
dataskydd nagot som namnden
maste dgna sig at Iopande.
Avsaknaden av kontinuerliga
processer och etablering av
riktlinjer och rutiner i namnden
leder till att systematiska
processer for fortsatt arbete
stannar av.

For att uppfylla de skyldigheter
som Dataskyddsforordningen
uppstaller ar arbetet med
dataskydd nagot som
organisationen maste dgna sig at
I6pande. Avsaknaden av
kontinuerliga processer och
etablering av riktlinjer och rutiner
i organisationen leder till att
systematiska processer for
fortsatt arbete stannar av.

Infér Dataskyddsforordningens
ikrafttradande skedde en storre insats. For
att ndmna nagra exempel: Information
lamnades om GDPR for ledningsgruppen,
kontaktpersoner utsags som skulle arbeta
med Dataskyddsférordningen och
Workshop holls dar inbjudna kunde stélla
fragor om Dataskyddsférordningen och hora
andras fragor.

Kommunovergripande dokumentation om
Dataskyddsforordningen finns pa Insidan.
Namnden har dven tillgang till
samarbetsrum dar SKR:s information om
Dataskyddsfoérordningen sprids. Inga
namndspecifika riktlinjer eller rutiner har
tagits fram.

Dataskyddsombudet upplever
att det systematiska arbetet
med dataskyddsfragor
avstannat ndgot vid
upprattandet av artikel 30-
register. Viktigt ar att redan nu
faststalla vilka steg som
kommer harnast i processen
efter att artikel 30-registert ar
pa plats. Dataskyddsombudet
foreslar att nasta steg bor vara
utbildningsinsatser och att
implementera
dataskyddsombudets
atgardslista.

Namnden bor underscka om
det finns ett behov av att
upprattat namndspecifika
riktlinjer och rutiner om
hantering av personuppgifter i
Arbetsmarknadsnamnden.
Namnden bor dven undersoka
hur dokumentation battre kan
férankras i hela namnden. En
paminnelse om att ldsa igenom
den information som finns pa
insidan bor skickas till
namndens medarbetare.




Atgdéirder av medel prioritet

Risk Nulage Atgard

Lopande arbetet med artikel 30-register

Eftersom registerforteckningen dr ett Namnden saknar utarbetad och Utarbeta och implementera en rutin
levande dokument som ska skriftlig rutin for for att registerférteckningen ska
uppdateras [6pande i takt med att nya | dversyn/uppdatering av artikel 30- | uppdateras sa fort en ny behandling
personuppgiftsbehandlingar infors i registret. Avsaknaden av detta kan | har identifierats eller ndr en
verksamheten eller att vissa innebara en risk att registret 6ver | befintlig behandling férandras.
personuppgiftsbehandlingar upphor tid tappar relevans och inte Aven en éversyn av

maste artikel 30-registret uppdateras aterspeglar namndens registerforteckningen bor ske ett
[6pande. personuppgiftsbehandlingar. par ganger arligen.

Dataskyddsombudet bor ocks3, vid
behov, vara delaktigt i arbetet med
registerforteckningar i syfte att bistd
namnden vid eventuella frdgor om
inmatningar i artikel 30-registret.

Atgdrder av ldgre prioritet

Risk Nulage Atgird

Spridning av information

Om personuppgifter lagras pa flera | Lagring forekommer pa Implementera en rutin om att en dversyn ska

olika stallen av flera olika personer | olika stallen i exempelvis gOras inom ett visst tidsintervall over vissa

riskerar personuppagifter att spridas | mailen. lagringsutrymmen, sdsom mailen. Detta for att

och namnden kan da férlora sdkerhetsstalla att dokument innehallandes

kontrollen éver sina personuppgifter laggs i korrekt mapp,

informationstillgangar. arendehanteringssystem eller annan lamplig
och korrekt lagringsyta alternativt
gallras/raderas.




4.SLUTSATS

Dataskyddsombudet har noterat att namnden har kommit en bra vdg pa implementeringsarbetet
av Dataskyddsférordningen, dar en del insatser vidtagits for att efterleva Dataskyddsforordningen.
Darefter har en forsta inventering och kartlaggning av namndens personuppgifter skett. Utifran det
héller namnden pa att producerat en registerférteckning (artikel 30-register). For att inte tappa fart i
implementeringsprocessen uppmanar dataskyddsombudet emellertid ndmnden att ga vidare till
nasta steg i implementeringsprocessen och att &dven faststilla fler steg. Eftersom
registerforteckningen ar ett sddant dokument som standigt ar under arbete ar det viktigt att inte
fastna vid detta forsta implementeringssteg. Dataskyddsombudets rekommendation ar darfor att
fortgd med oOvriga steg i implementeringsprocessen och inrdtta en rutin som mojliggor fortsatt
arbete med registerférteckningen parallellt med 6vriga steg i implementeringsprocessen. Av rutinen
bor det framga att nar en ny behandling uppstar, eller nar en férandring identifieras av befintliga
behandlingar som namnden utfor, ska dessa registreras i registerférteckningen.

For att uppnd en tillfredsstdllande niva av dataskydd i ndamnden &r det en forutsattning att
dataskyddsarbetet implementeras i det vardagliga arbetet. | dataskyddsombudets uppdrag ingar att
papeka att fortsatta satsningar for att 6ka kunskapsnivan i némnden ar nédvandiga for att sdkerstalla
en god niva av dataskydd i hela namnden. For att forhindra att dataskyddsarbetet blir passivt efter
att den inledande implementeringsperioden har passerat, ar dataskyddsombudet av uppfattningen
att dataskydd bor inkluderas i namnden arbetsprocess i hela verksamheten. For att tillforsakra att
dataskyddsarbetet kontinuerligt férbattras och foljs upp i hela organisationen ar det darfor viktigt
att namnden arbetar kontinuerligt och systematiskt med dataskyddsfragor.

Dataskyddsombudets personuppgiftsrevison har mynnat ut i ett antal forbattringsatgarder. Dessa
anges under rubriken 3. Atgdirdslista” och utgér dataskyddsombudets bedémning av vilka atgarder
som &r nédvandiga i nuldget, baserat pd granskat underlag infér personuppgiftsrevisionen samt
intervjuer. Vid det fortsatta arbetet bor en riskbaserad metod anvandas vilket innebar att "hogrisk-
atgarder” (rédmarkerat) i forsta hand bor atgardas.
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Forstudie: Arbetet med inforandet av GDPR
inom Uppsala kommun

Uppsala kommuns revisorer har uppdragit at PwC att genomféra en forstudie
kring hur arbetet med inférandet av bestammelserna kopplade till den nya
dataskyddsforordningen (GDPR) genomférts i Uppsala kommun och darvid bilda
sig en uppfattning om nulaget. Uppdraget ingar i revisionsplanen for ar 2020.

Kommunen har generellt sett tagit sig an fragorna kring skyddet av person-
uppgifter pa ett foredomligt satt och beaktat de centrala delarna av GDPR, aven
om fullstandigt behandlingsregister pa processniva behdver fardigstéllas inom
delar av kommunens organisation, vilket &r ett pagaende arbete. Atgéarder har
vidtagits genom att utbilda medarbetare for att sdkerstélla att medvetenhets- och
kunskapshojande insatser kring personuppgiftsbehandlingar.

Kommunen har en tydlig struktur med roller och ansvar som for att fortsatta med
dataskyddsarbetet och har utover ett externt upphandlat dataskyddsombud
dessutom tillsatt dataskyddssamordnare i varje forvaltning.

Koncernledningsgruppen har intresse av utvecklingen av dataskyddsarbetet och
dataskydd ar pa agendan. Dessutom sker ett aktivt arbete kring digital trans-
formation dar ostrukturerad data hanteras.

Beddmningen baserat pa den oversiktliga forstudie som genomforts ar att ett

starkt arbete anpassning efter GDPR har utforts, med forbattringspotential pa
vissa delar.

For kommunrevisionen

bo Dueilsnn

Per Davidsson, ordférande

Postadress: Uppsala kommun, kommunrevisionen, 753 75 Uppsala
Telefon: 018-727 11 32 (Kansli)
E-post: kommunrevisionen@uppsala.se

www.uppsala.se
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1.1 Bakgrund - GDPR

EU:s dataskyddsférordning, General Data Protection Regulation (GDPR), innebar en
skarpning av dataskyddslagstiftningen inom EU, bade avseende organisationers ataganden
och de registrerade individernas rattigheter. Den galler for alla organisationer, féretag och
myndigheter som hanterar uppgifter om EU-medborgare. For att den ska respekteras infors
mojligheten till kraftfulla sanktioner for de organisationer som ignorerar eller brister i att
uppfylla de nya kraven. Sanktionsnivaerna har valts sa att de ska vara avskrackande och for
att det inte ska l6na sig att bryta mot reglerna for att spara pengar. Vasentliga
sanktionsavgifter for bristande efterlevnad, upp till 20 miljoner kronor, kan utfardas for
myndigheter. Det infors ocksa en ratt for privatpersoner att krdva skadestand av de
organisationer som inte tillhandahaller deras rattigheter enligt férordningen. Férordningen
borjade tillampas den 25 maj 2018.

Foérordningen innehaller nya krav jamfort med Personuppgiftslagen, som exempelvis att alla
organisationer sjélva har en skyldighet att bedéma riskerna for att de registrerades integritet
kranks samt vidta lampliga atgarder for att minska dessa risker. Organisationer maste aven i
vissa fall utse dataskyddsombud och rapportera allvarliga personuppgiftsincidenter till
tillsynsmyndigheten (och i vissa fall de berérda registrerade) inom 72 timmar. Om
organisationen missténker att nagon personuppgiftsbehandling kan medféra héga
integritetsrisker for de registrerade maste man géra en konsekvensbedémning och vidta
lampliga atgarder for att reducera riskerna fér eventuella skador.

| slutet av juni detta ar (2020) publicerade tidningen “Aktuell Sakerhet” en debattartikel kring
inféorandet av GDPR och aktuellt lage. Nagra korta citat hjalper till att belysa denna
forstudies aktualitet ytterligare:

“Efter en férhallandevis lugn start slogs det i mars i ar rekord i antal utfdrdade béter inom
ramarna fér GDPR. Idag, nér digitaliseringen ute péa féretagen gar &nnu snabbare i
svallvagorna av den globala pandemin &r det absolut nédvéndigt att féretag inte bara forstar
det ansvar de har éver sina kunders data, utan att de i samma snabba takt utvecklar sitt
dataskydd och sédkerhetsarbete. ...//... F6r sma och medelstora foretag ar de potentiella
konsekvenserna svarare att 6verblicka. De har i regel stramare budgetar och mindre
IT-avdelningar och riskerar att bli 6vervéldigade av de resurser och de insatser som krévs
for ett fullgott dataskydd. Att samtidigt sékerstélla efterlevnad av GDPR gor situationen &n
mer komplicerad. Det finns gott om atgdrder som kan vidtas utan stor budget. Att investera i
I6sningar fér dataskydd och strategier &r en grundldggande del i att framtidssékra en
verksamhet i en digital varld. Kort sagt — dataskydd behéver vara en central del i
verksamhetens afférsstrategi — inte minst i takt med att IT-sidan blir alltmer komplex.”

' https://www.aktuellsakerhet.se/qdpr-fyller-tva-hur-har-det-gatt/
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1.2 Syfte och fragestillning

Uppsala kommuns revisorer har uppdragit at PwC att genomféra en férstudie kring hur
arbetet med inférandet av bestdmmelserna kopplade till den nya dataskyddsférordningen
(GDPR) genomforts i Uppsala kommun och darvid bilda sig en uppfattning om nuléget.
Forstudien ingar i revisionsplanen for ar 2020.

Fragestéllningen fér denna forstudie ar saledes: “Har ett @ndamalsenligt och heltdckande
arbete géllande GDPR bedrivits och har atgéarder vidtagits for att efterleva de nya
reglerna?”.

Fragestallningen ovan har besvarats genom en gruppintervju. Omradena som téckts in
genom intervjuerna har varit:

Styrning

Roller och ansvar

Register 6ver behandlingar av personuppgifter
Dokumentation

Ansvar som personuppgiftsbitrdde

De registrerades rattigheter

Lagstiftning

Barn

Ostrukturerad data

Sakerhetsatgarder

1.3 Avgrédnsning och metod

Forstudien syftar inte till att kartldgga de facto efterlevnad av direktivet, da detta skulle ha
mer av en granskande karaktar, dvs falla utanfér ansatsen hos en forstudie. Férstudien har
fokuserat pa att ge en generell bild av hur arbetet genomférts och fortskrider, utan att
detaljerade studier genomférts pa forvaltningsniva. Oversiktliga dokumentstudier har
genomforts.

Intervju har saledes genomforts med personer som representerar de funktioner med ett
sarskilt ansvar i inférandet av GDPR. Intervju har genomférts i gruppform tillsammans med
CIO Thomas Ekvall, chefsjurist Lena Grapp, bitrddande jurist Simon Elfstadius,
informationssakerhetsstrateg/CISO Robert Reineck, IT-strateg Johan Olofsson och en
separat intervju med extern upphandlad dataskyddsombud JP Infonet - Laura Gashi.
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2.1 Bakgrund - inférandet av GDPR

Arbetet med inférandet av GDPR inom Uppsala kommun initierades fére arsskiftet 2017 dar
ett projekt med en projektledare initierades. Projektet arbetade fram vilka atgarder som
skulle vidtas med projektplan och listor. Projektet avslutades 2019 med kvarvarande
restlistor, &ven om stora delar av projektet hade gjort framsteg. Kommunen anstéllde en
bitrddande jurist under 2018 med ett sarskilt fokus pa GDPR. Chefsjuristen agerade som
dataskyddsombud for alla nd&mnder i kommunen fram tills dess att Uppsala kommun
upphandlade JP Infonet som dataskyddsombud.

Stadsdirektdren tog 2018 ett beslut for att Uppsala kommun samordnat skulle arbeta med
informationssékerhetsfragor, vilket resulterat i inrattandet av en funktion fér
informationssdkerhet med representation fran flertalet stédjande verksamheter. Funktionen,
som leds av informationssakerhetsstrategen, har varit bédrande och koordinerade i
hanteringen for att successivt avveckla projektets restlistor.

Arbetet av GDPR efterlevnad fortskrider idag dar CIO ar med i koncerngruppen och
koncernledningsgruppen, och dar ett flertal av Uppsala kommuns funktioner aktivt arbetar
med GDPR och dess efterlevnad.

2.2 Overgripande resultat
For att sammanstélla denna rapport har PwC intervjuat relevanta personer med insyn i
Uppsala kommuns dataskyddsarbete och det anpassningsarbete som gjorts till GDPR.

Diagrammet nedan visar resultatet av var genomgang. Diagrammet ar baserat pa
intervjusvar till 35 standardiserade fragor och ger en 6versiktsbild av alla relevanta omraden
for korrekt hantering av personuppagifter.

Den orangea linjen representerar Uppsala kommuns resultat. Den réda prickade linjen utgér
grundvarde for vad vi bedémer ar ett godkant dataskyddsarbete. Medelvardet for detta &r
2,5. Vérdet ar baserat pa en generell bedémning utifran intervjuformularets svarsalternativ.
Alternativ 1,0 innebar att kommunen inte pabdérjat nagot arbete alls inom omradet och
alternativ 4,0 innebar i korthet att kommunen infért en fullstandig (och ofta automatiserad)
process kring behandling. Ett varde pa 2,5 innebar saledes att organisationen ligger éver
bade 1,0 (inget gjort) och 2,0 (lite gjort) och tangerar 3,0 (vidtagit atgarder).
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7. Lagstiftning

6. De registrerades réattigheter

Den sammanfattande bedémningen ar att Uppsala kommun har vidtagit valriktade atgérder
med att ta sig an de utmaningar som den nya dataskyddsférordningen innebér. Vidare
arbetar Uppsala kommun aktivt och strukturerat med dataskyddsférordningen idag
tillsammans med JP Infonet som dataskyddsombud. kommunen ligger i helhet en bra bit

6ver den niva som vi betraktar som grundniva, dock sa ser vi férbattringspotential pa
omrade 6, “de registrerades rattigheter”. | den fortsatta rapporten gar vi djupare in pa varje

omraden och ger specifika rekommendationer.
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3.1 Styrning

Kommunens resultat fér omradet ar 3,7 av 4,0. Det har funnits ett tydligt uppdrag att inféra
GDPR fran ledningsgruppen. Arbetet har sedan drivits framat av chefsjurist, ClO, bitrddade
jurist, informationssékerhetsstrateg/CISO, IT-strateg, dataskyddsombud och de
dataskyddssamordnare som numera utsetts inom varje namnd. Idag drivs arbetet vidare av
ovan namnda funktioner samt av sékerhetsavdelningen, kommunikationsavdelningen, HR,
IT-sakerhet och stadsarkivet.

Beslutet till att etablera dataskyddssamordnare for varje namnd, grundades i ett behov att
forldgga arbetet med GDPR ndrmare respektive verksamhet och personuppgiftsansvarig
(PUA). Utdver detta arbetar dataskyddsombudet och dataskyddssamordnarna, tillsammans
med juridik och CISO, nara varandra med efterlevnad av dataskyddsférordningen.
Ambitionen ar att vara ett kraftfullt kunskapsnatverk for Uppsala kommun.
Dataskyddsombudet har genom utbildningsaktiviteter héjt medvetenheten kring
dataskyddsférordningen och har ombett dataskyddssamordnarna att upprétta fullstdndiga
listor géllande artikel 30. Da det krévs tid och forstaelse for att kvalitativt utfora
arbetsuppgifterna ar det viktigt att férvaltningsledningen kommunicerar prioriteringen.

Dataskyddsfragan &r pa agendan i kommunledningen och koncernledningsgruppen, och det
ar inom kommunledningen som beslutet att tillsatta dataskyddssamordnare har verkstallts.
Vidare ska l&gesbilden samt arbetet med GDPR och informationssékerhet regelbundet
diskuteras med Stadsdirektéren. Riktlinjer kring hantering av Informationssakerhet har
utarbetats pa kommunstyrelseniva.

Uppsala kommun har under projektet utfort systeminventeringar pa namndsniva, med syfte
att skapa artikel 30-register. |dag driver dataskyddsombudet och dataskyddssamordnarna
ett arbete med att goéra en férnyad inventering av behandlingar pa processniva. Anledning till
detta beslut &r 6nskan om att fa ett mer heltdckande artikel 30-register utgadende fran
processer.

Uppsala kommun har valt att anvénda sig av SKR:s “klassa” som verktyg for
informationssakerhetsklassificering dar konsekvenser bedéms utifran bristande
konfidentialitet, tillganglighet och riktighet. Fér andra aret i rad ingar det i
internkontrollplanen att granska att alla IT-stdd &r klassificerade, att ett systematiskt arbete
utférs med objekten, och att Uppsala kommun fortsatter med det framgent. De intervjuade
anser att klassificering av IT-stéd &r langt ganget, men att systematiken med atgardsplaner
kan férbattras.

3.2 Roller och ansvar

Inom omradet roller och ansvar har kommunen erhallit resultatet 3,8 av 4,0. Kommunen har
utvarderat om en roll som dataskyddsombud &r nédvéandigt och landat i ett formellt beslut
tillampa en sadan roll fér Uppsala kommun. Syftet med ett dataskyddsombud anses vara att
ha en koordinerande roll som bidrar med kompetensutvaxling och ett stérre natverk inom
amnet av dataskydd. Rollen som dataskyddsombud har upphandlats externt och utférs nu
av JP Infonet. For att dataskyddssamordnarna ska ha en tydlig roll inom Uppsala kommun
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har en promemoria som underlag pa koncernledningsniva anvants for att tydligt definiera
rollen.

Ansvaret for kommundévergripande system &r en diskussion som fortsatt utreds idag, dér
definiering av hur ansvaret boér se ut i framtiden utreds. Namnderna ar ansvariga fér
personuppgiftsbehandlingarna som sker inom respektive namnd. Detta ansvar regleras i
reglementet dar ndmnderna ar definierade som ansvariga for sin information och
verksamhet. | reglementet definieras arbetsformer, arbetsomradet samt
personansvarsomradet. Dataskyddsombudet planerar en genomgang av alla ndmnder i
nartid.

En granskning av efterlevand har idag inte genomférts av dataskyddsombudet, men anges
vara pagaende. De granskningsaktiviteter som hittills genomférts utgdrs av en
skrivbordsévning dar dokumentationen inom kommunen granskats. Det planeras en tillsyn
av GDPR-efterlevand déar brister och forbattringar kommer att rapporteras.

3.3 Behandlingsregister (registerférteckning)

For detta omrade har kommunen erhallit ett resultat pa 3,8 av 4,0. Varje ndmnd arbetar fram
ett eget behandlingsregister, eftersom varje namnd &r personuppgiftsansvarig enligt
kommunens séatt att definiera detta. Just nu &r Uppsala kommun i en transformeringsfas dar
karaktar av fokus for behandlingsregister dndras. Tidigare har fokus i behandlingsregistret
varit behandlingar per system, och féréndringen innebar att nAmnderna istallet definierar
innehallet i behandlingsregister per process och behandling. Denna aktivitet ar prioriterad.
Vid den planerade inventeringen kommer personkategorier att kartldggas och analyseras.

Behandlingsregister hanteras idag i Excel (SKR:s mall) &ven om systeminkdp har varit pa
agendan. Om en konsekvensanalys behoéver utformas i relation till en behandling utférs det i
en annan Word-mall. Det finns tydlig vagledande dokumentation fér hur processen ska
genomféras och dokumenteras. Inom dataskyddsférordningen ar fragan om vilka
personkategorier som behandlas en av de mest komplexa. Dataskyddsombudet bidrar med
stéd och en funktionsbreviada har tillampats.

Om personuppgifter férs 6ver till mottagare i andra organisationer sa regleras det i
PUB-avtal. Detta géller &ven om personuppgifter skickas utanfér EU/EES. De intervjuade
menar att manga PuB-avtal tecknats, &ven om nagra saknas. Oftast handlar det i dessa fall
om att avtalsvillkoren inte har godkéants sinsemellan avtalsparterna. Detta &r en pagaende
process och malet ar att ha PUB-avtal pa plats for alla relationer dér detta ar aktuellt.

Nar det galler radering och gallring av personuppgifter omfattas Uppsala kommun av
offentlighetsprincipen och saledes bevaras det mesta av personuppgifter som har
behandlats. Det finns dokumenthanteringsplaner i verksamheten idag kring hur vissa
kategorier av personuppgifter ska gallras. | de enskilda fall nar individer ber om gallring
behéver Uppsala kommun granska huruvida de, med hansyn till andra regulatoriska
ataganden, kan tillgodose individens rattighet eller inte.
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3.4 Dokumentation
Inom frageomradet fér dokumentation ligger kommunen pé 3,7 av 4,0.

| nulaget finns det en informationstext kring personuppgiftsbehandlingar (“behandling av
personuppgifter”) riktad till kommuninvanarna for Uppsala kommun pa hemsidan. En
integritetspolicy fér intern hantering av personuppgifter inom Uppsala kommun saknas dock
idag. Detta beror pa ett aktivt val fran kommunens sida att inte ha policyer som séger att
organisationen forbinder sig att folja lagen, vilket huvudsyftet med en sadan policy har
ansetts vara. Daremot beskrivs behandlingen av den anstéalldes personuppgifter enligt
GDPR i anstéllningsbeviset.

Rutiner som &r mer specifikt &n integritetspolicyn kring hur Uppsala kommun hanterar
personuppgifter idag finns i artikel 30 registret just nu. Enligt dataskyddsombudet kommer
en utvardering kring registrerades rattigheter att genomféras.

Den mall som anvands for personuppgiftsbitradesavtal och som &r standard inom Uppsala
kommun &r den mall som SKR har tillhandahallit. Bitradade jurist har bistatt med radgivning
nar ndmnderna har varit i behov av att utféra en konsekvensanalys fér en specifik
behandling.

3.5 Ansvar som personuppgiftsbitrade

Kommunen hamnar har pa 4,0 av 4,0. Det finns ett flertal situationer dar Uppsala kommun
agerar personuppgiftsbitrdde at en annan organisation. Det finns exempelvis idag system
som skots centralt av Uppsala kommun, och som dven bolagen anvander.

Fér externa utférare inom exempelvis dldreomsorg finns tydligt ansvar definierat. Aven om
Uppsala kommun rekommenderar SKRs mall fér PuB-avtal som standard, sa finns det
situationer dar Uppsala kommun anvander bitradesavtal som Inera tillhandahaller avseende
behandlingar av personuppgifter i HSA-katalogen. De intervjuade menar att manga
PuB-avtal tecknats, dven om nagra saknas. Oftast handlar det i dessa fall om att
avtalsvillkoren inte har godkénts sinsemellan avtalsparterna. Detta ar en pagaende process
och malet ar att ha PUB-avtal pa plats for alla relationer dar detta ar aktuellt.

De intervjuade menar pa att SKRs uppfattning har varit att man inte ska behéva interna
PuB-avtal mellan ndmnderna, utan att detta ska regleras sinsemellan i reglementet.

Dataskyddsombudet kommer att i sin tillsynsrapport att analysera situationen fér Uppsala
kommun och komma med férslag pa atgardslista. Tillsynsrapporten kommer att baseras pa
det som har definierats i behandlingsregistret av namnderna och bolagen. Dock sa kan
denna kartlaggningen vara bristande idag da den interna gransdragningen inte har varit
sjalvklar. De kommunala bolagen har idag inte upprattat PUB-avtal med kommunens IT-stab
i de fall IT-staben ar personuppgiftsbitréade till den personuppgiftsansvariga styrelsen.
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3.6 De registrerades rattigheter

For frageomradet kring de registrerades rattigheter hamnar kommunen pa 2,3 av 4,0.
Resultatet speglar avsaknaden av dokumenterade processer i form av styrdokument for att
uppna de registrerades rattigheter.

Kommunen har information pa hemsidan kring hur behandlingen av personuppgifter sker
och var den registrerade kan vanda sig med fragor. Varje namnd har ocksa ansvar att
informera om hur personuppgifter behandlas.

Om en registrerad person aberopar en rattighet har Uppsala kommun tillgéngliga mallar fér
den registrerade dar efterfrdgan kan goras at egna vagnar eller i vagnar for en annan
registrerad. Det finns inte en formaliserad process i styrdokument dar det beskrivs
tillvdgagangssattet for att tillgodose en registrerad persons rattigheter. Styrdokument dar
hantering av registrerades rattigheter beskrivs kommer att formuleras l&dngre fram. Den
informella processen ar att den registrerade efterfragar uppgifter fran olika namnder som
sedan gar till IT fér analys. Detta &r en helt manuell process idag.

Arbetsséttet kring arbetssatt kring hur registerutdrag lamnas ut, hur rattning eller radering av
felaktiga personuppgifter ar delvis dokumenterat, bland annat via delegationsordning.

Pa uppsala.se far bestkarna en beskrivning om att hemsidan hanterar cookies med
tillhérande lank dar alla cookies tydligt beskrivs.

Inom férsoérjningsstdd finns det en robot som hanterar kontrollslagningar gentemot externa
system. Dock sa sker inget automatiskt beslutsfattande, och inte heller nagon annanstans
inom kommunen, varfor detta ar en rattighet som den registrerade inte kan aberopa (dvs
rattigheten att inte utsattas for automatiserat beslutsfattande). Denna fraga utgick darfér ur
fragebatteriet och drabbar inte podngsattningen inom detta omrade negativt. De intervjuade
ar intresserade av fragan men ar begransade da kommunallagen inte tillater automatiska
beslut.

Rekommendationer:
e Fardigstall styrdokument fér hur de registrerades rattigheter kan tillgodoses.

e Dokumentera processen for hur registerutdrag l1amnas ut, samt hur réttning eller
radering av felaktiga personuppgifter sker.

3.7 Lagstiftning

Kommunen hamnar har pa 4,0 av 4,0. Uppsala kommun har ingen utpekad funktion for
omvarldsbevakning, dock sa faller det naturligt inom relevant funktion. Juristavdelningen
bevakar Riksdagens hemsida och utredningar. CISO och IT-strateg inom Uppsala kommun
bevakar dven omradet inom ramen for sitt natverk. Dataskyddsombudet haller sig ocksa
uppdaterad genom att f6lja lagstiftning och domar, vilket utgér en del av rollbeskrivningen.

3.8 Barn

Kommunen hamnar héar pa 4,0 av 4,0. Kommunen behandlar med lagstadgad grund
personuppgifter om barn. Uppsala kommun klassificerar barns uppgifter som hég risk och
vidtar de sakerhetsatgarder som &r nédvandiga och som ligger i linje med SKRs
rekommendationer.
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3.9 Ostrukturerad data

Avseende omradet ostrukturerad data &r resultatet att kommunen ligger pa 2,7 av 4,0.
Utvardering av ostrukturerad data gjordes inom ramen fér GDPR projektet infor inférandet
av GDPR i kommunen, och verksamheten granskade omradet. De intervjuade foérsdker att
inte gora skillnad pa “ostrukturerad data” och annan data, utan istéllet fértydliga behovet av
att beskriva personuppgiftsbehandlingar och sékerstélla GDPR oavsett lagring eller IT-stod.

Ostrukturat material ligger sparat pa olika filytor fér olika typer av behandlingar. N&r det
galler ostrukturerat material med kanslig information och sekretessmarkerade uppgifter ar
organisationens hallning i intervjuer att filytor och e-post bor undvikas. Uppsala kommun har
i form av policy for digital transformation och policykartlaggning pabérjat arbetet med att
etablera rutiner som resulterar i minimering av behandling av ostrukturerat material. Det
finns en vagledning for digital arbetsplats och att information skall hanteras i
verksamhetssystemen och mindre pa filytor. Ett tillvagagangssatt for Uppsala kommun ar
Office365 plattformen dér taggning av personnummer kan appliceras.

Rekommendation:
e Fullfolj kartlaggningen av forekomsten av ostrukturerad data och tillsétt nédvandiga
atgarder for att minska anvandningen av denna typ av data.

e Sakerstall vidare att medarbetarna utbildas kring hur minskning av anvandningen av
ostrukturerad data kan uppnas.

3.10 Sakerhetsatgarder

Inom omradet sdkerhetsatgarder far kommunen 3,8 av 4,0. Uppsala kommun har arbetat
med att klassa sin information med stéd av verktyget SKR-KLASSA. Det kommunen anser
att de har kommit langst med &r att inom ramen for IT-upphandlingar ga igenom och
klassificera upphandlingsvillkoren for IT-stédet. | den projektmodell som tilldmpas inom
kommunen har kommunen fangat upp relevanta fragor inom sékerhetsatgéarder i checklistor.
Detta har varit ett sarskilt initiativ for det arbete som sker for den digitala transformationen
dar regulatoriska fragor i processer som dataskydd och dataskydd som standard bearbetas.

Kommunen har genomfért utbildning for informationssékerhet som har varit riktad mot
informationségare. Dataskyddsombudet har ocksa genomfért kompetenshéjande insatser
gentemot samma grupp. Dock sa finns det inget gemensamt utbildningsmaterial tillgangligt
for pa Uppsala kommun. Detta kommer att &ndras da ett verktyg ar upphandlat och
utbildningspaketet &r inom informationssakerhet.

Kommunen har en tydlig process for konsekvensbedémningar kopplat till specifika
personuppgiftsbehandlingar. Kontinuerligt stéd ges till verksamheten kring processen.

Uppsala kommun har en tydlig process och rutin for hur personuppgiftsincidenter skall
hanteras. Enligt dataskyddsombudet som har detaljerad insyn i hur kommuner arbetar med
dataskyddsfragor, anses Uppsala kommun vara en av de kommuner som har
uppmarksammat manga incidenter. De intervjuade havdar att de positiva synergierna med
uppmérksammade incidenter i verksamheten resulterar i 6kad medvetenhet och kunskap.
Dataskyddsombudet blir inblandad i varje personuppgiftsincident. Denna process finns
tillgénglig for alla medarbetare pa intranétet Insidan. Processen innebar att ett formular fylls i
som skickas till dataskyddsombudet, som stéttar PUA i att fatta beslut om huruvida
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incidenten bor rapporteras vidare till Datainspektionen. Kommunen anser att
kompetenshojande atgarder kring upptédckandet av incidenter behéver bli battre framdver.
Det ar IT-support och verksamheten som har dialog och utredning nar en incident anses
intraffa. Processen har funnits pa plats i knappt ett ar och mindre justeringar har gjorts
under tiden. Uppsala kommun anvander dataskyddsombudet ofta och rutinmassigt vilket
bidrar med att manga fragor hanteras.
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Inledningsvis stélldes fragan “Har ett &ndamalsenligt och heltdckande arbete géllande
GDPR bedrivits och har atgérder vidtagits for att efterleva de nya reglerna?”
Fragestallningen har besvarats genom ett intervjuformular som besvarats genom
intervjumetodik. Intervjuer har genomforts i gruppform med representanter fran de delar av
kommunen som anses vara representativa fér kommunens arbete med GDPR. Omradena
som tackts in genom intervjuerna har varit:

Styrning

Roller och ansvar

Register éver behandlingar av personuppgifter
Dokumentation

Ansvar som personuppgiftsbitréde

De registrerades rattigheter

Lagstiftning

Barn

Ostrukturerad data

Sakerhetsatgarder

Svaret pa fragestallningen om huruvida “ett d&ndamalsenligt och heltdckande arbete géllande
GDPR bedrivits och har atgéarder vidtagits fér att efterleva de nya reglerna” far besvaras
med “Ja”. Liksom inom andra omraden finns det alltid utrymme for forbattringar och ett fatal
rekommendationer har féreslagits i féregaende avsnitt.

Kommunen har generellt sett tagit sig an fragorna kring skyddet av personuppgifter pa ett
féredomligt satt och beaktat de centrala delarna av GDPR. Ett fullstandigt
behandlingsregister pa processniva behéver dock fardigstéllas inom delar av kommunens
organisation, vilket ar ett pagaende arbete. Atgarder har vidtagits genom att utbilda
medarbetare for att sékerstalla medvetenhets- och kunskapshdéjande insatser kring
personuppgiftsbehandlingar.

Kommunen har en tydlig struktur med roller och ansvar for att fortsatta med
dataskyddsarbetet och har utdver ett externt upphandlat dataskyddsombud dessutom tillsatt
dataskyddssamordnare i varje férvaltning. Koncernledningsgruppen har vidare intresse av
utvecklingen av dataskyddsarbetet och dataskydd &r pa agendan. Dessutom sker det ett
aktivt arbete kring digital transformation dar ostrukturerad data hanteras.

Beddmningen baserat pa den &versiktliga forstudie som genomforts &r att ett starkt arbete
anpassning efter GDPR har utforts, med férbattringspotential pa vissa delar.

Beslutet att tillsatta ett dataskyddsombud har inneburit att det I6pande arbetet med att
overvaka efterlevnaden inom omradet har prioriterats i den dagliga verksamheten, detta
utfors tillsammans med verksamheten, framst tillsammans med funktionerna for juridik och
IT.
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“Dataskyddsforordningen (The General
Data Protection Regulation) ar till att
skydda enskildas grundlaggande
rattigheter och friheter, sarskilt deras
ratt till skydd av personuppgifter.”

Datainspektionens hemsida
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