Bilaga 1. Riskbeddmning inklusive bedémningskriterier

Bedomningskriterier for riskanalys

Sannolikhet

1. Mycket Iag sannolikhet
* Handelsen har inte intraffat férut och den bedéms inte hianda inom en 6verskadlig framtid (>50ar).

2. Lag sannolikhet

* Handelsen kan intraffa nagon enstaka gang. Det finns kdnda fall av handelsen och den kan kanske férvantas
handa en gang inom 10 ar.

3. Mattlig sannolikhet

* Sadana handelser ar kdnda for att kunna intréffa och de kan kanske forvantas intraffa inom en tva-arsperiod.

* Sadana handelser ar kdnda for att kunna intraffa och de kan kanske forvantas intraffa i storleksordningen en
gang per ar
5. Mycket hog sannolikhet

4. Hog sannolikhet

* Vi vet att detta kommer att hdnda och handelsen kan intraffa flera gdnger per ar

Konsekvens for omgivande verksamheter

1. Forsumbar

* Ingen fysisk skada pa tredje person.

* Ingen paverkan pa fortroende och varumarke.

* Ingen negativ medieuppmarksamhet for omradet.

* Forsumbara ekonomiska konsekvenser for omkringliggande verksamheter.

* Medfor ingen risk for otrygghet i omradet.

* Alla omkringliggande verksamheter kan fortga som normalt.

2. Mattlig

* Begransade skador pa tredje person

* Begrdnsad paverkan pa fortroende och varumarke.

* Viss negativ medieuppmarksamhet for omradet.

* Viss ekonomisk konsekvens for omkringliggande verksamheter.

* Medfor viss risk for otrygghet i omradet.

* Omkringliggande verksamheter kan fortgd med eventuella mindre stérningar.
3. Betydlig

Skador pa tredje person

Skador pa fortroende och varumarke.

* Negativ medieuppmarksamhet for omradet.

* Betydande ekonomisk konsekvens for omkringliggande verksamheter.

* Betydande risk for otrygghet i omradet.

* Omkringliggande verksamheter kan fortgd med vissa storningar eller anpassningar.

* Allvarliga skador pa tredje person

* Allvarliga skador pa fértroende och varumarke.

* Stor negativ medieuppmarksamhet for omradet.

* Stor ekonomisk konsekvens for omkringliggande verksamheter.

* Skapar otrygghet i omradet.

* Omkringliggande verksamheter paverkas och kan behéva stangas/avbrytas temporart.
5. Mycket stor

* Fara for liv och halsa pa tredje person.

* Mycket stor paverkan pa fértroende och varumarke.

* Mycket stor negativ medieuppmarksamhet fér omradet.

* Mycket stor ekonomisk konsekvens for omkringliggande verksamheter.

* Skapar stor otrygghet i omradet.

* Uppho6rande av omkringliggande verksamheter/evakuering under lang tid.
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Riskmatris

Lag

Lag

Ingen synbar Extraordinar
risk héandelse

Okar risken pga det utbyggda verket (jmf med nuvarande verk)

Oberoende

Marginellt/nagot 6kad risk
Mattligt okad risk
Stor 6kad risk

Bedomd riskniva efter atgard

Ingen

Lag
Mattlig
Hog




Forsumbar paverkan pa trafikmangd enligt
trafikutredning: "TRAFIKUTREDNING OCH
PROJEKTERING UTFART VATTENVERK GRANBY,
UPPSALA, SIGMA 2024-06-26".

Forbattring av infart skulle skett oavsett utbyggnad
av verket.

Okad risk for trafikolycka med anledning av mer trafik till/fran Mattlig * Ombyggnad av infart/anslutning mot Edith S6dergrans gata, for Mattlig
verksamheten, planerad utokning av personalstyrka ar 4 personer. forbattrat skydd av oskyddade trafikanter enligt "TRAFIKUTREDNING OCH
PROJEKTERING UTFART VATTENVERK GRANBY, UPPSALA" (Sigma Civil)
1.2 |Generell risk for utslapp av kemikalier i ndromradet i samband med 2 Mattlig Mattlig
trafikolyckor med kemikalietransporter till och fran verket, halsopaverkan
1.3 |Generell risk for utslapp av kemikalier i ndromradet i samband med 2 Mattlig Mattlig
trafikolyckor med kemikalietransporter till och fran verket, miljdpaverkan
1.4 |Tillfalligt dalig lukt i samband med leverans av saltsyra da 6vertryck som 1 Mattlig * Sedvanliga forsiktighetsatgarder vid hantering av kemikalier skall iakttas. Mattlig
kan innehalla rester av saltsyra behéver slappas ut fran trycksatt lastbil * Avstand till ndrliggande verksamheter medfér utspadning.
efter avslutad leverans.
1.5 |Slang mot silo lossnar vid leverans av kalk, orsakar dammoln. * Sedvanliga forsiktighetsatgarder vid hantering av kemikalier skall iakttas.
* Avstand till narliggande verksamheter medfor utspadning.
1.6 |Utsldpp av diesel, bensin, HVO, biogas i samband med leverans, halsa 1 * Sedvanliga forsiktighetsatgarder vid hantering av drivmedel skall iakttas.
och/eller miljopaverkan for omgivning Kontinuerligt riskhanteringsarbete inom Uppsala Vattens verksamhet.
* Avstand till narliggande verksamheter.
1.7 |Ovriga kemikalieutsldpp vid lossning, hilsa och/eller miljopaverkan for 1 * Sedvanliga forsiktighetsatgarder vid hantering av drivmedel skall iakttas.
omgivningen Kontinuerligt riskhanteringsarbete inom Uppsala Vattens verksamhet.
* Avstand till narliggande verksamheter.
1.9 [Tillfalligt utslapp av avgaser samt hogre ljud fran anldggning i samband 1 Mattlig * Avstand till narliggande verksamheter. Mattlig
med provkérning av reservkraft.
1.10 |Mindre brand uppstar i vattenverket 1 * Larmsystem, bevakning, byggnation enligt gallande byggregler avseende
brand. Utbildning av personal.
* Insatsplan/behérighet for brandférsvaret till anlaggningen for att snabbt
kunna brandbekampa.
1.11 |[Storre brand uppstar i vattenverket, trolig omgivningspaverkan: VMA - Mattlig * Larmsystem, bevakning, byggnation enligt gallande byggregler avseende Mattlig
stang fonster och dorrar, eventuellt utrymning av naromradet. Paverkan < brand. Utbildning av personal.
1 dygn. * Sakerstall atkomst till brandvatten i omradet, glest med BP i nulaget.
Alternativt satt upp vattenkiosk.
* Insatsplan/behérighet for brandférsvaret till anlaggningen for att snabbt
kunna brandbekampa.
1.13 |Braddning fran lagreservoar (ut pa cykelvdg) om dagvattensystemet ej 1 * Braddsystem for nytt verk utformas for att minska risken.
fungerar korrekt.

Ja, i och med 6kat antal leveranser. Konsekvens
bedoms fortsatt lag.
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Hastighetsbegransning forbi infart till vattenverk &r 40 km/h.
Inga upplevda trafikproblem i nuldget pga. vattenverket. Trafikmangd kan komma att 6ka
med anledning av utveckling av omkringliggande omraden (idrott, skola, handel) men &r
oberoende av om vattenverket byggs ut eller ej.

God redundans pa vagar generellt i omradet. Alternativa vagar finns dven om infarten mot
vattenverket blir avsparrrad. Ej kant som olycksdrabbat omrade.

Inga kdnda tidigare handelser i ndromradet som orsakats av transporter till vattenverket.
Ej kdnt som olycksdrabbat omrade. Lag hastighet vid verkets infart. En trafikolycka med
kemikalietransport orsakar inte alltid kemikalieutslapp.

God redundans pa vagar generellt i omradet. Alternativa vagar finns dven om infart mot
vattenverket blir avsparrrad under saneringsarbete.

Inga kdnda tidigare handelser i ndromradet som orsakats av transporter till vattenverket.
Ej kdnt som olycksdrabbat omrade. Lag hastighet vid verkets infart. En trafikolycka med
kemikalietransport orsakar inte alltid kemikalieutslapp.

God redundans pa vagar generellt i omradet. Alternativa vagar finns dven om infart mot
vattenverket blir avsparrrad under saneringsarbete. Naromradet ligger utanfér
vattenskyddsomraden och inga utpekade naturvarden har identifierats i omradet (enligt
lokaliseringsutredning i rapport "Utveckling av Uppsala stads dricksvattenforsorjning 2022-
2050", Norconsult).

Tillfalligt utslapp under kort tid med stor utspadning i luft, bedoms ej skapa risk for
omgivning. Inga klagomal hittills for leveranser till nuvarande verk. Leverans sker i nuldget 1
gang per manad.

Nej, kalk kommer ej anvédndas i nya verket. Samma
risk kvarstar for befintliga verket.

Leverans sker under évervakning, upptacks snabbt och kan avbrytas/atgéardas. Tva tidigare
handelser i befintligt verk, dammoln har ej natt utanfér stangslet (paverkat omgivningen).
Mindre utsldpp av kalk i naturen ar generellt sett inte skadligt.

Inga incidenter i samband med lossning till befintligt verk. Utspadningseffekt minskar risk for
hélsopéaverkan i omgivning. Lossning sker 6vervakat av personal. Ev. olyckor kan upptéackas
och atgardas snabbt (kortvarigt begransat utslapp).

Framst miljopaverkan inom vattenverkets omrade som ligger utanfér vattenskyddsomraden
och inga utpekade naturvédrden har identifierats i omradet (enligt lokaliseringsutredning i
rapport "Utveckling av Uppsala stads dricksvattenforsorjning 2022-2050", Norcosult).

Inga incidenter i samband med lossning till befintligt verk. Utspadningseffekt minskar risk for
hélsopéaverkan i omgivning. Lossning sker 6vervakat av personal. Ev. olyckor kan upptéackas
och atgardas snabbt (kortvarigt begransat utslapp).

Framst miljopaverkan inom vattenverkets omrade som ligger utanfér vattenskyddsomraden
och inga utpekade naturvédrden har identifierats i omradet (enligt lokaliseringsutredning i
rapport "Utveckling av Uppsala stads dricksvattenforsorjning 2022-2050", Norcosult).

Testkoérs ca 30 min 1 ggr per manad, inga klagomal har kommit i samband med testkorning i
befintligt verk.

Konsekvensbeddmning satt utifran ndromradets paverkan. Omgivningen kommer sannolikt
inte marka av att en mindre brand intraffat pa verket.

En brédrost har foranlett utryckning en gang tidigare (ej brand), inga andra tidigare
brandhandelser i befintligt verk.

Konsekvensbeddmning satt utifran ndromradets paverkan. Paverkan pa vattenproduktionen
kan vara mycket stor.

Risk for branduppkomst i verket pga spridning fran omkringliggande mark till vattenverket
beddms inte vara sa stor.

Har hant i befintligt verk. Atgérd pa vattenlas utférd. Utslapp av rent vatten orsakar inga
halsoeffekter. Om det intraffar vid minusgrader riskerar isbildning ske. Kan dock upptéackas
och atgardas snabbt.




Intrdng pa omradet innanfor stangsel men utom byggnaden (samt
eventuellt st6ld, klotter, sabotage), kan medféra otrygghet i omradet samt
negativ mediauppmarksamhet.

* Omradet ar instangslat (dven taggtrad och underkrypningsskydd),
behover behorighet for att komma in.

* Kameradvervakning ska inforas.

* Sluss for fordon kommer att byggas.

* Belyst omrade.

* Sakerhetsrutiner ses 6ver regelbundet inom sakerhetsskyddsarbete.
* Inga stoldbegérliga lager pa innergard.

* Vattenverket ar bemannat (dagtid).

* Folj framtagen "Rutin for skydd av egendom", UVADOK-00026-11.

Mattlig
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Konsekvensbedémning satt utifran ndromradets paverkan. Paverkan pa vattenverkets
produktion och mediauppmarksamhet kan vara stérre men dr da oberoende av verkets
placering.

Inga tidigare intrangshandelser i befintligt verk. Ej heller haft problem med sabotage. Pa
ostangslade objekt har man haft klotterproblem, enstaka sabotage vilket tyder pa att
instdngsling ger ett bra skydd mot denna typ av hdndelse.

Se2.1

Inga tidigare handelser mot verket. Attentat som skett i omradet har skett i
bostadsomraden. Vattenverk eller omkringliggande handelsomraden har ej varit maltavla.

2.2 |Intrang i verket (samt eventuellt stold, klotter, sabotage), kan medféra
otrygghet i omradet samt negativ mediauppmarksamhet.

2.3 |Géangkriminalitet i omradet, sprangningar mot verket orsakar skador och
otrygghet i omradet samt negativ mediauppmarksamhet.

2.4 |Anlagd brand i vattenverket, trolig omgivningspaverkan: VMA - stang

fonster och dorrar, eventuellt utrymning av ndromradet. Paverkan < 1
dygn.

Mattlig Se2.1 Mattlig
Mattlig * Omradesskydd enligt 2.1. Mattlig
* Kommunen har upprattat en Handlingsplan fér Granby,
Kvarngardet och Loten 2024 -2030 dar ett delmal &r att arbeta for okad
trygghet och brottsférebyggande
Mattlig * Larmsystem, bevakning, byggnation enligt gallande byggregler avseende Mattlig

brand. Utbildning av personal.

* Sakerstall atkomst till brandvatten i omradet, glest med BP i nulaget.
Alternativt satt upp vattenkiosk.

* Insatsplan/behorighet for brandférsvaret till anlaggningen for att snabbt
kunna brandbekdampa.

Konsekvensbeddmning satt utifran ndromradets paverkan. Paverkan pa vattenproduktionen
kan vara mycket stor.
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GRAZON

3.1 |Frammande makt gor intrang pa omradet innanfor stangsel men utom 2 3 Mattlig * Vattenverket ar och (forblir med utbyggnad) ett skyddsobjekt. Bevakning Mattlig Med anledning av dubbla verk 6kar sannolikheten [Malbild &r troligen primart att sla ut/stéra produktionen, inte att stéra omgivningen. Inga
byggnaden (samt eventuellt stold, klotter, sabotage), kan medféra kan kompletteras med vakter. Polisen/SAPO har uppgifter kring (kan orsaka storre skada). Risk finns dock redan kanda incidenter hittills.
otrygghet i omradet samt negativ mediauppmarksamhet. skyddsobjekt. med befintligt verk som ar ett av Uppsalas storsta |Konsekvens for vattenproduktionen ar vasentligt hogre.

vattenverk.

3.2 |Frammande makt gor intrang i verket (samt eventuellt st6ld, klotter, 1 4 Mattlig Se3.1 Mattlig Se3.1 Se3.1
sabotage), kan medféra otrygghet i omradet samt negativ
mediauppmadrksamhet.

3.3 |Hot om sabotage fran frimmande makt skapar otrygghet i omradet, kan 1 4 Mattlig * Larm och bevakning av verket finns. Mattlig Med anledning av dubbla verk 6kar sannolikheten [Hot behdver inte nédvéndigtvis realiseras. Kan ocksa vara hot om tex cyberattacker som ej
medféra behov av nedsténgning av omkringliggande verksamheter * Vattenverket ar och (forblir med utbyggnad) ett skyddsobjekt. Bevakning (kan orsaka storre skada). Risk finns dock redan paverkar vattenverkets omkringliggande naromrade (paverkas enbart av verkstallda fysiska
tillfalligt samt negativ mediauppmarksamhet. kan kompletteras med vakter. Polisen/SAPO har uppgifter kring med befintligt verk som &r ett av Uppsalas storsta  |hot).

skyddsobjekt. vattenverk.
* Kontinuerligt arbete inom Uppsala Vatten med sakerhetsskydd.

3.4 |Underrattelseverksamhet (spionage med dronare, spioner, bevakning av 3 3 Hog * Sakerstall en buffertzon utanfor omradesskyddet som ér fri fran Hog Med anledning av dubbla verk 6kar sannolikheten [Fordel med vald plats att det ror sig mycket manniskor i omradet som kan upptécka
omrade eller liknande) medfér otrygghet i omradet samt negativ byggnation och/eller storre vaxtlighet. Detta for att minska risk for (kan orsaka storre skada). Risk finns dock redan spionageverksamhet. Omradet &r visuellt synligt.
mediauppmarksamhet. spionage, sabotage och intrang genom omradesskyddet. med befintligt verk som &r ett av Uppsalas storsta

Markanvandningen for buffertzonen bor sakerstéllas i planarbetet och vattenverk.
marken &gas av Uppsala Vatten eller Uppsala kommun for full radighet. Se

definition av buffertzon i PM.

* Skyddsobjekt innebar fotoforbud.

* Process doljs inom fonsterlosa vaggar.

* Mojlighet till skyddsvakt/extra bevakning om behov uppstar.

3.5 |Paverkansoperationer, tex patryckning mot enskilda beslutsfattare om 3 3 Hog * Beakta vilken typ av verksamhet som tillats i narheten av vattenverket Med anledning av dubbla verk 6kar sannolikheten |Sjalva paverkansoperationen paverkar inte omgivningen fysiskt. Beroende pa utfall av
markanvédndning i anslutning till verket. inom planarbetet. (kan orsaka storre skada). Risk finns dock redan operationen tex om frammande makt far tillgang till mark i narhet underlattas

* Ta ett storre grepp om fragan inom 6versiktsplanen och/eller en med befintligt verk som &r ett av Uppsalas stérsta  [informationsinhdmtning/spionage som &kar risk fér kommande attentat. Framst risk for
eventuell uppdaterad utvecklingsplan for Granbyomradet (pagaende vattenverk. dricksvattenproduktionen dock.

detaljplan beror endast vattenverksomradet).

* Viktigt med samverkan mellan Uppsala Vatten och Uppsala Brandforsvar
vid tex. tillstandsarenden for brandfarliga och explosiva varor i ndrhet av
storre VA-anldggningar sa att markanvandning inte forandras olampligt i
samband med framtida fastighetskop och verksamhetsforandringar.

3.6 |Cyberangrepp mot verket skapar medial negativ uppméarksamhet mot 3 1 Ingen synbar |* Kontinuerligt arbete inom Uppsala Vatten med sikerhetsskydd/IT- Ingen synbar risk Konsekvensbeddmning satt utifran ndromradets paverkan. Paverkan pa vattenverkets
omradet. risk sakerhet. Utbildning, 6vning inom Uppsala Vatten. produktion och mediauppmarksamhet kan vara stérre men &dr da oberoende av verkets
placering.
3.7 |Storningar i elforsérjning i omradet for att "testa beredskap"/forsvara 2 4 Mattlig * N&tdgares arbete med redundans och beredskapsarbete. Mattlig Med anledning av dubbla verk 6kar sannolikheten

(kan orsaka storre skada). Risk finns dock redan
med befintligt verk som &ar ett av Uppsalas storsta
vattenverk.

vattenverkets produktion och paverkar dven elforsérjning i naromradet.

3.8 |Storningar i elforsorjning, utslapp av avgaser och hogre ljud fran 2 2 Mattlig * Byte till miljovanlig diesel planeras (Ecopar). Mattlig Ej haft klagomal pa lukt/buller vid provdrift av reservkraft som gérs regelbundet (1 gang per
anlaggningen i samband med drift av verket med reservkraft. manad)
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Nr |Riskhdndelse med paverkan pa omgivning (verksamhet och/eller individ)|Sannol |Konse [Riskniva - Forebyggande atgird (vidtagna och planerade) Bedomd Okar risken pga det utbyggda verket (jmf med Kommentar till bed6mning
ikhet [kvens |INGEN/LAG/ riskniva efter nuvarande verk)
$1-5 |K1-5 |MATTLIG/ atgard Gra=Oberoende
HOG/ MKT INGEN/LAG/ Gron= marginellt/nagot 6kad risk
HOG/EXTRAOR MATTLIG/HOG/ |Gul= Mattligt 6kad risk
DINAR MKT HOG Orange=Stor okad risk
HANDELSE Rod= Mycket stor 6kad risk
HOJD BEREDSKAP, KRIGSSITUATION
3.9 |Elslas ut langvarigt i omradet for att forsvara vattenverkets produktion och| 1 ISUEIGIMEIGN * Natdgares arbete med redundans och beredskapsarbete. [SUElIIEISM Med anledning av dubbla verk 6kar sannolikheten
paverkar dven elférsorjning i naromradet. héandelse handelse (kan orsaka storre skada). Risk finns dock redan
med befintligt verk som ar ett av Uppsalas storsta
vattenverk.
3.10 |Elslas ut langvarigt i omradet, utslapp av avgaser och hogre ljud fran 1 Lag Lag Storning pa omgivning kan bli nagot storre pga Ej haft klagomal pa lukt/buller vid provdrift av reservkraft som gors regelbundet (1 gang per
anlaggningen i samband med drift av verket med reservkraft. storre verk att forsorja med reservkraft. manad). Troligen farre méanniskor som ror sig i naromradet vid hojd beredskap
(sportanlaggningar troligen stangda).
3.11 |Avbrott/utrymning av samhallsviktig verksamhet (skola) pga attentatsrisk 1 S IREIE * Vid nyetableringar i ndromradet bor riskutredningar goras for att [SUElIIIEIS Med anledning av dubbla verk ékar sannolikheten
mot vattenverket. héandelse beddma risk for bade vattenverket och den verksamhet som ska etableras. handelse (kan orsaka storre skada). Risk finns dock redan
* Verksamheter som nyetableras i direkt anslutning till vattenverket bor med befintligt verk som ar ett av Uppsalas storsta
informeras om en 6kad risk for utrymning vid en situation med hojd vattenverk.
beredskap pga. den dkade hotbilden mot vattenverket.
* Mojliggor utrymme for utokad buffertzon i planarbetet (se definition av
buffertzoner i PM).
* Beakta fragan med ett helhetsperspektiv i det pagaende arbetet med
revidering av Oversiktsplanen.
Planlagg for lampliga verksamheter i ndromradet till vattenverket, tex:
* Verksamhetersom ar latt utrymningsbara. Kan tex. vara smaindustri,
handel, laddstationer personbilar, parkeringsplatser, lager (utan
3.12 |Avbrott/utrymning av évrig narliggande verksamhet (handel, 1 Extraordinar brar?d/explosiva v.aror). 3 . Sl IIEIS Med anledning av dubbla verk 6kar sannolikheten
idrottsanlaggning) pga attentatsrisk mot vattenverket. hdndelse * Frilufts-/rekreationsomraden, fritidsverksamhet (tex. fotbollsplaner, hdndelse (kan orsaka storre skada). Risk finns dock redan
BMX-bana), odlingsmark, planerad dagvattenhantering, befintliga s . ..
med befintligt verk som &ar ett av Uppsalas storsta
kolonilotter och befintlig 4H-gard anses vara lampliga verksamheter. vattenverk.
Ej lampliga verksamhetstyper i naromradet:
* Verksamheter med brand/explosionsrisk s& som tex. bensinstationer.
* Svarutrymda verksamheter sa som tex stérre samlingslokaler (arenor)
och befolkningscentrum.
* Samhallsviktig verksamhet (tex. ambulansstation)
* Trygghetspunkter
* Hamtplats for nodvatten
3.13 |Sprangattentat mot vattenverket, risk for personskador samt skador pa 1 [SUCTI I F I * Inrymningsplatser SUCTIGIIEIAM Med anledning av dubbla verk dkar sannolikheten [Vid invasion/hjd beredskap &r det troligen farre manniskor som rér sig i omkringliggande

omkringliggande byggnader, utrymning av naromradet, stor negativ
medial paverkan.

* Forsvarsmakten ska ej hanvisas till vattenverket for att hamta vatten
(forstarker det militara malet).

handelse

handelse

(kan orsaka storre skada). Risk finns dock redan
med befintligt verk som ar ett av Uppsalas storsta
vattenverk.

omrade.




