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Forslag till beslut:

Milj6- och hilsoskyddsnamnden foreslas besluta

att ingd avtal med Naturvirdsverket for anvindning av sammanhallet tjinsteerbjudande for
underrittelse om medelstora forbranningsanlaggningar NV-08385-18.

Arendet

Genom forordningen (2018:471) om medelstora forbranningsanldggningar (FMF)
implementeras direktiv 2015/2193/EU (MCP-direktivet) om begrinsning av utslapp till luft av
vissa fororeningar fran medelstora forbrdnningsanldggningar. Tillsynsmyndighet inom
Uppsala kommun ar miljo- och hédlsoskyddsndmnden.

Enligt 18 § FMF ska den som driver eller avser att driva en medelstor forbranningsanlédggning
informera tillsynsmyndigheten om anldaggningen. Informationen ska ldmnas 1 en e-tjanst som
tillsynsmyndigheten anvisar och innehélla vissa uppgifter. En medelstor
forbranningsanlaggning fér, enligt 21 och 22 §§ FMF, inte vara i drift utan att vara registrerad
hos tillsynsmyndigheten. For nya anldggningar som tas i drift den 20 december 2018 eller
senare géller kravet pa registrering frdn och med den 19 december 2018.

Fran och med den 19 december 2018 erbjuder Naturvardsverket en digital tjanst for
underrittelse om medelstor forbrinningsanldggning som tillsynsmyndigheten kan hénvisa till.
Tjansten bestar av en e-tjanst och ett antal bastjanster. For att nyttja tjdnsten behdver
tillsynsmyndigheten teckna avtal med Naturvardsverket. Losningen utgor ett forsta steget 1 ett
gemensamt arbete med att utveckla samlade digitala 16sningar som behovs for att utbyta
miljoinformation mellan foretag och offentlig sektor i framtiden.

Anna Nilsson
miljodirektor

Postadress: Uppsala kommun, miljéforvaltningen, 753 75 Uppsala
Besoksadress: Ulls vidg 28 « Telefon: 018-727 00 00 (vixel)
E-post: miljoforvaltningen@uppsala.se
www.uppsala.se
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AVTAL
Arendenr:
NV-08385-18

Avtal avseende anviindning av sammanhillet tjéinsteerbjudande for
underriittelse om medelstora forbrinningsanliggningar

1. Parter

Anviindare (Tillsynsmyndighet)

Organisation: Miljo- och halsoskyddsnamnden i Uppsala kommun
Adress:Uppsala kommun, miljéférvaltningen

Postnummer och ort: 753 75 Uppsala
Organisationsnummer:212000-3005

Kontaktperson: Marcus Wagstrém

E-post: marcus.wagstrom@uppsala.se

Telefonnummer: 018-727 42 33

Tjinsteleverantor (Naturvdrdsverket)
Organisation: Naturvardsverket
Organisationsnummer: 2021001975

Mellan Anvéndare och Tjédnsteleverantor tréffas foljande avtal avseende
Anvindarens anvandande av det sammanhallna tjansteerbjudandet (" Tjdnsten’)
for underrittelse om medelstora forbranningsanlédggningar och
Tjénsteleverantorens tillhandahallande av Tjansten.

2. Bakgrund

Enligt férordningen (2018:471) om medelstora forbrinningsanldggningar ar
verksamhetsutdvare skyldiga att underrétta tillsynsmyndigheten om medelstora
forbranningsanldggningar. Tillsynsmyndigheten dr skyldig att halla ett register
over de inrapporterade anldggningarna.

Tillsynsmyndigheten &dr verksamhetsansvarig myndighet och ddrmed dven
informationsansvarig for uppgifterna som verksamhetsutdvaren lamnar in.
Tillsynsmyndigheten bestimmer d&ndamél och medel {6r behandling av
personuppgifter och dr dirmed ocksa personuppgiftsansvarig.

Tjénsten dr konstruerad som en tjdnst endast for teknisk lagring och teknisk
bearbetning for tillsynsmyndighetens rakning och ar framtagen utifran
Naturvardsverkets sirskilda ansvar for att utveckla, f6lja upp och samordna
arbetet med miljoinformationsforsorjning (férordning (2012:989) med
instruktion for Naturvardsverket) och dr en f6ljd av den myndighetssamverkan
pa miljoomradet som péagétt sedan 2014 inom ramen for IED-programmet och
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sedan 2016 inom ramen for Naturvardsverkets regeringsuppdrag Digitalt Forst —
Smartare Miljoinformation.

Naturvardsverket ansvarar i egenskap av teknisk tjansteleverantor for att
tillhandahalla Tjinsten. Naturvirdsverket bendmns i detta avseende
teknikansvarig myndighet.

3. Syfte

Detta avtal syftar till att underlitta och effektivisera tillsynsmyndigheternas
inhdmtande av uppgifter och 6ka kvaliteten pa registrens uppgifter om
anldggningar och verksamhetsutovare.

Det syftar ocksé till att underlétta for verksamhetsutovare att fullgora sin
underrittelseplikt genom ett samlat grénssnitt for underréttelse om medelstora
forbranningsanldggningar.

4. Avgrinsning

Detta avtal avser endast anvindning av Tjénsten for underrittelse om medelstora
forbranningsanldggningar, all annan anvéndning av Tjénsten &r otillaten.

5. Avtalshandlingar

Detta avtal bestar av nedanstdende handlingar (”Avtalet”) vilka kompletterar
varandra. Férekommer mot varandra stridande bestimmelser i handlingarna
giller de, om inte omstdndigheterna uppenbarligen foranleder ndgot annat,
sinsemellan 1 f6ljande ordning.

1. Avvikelser fran eller tilldgg till i Avtalet ingdende handlingar (se punkt
13 ”Andringar i Anviindaravtalet™)

2. Avtal avseende anvindning av sammanhaéllet tjansteerbjudande for
underrittelse om medelstora forbranningsanlidggningar
(”’Anvéndaravtalet”) (denna handling).

3. Bilaga 1 - Tjinstebeskrivning

4. Bilaga 2 - Service Level Agreement

5. Bilaga 3 - Personuppgiftsbitradesavtal

6. Parternas ataganden

6.1. Anvindaren

Anvindaren atar sig att anvanda sig av Tjénsten i1 enlighet med
avtalshandlingarna.

Anvindaren atar sig att sékerstélla att den egna myndigheten kan interagera med
Tjansten enligt Tjénstebeskrivning.

Anvindaren atar sig att halla Tjinsteleverantdren uppdaterad med de uppgifter
som krivs for anvdndning av Tjédnsten (Se Tjanstebeskrivning)
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6.2. Tjinsteleverantoren

Tjénsteleverantoren atar sig att tillhandahalla och vidareutveckla Tjénsten i
enlighet med Tjanstebeskrivning och Service Level Agreement.

7. Ekonomiska villkor

Tjénsteleverantoren tillhandahaller Tjénsten kostnadsfritt for Anvéndaren.
Vardera parten star for sina egna kostnader. Tjinsteleverantéren star for
utformning, implementering, drift och vidareutveckling av Tjinsten.
Anvindaren star for anpassningar som krivs pa Anvéndarens sida.

8. Informationsplikt

Anvindaren ska halla Tjansteleverantéren underrittad om forhdllanden som kan
antas ha betydelse for att uppfylla atagandena enligt detta avtal.

9. Immateriella rittigheter

Parternas avtal ska inte anses medfora att ndgon immateriell rittighet verlats,
overfors eller upplats frin en part till en annan — férutom den rétt som framgar
av avtalet.

10. Force majeure

Tjansteleverantoren befrias frén dtagande enligt detta avtal om fullgdrandet
forhindras pa grund av omstidndighet utanfor Tjansteleverantdrens kontroll.
Sasom sddan omstdndighet ska anses eldsvada, krig, krigsliknande tillsténd,
avtalsenlig arbetskonflikt, beslut av regeringen eller annan myndighet én
Tjénsteleverantoren samt forsening av leverans fran underleverantor, om
forseningen har sin grund i sdédan omstandighet som avses ovan i denna punkt.
Vad som nu sagts géller dock inte i friga om forpliktelsen att f6lja géllande
bestimmelser i forfattning. Intréffar force majeure eller annan héndelse som kan
paverka avtalets fullgoérande eller villkor, ska Tjansteleverantdren omgéende
meddela den andra parten, sa att dtgérder kan vidtas fOr att 1 parternas
gemensamma intresse forhindra eller minimera skadeverkningarna.

11. Sekretess

Sekretess giller enligt 40 kap. 5 § Offentlighets och sekretesslagen (2009:400) 1
verksamhet for enbart teknisk bearbetning eller teknisk lagring for annans
rdkning for uppgift om en enskilds personliga eller ekonomiska forhallanden.
Det innebdér att sekretess géller hos Tjansteleverantdren inom ramen for
Tjénsten, nér forutsittningarna i 2 kap. 10 § Tryckfrihetsférordning (1949:105)
ar uppfyllda. Sekretessen dr absolut, vilket innebér att uppgifter som omfattas av
sekretessen ska hemlighallas utan ndgon skadeprovning. Detta innebér att det
foreligger en tystnadsplikt avseende uppgifter om enskilds personliga eller
ekonomiska forhéllanden hos Tjinsteleverantoren.
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12. Behandling av personuppgifter

Anvéndaren dr personuppgiftsansvarig for de personuppgifter som behandlas i
Tjansten. Tjansteleverantoren dr personuppgiftsbitrade. Ett personuppgifts-
bitrddesavtal ska tecknas mellan parterna.

13. Andringar i Anvindaravtalet

Avtalet giller tillsvidare. Andringar i och tilldgg till Anvindaravtalet ska for att
vara géllande goras i form av skriftliga tilldgg, som ska vara undertecknade av
behoriga foretrddare for parterna. Detta géller inte vid byte av i Anvindaravtalet
namngiven kontaktperson och vid dndringar i Tjinsten som regleras i bilagor (se
nedan for dndringar av Tjénsten).

14. Andringar av Tjinsten

Vidareutveckling av Tjinsten kommer att utforas 16pande. Andringar i Tjdnsten
framgér av information pa Tjénsteleverantorens webbplats och av dndringar 1
Anvindaravtalets bilagor. Sddana dndringar kréver inte undertecknande av
behoriga foretrddare.

Vidareutveckling av Tjansten som paverkar anvdndarnas anvéndning av
Tjansten ska ske 1 samrdd inom ramen for forumet Smart miljéinformation.

Meddelande med anledning av dndringar 1 Tjinsten, som kréver atgirder fran
Anvéndarens sida, kommer att skickas till den angivna kontaktpersonen.

15. Uppsagning
Anvindaren har rétt att siga upp Avtalet. Uppsédgning ska ske skriftligt.

16. Avstingning
Tjénsteleverantoren forbehaller sig ritten att med omedelbar verkan stédnga av
Anvéandare fran Tjdnsten om:

e anvindningen av Tjédnsten sker 1 strid med Avtalet,

e Tjinsten anvinds pa ett sddant sitt att brottslig handling begas,

¢ information med brottsligt innehall forvaras 1 Tjénsten.
Om missbruket av Tjansten inte dr av ringa omfattning kommer
Tjénsteleverantoren att sdga upp Avtalet med Anvéndaren.

17. Avveckling

Tjansteleverantoren forbehaller sig ritten att avveckla Tjansten om
forutsdttningarna for att tillhandahalla Tjénsten &ndras.
Avveckling av Tjénsten sker med 6 ménaders uppsédgningstid.

18. Parternas ataganden vid avslut av Tjéinst

Anvindaren har skyldighet att hamta ut sin information ur Tjénsten i samband
med att Anvédndarens anvindning av Tjénsten upphor. Detta ska ske efter
sarskild 0verenskommelse med Tjdnsteleverantoren.
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Tjénsteleverantoren ar skyldig att bistd Anviandaren vid uthimtning av dennes
information.

19. Overlételse av avtal

Tjénsteleverantoren dger rétt att Gverlata avtalet i sin helhet till annan part som
regeringen beslutar ska forvalta Tjansten.

I 6vrigt far avtalet inte Gverlatas utan andra partens i1 forvdg avgivna skriftliga
samtycke.

20. Underskrift

Detta Anvindaravtal har upprittats i tva likalydande exemplar, varav parterna
har tagit var sitt.

Ort och datum Ort och datum
Naturvardsverket Tillsynsmyndigheten
Namnteckning Namnteckning
Namnfortydligande Namnfortydligande

Titel Titel
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Bilaga 1 — Tjanstebeskrivning (Sammanhallet tjansteerbjudande for
underrattelse om medelstora férbranningsanlaggningar)
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Detaljerad beskrivning av Tjansten

Tjanst: Sammanhallet tjansteerbjudande for underrattelse om medelstora
forbranningsanlaggningar

Version: Tjanstebeskrivning version 1.0 (2018-12-19)

1. Allmant

1.1. Syfte

Syftet med detta dokument, bilaga 1 — Tjanstebeskrivning, ar att sammanfattat
beskriva Tjansten.

Tjansten ar konstruerad endast for teknisk lagring och teknisk bearbetning for
annans rakning och tillhandahalls som en teknisk tjanst av Tjansteleverantoren.

Med Tjansteleverantoren avses i detta dokument Naturvardsverket och med
Anvéndare avses den eller de tillsynsmyndigheter som anvander Tjansten for att
inh&mta och lagra uppgifter om medelstora forbranningsanlaggningar.

1.2. Tjanstens innehall

Tjansten som beskrivs i detta dokument &r ett ssmmanhallet tjansteerbjudande
for underréttelse om medelstora forbranningsanlaggningar.
Tjansten bestar av:

e en e-tjanst for inhdmtning av verksamhetsutdvarens underrattelse om
medelstora forbranningsanlédggningar som hamtar folkbokférings- och
foretagsuppgifter fran Skatteverket, Bolagsverket och Statistiska
Centralbyran genom egen hamtning till eget utrymme,

e en bastjanst for lagring av inkommen underréattelse pa PDF-format
(BTIU) samt uppgift om inkommandetidpunkt,

e en sammansatt bastjanst (SSBTSNA) som utgor ett samlat granssnitt for
att lamna och hamta uppgifter i tre underliggande bastjanster for lagring
av strukturerade uppgifter om anlaggningar med en unik identifierare for
varje registrerad anldggning (BTSNA), om verksamhetsutGvare och
tillsynsmyndigheter (BTAU) och for kodlistor (BTKL), samt

e en meddelandetjanst for éverforing av information till Anvéandaren och
verksamhetsutOvaren via e-post.

1.3. Anvandar- och webbgréanssnitt

Tjansten innehaller en e-tjanst for verksamhetsutovarens underrattelse om
medelstora forbranningsanlaggningar. E-tjansten gors tillganglig for
verksamhetsutOvare via webbplatsen www.naturvardsverket.se.

Verksamhetsutovaren far bekraftelse pa inlamnad underréttelse dels i direkt
anslutning till inskickandet (genom e-tjansten) och dels genom ett automatiserat
e-postmeddelande fran meddelandetjansten, nagot senare.
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Anvandaren mottar uppgifter fran Tjansten i form av automatiserade e-
postmeddelanden innehallande inlamnade uppgifter pa PDF-format samt uppgift
om inkommandetidpunkt och anldggningsID. Dessa e-postmeddelanden
levereras till den e-postadress som Anvéndaren uppgivit.

1.4. System- till systemgranssnitt

Tjanstekomponenterna kommunicerar inbdrdes m h a webserviceteknologin
SOAP/XML.

1.5. Vem kan anvéanda Tjansten

Anvéndare av tjansten ar begransat till tillsynsmyndigheter. Tjansten behandlar
uppgifter som kan omfattas av tillsynssekretess.

1.6. Prismodell
Prismodell regleras i Anvéandaravtalet.

1.7. Versioner

Andringar i Tjanstens utformning/innehall medfér att en ny version av Tjansten
kommer att tillgangliggoras parallellt med befintlig version. Det forutsatts att
Anvandaren inom en tid av 6 manader efter ny version blivit tillganglig, 6vergar
till att bruka den nya versionen, om inget annat specifikt
Overenskommits/avtalats.

Foljande versioner finns tillgangliga:
e Tjanst version 1.0 (2018-12-19)

1.8. Andringshantering
Andring av Tjéansten kan innebéra andringar avseende:
e informationsstruktur (informationsmodellens utformning, bendmning av
attribut)
e det regelverk som styr vilka e-tjanster som far kopplas till Tjansten samt
vilken information som returneras
e det regelverk som styr vilka fragor som far stéllas till Tjansten samt
vilken information som returneras
e kringliggande teknisk infrastruktur t ex kommunikationskanal,
adressering (DNS)

Andringshantering regleras i Anvéandaravtalet.

2. Servicenivaer
| Bilaga 2 - Service Level Agreement regleras servicenivaer for Tjansten.
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3. Detaljerad information om Tjanstens delar

3.1. E-tjansten

E-tjansten realiserar behorighetsstyrning for kontaktperson/foretréadare for
verksamhetsutdvare (Uppgiftslamnare’) genom inloggning med e-legitimation.
Om Uppgiftslamnaren anvénder en utlandsk e-legitimation som uppfyller kraven
i eIDAS-férordningen kommer denne kunna logga in i e-tjansten (enligt eIDAS-
forordningens krav) — men ges bara mojlighet att utféra sitt &rende om
inloggningen innehaller uppgift om svenskt personnummer.

E-tjansten erbjuder ett eget utrymme? (dvs férvaring av handlingar endast som
led i teknisk bearbetning eller lagring for enskilds rakning) — i vilket
Uppgiftslamnaren ges mojlighet att arbeta med, och spara, sin information utan
att den anses inkommen till tillsynsmyndigheten eller Tjansteleverantéren.

Tjansteleverantoren tillser att det egna utrymmet rensas 3 manader efter det att
Uppgiftslamnaren skickat in underréttelsen till tillsynsmyndigheten. Uppgifterna
lagras i eget utrymme under denna begransade tid for att ge Uppgiftslamnaren
tillracklig tid att gora andringar/kompletteringar.

Uppgiftslamnaren ges i det egna utrymmet mojlighet att hamta, fylla i och spara
uppgifter fran folkbokféringsregistret hos Skatteverket genom att e-tjansten via
ett maskin/maskingranssnitt kommunicerar med Skatteverkets NAVET".

Uppgiftslamnare med skyddad identitet (person med sekretessmarkering i
folkbokforingsregistret) ges inte mojlighet att anvénda sig av Tjansten for
underrattelse av medelstora forbranningsanlaggningar. Eventuella sddana
underréattelser ska hanteras av tillsynsmyndigheten i sérskild ordning.

Uppgiftslamnaren ges i det egna utrymmet mojlighet att hamta, fylla i och spara
uppgifter om det egna foretaget fran register hos Bolagsverket, Skatteverket och
Statistiska Centralbyran genom att e-tjansten via ett maskin/maskin-granssnitt
kommunicerar med den sammansatta bastjansten SSBTGU?.

Uppgiftslamnaren ges i det egna utrymmet ocksa mojlighet att hamta, fylla i och
spara egna uppgifter fran tillsynsmyndighetens tillsynsobjektregister, genom att
e-tjansten via ett maskin/maskin-granssnitt kommunicerar med den sammansatta
bastjansten SSBTSNA som hamtar tidigare inlamnade uppgifter ur de
underliggande bastjansterna (BTSNA, BTAU och BTKL).

1

http://www.esamverka.se/download/18.7e784787153f0f33aa51c864/1464274239787/Eqet%20ut
rymme%20hos%20myndighet%20-%20en%20v%C3%A4qgledning.pdf

2 https://bolagsverket.se/om/oss/samverkan/sammansatt-bastjanst/dokumentation-sammansatt-
bastjanst-1.15560



http://www.esamverka.se/download/18.7e784787153f0f33aa51c864/1464274239787/Eget%20utrymme%20hos%20myndighet%20-%20en%20v%C3%A4gledning.pdf
http://www.esamverka.se/download/18.7e784787153f0f33aa51c864/1464274239787/Eget%20utrymme%20hos%20myndighet%20-%20en%20v%C3%A4gledning.pdf
https://bolagsverket.se/om/oss/samverkan/sammansatt-bastjanst/dokumentation-sammansatt-bastjanst-1.15560
https://bolagsverket.se/om/oss/samverkan/sammansatt-bastjanst/dokumentation-sammansatt-bastjanst-1.15560
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Behorighetsstyrning sakerstaller att Uppgiftslamnare enbart far del av uppgifter
som denne har ratt till.

Né&r Uppgiftslamnaren anser sig ha sammanstallt ett komplett material véljer
denne att skicka in underrattelsen till tillsynsmyndigheten.

Om underrattelsen har 6verforts korrekt far Uppgiftslamnaren en omedelbar
bekraftelse pa att handlingen inkommit till tillsynsmyndigheten — genom ett
bekraftelsemeddelande som visas i e-tjansten.

3.2. Den sammansatta bastjansten

SSBTSNA (Sammansatt Bastjanst Samlade Nationella Anlaggningsuppgifter) ar
en sammansatt bastjanst som utgor ett samlat granssnitt for att lamna och hdmta
uppgifter i BTIU och tre andra bastjanster: BTSNA, BTAU och BTKL.
SSBTSNA lagrar ingen information - utan agerar bara vidareformedlingstjénst.

3.3. Bastjanster

3.3.1. BTIU - Bastjanst Inlamnade Uppgifter

Naturvardsverket tillhandahaller bastjansten BTIU som anvisat
mottagningsstalle for underrattelse om medelstora forbranningsanlaggningar.
BTIU lagrar inlamnade uppgifter pa PDF-format och adderar uppgift om
inkommandetidpunkt.

Nar underrattelsen skickats in och har mottagits korrekt av BTIU, far
Uppgiftslamnaren en omedelbar bekréftelse pa att handlingen inkommit till
tillsynsmyndigheten — genom en bekraftelse pA mottagen underrattelse som visas
I e-tjansten.

3.3.2. BTSNA - Bastjanst Samlade Nationella Anléaggningsuppgifter

BTSNA lagrar strukturerade uppgifter om anldggningar och adderar ett unikt
anlaggningsliD.

3.3.3. BTAU - Bastjanst Aktorsuppgifter

BTAU lagrar strukturerade uppgifter om verksamhetsutévare och
tillsynsmyndigheter och adderar ett unikt anlaggningsID.

3.3.4. BTKL — Bastjanst Kodlistor

BTKL lagrar strukturerade uppgifter om kodlistor och koder som behdvs for
uppgiftslamnande och adressering.

3.4. Meddelandetjansten

Underrattelse som finns lagrad i BTIU Gverfors till Anvandaren genom ett
automatiserat e-postmeddelande via en SSL-krypterad kommunikationskanal,
dar uppgift om inkommandetidpunkt och anldggningsID adderats. E-
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postmeddelandet skickas till den e-postadress som Tjansteleverantoren erhallit
fran Anvandaren.

Vid produktionssattning av Tjansten anvands de e-postadresser som
tillsynsmyndigheterna tidigare uppgivit for Naturvardsverket for kommunikation
med anledning av miljofarlig verksamhet. Dessa e-postadresser har hamtats fran
Svenska MiljorapporteringsPortalen (SMP).

| syfte att sakerstalla att verksamhetsutdvaren far kannedom om att en
underréattelse avseende medelstora forbranningsanlédggningar skickats in, sands
ett automatgenererat bekréftelsemeddelande via en SSL-krypterad
kommunikationskanal till den/de e-postadresser som Uppgiftslamnaren har
angivit.

3.5. IT- och Informationssakerhet

Tjénsteleverantoren har ett ledningssystem for informationssakerhet® och har
gjort en egen bedémning av informationens skyddsvarde i samband med
utvecklingen av Tjansten. Den genomforda risk- och sarbarhetsanalysen har
resulterat i att ett flertal sékerhetsatgarder vidtagits.

Notera att varje Anvandare av Tjansten maste gora sin egen
informationsklassning och risk- och sarbarhetsanalys for att kunna utvérdera hur
val Tjanstens sékerhetsatgarder ar utformade utifran det egna
informationsansvaret.

Sakerhetsatgarder

e Séker inloggning av uppgiftslamnare sker i e-tjansten med
eLegitimation, som uppfyller kraven i eIDAS-férordningen.

e Uppgiftslamnare med skyddad identitet (person med
sekretessmarkering i folkbokforingsregistret) skyddas genom att
forhindras lamna in uppgifter via e-tjansten.

e Séker hamtning av folkbokforingsuppgifter till eget utrymme sker
genom att e-tjansten ansluter till Skatteverkets bastjanst NAVET,
utifran faststallt regelverk for anvandning av tjansten. Saker
kommunikation sker via en SSL-krypterad kommunikationskanal.

e Séker hamtning av foretagsuppgifter till eget utrymme sker genom
att e-tjansten ansluter till Bolagsverkets sammansatta bastjanst,
SSBTGU, utifran faststallt regelverk for anvandning av tjansten.
Séker kommunikation sker via en SSL-krypterad
kommunikationskanal

e Sdker hdmtning av tidigare inlamnade uppgifter till eget utrymme
sker genom att e-tjnsten ansluter till Tjanstens sammansatta

3 https://www.msb.se/externdata/rs/b74a7b16-36a5-4de8-8f15-1297¢37f1324.pdf
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bastjanst SSBTSNA. Saker kommunikation sker via en SSL-
krypterad kommunikationskanal med IP-lasning,

e Séker dverforing av information till tillsynsmyndigheten sker med
e-post via en SSL-krypterad kommunikationskanal.

e De olika verksamhetsutdvarnas information halls separerad med
hjélp av behdrighetsstyrning.

e De olika tillsynsmyndigheternas information halls separerad med
hjélp av behorighetsstyrning.

e FOr att mojliggora felsokning vid meddelandedverforing mellan e-
tjdnsten och bastjansterna genomfors loggning.

e Uppgifter (och Tjansten) skyddas fran otillborlig paverkan genom
skalskydd.

e FOr att forhindra oavsiktlig forvanskning/radering av uppgifter
sékerhetskopieras alla uppgifter som behandlas i Tjénsten.

e FOr att sdkra Tjanstens tillganglighet driftovervakas Tjénsten.

Tjansteleverantdren rapporterar IT-incidenter i enlighet med géllande
forfattning.

i
https://www.skatteverket.se/foretagochorganisationer/myndigheter/informationsutbytemellanmy

ndigheter/navethamtauppgifteromfolkbokforing.4.18e1b10334ebe8bc80001754.htmli#Detaljeradi
nformationomtjansterna
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SLA for Tjansten

Tjansten har ett dverenskommet 6ppethallande under vardagar kl. 07.30-18.00
med undantag for planerade avbrott.

Ovrig tid &r Tjansten 6ppen utan tillganglighetsgarantier (om en storning
intraffar under denna tid sa paborjas felavhjalpning forst nar Tjansten 6ppnar
nésta vardag).

Tjansten har en tillganglighetsgaranti under oppettiden pa 99,6 %.

Tjansteleverantoren atar sig att pa sin webbplats informera Anvandare om
planerade avbrott.

Kontaktvagar

Kontakt vid problem med tjansten, felanméalan samt fragor om tjansten hanteras
via Naturvardsverkets kundtjanst

E-post: kundtjanst@naturvardsverket.se
Oppettider: Vardagar kl. 8.00-16.30
Telefon: 010-698 14 00


mailto:kundtjanst@naturvardsverket.se
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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt Allmanna dataskyddsférordningen EU 2016/679, art. 28.3!

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Miljo- och halsoskyddsnamnden i Uppsala
kommun

Naturvardsverket

Organisationsnummer

Organisationsnummer

212000-3005

202100-1975

Postadress

Postadress

Uppsala kommun
Miljoforvaltningen
753 75 Uppsala

Naturvardsverket
106 48 Stockholm

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Kontaktperson fér administration av detta
personuppgiftsbitradesavtal

Namn: Registrator, Milj6- och
héalsoskyddsnamnden

E-post: miljoforvaltningen@uppsala.se
Tfn: 018-727 00 00

Namn: Anna Otmalm
E-post: anna.otmalm@naturvardsverket.se
Tfn: 010-698 15 48

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Registrator, kommunstyrelsen
E-post: kommunledningskontoret@uppsala.se
Tfn: 018-727 00 00

Namn: Anna Otmalm
E-post: anna.otmalm@naturvardsverket.se
Tfn: 010-698 15 48

2. DEFINITIONER

Utover de begrepp som definieras i |0ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner oavsett om de anvands i plural eller singular, i bestimd eller obestdamd form, ha
nedanstaende innebérd nar de anges med versal som begynnelsebokstav.

Behandling

En atgard eller kombination av atgarder betraffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utférs automatiserat eller ej, sasom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning,
utldmning genom overforing, spridning eller tillhandahallande
pa annat satt, justering eller sammanférande, begransning,
radering eller forstoring.

1 Allménna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.
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Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive férordningar och
foreskrifter), som ar tillamplig pa den
personuppgiftsbehandling som sker enligt detta PUB-avtal,
inklusive nationell sddan lagstiftning och EU-lagstiftning.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer dndamal och medlen fér Behandlingen av
Personuppgifter.

Instruktion

De skriftliga instruktioner som narmare anger féremal,
varaktighet, art och andamal, typ av Personuppgifter samt
kategorier av Registrerade och sarskilda behov som omfattas
av Behandlingen.

Logg

Logg ar resultatet av Loggning.

Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den
Behandling av Personuppgifter som utfors enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter for den
Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ar en
person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika for
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt réjande av
eller obehorig atkomst till de Personuppgifter som 6verforts,
lagrats eller pd annat satt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.

Tredje land En stat som inte ingar i Europeiska unionen (EU) eller inte ar
ansluten till Europeiska ekonomiska samarbetsomradet (EES).
Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution

eller annat organ som i egenskap av underleverantor till
Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.




4 (15)

3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitradesavtal ("PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets
syfte ar att sdkerstalla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad
stadgas i Allmanna dataskyddsférordningen EU 2016/679 (”Dataskyddsférordningen”), art. 28.3.

3.2 PUB-avtalet utgor ett sjalvstandigt avtal om Behandlingen. Nar PUB-avtalet utgor ett av flera
avtalsdokument inom ramen for ett annat avtal bendmns det andra avtalet “Huvudavtalet” i PUB-
avtalet.

3.3 For det fall nagot av det som stadgas i kap. 1, 16, 17, 18.2, 19 — 22 i PUB-avtalet regleras pa annat
satt i Huvudavtalet ska Huvudavtalets reglering ha foretrade.

3.4 PUB-avtalets information, i form av bestammelser och andra uppgifter som paverkar PUB-
avtalets tillampning, samt PUB-avtalets hanvisningar till sddan information, t.ex. lagstiftning
(inklusive forordningar och foéreskrifter), avser vid var tid gallande sadan information.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rdakning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge Instruktioner till Personuppgiftsbitradet om hur det ska
utféra Behandlingen.

4.3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
gallande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund for Behandlingen
och for att utforma korrekta Instruktioner sa att Personuppgiftsbitradet och Underbitradet kan
fullgdra sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i férekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgard
som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-avtalet
och Instruktioner samt att f6lja Dataskyddslagstiftningen. Personuppgiftsbitradet forbinder sig daven
att fortlopande halla sig informerad om géllande ratt pa omradet.
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6.2 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar foérenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig sdkerstalla att samtliga fysiska personer som arbetar under dess
ledning féljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om relevant
lagstiftning.

6.4 Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt Dataskyddsférordningen, art. 32-36, fullgors och svara pa
begidran om utdvande av den Registrerades rattigheter i enlighet med Dataskyddsférordningen, kap.
lll, med beaktande av typen av Behandling och den information som Personuppgiftsbitradet har att
tillga.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedomer att nya eller
kompletterande Instruktioner ar nédvandiga for att genomféra sina dtaganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt upphdra med
Behandlingen och invanta nya Instruktioner.

6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitrddet med nya eller andrade
Instruktioner ska Personuppgiftsbitradet, utan onddigt drojsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna féranleder fordndrade
kostnader for Personuppgiftsbitradet.

7. SAKERHETSATGARDER

7.1 Personuppgiftsbitradet ska vidta alla tekniska och organisatoriska sdkerhetsatgarder som kravs
for att forhindra Personuppgiftsincidenter, genom att sdkerstalla att Behandlingen uppfyller kraven i
Dataskyddsférordningen och att den Registrerades rattigheter skyddas.

7.2 Personuppgiftsbitradet ska fortldpande sakerstalla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfor en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

7.3 Eventuella tilkommande eller andrade krav pa skyddsatgarder fran den Personuppgiftsansvarige,
efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitradet ska genom behérighetskontrollsystem endast ge atkomst till
Personuppgifterna for sadana fysiska personer som arbetar under Personuppgiftsbitradets ledning
och som behover atkomsten for att kunna utfora sina arbetsuppgifter.

7.5 Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt PUB-
avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar efter
Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

7.6 Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sadkerstélla Behandlingens sakerhet.
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8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
for andra andamal, vare sig direkt eller indirekt, savida inte annat avtalats.

8.2. Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, dr bundna av sekretessforbindelse avseende Behandlingen. Detta kravs
dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av lag.
Personuppgiftsbitradet atar sig aven att tillse att det finns sekretessavtal med Underbitradet samt
sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt att
foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rakning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begéar information fran
Personuppgiftsbitradet vilken ror Behandlingen, ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte lamnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information ska ldamnas.
Personuppgiftsbitradet ska bista med formedling av den informationen som omfattas av ett
medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska utan onddigt dréjsmal, pa den Personuppgiftsansvariges begaran,
tillhandahalla den information om tekniska och organisatoriska sdkerhetsatgarder som den
Personuppgiftsansvarige behover for att kunna faststalla att Personuppgiftsbitradet uppfyller sina
ataganden enligt PUB-avtalet och Dataskyddsférordningen, art. 28.3 h.

9.2 Personuppgiftsbitradet atar sig att minst en (1) gang om aret granska sakerheten avseende
Behandlingen genom en egenkontroll for att sékerstalla att Behandlingen foljer PUB-avtalet.
Resultatet av sddan egenkontroll ska pa begéran delges den Personuppgiftsansvarige.

9.3 Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personuppgiftsbitradet
uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet
ska vid sadan granskning bista den Personuppgiftsansvarige, eller den som utfoér granskningen i den
Personuppgiftsansvariges stalle, med dokumentation, tillgang till lokaler, IT-system och andra
tillgangar som behovs for att kunna granska Personuppgiftsbitradets efterlevnad av PUB-avtalet,
Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sakerstalla att personal
som genomfor granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgiftsbitradet ager alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att erbjuda
andra tillvdgagangssatt for granskning av Behandlingen, exempelvis granskning genomférd av
oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall dga ratt, men inte skyldighet,
att tillampa detta alternativa tillvagagangssatt for granskning. Vid sddan granskning ska
Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den assistans som behoévs
for utférandet av granskningen.
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9.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till
det, mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid gillande
lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestammelserna i PUB-avtalet.

9.6 Personuppgiftsbitradet ska tillforsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt kap. 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onodigt drojsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begart
radering far Personuppgiftsbitradet endast utfora Behandling av den aktuella personuppgiften som
ett led i processen for radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan vantas paverka Behandlingen, ska
Personuppgiftsbitradet informera den Personuppgiftsansvarige skriftligt om detta i enlighet med vad
stadgas om meddelanden i 19 kap. i PUB-avtalet. Informationen ska ldamnas i god tid innan
atgarderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitradet ska ha formaga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt Dataskyddsforordningen, art.
32.1c.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en Personuppgiftsincident betrdffande Behandlingen. Personuppgiftbitradet ska pa
den Personuppgiftsansvariges begaran dven bista med att utreda misstankar om eventuell obehérigs
Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincidenter, vilka Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitradet utan onddigt drojsmal skriftligen underratta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska med beaktande av typen av Behandling och den information
som Personuppgiftsbitradet har att tillga tillhandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:
1. Personuppgiftsincidentens art och, om majligt, de kategorier och antalet Registrerade som
berdrs samt kategorier och antalet personuppgiftsposter som beroérs,
2. de sannolika konsekvenserna av Personuppgiftsincidenten, och
3. atgdrder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.
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11.4 Om det inte &r mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt,
enligt punkt 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan ondédigt ytterligare
drojsmal.

12. UNDERBITRADE

12.1 Personuppgiftsbitradet ansvarar fullt ut fér Underbitrddets Behandling gentemot den
Personuppgiftsansvarige.

12.2 Personuppgiftsbitradet dger ratt att anlita ett nytt underbitrade. Nar Personuppgiftsbitradet
avser att anlita ett nytt underbitrdde ska Personuppgiftsbitradet sdkerstalla underbitradets kapacitet
och férmaga att uppfylla sina skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet
ska skriftligen meddela den Personuppgiftsansvarige om

1. underbitrddets namn, organisationsnummer och sate (adress och land),

2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

3. var Personuppgifterna ska behandlas.

12.3 Personuppgiftsbitradet dger ratt att upphora med att anlita Underbitradet. Nar
Personuppgiftsbitradet upphor med att anlita Underbitradet ska Personuppgiftsbitradet skriftligen
meddela den Personuppgiftsansvarige om att det upphér med att anlita Underbitradet.

12.4 Personuppgiftsbitradet atar sig att teckna ett skriftligt personuppgiftsbitradesavtal med det nya
underbitradet och sdkerstalla att det nya underbitradet alaggs samma skyldigheter som
Personuppgiftsbitradet aldggs enligt detta PUB-avtal.

12.5 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran 6versinda en kopia av det
personuppgiftsbitrddesavtal som Personuppgiftsbitradet tecknat med Underbitradet.

12.6 Den Personuppgiftsansvarige dger inom 30 dagar ratt att invdnda mot Personuppgiftsbitradets
anlitande av ett nytt underbitrade och att, med anledning av sadan invdndning, sdaga upp detta PUB-
avtal att upphorai enlighet med vad stadgas i PUB-avtalet, punkt 17.4.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sikerstalla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer
Overens om nagot annat.

13.2 Personuppgiftsbitradet ager endast ratt att 6verfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa férhand skriftligen godkant sadan éverforing och utfardat Instruktioner
for detta andamal.

13.3 Overféring till Tredje land for Behandling enligt PUB-avtalet, punkt 13.2, far endast ske om den
ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls i PUB-
avtalet och Instruktioner.
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14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av Overtrddelse av bestammelse i PUB-avtalet, Instruktioner
och/eller tillamplig bestimmelse i Dataskyddslagstiftningen ska art. 82 i Dataskyddsférordningen
tillampas.

14.2 Sanktionsavgifter enligt Dataskyddsférordningen, art. 83, eller Lag (2018:218) med
kompletterande bestammelser till EU:s dataskyddsférordning 6 kap. 2 § ska baras av den av PUB-
avtalets parter som paférts en sadan avgift.

14.3 Om endera part far kinnedom om omstandighet som kan leda till skada fér motparten ska
parten omedelbart informera motparten om forhallandet och aktivt arbeta tillsammans med
motparten for att férhindra och minimera sadan skada.

14.4 Oaktat vad sags i Huvudavtalet galler detta PUB-avtal, punkter 14.1 och 14.2, fore andra regler
om fordelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING
For detta avtal géller svensk ratt. Eventuell tolkning eller tvist i anledning av PUB-avtalet, som
parterna inte kan l6sa pa egen hand, ska avgoras av svensk allman domstol.

16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

16.1 PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger 6msesidig ratt att sdga upp PUB-avtalet att upphdra med trettio (30) dagars
varsel.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

17.1 Endera part i PUB-avtalet dger ratt att pakalla omforhandling av PUB-avtalet om motpartens
dgarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, andras pa
ett for Behandlingen avgorande satt. Pakallande av omférhandling enligt forsta meningen innebér
inte att PUB-avtalet till ndgon del upphor att galla utan endast att en omférhandling om PUB-avtalet
ska paborjas.

17.2 Tillagg till, och dndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

17.3 Nar nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet,
Instruktioner och/eller Dataskyddslagstiftningen, ska parten utan dréjsmal meddela motparten om
agerandet. Darefter dger parten ratt att med omedelbar verkan upphora att utféra sina forpliktelser
enligt PUB-avtalet till den tidpunkt motparten forklarat att agerandet upphort och férklaringen
accepterats av den part som patalat agerandet.

17.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkt 12.6, har den Personuppgiftsansvarige ratt att sdaga upp
PUB-avtalet att upphéra med omedelbar verkan. Om Personuppgiftsbitradet Behandlar
Personuppgifterna efter den tidpunkt som anges i punkt 18.2 galler vad stadgas i punkter 18.3-18.4.
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18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1 Vid uppsagning av PUB-avtalet ska den Personuppgiftsansvarige utan onddigt dréjsmal begara
att Personuppgiftsbitradet overlamnar samtliga Personuppgifter till den Personuppgiftsansvarige
eller raderar dem, enligt dennes 6nskemal. Om Personuppgifterna éverlamnas ska det ske i ett 6ppet
och standardiserat format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har
omfattats av Behandlingen samt annan tillhdrande information sasom Loggar, Instruktioner,
systemldsningar, beskrivningar och andra handlingar som Personuppgiftsbitradet erhallit genom
informationsutbyte enligt PUB-avtalet.

18.2 Overldmning och radering enligt PUB-avtalet, punkt 18.1, ska vara utférda senast trettio (30)
dagar raknat fran den tidpunkt uppséagning gjorts enligt detta PUB-avtal, punkt 16.1

18.3 Behandling som utfors av Personuppgiftsbitradet efter den tidpunkt som stadgas i punkt 18.2 ar
att betrakta som en otillaten Behandling.

18.4 Bestammelser om sekretess/tystnadsplikt i 8 kap. PUB-avtalet ska fortsatta galla aven om PUB-
avtalet i 6vrigt upphor av galla.

19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

19.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas till
respektive parts kontaktperson for PUB-avtalet.

19.2 Meddelanden om parternas samarbete om dataskydd, gillande Behandlingen, ska skickas till
respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3 Meddelanden inom ramen for PUB-avtalet och Instruktioner ska skickas skriftligt. Ett

meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet
har skickats.

20. KONTAKTPERSONER

20.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

20.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

21.1 Varje part ansvarar for att de uppgifter som anges i 1 kap. i PUB-avtalet alltid ar aktuella.
Andring av uppgifter i 1 kap. ska meddelas skriftligt enligt punkt 19.1 i PUB-avtalet.
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22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt tecknande eller i
pappersformat for tecknande med penna. Om PUB-avtalet tillhandahalls i digitalt format utgar
punkter 22.2-22.3.

22.2 Den Personuppgiftsansvariges undertecknande av PUB-avtalet

Ort Uppsala Datum 2019 - -

Undertecknande

Thomas Ekvall, CIO

Namnfértydligande

22.3 Personuppgiftsbitradets undertecknande av PUB-avtalet

Ort Datum

Namnfértydligande
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Bilaga 1 Instruktion for hantering av Personuppgifter

Utover vad som redan framgar av detta avtal ska personuppgiftsbitrddet dven félja nedanstaende
instruktioner:

1. Andamal, féremalet och arten

Andamalet med behandling av personuppgifter ir att personuppgiftsbitradet, i egenskap av
teknisk tjansteleverantér, ska kunna tillhandahalla och vidareutveckla ett sammanhallet
tjansteerbjudande fér underrattelse av medelstora férbranningsanlaggningar ("Tjansten”).

Behandling av personuppgifter kommer endast ske for teknisk bearbetning och teknisk lagring for
tillsynsmyndighetens rakning.

2. Behandlingen omfattar féljande typer av Personuppgifter

Tjansten behandlar personuppgifter relaterade till uppgiftslamnare (verksamhetsutovare eller
betrodd féretradare) och tillsynsmyndighet.

3. Behandlingen omfattar kategorier av Registrerade

Personuppgifter relaterade till kontaktperson/foretradare fér verksamhetsuttvare
o eidasPersonldentifier (ID-nyckel for individ med utldndsk e-legitimation)
e Personnummer
e Namn
e Telefonnummer
e E-postadress
e Rolliforetaget (kan vara firmatecknare, intern foretradare, extern foretradare)
e Engagemang i foretaget (vid hamtning fran Bolagsverket via SSBTGU)
e QOrganisationsnummer (ar personuppgift om foretagsformen ar enskild naringsidkare)
e Foretagsnamn
Fastighetsbeteckning
AnldggningsID for anlaggning
Namn pa anlaggning
Besoksadress for anldaggning
o Koordinater for anlaggning

Personuppgifter relaterade till kontaktperson for tillsynsmyndighet
e E-postadress (om individspecifik e-postadress uppgivits)
e Namn
e Telefonnummer

4. Ange sarskilda hanteringskrav vad géller Behandling av Personuppgifter som utfors av
Personuppgiftsbitrddet/bitradena

5. Ange sarskilda tekniska och organisatoriska sikerhetsatgarder vad géller Behandling av
Personuppgifter som utférs av Personuppgiftsbitrddet/bitradena

1. De roller som behandlar personuppgifter ska begransas till tekniksupport och
2. teknikadministrator.
3. Dessa roller utfor féljande:
a. For att kunna ge uppgiftslamnare support i ett serviceskede och
tillsynsmyndigheten support vid mottagning av 6éverforda uppgifter behover
tekniksupportrollen tillgang till personuppgifter i produktionsmiljo.
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b. For att kunna forvalta, vidareutveckla och sakerstalla driften av Tjansten behover
teknikadministratorsrollen tillgang till personuppgifter for att kunna leveranstesta,
acceptanstesta samt felsdka Tjansten i produktionsmiljo.

4. Saker inloggning av uppgiftslamnare sker i e-tjansten med elLegitimation, som uppfyller
kraven i eIDAS-forordningen.

5. Uppgiftslamnare med skyddad identitet (person med sekretessmarkering i
folkbokforingsregistret) skyddas genom att férhindras ldmna in uppgifter via e-tjansten.

6. Saker hamtning av folkbokforingsuppgifter till eget utrymme sker genom att e-tjansten
ansluter till Skatteverkets bastjanst NAVET, utifran faststallt regelverk for anvandning av
tjansten. Saker kommunikation sker via en SSL-krypterad kommunikationskanal.

7. Saker hamtning av foretagsuppgifter till eget utrymme sker genom att e-tjansten ansluter
till Bolagsverkets sammansatta bastjanst, SSBTGU, utifran faststallt regelverk for
anvandning av tjansten. Saker kommunikation sker via en SSL-krypterad
kommunikationskanal

8. Saker hamtning av tidigare inlamnade uppgifter till eget utrymme sker genom att e-
tjansten ansluter till Tjanstens sammansatta bastjanst SSBTSNA. Saker kommunikation
sker via en SSLkrypterad kommunikationskanal med IP-lasning.

9. Saker overforing av information till tillsynsmyndigheten sker med e-post via en SSL-
krypterad kommunikationskanal.

10. De olika verksamhetsutdvarnas information halls separerad med hjalp av
behorighetsstyrning.

11. De olika tillsynsmyndigheternas information halls separerad med hjalp av
behorighetsstyrning.

12. Uppgifter (och Tjansten) skyddas fran otillborlig paverkan genom skalskydd.

13. For att forhindra oavsiktlig forvanskning/radering av uppgifter siakerhetskopieras alla
uppgifter som behandlas i Tjansten.

14. For att sdkra Tjanstens tillganglighet driftovervakas Tjansten.

6. Ange sarskilda krav pa loggning vad galler behandling av personuppgifter samt vilka som ska
ha tillgang till dem

For att mojliggora felsékning vid meddelandedverforing mellan etjansten och bastjansterna
genomfors loggning.

7. Lokalisering och dverforing av Personuppgifter till Tredje land

Personuppgiftsbitradet forbinder sig att inte dverfora, lagra eller pa annat vis behandla
Personuppgifter tillhérande Personuppgiftsansvarig utanfér EU/EES utan Personuppgiftsansvarigs
godkdnnande.

8. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
bitridet/bitridena
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Bilaga 2 Lista 6ver underbitraden

Inom parentes anges de lander dar respektive bolag ar etablerat och fran vilka personal kan komma
att behandla personuppgifter.

Behandla supportdrenden, samtal och andra supportférfragningar fran den personuppgiftsansvarige.
CGl Sverige AB (Sverige). Drift och viss utveckling av Tjansten

Consid AB (Sverige). Utveckling och férvaltning av Tjansten
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Version

Datum

Férandringar

Ansvarig

1

20XX-XX-XX

2

3






