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Socialndamnden

Yttrande till kommunrevisionen over
granskning av IT-relaterade kontroller

Forslag till beslut
Socialndmnden foreslas besluta

att  avge yttrande till kommunrevisionen enligt arendets bilaga 1.

Arendet

Kommunrevisionen har genomfort en granskning av IT-relaterade kontroller i ett antal
av kommunens system med betydelse for den finansiella rapporteringen. Fokus har
legat pa behdrigheter och tilldelning av behdrigheter. Revisionen har efter
granskningen gjort bedomningen att kommunens behorighetshantering i stort ar
andamalsenlig och att rimliga kontroller finns for de system som granskats. Inom vissa
omraden anser revisionen att kontrollerna bor forstarkas. Rekommendationerna ror
bland annat frekvensen i behdrighetskontroller, attester och loggfunktioner i nagra av
kommunens IT-system. Kommunrevisionen har dverlamnat en rapport over en
genomford granskning av IT-relaterade kontroller till kommunstyrelsen for yttrande
senast den 30 augusti, bilaga 2. Socialnamnden och arbetsmarknadsnamnden har
utover kommunstyrelsen ombetts att yttra sig dver granskningen.

Foredragning

Socialnamnden ser positivt pa kommunrevisionens granskning av IT-relaterade
kontroller. Trygga och sakra IT-ldsningar ar en forutsattning i en allt mer digital varld.
Namnden dverlater till kommunstyrelsen att besvara de enskilda
forbattringsatgarderna som kommunrevisionen féreslar dd kommunstyrelsen ar
huvudansvarig for de olika systemen. Namnden anser dock att de grundkontroller som
genomfors minst en gang om aret ar tillrackliga stallt mot de omfattande resurser som
kan kravas vid kontroll av systemen. Systemansvariga och forvaltningen har mojlighet
attinitiera ytterligare kontroller vid behov.

Postadress: Uppsala kommun, socialférvaltningen, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)
E-post: socialforvaltningen@uppsala.se

www.uppsala.se
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Namnden ar en av huvudanvandarna av verksamhetssystemet Pro Capita. For att
sakerstalla korrekt anvandning av systemet har namndens forvaltning sedan flera ar
tillbaka en intern Pro Capita - organisation som leds av en samordnare. Syftet ar dels
att underlatta for forvaltningens handlaggare att arbeta i systemet men aven
underlatta samverkan med kommunledningskontorets systemforvaltare avseende
anpassning och utveckling av systemet. Socialnamnden har darutdver inget att
tillagga.

Konsekvenser for barn, jdmstdlldhet eller ekonomi

Arendet har inte ndgra konsekvenser ur barn-, jamstalldhets- eller ekonomiskt
perspektivet med foreliggande forslag till beslut.

Bilagor

Bilaga 1 - Yttrande till kommunrevisionen 6ver granskning av IT-relaterade kontroller
Bilaga 2 - Granskning av IT-relaterade kontroller

Socialforvaltningen

Kaisa Bjornstrom
Direktor
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Kommunrevisionen

Yttrande till kommunrevisionen over
granskning av IT-relaterade kontroller

Socialndmnden ser positivt pa kommunrevisionens granskning av IT-relaterade
kontroller. Trygga och sakra IT-losningar ar en forutsattning i en allt mer digital varld.
Namnden Gverlater till kommunstyrelsen att besvara de enskilda forbattrings-
atgarderna som kommunrevisionen foreslar dd kommunstyrelsen ar huvudansvarig for
de olika systemen. Namnden anser dock att de grundkontroller som genomfors minst
en gang om aret ar tillrackliga stallt mot de omfattande resurser som kan kravas vid
kontroll av systemen. Systemansvariga och forvaltningen har majlighet att initiera

ytterligare kontroller vid behov.

Namnden ar en av huvudanvandarna av verksamhetssystemet Pro Capita. For att
sakerstalla korrekt anvandning av systemet har namndens forvaltning sedan flera ar
tillbaka en intern Pro Capita - organisation som leds av en samordnare. Syftet ar dels
att underlatta for forvaltningens handlaggare att arbeta i systemet men aven
underlatta samverkan med kommunledningskontorets systemforvaltare avseende
anpassning och utveckling av systemet. Socialnamnden har darutdver inget att

tillagga.

Socialnamnden

Eva Christiernin
Ordférande

Postadress: Uppsala kommun, socialndmnden, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)

E-post: socialnamnden@uppsala.se

www.uppsala.se

Lotta von Wowern
Sekreterare
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KOMMUNREVISIONEN Datum: Diarienummer:

2019-04-12 KRN-2019/21

Mottagare

Kommunstyrelsen Svar senast 2019-08-31

Arbetsmarknadsndmnden Svar senast 2019-08-31

Socialndmnden Svar senast 2019-08-31

Ovriga ndmnder For kdnnedom

Kommunfullmaktige For kdnnedom

Granskning av IT-relaterade kontroller

KPMG har pa uppdrag av de fortroendevalda revisorerna i Uppsala kommun granskat
IT-relaterade kontroller i ett antal system med betydelse for den finansiella rapporte-
ringen. Fokus har legat pa behorigheter och tilldelning av behérigheter. Efter genom-
ford granskning gor vi be-domningen att kommunens behdrighetshantering i stort ar
andamalsenlig och att rimliga kontroller finns for de system som granskats. Inom vissa
omraden anser vi att kontrollerna kan och bor forstarkas. Vara rekommendationer:

For flera av de granskade systemen sker kontroll en gdng om aret att behdrigheter
Overensstammer mot vad som &r beslutat enligt Iris. Var rekommendation &ar att
den kon-trollen gors mer frekvent.

Heroma: Loner kan dndras av systemférvaltarna och IT-objektledarna sjalva. Det
ar upp till cheferna och medarbetarna att hitta eventuella felaktiga l6ner. Vi be-
démer att det kan finnas en risk med att en felaktig [6n inte uppmarksammas. Var
rekommendation ar att infora en sparr som inte later en enskild person dndra en
l6n.

Agresso, I: Loggen som fors i systemet 6ver andringar i behdrighetsregister kan
kopp-las bort av systemforvaltarna och IT-objektledarna. Var rekommendation ar
att logg-funktionen inte ska kunnaslas av.

Agresso, Il: Manuella bokféringsordrar kraver inte attest i systemet. Vi
rekommenderar att attestkrav infors for manuella bokforingsordrar éver lamplig
beloppsgrans.

For Kommers ar det viktigt att ratt behorigheter @r inlagda da upphandlingarna ar
sekretessbelagda och det kan bade fa bade negativ paverkan pa upphandlingen
och innebdra skadestdnd om obehdriga har atkomst till systemet. Var rekom-
mendation ar tydligare struktur pa den kontrollen och att géra den mer frekvent.

Postadress: Uppsala kommun, Kommunrevisionen, 753 75 Uppsala
Kommunrevisionens kansli, telefon: 018-727 11 32
E-post: Kommunrevisionen@uppsala.se

www.uppsala.se



Revisionen begar yttrande Over revisionens iakttagelser, utifran fragestallningarna
nedan, senast 2019-08-31 till kommunrevisionen@uppsala.se och till det sakkunniga
bitradet bo.adel@kpmg.se.

Med avseende pa den genomférda granskningen, vilka atgarder avser ni att
genom-fora i syfte att komma tillratta med de patalade bristerna?

Under vilken tidsperiod avser ni att genomfora dessa atgérder?
Hur kommer ni att avlasa effekten av dessa dtgarder?

Hur kommer dessa atgarder att paverka innehallet i ndsta revision av intern-
kontrollplanen?

Om ni inte anser att revisionens granskning behdver besvaras eller att den har
aktuell baring pa ert nuvarande arbete vanligen utveckla skalen till er bedémning.

For kommunrevisionen

\
%/m& %‘u//ﬁ 7

Karolina Larfors, ordférande

Sida2 (2)
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Sammanfattning

Uppsala kommun &r landets fjarde stérsta kommun. Inom alla omréden dar kommunen
bedriver verksamhet sker en omfattande digitalisering och med digitala beslutsfléden.
Det galler ink6p, l6ner, redovisning, bestéllningar etc. Pa de fortroendevalda revisorer-
nas uppdrag har KPMG genomfort en granskning med huvudsaklig inriktning mot be-
hdrighetshantering.

Var bedémning &r att kommunens behdrighetshantering i stort &r &ndamalsenlig och att
rimliga kontroller finns for de system vi tittat p&. Inom vissa omraden anser vi att kon-
trollerna kan och bor forstéarkas. Vara rekommendationer:

e For flera av de granskade systemen sker kontroll en gang om aret att behérig-
heter 6verensstammer mot vad som ar beslutat enligt Iris. Var rekommendation
ar att den kontrollen gérs mer frekvent.

e Heroma: Léner kan andras av lénekonsulter och systemférvaltare. Det ar upp till
cheferna och medarbetarna att hitta eventuella felaktiga I6ner. Vi bedémer att det
kan finnas en risk med att en felaktig 16n inte uppmarksammas. Var rekommen-
dation &r att infora en sparr som inte later en enskild person &ndra en [6n.

e Agresso, I: Loggen som fors i systemet éver andringar i behérighetsregister kan
kopplas bort av systemférvaltarna och IT-objektledarna. Var rekommendation &r
att loggfunktionen inte ska kunna slas av.

e Agresso, ll: Manuella bokféringsordrar kraver inte attest i systemet. Vi rekom-
menderar att attestkrav inférs fér manuella bokféringsordrar, éver 1dmplig be-
loppsgrans.

e For Kommers &r det viktigt att ratt behérigheter ar inlagda da upphandlingarna &r
sekretessbelagda och det kan bade fa bade negativ paverkan pa upphandlingen
och innebéra skadestand om obehdériga har atkomst till systemet. Var rekommen-
dation &r tydligare struktur pa den kontrollen och att géra den mer frekvent.

Bakgrund

Uppsala kommun hanterar arligen ca 450.000 leverantérsfakturor och ca 230.000 I6ne-
specifikationer. Ekonomisystemet Agresso hanterar arligen miljontals transaktioner. IT-
relaterade kontroller utgér en kritiskt viktig del av den interna kontrolimiljon. Eventuella
brister kan fa effekt pa hela revisionens omfattning och inriktning. Systemen innehaller i
sig automatiserade kontroller och omgéardas av generella IT-kontroller sdsom olika ni-
vaer av behorigheter.

Revisorerna har i olika granskningar av IT-miljon de senaste aren identifierat brister i de
generella IT-kontrollerna som delvis kvarstatt i uppféljande granskningar.

KPMG genomforde 2016 en granskning av IT-processer och generella IT-kontroller i
kommunen, med inriktning mot system med stor betydelse for den finansiella rapporte-
ringen. Efter genomford granskning konstaterade vi att kommunen de senaste aren ge-
nomfért omfattande férandringar avseende kommunens IT-styrning dar omraden som

© 2019 KPMG AB. All rights reserved.
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centralisering, agarskap och ansvarsférdelning varit centrala fragor. Var sammanfat-
tande bedémning var att kommunen till stor del lyckats na avsedda styrningseffekter.
Ytterligare utvecklingsarbete bedémdes dock behdvas och vi rekommenderade att:

e Styrande IT-dokument vidareutvecklas
o Overgripande organisatorisk IT-riskanalys uppréttas

e Kilassning av kritiska informationstillgangar och kommunens applikationsportfolj
vidareutvecklas

e Periodisk genomgang av samtliga anvéndare i kritiska system vidareutvecklas

Kommunen har ca 14.000 anstéllda och en kontinuerlig rérlighet pa personal.

Granskningen av delarsrapport och arsredovisning utgar till stor del ifran en bedémning
att identifierade automatiserade kontroller fungerar.

Revisorerna har i sin risk- och vdsentlighetsanalys fér 2018 bedémt att en medelhdg
risk finns for brister i bland annat behérighetshanteringar i en sa stor organisation och
att en uppféljning ska géras av den granskning av IT-relaterade kontroller som genom-
férdes 2016. Uppdraget ingar i revisionsplanen for ar 2018.

Syfte och granskningsfragor

Syftet med granskningen har varit att bedéma den interna kontrollmiljén, med sarskilt
fokus pa IT-relaterade kontroller. Eventuella brister i dessa kontroller riskerar att fa en
negativ inverkan pa saval fullstandighet som riktighet i den finansiella rapporteringen.

Granskningen har aven haft som syfte att félja upp de rekommendationer som ld&mnades
i granskningen av IT-miljén 2016.

Avgransning

Granskningen har inriktats mot IT-system med vasentlig betydelse for finansiell rappor-
tering och uppféljning;

e Huvudbok, reskontror och anldggningsregister: Agresso

e Manuella bokféringsordrar: Agresso

e Digitala inkdpsattester: Agresso

e Bestéllningar: e-Handel

e Upphandlingar: Kommers

e Avtalsregister: Kommers

o Forsystem: Extens (IKE), stdd till enskilda, bidrag (Pro Capita)
e Loner: Heroma

e Behdrighetshanteringssystem: Iris

© 2019 KPMG AB. All rights reserved.
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Revisionskriterier

Granskningen har utgatt ifran kommunallagens 6 kap 6§ om namndernas skyldighet att
se till att den interna kontrollen &r tillrdcklig och att verksamheten bedrivs pa ett i dvrigt
tillfredsstéllande satt.

Ansvariga namnder

Granskningen har berért kommunstyrelsen och samtliga ndmnder.

Metod

Granskningen har genomférs genom:

- Intervjuer med tjdnsteman pa IT-staben, redovisningschef, IT-objektledarna och
systemfdrvaltare for de system som omfattas av granskningen.

- Inhédmtande och analys av relevanta styrdokument
- Genomgang av aktuella digitala behérighetsférteckningar till de olika systemen

- Stickprovsvisa kontroller av registrerade behérigheter i olika system mot beslutade
behorigheter

- Specifika stickprovsvisa kontroller att personer med behérighet fortfarande har an-
stéllning i kommunen respektive har en sadan befattning som motiverar behorig-
heten

- Avslutande sammanstéllining, analys och rapport

Projektorganisation

Granskningen har genomférts under ledning av Bo Adel, auktoriserad revisor och certi-
fierad kommunal yrkesrevisor.

Resultatet av granskningen

IT-organisation och dévergripande anvandarregler

IT i Uppsala kommun &r uppdelat i olika férvaltningsobjekt utifran funktion. Ett forvalt-
ningsobjekt har i detta sammanhang karaktéren av ett projekt med organisation, méatbara
mal, budget, aktiviteter och foérvaltningsplaner.

© 2019 KPMG AB. All rights reserved.
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Forvaltningsobjekt
Ekonomi

Geografisk information
Halsa, vard och omsorg
Insyn och delaktighet
Kultur och fritid

Miljo, bygg och fastighet
Pedagogiska system
Personal

Styra och leda

Arende, dokument och arkiv

Arbetsplats och telefoni

Infrastruktur
Teknik

Fem riktlinjer syftar till en enhetlig och effektiv styrning av IT och digital utveckling.

IT - Policy

Generella
styrdokument

| Strategisk IT-plan

Politiska beslut

| IT-plan
| |

Riktlinjer

Verkstallighet

Forvaltningsplaner

1

Projektdirektiv ’

Bestar av

Riktlinjer

IT-utveckling

Forvaltningsstyrning
av system

Incidenthantering

Digital arbetsplats

Oppna data

Agarskapet for IT ar uppbyggt enligt bilden nedan, som visar beslutsnivaer fér forvalt-
ningsorganisationerna. Varje system ingar i ett av elva férvaltningsobjekt som har en

objektledare IT och en eller flera objektledare fran verksamhetssidan. Objektégarna ar

ansvariga for de system som ingar i férvaltningsobjektet. | férvaltningsobjekten bedrivs
utveckling och underhall av systemen. IT-objektagare och systemférvaltare ansvarar for
att lagga upp behorigheter i olika system nar de beslutats i systemet Iris som anvands
for ansokan och godkdnnande av behdorigheter. Det ar i allméanhet IT-objektledarna och
systemforvaltarna som har fulla behorigheter for systemen vilket krévs for bland annat

utveckling och underhall. Kommunen har bade egenutvecklade system och system for
vilka licens upphandlats.

© 2019 KPMG AB. All rights reserved.
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| Kommunledningsgrupp

i STRATEGISK NIVA

i ¢
_ Verksamhet l J : IT
, . Objektagare Objektagare
| L .,strg{“p e | | | AGARSKAP NIVA
. Objektledare Objektledare E
; & : t
FOrngsgeg || TAKTISK NIVA
‘ . Specialister Specialister |
Forvaltningsgrupp OPERATIV NIVA

Det finns strikta regler for hur internet, social medier, e-post och tjanstetelefoner far an-
vandas inom kommunen som medarbetarna kan se via dokument pa insidan. Inloggning
pa insidan sker med det anvandarnamn och Iésenord som finns i kommunens Active
Directory. Ibland anvands tvafaktorsautentisering genom engangs-sms. Lésenordet be-
hoéver dndras var 90:e dag. Nar man ansdker om ett konto fér en nyanstalld féljer beho-
righet till Insidan och néatverket med.

Den totala IT-budgeten; systemkostnad, kostnad for férvaltning, drift m m, férdelas till
alla forvaltningar. En mindre del ar anslagsfinansierad. Inférandet av ett nytt IT-system
ska alltid hanteras via ett férvaltningsobjekt. En verksamhet kan i princip aldrig képa in
och infora ett eget system.

IT-system i kommunen

Uppsala kommun anvander cirka 380 olika system och applikationer. | den interna por-
talen Insidan kan man via en systeméversikt se de olika systemen och [asa om dem. Det
finns ett flertal parametrar exempelvis "antal anvéndare” och "syfte” dar man kan se hur
manga som anvander systemen och vad de anvands till (se bild nedan). | denna fordjup-
ningsgranskning har sju stora system valts ut som kan paverka ekonomiska transakt-
ioner eller av annat skal bedomts att storre vikt att granska och &r utskrivna nedan i
rapporten.

© 2019 KPMG AB. All rights reserved.
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Systemoversikt Uppsala kommun

Sk system
System Funktion
--Samtliga-- v
Anvinds av
--Samtliga—- v
Forvaitningsabjekt Systemtyp
--Samtligas- v —Samiliga- v
Visa | Rensafdll gxcetvy
Antal triffar 381
1D Systemnan
1158 2c8
1560 AARO
15585 Actiway
1234 AD Active Directory Skelnet
1303 AD Active Directery UPFSALA
1274 ADDIS Ung-net
121 Adocbe Connect Pra
176 Agresso (UBW)
1161 AGS
1188 Aktivitetsstod
{ ; i
! SR L SRR RS E

Gemensamt for systemen ar att de behérigheter som krévs ansoks och attesteras via
systemet Iris. | Iris ar ans6ker medarbetare om behérigheter och chef som &r ansvarig
for det omradet attesterar och antingen godkanner eller avvisar, se utférligare beskriv-
ning langre ner i rapporten. Arsvisa kontroller gérs mellan Iris och de flesta system dér
jamforelser gérs mellan vilka behérigheter som godkants i Iris och de behérigheter som
registrerats i systemen. Ansvaret ligger pa cheferna att rétt behérigheter féor medarbe-
tarna &r upplagda i systemen. Se dokumentation av arsvis kontroll pa bilden nedan.
Genomgangarna av systemen gors nddvandigtvis inte samtidigt men atminstone en
gang per ar. Samtliga personer inlagda i systemen granskas. Systemférvaltarna kan
exempelvis fa ut en excelfil fran Iris och en fran systemet dar de sedan jamfors.

: . &) i
Granskning av anvandare

7.5 Periodisk granskning anvindare
ging av granskning € enligt rutin (att detta ar utfort for IT-system).
Periodisk granskning av anvandare for Procapita skedde tidigare 1 gzr/4r enligt rutin: Granskning av

behbri i system inom sy orv.docx.

Ansvaret ligger numera pa verksamhetschafer att se till och avsluta beharigheter nér personal slutar.

Datum/ Utford fér System Status
Chefer i verksamheten ansvarar for att avbestalla behorighet i
Iris om behdrigheten inte ska vara kvar, Anvandare som inte
varitinloggade p3 6 manader avslutats {endast KIR och
bistdndshandlaggare som anvander Procapita). Verksamheten
brukar sjélva avbestalla beharigheter i Iris ddr anvandare
avsiutat sin anstalining i fértid

© 2019 KPMG AB. All rights reserved.
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Stickprov och uppfoljning

Vid genomférda intervjuer har stickprov gjorts utifran behérigheter inlagda i respektive
system i jamférelse med vad som godkénts enligt Iris. Vi har dven kontrollerat behorig-
heter fér personer som blivit borttagna ur systemet och Iris (personer som t ex slutat sin
anstallning i kommunen) och jamfort att det skett och inom rimlig tid.

Totalt har tio stickprov tagits dar jamférelse gjorts mellan i Iris beslutade behérigheter
och de behdérigheter som lagts upp i ett system (varav minst ett stickprov per system).
Samtliga stickprov visade éverensstdmmelse mellan Iris och system.

Vi har aven tagit tio stickprov éver personer som fatt behorigheter borttagna fran Iris dar
vi granskat att borttagande av behdrigheter fran systemen skett inom rimlig tid. Samtliga
behorigheter hade blivit borttagna fran systemen inom rimlig tid.

For Agresso har stickprov genomforts pa stérre inkopsfakturor att de attesterats enligt
faststallt attestreglemente och att de personer som attesterat varit behériga att gora det.
Fem fakturor granskades och samtliga hade attesterats av behériga personer.

Delegationsbestammelser och utseende av attestanter

Styrelse och ndmnder beslutar om delegationsordningar inom sina verksamheter. Be-
stdmmelser kring delegation finns i kommunallagens 6 kap 33-38 §§. Vissa slag av aren-
den farinte delegeras, t ex drenden som avser verksamhetens mal, inriktning, omfattning
eller kvalitet, yttranden och vissa arenden i myndighetsutévningen.

For de drenden dér delegation ar mdjlig ges delegation i férsta hand till férvaltningsche-
fen och enligt 37 § far namnden &ven besluta att forvaltningschefen har ratt att ge be-
slutsratt at andra anstallda.

Forvaltningschefens beslut att ge andra anstéllda beslutsratt dokumenteras i en attest-
forteckning. Denna uppréttas upp till tre ganger per ar och undertecknas av férvaltnings-
direktér och ekonomichef. Av dokumentet framgar att forvaltningsdirektdren delegerar
ratt att agera for berérda ansvarskoder, dvs organisatoriska delar inom férvaltningen och
vad som forvantas av attestanten.

Attestreglemente

Gaéllande attestreglemente faststélldes av kommunfullmaktige 2016-10-03. Reglementet
géller for samtliga ekonomiska transaktioner, inklusive transaktioner for medel som kom-
munen alagts eller atagit sig att forvalta.

Av reglementet framgar vilka roller som finns i attestflodet och den uppgift som f6ljer med
respektive roll, t ex att kontrollera leverans och pris. En person sakattesterar och en
annan slutattesterar. Den som utfér en kontroll ska ha tillracklig kompetens fér uppgiften
och en sjalvstandig stéllning gentemot den kontrollerade. En attestant far aldrig slutatte-
stera en ekonomisk handelse som avser slutattestantens egen anvéndning. Samma re-
gel galler rérande narstadende, person i beroendestallning eller om jav foreligger. Attes-
ten ska da eskaleras till narmaste chef vilket dven géller sa snart osakerhet foreligger
kring vem som ska attestera.
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Systemgenomgang KPMG

Asta

Asta &r ett system som anvands som registreringsunderlag for anstéllining. Det ar anvén-
darvanligt och det ar tankt att vara svarare att géra fel &n om man fyllt i uppgifterna via
papper. Det ar som ett férarbete infér inldggningen av uppgifterna i Heroma (se nedan).

Alla anstéllda kan anvanda systemet, ingen sarskild behérighet kravs. Nér uppgifterna
ar ifylida ska ansvarig chef valjas for attest innan den skickas vidare. Det skickas till
chefen for attest innan den ar redo. Behorighet fér cheferna att attestera anséks och
beslutas om via systemet Iris. Da en person inte blir inskriven som anstélld i Asta utan i
Heroma beddms risken for Asta som system relativt lagt. Det fungerar som ett forsystem
for att underlatta i bland annat Heroma.

Vid KPMGs genomgang valdes en fiktiv person for anstélining genom Asta. Den attest-
behorige chefen foljdes i systemet upp till Stadsdirektorsniva for att se att behorigheter
foljt 1angs organisationstradet. Kontrollen skedde utan anmarkning.

Heroma

Heroma &r det IT-system som anvands for [6ne- och personaladministration. | systemet
registreras personliga uppgifter, befattning, 16n och pensionsavtal m m. Vid nyanstalining
gors férarbetet i Asta varefter uppgifterna registreras i Heroma. Det varierar men ett snitt
ar ungefar 19 000 I6nespecifikationer per manad.

Alla andringar som gors i systemet sparas i en logg som inte kan raderas.

Lonekonsulter och systemférvaltare kan registrera och &ndra I6ner direkt i systemet.
Ingen extra attest kravs vilket innebar att chefer och medarbetare sjélva har ansvar for
att se till att korrekt 16n registreras i systemet.

Ur kontrollsynpunkt innebéar det alltid en risk nar en registrering av uppgift som underlag
for utbetalningar kan ske utan godk&nnande av annan person, utéver den person som
berdrs. | en annan kommun upptécktes under 2018 att en person uppburit 16n i 14 ar
utan att utféra arbete, anstalld och l6neskatt av en narstdende person, anstélld i kom-
munen. | Uppsala kommun ska underlag for utbetalning godk&nnas av behdorig person.
Alla I6ner ska kontrolleras av ansvariga och felaktigheter som upptécks ska rapporteras
och rattas. Utbetalning av 16n sker dock oavsett slutligt underlag attesterats eller inte, var
kommentar.

Procapita IFO

Procapita &r det verksamhetssystem som anvéands for barn, unga och vuxen inom Individ
och familjieomsorg samt férsorjningsstod. Dar registreras bland annat beslut angdende
stdd och utbetalningar. Systemet anvands av Arbetsmarknadsférvaltningen och Social-
férvaltningen. Sjalva 6verféringen av utbetalningar sker inte via Procapita och det gors
av annan person &n den som beslutar om utbetalningen. En och samma person kan inte
registrera en utbetalning via Procapita och sedan géra &éverféringen. Det finns ca 900
aktiva anvandare (907 vid intervjun).
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Behdarigheter gar genom Iris dér de anstks om och beslutas. Systemférvaltarna gar dag-
ligen igenom Iris efter atgarder att utféra som att lagga till eller ta bort behdrigheter.
Systemfoérvaltarna kan lagga till alla behérigheter i programmet till alla personer férutom
sig sjélva. Enligt nedskriven rutin granskar man anvandare i systemet 1ggr/ar. Genom-
gangen gors genom Iris dar man kontrollerar godkdnda behorigheter och sedan stdmmer
av mot vad som ligger registrerat i Procapita. | anslutning till det gérs de korrigeringar
och uppdateringar som féranleds av kontrollen.

Kontrollerna sker med utgangspunkt fran vad som registrerats i Iris och jamférs med
samtliga anvéndare i Procapita. Skulle det finnas anvédndare som &r registrerade (tex
annan roll) i Procapita men ej i IRIS avslutas/andras dessa.

| Procapita kan man ta fram loggar pa last, sparat, tagit bort, urval, makulerad, felmar-
kerad samt utskrift. Man kan dven goéra urval och titta pa specifik anvandare eller klient
samt vélja tidsperiod. Bockar man inte i nagot falt far man alla loggar fér de enheter
man har behérighet att titta pa. Verksamheten goér idag sina egna loggkontroller, behé-
righeten for dessa bestalls via IRIS och man far endast behérighet till bestallda enheter
(organisation). Se bifogat skarmklipp nedan.

nows

g

Tagtnon
uns
[

frivaten

Iris

Iris &r ett egenutvecklat system av kommunen som ersatte PDB (Persondatabasen) for
fyra ar sedan. Iris har uppgifter om all personal och alla bolag inom kommunen. | uppgif-
terna ingar férutom de personliga uppgifterna aven vilka olika behérigheter och roller
respektive person har inom kommunen. Det &r &ven i Iris behérigheter och roller anséks
och beslutas om. Alla behdrigheter i samtliga system i kommunen ansdks och godk&nns
via Iris. Darifran sker for vissa system digital éverféring medan for de flesta system
systemférvaltarna for respektive system lagger upp behdrigheterna manuellt.

Kontroller som gors ar en arlig genomgang att de behérigheter och roller som finns i Iris
stdmmer med respektive system. Grundkravet ar arligen, systemansvariga kan inféra
strangare krav. Varje chef kontrollerar registrerade uppgifter for sina medarbetare. For
att underlatta kontrollen kan utskrift géras av lista fran Iris eller som excel-format. Kon-
trollen utférs med andra ord inte av Iris-administratérer utan av respektive chef, som har
ansvaret for att alla medarbetarna har ratt behorighet till ratt system. Efter genomford
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kontroll ska chefen bekrafta i Iris att den utférts. HR-avdelningen kontrollerar &ven arligen
att cheferna har sett éver behérigheterna. Det &r dven HR-avdelningen som skickar ut
mail och paminner om att det &r dags for den arliga kontrollen. HR-avdelningens kontrol-
ler i sig dokumenteras inte i Iris.

Aven behérigheterna fér Iris kontrolleras, och pé likande sétt. Alla anstéllda och externa
anvdndare med atkomst till Insidan har &ven access fill Iris.

Kontroller som utférs i Iris sker pa samma sétt. Kontroll sker da av behérigheterna for
systemet Iris, t ex de personer som &r upplagda att ha extra behdrigheter (alla anstallda
och externa anvandare som kommer at insidan kommer &ven at Iris). Den kontrollen sker
minst en gang om aret. Utdver det gors extra kontroller pa vissa system for behorigheter
som beddms extra viktiga exempelvis erséttare for attestanter, granskare och HR-
behorigheter. Det ar systemférvaltarna for Iris som utfér de kontrollerna.

Nar en anstalining upphor férsvinner personens AD-konto (tillgang till Insidan). Varje natt
skickas en fil fran Heroma till Iris angaende avslut och nyanstaliningar m m. Utan atkomst
till Insidan finns inte heller atkomst till kommunens system. Den risk som kan finnas ar
det 6ppna fonster som skulle kunna bli om det ar nagra dagars fordréjning mellan an-
stéllningens avslut och behdérigheternas borttagande ur systemen.

Ansdkan om behdrighet i Iris kan gbras av personen sjalv eller av annan person. Alla
ansokningar och &ndringar loggas och av loggen framgar vem som ansékt om vad och
vem som attesterat m m. Loggningen kan inte raderas. Ingen kan attestera om sin egen
behorighet, inte ens systemférvaltarna eller utvecklarna som i dvrigt har full behérighet.

Nar en person ansokt om en behérighet gar den vidare till chef for det ansvarsomradet
for attest. Det gar att valja "fel attestant” och da kan man vélja mellan andra attestanter
(andra chefer). | de flesta fall &r det narmaste chef som véljs i Iris. Om annan attestant
véljs gar ansckan initialt till systemférvaltarna for Iris som goér en rimlighetsbedémning
angaende den valda attestanten for den attesten.

Agresso

Agresso ar kommunens stora ekonomisystem. Det ar uppbyggt av moduler sasom hu-
vudbok, redovisning, kundreskontra, férsaljning, fakturering och anlaggningsmodul. For
anvandaren blir Agresso ett nav. Agresso finns bade via webb och klient. | Agresso har
2 351 personer behorighet (uttag 20190314). Det finns 15 stycken som har
systembehdrighet och kan tilldela behérigheter. De kan aven registrera bokféringsordrar.
Det ar 107 personer som har behérighet att registrera manuella bokféringsordrar. Det ar
inga begransningar pa belopp. Det ar datakontroll pA ndmnd. Anvandarna kan endast
registrera en order pa sin egen namnd. Vissa konton ar dven enbart knutna till vissa
ansvar.
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Y% uppsala

Beharighet/
koddelar/
systemadmin

Oversiktsbild pd UWB — Agresso

Dessa moduler/processer anvinder Uppsala kommun i systemet,

Behdrigheter till Agresso anstks och godkanns via Iris. Ansvariga attesterar ansékan,
darefter lagger systemforvaltarna upp behérigheterna i systemet. Vissa behdorigheter har
kurskrav. De flesta personerna i systemet ar granskare och attestanter. Systemférvaltare
och vissa hogre ekonomer ar s k superusers. Loggning sker av registerférandringar ro-
rande behorigheter. Dessa loggningar kan inte raderas men funktionen loggning kan slas
av. Av loggen framgar da vem som slagit av den men inte vad som gjorts under den tid
den inte varit igang. Vid olika uppdateringar av systemet krévs en omstart vilket slar av
loggen tillfalligt. Generellt ska den utvalda loggning som kommunen beslutat gélla och
inte &ndras. Under 2018 gjordes en andring pa loggning enligt ett arende. | det fallet
behdvdes loggningen startas om. Se bilder nedan.

Nar systemet anvands, t ex vid registrering av bokféringsordrar, attest av faktura eller
makulering av faktura sker en loggning som inte kan frankopplas.

Manuella bokféringsordrar kréver inte attest i systemet. Vi rekommenderar att attestkrav
infors fér manuella bokféringsordrar, éver [amplig beloppsgrans.
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|| vid kontroll av ett sende upptacktes att loggning pa andringar av behorigheter inte fungerade trots att det var pisages enligt systemet.
| | l@sning var att ta bort loggangzaktiveringen - spara - lagga dit denigen- spars.

|| da startade feggningarna igen. detta kan tydligen hinda vid uppgraderinga att loggningar slutar fungera

81 Loggning av andringar 5] 50036 2018-11-03
82 Anvandare D] E 5003 2018-11-05
83 Anvandarprofil = = 50036 2012-11-05

Arsvis gérs kontroller av vilka roller som ligger i systemet och jamférs mot Iris. Rent
praktiskt sker kontrollen genom att listor fran de bada systemen jamférs mot varandra.

Det finns tva roller i systemet som inte far kombineras: att vara attestant och kunna géra
kontroll pa fakturor med storre belopp (fakturor 6verstigande 200 000 kronor gér efter
attesten vidare till ytterligare en kontroll). Kontroll gérs arligen att det inte finns personer
som har bagge behdrigheterna.

Attester for fakturor kréver atminstone tva i férening, en person som sakgranskar och en
som attesterar. For storre fakturor éverstigande 200 000 kronor &ar det minst tre d& dessa
gar till en ytterligare kontroll. | attestflodet framgar vilken typ av attest olika personer gjort,
exempelvis den extra kontrollen fér fakturor med stora belopp.

Kommuninterna debiteringar har egna verifikationstypertyper. Attest krévs vid registre-
ring av en kundorder pa webben. Vid inldsning fran ett forsystem eller manuell registre-
ring kravs attest pa kostnaden, inte pa intakt.

E-butiken

Det kravs inga behorigheter for att komma at E-butiken; alla som har tillgang till insidan
kommer &t den. Uppsala Kommun har ett centrallager for IT-artiklar. Bestéliningar fran
E-butiken gar mot centrallagret. Nar en bestalining ar skickad gar den till chef for attest.
Om chefen nekar attesten avbryts bestaliningen, alternativt atersénds artiklarna. Namnet
pa den som gjort bestaliningen framgar och sparas. Dérefter anges hur artiklarna ska
levereras. Personen pa ett drende kan bli fel men av bestéllningsformularet framgéar vem
som varit inloggad inom Uppsala domén och gjort bestaliningen.

12

© 2019 KPMG AB. All rights reserved.



9.6.7

9.6.8

Uppsala kommun

Granskning av generella IT-kontroller
Rapport

2019-04-11

Kommers

Kommers anvands som ett upphandlingsverktyg, samlar och haller avtalen. Det anvénds
bade av upphandlingsstaben som verktyg vid upphandling och av 6vriga medarbetare
som ett verktyg for att se aktuella avtal och vilka leverantérer som ska anvandas. De har
230 aktiva anvandare. Avtalen kan vara specifika for vissa namnder/férvaltningar, fore-
tag eller for hela kommunen. Nar medarbetarna loggar in blir deras organisation kodad
sa att de kommer at de avtal som just den medarbetaren och ndmnden/férvaltningen ska
komma at. Kommers ar ett externt system som Uppsala kommun koéper licens for att
anvanda. Kommunen kan inte géra stdrre dndringar i systemet och nar stérre &ndringar
ska goras utfors de av leverantéren som kan lagga upp anvéndare och I&gga till nya
kategorier m m.

En upphandling gors direkt i systemet och nar hela processen ar klar och avtalet tecknat
(se stegen nedan) kommer det upp som ett av avtalen som gar att séka bland i Kommers.

Upphandlingsstaben gor alla steg. Varannan vecka sker en genomgang av alla pa-
gaende och kommande upphandlingar for att fanga status, eventuella problem etc.

Det finns tre systemforvaltare som lagger in behérigheter och gor kontroller. Alla beho-
righeter som l&ggs upp gar genom lIris dar de férst anséks om och sedan godkanns.
Ungefar en gang per kvartal kontrolleras alla konton genom att en lista tas ut och jamfors
med vad som star i Iris. Detta kan enligt systemférvaltarna sjélva struktureras upp béattre
da det &r viktigt att inte fel behorigheter ar upplagda. Upphandlingarna ar sekretessbe-
lagda och att fel personer kan se kan innebéra skadestand.

Eftersom det &r ett externt system &r det inte helt kopplat till AD-kontona (tillgang till
insidan) och det gar att komma at inloggningen pa Kommers dven om AD-kontot &r bort-
kopplat om det gors via deras egen hemsida. Systemforvaltarna gar dagligen igenom
Iris for att utféra &ndringar gallande behorigheter. Fram tills det &ar gjort kan medarbetarna
komma in pa Kommers.

Extens

Extens &r ett skoladministrativt system som anvands for grundskola, hégskola, gymna-
sier och SFI. Det &r ett externt system for vilket kommunen betalar licens. Systemet har
funnits sen 1994 men kommunen byter till systemet IST administration till sommaren.
IST administration har samma leverantér som Extens.

Systemet ar till for och anvands framst av skoladministratérer. Elever laggs in i ratt klass,
tilldelas aktiviteter och kopplas till larare. Systemférvaltarna fér Extens arbetar bland an-
nat med att lagga upp behorigheter at skoladministratoérer och att skriva in att utbildningar
har ratt antal timmar m m.

Inloggning sker via en klient, ett separat program, inte via insidan. Loggning sker till viss
del men inte 6ver alla andringar m m. Med nya systemet IST administration kommer
loggningen att bli mer omfattande.
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Systemet anvands dven till att berdkna och ldmna underlag till Agresso for debitering av
s k interkommunala erséattningar mellan kommuner och erséattningar mellan kommuner
och friskolor.

Baserat pa elevregistreringar i Extens betalade Uppsala kommun fér 2018 till andra kom-
muner och friskolor i andra kommuner 265 mkr avseende 2 241 elever. Kommunen er-
holl 179 mkr avseende 1 609 elever fran andra kommuner.

Uppféljning av granskning 2016

Efter den granskning av IT i kommunen vi genomférde 2016 I&mnade vi féljande rekom-
mendationer:

e Styrande IT-dokument bor vidareutvecklas
o Overgripande organisatorisk IT-riskanalys bor upprattas

e Klassning av kritiska informationstillgdngar och kommunens applikationsportfélj
bdr vidareutvecklas

e Periodisk genomgang av samtliga anvandare i kritiska system bor vidareutveck-
las

Den granskning som nu genomférts har som huvudsakligt syfte haft att bedéma kontroll-
miljo, framfor allt rérande hantering av behérigheter. Kommunen har sedan dess genom-
fort ett stort arbete infér inférandet av GDPR i maj 2018. Det ar var bedémning att sty-
rande dokument utvecklats och att en a&ndamalsenlig inventering av system och appli-
kationer. Arbetet inom dessa omraden maste dock fortga I6pande, inte minst utifran den
digitalisering som sker inom alla de omraden dar kommunen bedriver verksamheter.

Slutsatser och rekommendationer
Vara viktigaste slutsatser och rekommendationer:

e Forflera av de granskade systemen sker kontroll en gang om aret att behérig-
heter 6verensstammer mot vad som &r beslutat enligt Iris. Var rekommendation
ar att den kontrollen gérs mer frekvent.

e Heroma: Loner kan &@ndras av Iénekonsulter och systemfoérvaltare. Det &r upp
till cheferna och medarbetarna att hitta eventuella felaktiga I6ner. Vi bedémer
att det kan finnas en risk med att en felaktig 16n inte uppmarksammas. Var re-
kommendation &r att inféra en sparr som inte later en enskild person &ndra en
16n.

e Agresso, I: Loggen som fors i systemet déver andringar i behorighetsregister kan
kopplas bort av systemférvaltarna och IT-objektledarna. Var rekommendation &r
att loggfunktionen inte ska kunna slas av.

e Agresso, Il: Manuella bokféringsordrar kréver inte attest i systemet. Vi rekom-
menderar att attestkrav inférs for manuella bokféringsordrar, éver lamplig be-
loppsgréns.
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e For Kommers &r det viktigt att ratt behorigheter ar inlagda da upphandlingarna
ar sekretessbelagda och det kan bade fa bade negativ paverkan pa upphand-
lingen och innebéra skadestand om obehdriga har atkomst till systemet. Var re-
kommendation &r tydligare struktur pa den kontrollen och att géra den mer fre-
kvent.

KPMG, d van~
} , dag swva

Bo Adel

Auktoriserad revisor

Certifierad kommunal yrkesrevisor

Detta dokument med bilagor har uppréttats enbart fér i dokumentet angiven uppdragsgivare och &r baserat pa det sér-
skilda uppdrag som &r avtalat mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar fér om andra &n upp-
dragsgivaren anvénder dokumentet och informationen i dokumentet. Informationen i dokumentet kan bara garanteras

vara aktuell vid tidpunkten fér publicerandet av detta dokument. Huruvida detta dokument ska anses vara allmén hand-
ling hos mottagaren regleras i offentlighets- och sekretesslagen samt i tryckfrihetsférordningen.
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