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Inledning

I samband med den finansiella revisionen 2015 har PwC genomfort en uppféljning av de observationer
som identifierades i samband med 2013 ars granskning avseende IT-generella kontroller for
verksamhetskritiska applikationer inom Uppsala kommun. | samband med den finansiella revisionen
2014 genomforde PwC en likvardig uppfoéljning av 2013 ars observationer, vilket ocksa presenteras i
denna rapport.

Kommunstyrelsen har uppsiktsplikt dver att den interna kontrollen inom kommunen byggs upp och
organiseras pa ett tillfredsstallande satt. Namnderna har det fulla ansvaret for den interna kontrollen
inom sina verksamhetsomraden och applikationer. Intern kontroll ar en process som paverkas av
namnderna, kommunstyrelsen och tjanstemannaorganisationen, vilken utformas for att ge en rimlig
forséakran om att kommunens mal uppnas inom féljande omraden:

e Andamalsenlig och effektiv verksamhet

o Tillforlitlig ekonomisk och verksamhetsmaéssig rapportering

e Efterlevnad av tillampliga lagar och foérordningar
Syftet med uppfdljningen &r att identifiera vilka forandringar som Uppsala kommun har genomfort
géllande den interna kontrollen under 2015 och hur detta har paverkat foregaende ars observationer.
Rapporten presenterar det aggregerade resultatet av respektive applikation med en status for varje
observation, vilka kommunledningen bor beakta i sitt arbete med att utveckla och forbattra

forvaltningen och den interna kontrollen for Uppsala kommuns IT-miljo.

Vi vill tacka den personal pa Uppsala kommun som hjalpt oss att genomfora granskningen, for deras
bemdtande och goda samarbetsvilja.
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Granskningens omfattning

Under 2013 ars granskning noterades avvikelser inom féljande omraden:

Omréade Observation

Katastrofplan &r inte implementerad for samtliga
applikationer

Bristande dokumentation avseende forandringar i
applikationer

IT-styrning

Programutveckling och

forandring
Periodisk genomgang av anvandare har vid
Atkomstkontroll granskningstillféallet inte utforts
Losenordsinstallningar i applikationer och operativsystem
uppfyller ej god praxis
Infrastruktur Inga formella aterlasningstester av backup har genomforts

Vid applikationsgranskningar och granskning av processer fér Teknik & Service noterades totalt 20
observationer enligt nedan férdelning vid 2013 ars granskning samt 2014 ars uppfoljning:

Applikation Antal Observationer Antal Observationer
2013 2014

Agresso 3 3

Heroma 4 4

Procapita Individ- och 4 4

Familjeomsorg (IFO)

Siebel 3 3

Extens 4 4

Teknik & Service 2 2

Totalt antal 20 20

observationer

PwC har under augusti 2015 f6ljt upp ovan observationer samt med relevant personal pa Uppsala
kommun (se Appendix 1- Intervjuade personer).
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Sammanfattning

Genom intervju och genomgang av dokumentation under uppféljningen ar 2014 kunde PwC
konstatera att Uppsala kommun hade pabérjat aktiviteter under verksamhetsaret for att atgarda
observationerna som identifierades ar 2013. Av totalt 20 observationer fran ar 2013 kvarstod 10 (50 %)
stycken som ej atgardade och for resterande 10 (50 %) hade aktiviteter paborjats. For majoriteten av
observationerna dar aktiviteter paborjats, utfors kontrollen i dagslaget, men de dokumenteras
bristfalligt eller inte alls, varfor PwC inte kan verifiera att kontrollerna utfors andamalsenligt.

Genom intervju och genomgang av underlag under uppféljningen ar 2015 kan PwC konstatera att
Uppsala kommun har fortsatt att aktivt arbeta med att atgarda observationerna som identifierades ar
2013. Av totalt 20 observationer fran &r 2013 kan vi se att for 15 (75 %) stycken observationer har
aktiviteter pabdrjats och att resterande 5 (25 %) stycken ar atgardade. Se tabell nedan for illustration
av resultaten.

25
20 — ——
m Atgirdade
15 ] —
Pagaende aktivitet
10 — 8
5 ® Ej dtgirdade
observationer
O T - 1
Resultat Resultat Resultat
2013 Uppfoljning 2014 Uppféljning 2015

Utifran den uppféljning som &r gjord har det framkommit att Uppsala kommun har genomfort samt
haller pa att genomfora forbattringar inom majoriteten av antal omréaden men att det fortfarande finns
utrymme for forbattring gallande den interna kontrollen kopplat till IT. Under aret har det skett flera
forandringar, bland annat har kommunledningskontoret (KLK) fatt en ny organisation dar Teknik och
Service nu &r utspridd och finns séledes inte langre kvar som en enhet. Aven nya styrdokument,
statusrapportering och en enhetlig férvaltningsstyrning har arbetats fram. Uppsala kommun arbetar
aktivt med att atgarda samtliga observationer och har som malséttning att alla ska vara atgardade och
klara under detta verksamhetsar.

For mer detaljer gallande status pa respektive observation fran foregaende ar, se avsnitt "Resultat och
status pa observationer” nedan.
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Resultat och status pa observationer

Observationer fran foregdende ar har granskats genom intervju samt i forekommande fall via
genomgang av dokumentation. Baserat pa detta resultat har respektive observation graderats med en
status. Observera att denna gradering inte ar jamférbar med foregdende ars rapport.

Observationerna har graderats enligt foljande modell:

- Observationen har inte atgardats sedan foregaende ars granskning vilket medfor att
relaterad risk och rekommendation kvarstar.

Aktiviteter och atgarder finns planerade eller ar under genomférande, dock kvarstar
risken da atgarderna annu inte ar pa plats.

- Atgarder och aktiviteter for att begrénsa risken har implementerats och underlag har
granskats vilket sékerstéller operativ effektivitet i kontrollen.

@00 0OA0 Coe

Nedan aterfinnas resultatet av den uppféljningsgranskning som genomforts per observation.

Agresso 1. Bristande dokumentation avseende forandringar i
applikationer.

Status 2014

Uppsala kommun har implementerat forvaltningsmodellen
PM3 dar rutiner for forandringshantering ingar. Enligt
erhallen information finns rutinerna pa plats men det ar inte

faststallt att de efterlevs fullt ut i verksamheten.

Slutsats: Observationen kvarstar da rutinerna i dagslaget
inte efterlevs fullt ut i verksamheten.

Status 2015

Uppsala kommun har implementerat forvaltningsmodellen

Pm3 dér rutiner for forandringshantering ingar. All

dokumentation ska registreras och féljas upp i det nyligen
implementerade drendehanteringssystemet ARNST. Rutinen

tillampas dock ej fullt ut, till exempel dokumenteras inte
vem som ska ta beslut.

Slutsats: Observationen kvarstar da rutinerna i dagslaget
inte efterlevs fullt ut i verksamheten.
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Periodisk genomgang av anvandare har vid
granskningstillféllet inte utforts.

Status 2014

Uppsala kommun har under aret genomfort periodisk
genomgang av anvandare i Agresso. Dock har PwC inte
kunnat verifiera att kontrollen utforts, da underliggande
dokumentation ej erhallits.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.

Status 2015

Uppsala kommun har under aret genomfort periodisk
genomgang av anvandare i Agresso. PwC har dock inte
kunnat verifiera att kontrollen utforts, da underliggande
dokumentation ej erhallits. Vid nasta genomgang, som sker
under hosten 2015, kommer bevis dokumenteras.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.

Inga formella aterlasningstester av backup har
genomforts.

Status 2014

Uppsala kommun har paborjat arbete med att uppratta
formella aterlasningstester av backup. Dock ar arbetet
pagaende och i dagslaget utfors inga formella
aterlasningstester.

Slutsats: Observationen kvarstar da formellt
aterlasningstest annu ej har genomforts under
verksamhetsaret.

Status 2015

Uppsala kommun har under aret upprattat formella
aterlasningstester av backup. PwC har tagit del av underlag
som styrker detta.

Slutsats: Observationen ar atgardad och borttagen da
formella aterlasningstester har genomforts under aret.
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Heroma

Katastrofplan ar inte implementerad for samtliga
applikationer.

Status 2014

Uppsala kommun har inte paborjat nagot arbete med att ta
fram en katastrofplan for applikationen Heroma under
verksamhetsaret.

Slutsats: Observationen kvarstar da katastrofplan &nnu ej
ar formellt implementerad.

Status 2015

Uppsala kommun har pabérijat ett arbete med att ta fram en
katastrofplan fér applikationen Heroma under
verksamhetsaret. Representanter fran Drift och Foérvaltning
ansvarar for arbetet och har tagit fram mallar. PwC har dock
inte kunnat verifiera att kontrollen utforts, dd underliggande
dokumentation ej erhéllits.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.

Periodisk genomgang av anvandare har vid
granskningstillfallet inte utforts.

Status 2014

Uppsala kommun har under aret genomfort periodisk
genomgang av anvandare i Heroma. Dock har PwC inte
kunnat verifiera att kontrollen utforts, da underliggande
dokumentation ej erhallits.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.

Status 2015

Uppsala kommun har under aret genomfort periodisk
genomgang av anvandare i Heroma. PwC har dock inte
kunnat verifiera att kontrollen utforts, da underliggande
dokumentation ej erhallits. Vid nasta genomgang, som sker
under hosten 2015, kommer bevis dokumenteras.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.

8av1l7



pwec

Losenordsinstallningar i applikationer och
operativsystem uppfyller ej god praxis.

Status 2014

Ldsenordsinstallningarna i Heroma foljer Uppsala kommuns
riktlinjer for 16senord. Dock uppfyller inte dessa god praxis,
da endast ett 6 tecken langt I6senord kan anvandas.

Slutsats: Observationen kvarstar da Uppsala kommuns
I6senordspolicy inte uppfyller god praxis.

Status 2015

Uppsala kommun har pabdrjat ett arbete med att
implementera Singel Sign On (SSO) for Heroma.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.

Inga formella aterlasningstester av backup har
genomforts.

Status 2014

Rutiner finns pa plats men det har inte skett ndgra formella
aterlasningstester under verksamhetsaret.

Slutsats: Observationen kvarstar da formellt
aterlasningstest annu ej har genomforts under
verksamhetsaret.

Status 2015

Uppsala kommun har under aret upprattat formella
aterlasningstester av backup. PwC har tagit del av underlag
som styrker detta.

Slutsats: Observationen ar atgardad och borttagen da
formella aterlasningstester har genomforts under aret.
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Procapita
IFO

Katastrofplan ar inte implementerad for samtliga
applikationer.

Status 2014

Uppsala kommun har pabérjat arbete med att ta fram en
katastrofplan fér applikationen Procapita IFO. Dock &ar
arbetet pagaende och i dagslaget finns ingen katastrofplan
implementerad.

Slutsats: Observationen kvarstar da katastrofplan &nnu ej
ar formellt implementerad.

Status 2015

Uppsala kommun har pabérijat ett arbete med att ta fram en
katastrofplan fér applikationen Procapita IFO under
verksamhetsaret. Representanter fran Drift och Foérvaltning
ansvarar for arbetet och har tagit fram mallar. PwC har dock
inte kunnat verifiera att kontrollen utforts d& underliggande
dokumentation ej erhallits.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.

Bristande dokumentation avseende forandringar i
applikationer.

Status 2014

Samtliga férandringar i Procapita IFO hanteras av en
utvecklingsgrupp och styrgrupp, dar varje arende hanteras.
Dock dokumenteras inte forandringarna pa det satt sa att det
gar att folja arendet fran andringsbegaran till driftsattning.
Dock ar planen att ta fram en gemensam process for
forandringshantering och hur de ska dokumenteras for
samtliga system.

Slutsats: Observationen kvarstar, da forandringarna inte
dokumenteras sa att sparbarhet i hela férandringsprocessen
ar mojlig.

Status 2015

Uppsala kommun har implementerat forvaltningsmodellen
Pm3 dér rutiner for forandringshantering ingar. All
dokumentation ska registreras och féljas upp i det nyligen
implementerade drendehanteringssystemet ARNST. Rutinen
tillampas dock ej fullt ut, till exempel dokumenteras inte
vem som ska ta beslut.

Slutsats: Observationen kvarstar da rutinerna i dagslaget
inte efterlevs fullt ut i verksamheten.
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Periodisk genomgang av anvandare har vid
granskningstillféllet inte utforts.

Status 2014

Uppsala kommun har under aret genomfort periodisk
genomgang av anvandare i Procapita IFO. Dock har PwC inte
kunnat verifiera att kontrollen utforts, da underliggande
dokumentation ej erhallits.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.

Status 2015

Uppsala kommun har under aret genomfort periodisk
genomgang av anvandare i Procapita IFO. PwC har dock inte
kunnat verifiera att kontrollen utforts, da underliggande
dokumentation ej erhallits. Vid nasta genomgang, som sker
under hosten 2015, kommer bevis dokumenteras.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.

Inga formella aterlasningstester av backup har
genomforts.

Status 2014

Uppsala kommun har inte pabérjat nagot arbete med att
implementera rutiner for formella aterlasningstester under
verksamhetsaret.

Slutsats: Observationen kvarstar da rutinen for formellt
aterlasningstest annu ej ar formellt implementerad.

Status 2015

Uppsala kommun har under aret upprattat formella
aterlasningstester av backup. PwC har tagit del av underlag
som styrker detta.

Slutsats: Observationen ar atgardad och borttagen da
formella aterlasningstester har genomforts under aret.
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Siebel

Katastrofplan ar inte implementerad for samtliga
applikationer.

Status 2014

Uppsala kommun har inte paborjat nagot arbete med att ta
fram en katastrofplan for applikationen Siebel under
verksamhetsaret.

Slutsats: Observationen kvarstar da katastrofplan &nnu ej
ar formellt implementerad.

Status 2015

Uppsala kommun har pabérijat ett arbete med att ta fram en
katastrofplan fér applikationen Siebel under
verksamhetsaret. Representanter fran Drift och Forvaltning
ansvarar for arbetet och har tagit fram mallar. PwC har dock
inte kunnat verifiera att kontrollen utforts da underliggande
dokumentation ej erhallits.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.

Periodisk genomgang av anvandare har vid
granskningstillfallet inte utforts.

Status 2014

Uppsala kommun har under aret genomfort periodisk
genomgang av anvandare i Siebel, dock ar inte genomgangen
formaliserad.

Slutsats: Observationen kvarstar da det inte genomforts
nagon formell periodisk genomgang under verksamhetsaret.

Status 2015

Uppsala kommun har under &ret genomfort periodisk
genomgang av anvandare i Siebel. PwC har dock inte kunnat
verifiera att kontrollen utforts, da underliggande
dokumentation ej erhallits. Vid nasta genomgang, som sker
under hosten 2015, kommer bevis dokumenteras.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.
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Inga formella aterlasningstester av backup har
genomforts.

Status 2014

Uppsala kommun har inte paborjat ndgot arbete med att
implementera rutiner for formella aterlasningstester under
verksamhetsaret.

Slutsats: Observationen kvarstar da rutinen for formelit
aterlasningstest annu ej ar formellt implementerad.

Status 2015

Uppsala kommun har under aret upprattat formella
aterlasningstester av backup. PwC har tagit del av underlag
som styrker detta.

Slutsats: Observationen ar atgardad och borttagen da
formella aterlasningstester har genomforts under aret.

Extens

Katastrofplan ar inte implementerad for samtliga
applikationer.

Status 2014

Uppsala kommun har inte paborjat nagot arbete med att ta
fram en katastrofplan for applikationen Extens under
verksamhetsaret.

Slutsats: Observationen kvarstar da katastrofplan &nnu ej
ar formellt implementerad.

Status 2015

Uppsala kommun har pabérijat ett arbete med att ta fram en
katastrofplan fér applikationen Extens under
verksamhetsaret. Representanter fran Drift och Forvaltning
ansvarar for arbetet och har tagit fram mallar. PwC har dock
inte kunnat verifiera att kontrollen utforts da underliggande
dokumentation ej erhallits.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.
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Periodisk genomgang av anvandare har vid
granskningstillféllet inte utforts.

Status 2014

Uppsala kommun har inlett arbete med att registrera alla
externa anvandare och ny rutin for periodisk genomgang av
anvandare kommer att implementeras inom tva manader.

Slutsats: Observationen kvarstar da periodisk genomgang
av samtliga anvandare i applikationen ej genomforts under
verksamhetsaret.

Status 2015

Uppsala kommun har under aret genomfort periodisk

genomgang av anvandare i Extens. PwC har dock inte kunnat

verifiera att kontrollen utforts, da underliggande
dokumentation ej erhallits. Vid nasta genomgang, som sker
under hosten 2015, kommer bevis dokumenteras.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.

Inga formella aterlasningstester av backup har
genomforts.

Status 2014

Uppsala kommun har inte pabérjat nagot arbete med att
implementera rutiner for formella aterlasningstester under
verksamhetsaret.

Slutsats: Observationen kvarstar da rutinen for formellt
aterlasningstest annu ej ar formellt implementerad.

Status 2015

Uppsala kommun har under aret upprattat formella
aterlasningstester av backup. PwC har tagit del av underlag
som styrker detta.

Slutsats: Observationen ar atgardad och borttagen da
formella aterlasningstester har genomforts under aret.
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Losenordsinstallningar i applikationer och
operativsystem uppfyller ej god praxis.

Status 2014

Uppsala kommun har genomfort en riskanalys och arbete
pagar for att éverga till e-legitimation vid inloggning i
systemet. Arbetet ar inplanerat till varen 2015.

Slutsats: Observationen kvarstar da nuvarande
I6senordsinstéllningar ej uppfyller god praxis.

Status 2015

Uppsala kommun har genomfort en riskanalys och arbete
pagar for att éverga till e-legitimation vid inloggning i
systemet. Arbetet pagar och inplanerat att vara atgardat till
nasta verksamhetsar.

Slutsats: Observationen kvarstar da nuvarande
I6senordsinstéllningar ej uppfyller god praxis.

Teknik &
Service

Periodisk genomgang av anvandare har vid
granskningstillfallet inte utforts.

Status 2014

Rutinen ar implementerad sedan tidigare och uppféljning av
genomford granskning i maj genomfordes ej fullt ut pa
grund av omprioritering av resurser.

Slutsats: Observationen kvarstar da uppféljning av
genomford granskning ej avslutats under verksamhetsaret.

Status 2015

Uppsala kommun har under &ret genomfort periodisk
genomgang av anvandare i Teknik & Service. PwC har dock
inte kunnat verifiera att kontrollen utforts, da underliggande
dokumentation ej erhallits. Vid nasta genomgang, som sker
under hosten 2015, kommer bevis dokumenteras.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.
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Losenordsinstallningar i applikationer och
operativsystem uppfyller ej god praxis.

Status 2014

Losenordsinstallningarna pa operativsystemsniva foljer
Uppsala kommuns riktlinjer for 16senord. Dock uppfyller
inte dessa god praxis, da endast ett 6 tecken langt losenord
kan anvéndas.

Slutsats: Observationen kvarstar da Uppsala kommuns
Overgripande ldsenordspolicy inte uppfyller god praxis.

Status 2015

Losenordsinstallningarna pa operativsystemsniva foljer
Uppsala kommuns riktlinjer fér 16senord. Uppsala kommun
genomfort ett arbete for I6senordet ska uppfylla god praxis.
PwC har dock inte kunnat verifiera att kontrollen utforts, da
underliggande dokumentation ej erhallits.

Slutsats: Observationen kvarstar da PwC inte kunnat
granska underliggande dokumentation.
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Appendix 1 — Intervjuade personer

I samband med revisionen har intervju genomforts med nyckelpersoner inom Uppsala kommun i syfte att skapa forstaelse for vilka forandringar
som genomforts sedan foregaende ars revision. Foljande personer intervjuades:

e Maria Nilsson — IT-strateg
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