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Kommunstyrelsen Datum:
Protokollsutdrag 2024-03-06

§ 51

Riktlinje for informationssakerhet, dataskydd
och cybersakerhet

KSN-2023-03218

Beslut
Kommunstyrelsen foreslar kommunfullmaktige besluta

1. attfaststalla forslag till riktlinje for informationssakerhet, dataskydd och
cybersakerhet i darendets bilaga 1

Sammanfattning

Sedan tidigare finns en riktlinje for informationssakerhet beslutad av kommun-
styrelsen med diarienummer KSN-2019-0350. Syftet med den uppdaterade riktlinjen ar
att skapa tydligare forutsattningar for ett systematiskt och integrerat arbete med
informationssakerhet, dataskydd och cybersakerhet i kommunkoncernen.

Beslutsunderlag

o Arbetsutskottets forslag 27 februari 2024 § 44
e Tjansteskrivelse daterad 18 januari 2024.
e Bilaga 1, Forslag till riktlinje for informationssakerhet daterad 18 januari 2024.

Yrkanden

Kent Kumpula (SD) yrkar bifall till arbetsutskottets forslag.

Beslutsgang

Ordféranden finner att kommunstyrelsen bifaller arbetsutskottets forslag.

Justerandes signatur Utdragsbestyrkande
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Kommunstyrelsen
Protokollsutdrag

Datum:
2024-03-06

Sarskilda yttranden

Ehsan Nasari (C) lamnar foljande sarskilda yttrande:

Centerpartiet anser att det dr av yttersta vikt att en riktlinje for informationssékerhet,
dataskydd och cybersdkerhet nu kommer pa plats. Hot i digitala miljén kan idag utgéras
av bade organiserad brottslighet och statsstédda hackergrupper vars verksamhet kan
innebdra hybridkrigforing. Flera svenska kommuner och myndigheter har redan
drabbats av omfattande IT-attacker varfér detta dr ett hot att verkligen ta pa allvar. IT-
sdkerhet utgér en frontlinje dér kommunerna mdste sta betydligt béttre rustade én idag.

Kent Kumpula (S) lamnar foljande sarskilda yttrande:

Cyberbrottsligheten dr ett vixande systemhot som riskerar att Gventyra kommunens
valfardsuppdrag. Det dr bra att kommunen uppdaterar sin riktlinje for att tydligt
inkludera dataskydd och cybersékerhet. Vi vill Gn en géng podngtera behovet av att all
sambhadllskritisk verksamhet ska kunna utféras analogt. Vi vill Gven pépeka att all
sambhadllskritisk personal regelbundet behéver 6vas i krishantering och analogt arbete pa
en operativ niva. Den teknologiska utvecklingen, en digital brottslighet och oro i var
omvarld, visar pa att var verksamhet mdste kunna hantera éven de vdérsta former av
storningar.

Justerandes signatur

Utdragsbestyrkande
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Kommunstyrelsens arbetsutskott Datum:
Protokollsutdrag 2024-02-27

§44

Riktlinje for informationssakerhet, dataskydd
och cybersakerhet

KSN-2023-03218

Beslut

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen foresla
kommunfullmaktige besluta

1. attfaststalla forslag till riktlinje for informationssakerhet, dataskydd och
cybersakerhet i darendets bilaga 1

Sammanfattning

Sedan tidigare finns en riktlinje for informationssakerhet beslutad av kommun-
styrelsen med diarienummer KSN-2019-0350. Syftet med den uppdaterade riktlinjen ar
att skapa tydligare forutsattningar for ett systematiskt och integrerat arbete med
informationssakerhet, dataskydd och cybersakerhet i kommunkoncernen.

Beslutsunderlag

e Tjansteskrivelse daterad 18 januari 2024.
e Bilaga 1, Forslag till riktlinje for informationssakerhet daterad 18 januari 2024.

Beslutsgang

Ordféranden finner att arbetsutskottet bifaller foreliggande forslag,

Justerandes signatur Utdragsbestyrkande
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Kommunledningskontoret Datum: Diarienummer:
Tjansteskrivelse till Kommunstyrelsen 2024-01-18 KSN-2023-03218

Handlaggare:
Robert Reineck

Riktlinje for informationssakerhet, dataskydd
och cybersakerhet

Forslag till beslut
Kommunstyrelsens ordférandeberedning beslutar

1. att faststalla forslag till riktlinje for informationssakerhet, dataskydd och
cybersakerheti arendets bilaga 1

Arendet

Sedan tidigare finns en riktlinje for informationssakerhet beslutad av kommun-
styrelsen med diarienummer KSN-2019-0350. Syftet med den uppdaterade riktlinjen ar
att skapa tydligare forutsattningar for ett systematiskt och integrerat arbete med
informationssakerhet, dataskydd och cybersakerhet i kommunkoncernen.

Beredning
Arendet har beretts av kommunledningskontoret.

Arendet har inga konsekvenser sett ur barn-, jamstélldhets- eller naringslivsperspektiv.

Foredragning

Syftet med riktlinjen ar att skapa forutsattningar for ett systematiskt och integrerat
arbete med informationssakerhet, dataskydd och cybersakerhet samt hur detta ska
bedrivas i namnder och bolagsstyrelser i Uppsala kommun.

Arbetet med informationssakerhet och cybersédkerhet ska bidra till att kommun-
koncernen kan genomféra samtliga uppdrag utan storningar. Det ska dven skapa en
motstandskraft och formaga till aterhdmtning i de fall storningar anda intraffar. Arbetet
med dataskydd handlar om skydds- och sékerhetsatgarder som har till uppgift att
uppratthalla enskildas fri- och rattigheter vid hanteringen av personuppgifter.

Postadress: Uppsala kommun, kommunledningskontoret, 753 75 Uppsala
Besoksadress: Stadshusgatan 2

Telefon: 018-727 00 00 (Kontaktcenter)

E-post: kommunledningskontoret@uppsala.se

www.uppsala.se
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Tillgangen till information ar en forutsattning for en val fungerande offentlig
verksamhet. Med en god informationsférvaltning kan kommunkoncernen hantera
information som en vérdefull, langsiktig strategisk resurs under informationens hela
livscykel. Brister i informationsforvaltningen kan fa mycket allvarliga konsekvenser.

Forslaget till den uppdaterade riktlinjen syftar bland annat till att

e tydliggora dataskydd och cybersakerhet som viktiga delar i arbetet med
informationssakerhet

o faststalla att det ska finnas en funktion for informationssakerhet inom
kommunkoncernen

o faststalla att det ska finnas en dataskyddssamordnare for varje namnd och
bolag.

En foljd av att kommunfullmaktige beslutar om riktlinjen ar att den da omfattar hela
kommunkoncernen inklusive de kommunala bolagen vilket ar av vikt for att uppna
syftet med informationssakerhetsarbetet.

Ekonomiska konsekvenser

Beslutet innebar inga ytterligare ekonomiska konsekvenser da funktionen for
informationssakerhet redan ar etablerad och i arbete sedan 5 ar. Detsamma galler for
dataskyddssamordnarna som har verkat for respektive namnd och bolag sedan 4 ar.
Det systematiska arbetet med informationssakerhet, dataskydd och cybersdkerhet i sig
sjalvt syftar till att identifiera risker vars atgarder kan vara kostnadsdrivande.

Sadana atgarder hanteras inom befintlig ram.

Beslutsunderlag

e Tjansteskrivelse daterad 18 januari 2024.
e Bilaga 1, Forslag till riktlinje for informationssakerhet daterad 18 januari 2024.

Kommunledningskontoret

Joachim Danielsson Ola Hagglund
Stadsdirektor Ekonomidirektor och bitr.
stadsdirektor
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Inledning

Arbetet med informationssakerhet och cybersédkerhet ska bidra till att kommun-
koncernen kan genomféra samtliga uppdrag utan storningar. Det ska dven skapa en
motstandskraft och formaga till aterhamtning i de fall storningar anda intraffar. Arbetet
med dataskydd handlar om skydds- och sakerhetsatgarder som har till uppgift att
uppratthalla enskildas fri- och rattigheter vid hanteringen av personuppgifter.

Tillgangen till information ar en forutsattning for en val fungerande offentlig
verksamhet. Med en god informationsférvaltning kan kommunkoncernen hantera
information som en vardefull, langsiktig strategisk resurs under informationens hela
livscykel. Brister i informationsforvaltningen kan fa mycket allvarliga konsekvenser.

Darfor maste kommunkoncernen skydda informationen sa att:

e denalltid finns nar den behovs (tillganglighet)

e den gar att lita p3, att den ar korrekt och inte heller manipulerad eller forstord
(riktighet)

e endast behoriga personer far ta del av den (konfidentialitet).

Ett bristande skydd kan leda till att skada uppstar pa samhallets skyddsvarden:

e manniskors livoch halsa

e sambhallets funktionalitet

e demokrati, rattssakerhet och manskliga fri- och rattigheter
e ekonomioch miljo

e nationell suveranitet.

Ett andamalsenligt skydd uppnas genom sakerhetsatgarder som dr anpassade efter de
risker som paverkar kommunkoncernens formaga att genomfora sitt uppdrag.

For att astadkomma detta behovs ett systematiskt informationssakerhetsarbete som
inkluderar perspektiven dataskydd och cybersakerhet. Hur detta tar sig uttryck inom
Uppsala kommun beskrivs i denna riktlinje.

Informationssdkerhetsarbetet bidrar ocksa till att:

e verksamheten bedrivs andamalsenligt och resurseffektivt

e informationen och rapporteringen om verksamheten och ekonomin ar
tillforlitlig och rattvisande

o verksamheten efterlever lagar, regler, avtal med mera.

Arbetet med informationssakerhet utfors i enlighet med Ledningssystem for
informationssakerhet (ISO/IEC 27001:2023), och Riktlinjer for
informationssakerhetsatgarder (ISO/IEC 27002:2022). Arbetet har till uppgift att bevara
forvantad konfidentialitet, riktighet och tillganglighet for Uppsala kommuns
informationstillgdngar.

Syfte

Riktlinjen beskriver gemensamma forutsattningar for ett systematiskt, riskbaserat och
integrerat arbete med informationssakerhetinom hela kommunkoncernen.
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Omfattning

Riktlinjen galler hela kommunkoncernen, bade namnder och bolagsstyrelser.

Arbetet med informationssakerhet

Genomforande
Arbetet med informationssakerhet, dataskydd och cybersakerhet ska:

e starka kommunkoncernens formaga att identifiera sarbarheter, risker och hot
mot de egna informationstillgangarna och deras skyddsbehov

e skapa forutsattningar att minska dessa risker till en acceptabel niva

e utformas sa att ratt information ar tillgénglig for ratt person vid ratt tillfalle

e skapa en robust hantering avinformation genom att vara forebyggande och
proaktivt

e skapaen férmaga att upptacka, hantera och léra av de avvikelser och
storningar som kan intraffa

e varakantoch tillampati hela organisationen

e gemedarbetare forutsattningar for fortlopande kompetenshojning for 6kat
sakerhetsmedvetande

e tydliggora vad ledningens och 6vriga organisationens ansvar innebar

e varaenintegrerad del av kommunkoncernens planering, budgetering,
genomfdrande och uppféljning

e vara systematiskt - genom styrning, kontroll och uppfoljning enligt
standarden Ledningssystem for informationssakerhet (SS-1ISO/IEC 27001:2023)

e integrerasiverksamhetens styrdokument enligt standarden Riktlinjer for
informationssakerhetsatgarder (SS-1ISO/IEC 27002:2022)

e utformas enligt MSBFS 2020:7 och senaste version av CIS Controls avseende
cybersakerhet

e utgdifran de rad och modeller som tas fram av myndigheter med sarskilda
uppdrag inom informationssakerhetsomradet

e bedrivas aktivt i samverkan med Sveriges kommuner och regioner (SKR)

e foljas upp l6pande och forbattras i takt med omgivningens forandrade
forutsattningar

Definitioner och begrepp

Informationssakerhet - bevarande av konfidentialitet, riktighet och tillganglighet hos
information. Anvands i riktlinjens sammanhang som samlingsbegrepp och inkluderar
da dataskydd och cybersakerhet.

Dataskydd - avser de principer och regler som galler till skydd for fysiska personer vid
behandling av deras personuppgifter.

Cybersakerhet - all verksamhet som ar nodvandig for att skydda natverks- och
informationssystem, anvandare av dessa system och andra berérda personer mot
cyberhot.
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IT-sakerhet - del avinformationssakerhet avgransad till it-resurser. It-resurser kan
vara natverk, servrar, hardvara, mjuk/programvara, mobila enheter, klienter och
brandvaggar.

Informationstillgang - information som &r av varde for organisationen och dven de
resurser som hanterar den. Det kan handla om manniskor, papper, mjukvara, hardvara
och immateriella tillgangar som rykte och fortroende.

Lagbestammelser och krav

Nagra av de mest framtrddande kraven som normerar arbetet med informations-
sakerhet dterfinns i foljande standarder och forfattningar:

Dataskyddsforordningen GDPR-

Dataskyddsforordningen staller krav pa systematiskt informationssakerhetsarbete
med malet att skydda enskildas grundlaggande fri- och rattigheter.

NIS-direktivet (EU) 2016/1148

EU-direktiv och tillkommande nationell forfattning som syftar till att uppratthalla
kontinuiteten i samhallsviktiga tjanster samt begransa hoten mot de natverks- och
informationssystem som den samhallsviktiga tjansten ar beroende av.

Tryckfrihetsforordningen (1949:105) och Offentlighets- och sekretesslagen
(2009:400) (OSL)

Systematiskt informationssakerhetsarbete som tryggar offentlighetsprincipen och
forhindrar réjandet av uppgifter som omfattas av sekretess ar en forutsattning for
dessa lagar.

Sakerhetsskyddslagen (2018:585)

Information som ar sekretessbelagd med hansyn till Sveriges sakerhet ges ett sarskilt
skydd genom sakerhetsskyddslagen.

Arkivlagen (1990:782)

En viktig uppgift med mdnga kopplingar till informationssakerhet ar att over tid sakra
riktigheten hos allmanna handlingar och aven sakra tillganglighet.

HSL-FS 2016:40

Socialstyrelsens foreskrifter och allmanna rad om journalforing och behandling av
personuppgifter i halso- och sjukvarden foreskriver om informationssakerhet i de delar
av Uppsala kommun som omfattas av patientdatalagen (2008:355).

MSBFS 2020:6

Myndigheten for samhallsskydd och beredskaps foreskrifter om informationssakerhet
for statliga myndigheter. Galler enbart statliga myndigheter men &r en utgangspunkt
aven for Uppsala kommuns arbete med informationssakerhet.

MSBFS 2020:7

Myndigheten for samhéllsskydd och beredskaps foreskrifter om sékerhetsatgarder i
informationssystem for statliga myndigheter. De utgor tillsammans med ISO/IEC
27002:2022 och CIS Controls version 8 grunden for Uppsala kommuns arbete med
cybersakerhet.
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Ledningssystem for informationssakerhet (ISO/IEC 27001:2023) och Riktlinjer for
informationssikerhetsatgarder (ISO/IEC 27002:2022). Dessa standarder beskriver
ett systematiskt och riskbaserat arbete med informationssakerhet med stéd av ett
ledningssystem for informationssakerhet. Uppsala kommuns arbete med
informationssakerhet ska utga fran dessa standarder.

CIS Controls

Ar en uppsattning sdkerhetsatgirder som i nuvarande version ar fordelade dver 18
overgripande formagor. Formagorna ar grundldggande for att kunna stoppa, begransa,
upptacka och atgarda cyberangrepp.

Funktioner och roller
Inom kommunkoncernen ska féljande finnas:
Funktionen for informationssakerhet

Funktionens syfte ar att samordna kommunkoncernens systematiska och strategiska
arbete med informationssakerhet, dataskydd och cybersakerhet. Funktionen
organiseras inom kommunledningskontoret.

Dataskyddssamordnare

For varje namnd och bolag inom Uppsala kommunkoncern ska det finnas en eller flera
dataskyddssamordnare som koordinerar det verksamhetsnara arbetet med dataskydd
och informationssakerhet.

Ansvar

Alla medarbetare i kommunkoncernen har ett eget ansvar for informationssakerheten
utifran sitt uppdrag.

Alla verksamhetschefer ansvarar for att den egna verksamheten arbetar med
informationssakerhet utifran riktlinjen.

Kommunstyrelsen ansvarar for att stodja och folja upp kommunkoncernens samtliga
verksamheter nar det galler informationssakerhet. Utifran riktlinjen normerar
kommunstyrelsen arbetet med informationssakerhet ytterligare.

Relaterade dokument

e Reglemente for kommunstyrelsen och 6vriga namnder i Uppsala kommun

e Reglemente for intern kontroll inom Uppsala kommun och dess heldgda bolag
e Policy for digital transformation

e Riktlinje for riskhantering
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