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Rapportering av internkontrollmoment 2025,
kontroll av arbetssatt och rutiner for analog
hantering vid storningar och avbrott

Forslag till beslut
Raddningsnamnden beslutar

1. att godkanna bifogat internkontrollmoment gallande kontroll av arbetssatt
och rutiner for analog hantering vid storningar och avbrott.

Arendet

Rapportering av internkontrollmoment 2025, kontroll av arbetssatt och rutiner for
analog hantering vid storningar och avbrott.

God analog beredskap for en verksamhet ar viktigt da avsaknad av nodvandiga rutiner
och planer for hantering av avbrott och storningar, eller om dessa ar okanda eller
oprévade, kan leda till produktionsstérningar och svarigheter vid atergang till normal
verksamhet efter informationsavbrott.

Beredning

Arendet &r berett av tjansteperson vid Uppsala brandforsvar.

Foredragning

Kontrollen genomfdrdes genom en granskning av brandférsvarets arbete avseende
informationssakerhet. Inom ramen for kontrollen genomfordes aven kompletterande
intervjuer med chefer och verksamhetsutvecklare, tillika samordnare for
brandforsvarets arbetsgrupp som utvecklar verksamhetssystemet Daedalos.

Kontrollen visar att brandforsvaret ar val forberedda att hantera avbrott och
storningar. Det finns en kontinuitetsplanering som beskriver bade alternativa och
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analoga hanteringssatt vid IT-bortfall och brandférsvaret har robusta reservsystem for
kritiska system. Rutiner och planer fér hantering av avbrott och stérningar finns.
Granskningen visar att informationsbortfall paverkar de olika avdelningarna och
enheterna inom verksamheten pa olika satt, vilket medfor att chefer pa respektive
avdelning och enhet arbetar med fragan utifran sina specifika ansvarsomraden.
Arbetet och de olika l6sningarna for analog hantering varierar darfor inom
verksamheten.

Under varen 2025 ar genomfordes en analog 6vning och rutinen for noddrift har
provades i skarpt lage, dessa tva handelser visade att reservrutiner fungerar
tillfredsstallande och att paverkan pa verksamheten blir minimal under en kortare
period trots dvergangen till analog hantering. Langre avbrott kan komma att innebara
storre utmaningar for verksamheten.

Den sammantagna beddmningen att granskningen ar genomford utan anmarkning.
Nodvandiga rutiner och planer for hantering av avbrott och storningar finns, ar kanda
och provade.

Beslutsunderlag

e Tjansteskrivelse daterad 2025-06-27
e Bilaga 1. Kontroll av arbetssatt och rutiner for analog hantering vid storningar
och avbrott.

Brandforsvaret

Johan Szymanski
Brandchef
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Rapportering av internkontrollmoment 2025,
kontroll av arbetssatt och rutiner for analog
hantering vid avbrott och storningar

Kontrollmoment

Kontroll av att behovet av rutiner och planer for analogt arbete vid avbrott och
storningar ar inventerat inom verksamheten och att nédvandiga rutiner och planer
ar dokumenterade, kdnda och 6vade.

Metod och urval

Kontrollen genomfordes genom en granskning av brandforsvarets arbete avseende
informationssakerhet. Inom ramen for kontrollen genomférdes dven kompletterande
intervjuer med chefer och verksamhetsutvecklare, tillika samordnare for
brandférsvarets arbetsgrupp som utvecklar verksamhetssystemet Daedalos, for att fa
svar pa foljande fragor:

e Hurchefer och medarbetare arbetar inom sina respektive enheter, avdelningar
och ansvarsomraden med beredskap for analogt arbete.

e Omdetfinns rutiner eller planer for analog hantering, och om dessa planer ar
kanda inom deras enheter, avdelningar eller ansvarsomraden.

Resultat

God analog beredskap for en verksamhet ar viktigt dd avsaknad av nodvandiga rutiner
och planer for hantering av avbrott och storningar, eller om dessa ar okanda eller
oprovade, kan leda till produktionsstérningar och svarigheter vid atergang till normal
verksamhet efter informationsavbrott.

Brandforsvaret har darfor en kontinuitetsplanering som beskriver alternativa och
analoga hanteringssatt vid IT-bortfall. Forutom att ha robusta reservsystem for kritiska
system, framst kopplat till den operativa verksamheten, har brandforsvaret dven
utarbetat planer for analog hantering av verksamhetssystemet Daedalos inklusive
framtagna manuella blanketter for tillsyn. Dialog fors ocksa med Myndigheten for
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samhallsskydd och beredskap (MSB) om analoga blanketter for handelserapporter vid
IT-bortfall.

Granskningen visar att brandforsvaret har en val fungerande nodrutin for att hantera
situationer nar ordinarie utalarmerings- och sambandsrutiner inte fungerar. Rutinen,
"Nodrutin Styrkeledare (SL)", ar valkand bland berérd personal. Den finns tillganglig i
kommunens dokumenthanteringssystem KLS och har kommunicerats ut till berérd
personal. Rutinen har dessutom nyligen provats i skarpt lage nar Raddningscentral Mitt
(RCM) i april 2025 stotte pa problem med ordinarie utalarmering av raddningsstyrkorna
i Uppsala, Attunda och Storstockholms brandférsvar. Denna incident bekraftade att
brandforsvarets reservrutiner fungerar tillfredsstallande.

I mars 2025 genomforde brandfdrsvaret en analog 6vning inom informationssakerhet.
All heltidspersonal i tjanst den dagen deltog i Gvningen, som fokuserade pa analog
hantering vid IT-bortfall. Scenariot i 6vningen var att kommunnatet var obrukbart,
vilket innebar att inga system beroende av detta nat fungerade. Ovningen visade sig
vara framgangsrik och visade att organisationen var val forberedd och att paverkan pa
verksamheten var minimal under en kortare period trots évergangen till analog
hantering. Efter dvningen diskuterade alla deltagande medarbetare bade det som
fungerade val och de utmaningar som identifierades. Resultaten fran 6vningen har
dokumenterats och analyserats av brandforsvarets ledningsgrupp och kommer att
anvandas som underlag till nasta ars handlingsplan fér informationssakerhet.

Granskningen visar vidare att informationsbortfall paverkar de olika avdelningarna och
enheterna inom verksamheten pa olika satt, vilket medfor att chefer pa respektive
avdelning och enhet arbetar med fragan utifran sina specifika ansvarsomraden.
Arbetet och de olika l6sningarna for analog hantering varierar aven darfér inom
verksamheten, och omfattar bland annat nédrutiner, 6vervakning av kritiska system
for snabb overblick av storningar samt utskrivna telefonlistor, analoga blanketter och
utskrivna relevanta lagtexter. Granskningen visar ocksa att cheferna upplever
informationssakerhet som ett komplext omrade och att det ar svart att forutse alla
potentiella situationer och deras paverkan. Ytterligare utbildning inom omradet fran
kommunen centralt efterfragas.

Den sammantagna bedomningen att granskningen ar genomford utan anmarkning.
Nodvandiga rutiner och planer for hantering av avbrott och storningar finns, ar kanda
och provade.

Kommentar

Den genomforda analoga 6vningen och tilldmpningen av nodrutinen visar att
verksamhetens paverkan forvantas vara minimal under kortare avbrott. Dock kan
langre avbrott innebara storre utmaningar for verksamheten. Darfor ar det viktigt att
fortsatta arbeta med kontinuitetsplanering och utveckla rutiner och planer fér analog
hantering vid storningar och avbrott. Det ar dven viktigt att regelbundet testa och 6va
inom verksamheten sa att all personal &r val forberedd och saker pa hur de ska agera
vid informationsavbrott. Da kunskap &r en farskvara ar kontinuerlig utbildning och
ovning av yttersta vikt. Detta arbete bor sakerstallas inom ramen for det systematiska
informationssakerhetsarbetet.

Elin Oberg
Kvalitetsutvecklare och dataskyddssamordnare RAN
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