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Handlaggare:
Anders Fridborg, Lena Grapp

Yttrande 6ver kommunrevisionens granskning
av krisberedskap och kontinuitetsplanering

Forslag till beslut
Kommunstyrelsen beslutar

1. attavge yttrande till kommunrevisionen i enlighet med drendets bilaga 1.

Arendet

Kommunrevisionen har granskat Uppsala kommuns krisberedskap och
kontinuitetsplanering. Kommunrevisionen rekommenderar utifran sina iakttagelser
och bedomningar kommunstyrelsen att

o sakerstalla att val av ledamdéter till krisledningsnamnden forrattas av
kommunfullmaktige

e foresla kommunfullméktige att revidera reglementet for krisledningsnamnden
dar krisledningsnamndens roll i forhallande till gemensamma namnder
tydliggors.

o f0lj upp arbetet med kontinuitetsplanering i koncernens namnder och
styrelser

o tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutfors
och att planeringen beaktar risken for it-avbrott pa verksamhetskritiska
system

o tillse att arbetet med att ta fram vagledningar och stod for hur arbetet med
utbildning och dvningar ska bedrivas slutfors

o sarskilt folja upp att arbetet med utbildning och Gvning sker enligt tilltankt
systematik i namnder och bolag, samt att

o tillse att Ovningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig.

Postadress: Uppsala kommun, kommunledningskontoret, 753 75 Uppsala
Besoksadress: Stadshusgatan 2

Telefon: 018-727 00 00 (Kontaktcenter)

E-post: kommunledningskontoret@uppsala.se

www.uppsala.se



mailto:kommunledningskontoret@uppsala.se
http://www.uppsala.se/

Sida 2 (3)

Beredning

Arendet har beretts av kommunledningskontoret.

Foredragning

Kommunrevisionen framfor i sin granskning av krisberedskap och
kontinuitetsplanering sju rekommendationer riktade till kommunstyrelsen.
Kommunstyrelsen yttrande 6ver kommunrevisionens rekommendationer framgar i sin
helhet av bilaga 1, men sammanfattas ocksa i det foljande.

Rekommendation: Sékerstdlla att val av ledamoter till krisledningsndmnden forréttas av
kommunfullmaktige

Kommunstyrelsen anser att kommunfullmaktige har fullgjort sitt ansvar i enlighet med
de krav som stalls i kommunallagen 5 kap 1 §.

Rekommendation: FéreslG kommunfullmdktige att revidera reglementet for
krisledningsndmnden ddr krisledningsndmndens roll i férhdllande till gemensamma
nédmnder tydliggors.

Kommunstyrelsen anser inte att ett behov att revidera reglementet foreligger, och att
det inte finns nagot hinder for krisledningsnamnden att 6verta beslutanderatt fran de
gemensamma namnderna vid andra kriser nar héjd beredskap inte rader.

Rekommendation: Félj upp arbetet med kontinuitetsplanering i koncernens ndmnder och
styrelser

Arbetet med kontinuitetsplanering foljs upp i regelbunden verksamhetsuppfoljning.
Arbetet med kontinuitetshantering fortloper bland kommunens forvaltningar och
bolag. Manga verksamheter har kommit i gang och flera har kommit en bra bit pa
vagen med sitt arbete. Kommunstyrelsen har stottat forvaltningar och bolag vid behov,
genom att exempelvis utbilda i metoden for kontinuitetshantering och att utveckla
metodstod for forvaltningar och bolag.

Rekommendation: Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna
slutfdrs och att planeringen beaktar risken for it-avbrott pd verksamhetskritiska system

Arbetet ar pagaende inom kommunledningskontoret och har nétt olika langt. Arbetet
foljs upp av kommunledningskontorets ledningsgrupp och goda exempel och
erfarenheter sprids darigenom. | arbetet ingar planering och analyser av risk for IT-
avbrott.

Rekommendation: Tillse att arbetet med att ta fram vdgledningar och stod for hur
arbetet med utbildning och dvningar ska bedrivas slutférs

Arbetet fortloper enligt plan. En kommunovergripande utbildnings- och dvningsplan
for krisberedskap och civilt forsvar beslutades av stadsdirektor hosten 2023 och under
2024 togs en vagledning for framtagande av namnd- och bolagsspecifika utbildnings-
och dvningsplaner fram. Ett antal interna utbildnings- och 6vningsinsatser for bland
annat kommunstyrelsen genomférdes under hosten 2024.
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Rekommendation: Sdrskilt félja upp att arbetet med utbildning och 6vning sker enligt
tilltdnkt systematik i némnder och bolag

| forsta hand ligger ansvaret att genomfora utbildningar och évningar inom de olika
namnderna och bolagen. Genom det natverk for beredskapsfragor
kommunledningskontoret bedriver f6ljs arbetet upp och stod, rad och véagledning ges.
Kommunledningskontoret fordelar ocksa bidrag till vningar genom de statliga medel
som tilldelas kommunen arligen for beredskapsarbetet.

Rekommendation: Tillse att 6vningar genomfors i syfte att séikerstdlla att
kontinuitetsplaneringen for it-avbrott dr tillréicklig

De scenarier och amnen som 6vas utgar fran risk- och sarbarhetsanalyser och
kontinuitetsarbetet inom respektive forvaltning. Kommunstyrelsen styr alltsa inte
ovningsinnehallet, men kan ge fingervisningar genom strategiskt material. Arbetet
med strategiskt material ses dver infor 2025.

Ekonomiska konsekvenser

Inga med foreliggande forslag till beslut.

Beslutsunderlag

e Tjansteskrivelse daterad den 26 november 2024

e Bilaga 1, yttrande 6ver kommunrevisionens granskning av krisberedskap och
kontinuitetsplanering

e Bilaga 2, kommunrevisionens missiv

e Bilaga 3, kommunrevisionens granskningsrapport

Kommunledningskontoret

Birgitta Pettersson Ingela Hagstrom
Stadsdirektor Utvecklingsdirektor och
bitradande stadsdirektor
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Ertdnr: KRN 2024-00023

Yttrande 6ver kommunrevisionens granskning
av krisberedskap och kontinuitetsplanering

Kommunstyrelsen [dmnar nedan sina synpunkter och kommentarer pa
kommunrevisionens rekommendationer angdende Uppsala kommuns arbete med
krisberedskap och kontinuitetsplanering.

Rekommendation: Sdkerstdlla att val av ledamoter till krisledningsndmnden forréttas av
kommunfullmdktige

Enligt kommunallagen 5 kap 1 § ska kommunfullmaktige besluta om val av ledaméter i
namnder. Nar det galler ledaméter i krisledningsnamnden sa fattade
kommunfullmaktige beslut den 7 november 2022, § 22, ”att personunion ska rada
mellan kommunstyrelsen och krisledningsnamnden.” Kommunstyrelsen anser mot
bakgrund av detta att kommunfullmaktige har fattat det beslut som lagen kraver.
Beslutet forenklar pa sa satt att ett nytt val inte behdver goras i krisledningsnamnden
om det sker ett nyval i kommunstyrelsen.

Rekommendation: ForeslG kommunfullmdéktige att revidera reglementet for
krisledningsndmnden ddr krisledningsndmndens roll i férhdllande till gemensamma
nédmnder tydliggors.

Enligt 52 § Reglemente for kommunstyrelsen och 6vriga namnder ansvarar
krisledningsnamnden for kommunens uppgifter enligt lagen (2006:544) om
kommuners och landstings atgarder infor och vid extraordindra handelser i fredstid
och hojd beredskap.

Enligt samma paragraf har krisledningsnamnden rétt att Overta beslutanderatt fran
kommunens 6vriga namnder i den utstrackning som namnden finner nddvandigtien
uppkommen kris.

Uppsala kommun arvardkommun fér tva gemensamma namnder:
overformyndarnamnden och raddningsnamnden. Inom de gemensamma namnderna
fullgors de uppgifter som de samverkande kommunerna har inom respektive omrade.
Enligt 9 kap. 21 § andra stycket far de uppgifter som kommunstyrelsen har vid hojd
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beredskap, enligt lagen (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap, inte fullgoras av en gemensam
namnd. Det innebar, enligt Uppsala kommun, att det inte finns nagot hinder for
krisledningsnamnden att 6verta beslutanderatt fran de gemensamma namnderna vid
andra kriser nar hojd beredskap inte rader. Mot bakgrund av detta férhallande anser
Uppsala kommun att Uppsala kommun ocksa dger mandatet att agera utifran sitt
uppdrag och ansvar sdsom det definieras i ovan namnda 52 § i reglementet och
gallande lagstiftning. Kommunstyrelsen anser darfor inte ett behov av att revidera
reglementet.

Rekommendation: Félj upp arbetet med kontinuitetsplanering i koncernens ndmnder och
styrelser

Arbetet med kontinuitetsplanering foljs upp i regelbunden verksamhetsuppfoljning i
Hypergene, utifran foljande dtgarder i Mal och budget:

e atgard 35.11 Starka motstandskraften i kommunens samhallsviktiga
verksamheter genom att arbeta med kontinuitetshantering for
samhallsstérningar och hojd beredskap. (riskatgéard)

e atgard 35.12 Folj upp namnders och bolagsstyrelsers arbete med
kontinuitetshantering och utveckla ett fortsatt stod.

Arbetet med kontinuitetshantering fortloper bland kommunens forvaltningar och
bolag. Manga verksamheter har kommit i gdng och flera har kommit en bra bit pa
vagen med sitt arbete. Kommunstyrelsen (enheten for krisberedskap och civilt forsvar)
har stottat forvaltningar och bolag vid behov, genom att exempelvis utbilda i metoden
for kontinuitetshantering. Vidare har enheten ocksa arbetat med att utveckla
metodstdd for forvaltningar och bolag vilket har bidragit till ett battre stod for
verksamheterna.

Under hosten 2024 tog kommunstyrelsen fram ett sjalvskattningsformular vilket kan
fungera i uppfoljning av namnders och bolagsstyrelser arbete med
kontinuitetshantering. Utover sjalvskattningsformularet arbetar kommunstyrelsen
vidare med att identifiera ett systematiskt och regelbundet satt att folja upp arbetet
med kontinuitetshantering.

Rekommendation: Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna
slutfrs och att planeringen beaktar risken for it-avbrott pa verksamhetskritiska system

Arbetet dr pagaende inom kommunledningskontoret och har natt olika langt. Arbetet
foljs upp av kommunledningskontorets ledningsgrupp och goda exempel och
erfarenheter sprids darigenom. | arbetet ingdr planering och analyser av risk for IT-
avbrott.

Rekommendation: Tillse att arbetet med att ta fram végledningar och stéd for hur
arbetet med utbildning och évningar ska bedrivas slutfors

Arbetet fortloper enligt plan utifran atgard 35.01 i Mal och budget: Genom utbildning
och 6vning starka formagan till krisberedskap och civilt forsvar i kommunens alla
verksamheter.
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En kommunovergripande utbildnings- och 6vningsplan for krisberedskap och civilt
forsvar beslutades av stadsdirektor hosten 2023. Enligt Uppsala kommuns Program for
krisberedskap och civilt forsvar 2024-2027 ska ocksa varje namnd och bolagsstyrelse
som bedriver samhallsviktig verksamhet ta fram en egen utbildnings- och 6vningsplan
for perioden 2024-2027. Under 2024 togs darfor en vagledning for framtagande av
namnd- och bolagsspecifika utbildnings- och dvningsplaner fram for att stotta
forvaltningar och bolag i utvecklingen av egna planer. Ett antal interna utbildnings- och
ovningsinsatser for bland annat kommunstyrelsen genomfoérdes under hosten 2024.

Rekommendation: Sérskilt folja upp att arbetet med utbildning och évning sker enligt
tillténkt systematik i némnder och bolag

[ forsta hand ligger ansvaret att genomfora utbildningar och vningar inom de olika
namnderna och bolagen. Genom det natverk for beredskapsfragor
kommunledningskontoret bedriver f6ljs arbetet upp och stéd, rad och védgledning ges.
Darigenom kan ocksa olika synergier for 6vningar skapas, till exempel genom att flera
forvaltningar samovar. Kommunledningskontoret fordelar ocksa bidrag till dvningar
genom de statliga medel som tilldelas kommunen arligen for beredskapsarbetet.

Rekommendation: Tillse att 6vningar genomfors i syfte att séikerstdlla att
kontinuitetsplaneringen for it-avbrott dr tillréicklig

De scenarier och amnen som 6vas utgar fran risk- och sarbarhetsanalyser och
kontinuitetsarbetet inom respektive forvaltning. Kommunstyrelsen styr alltsa inte
ovningsinnehallet, men kan ge fingervisningar genom strategiskt material. Arbetet
med strategiskt material ses dver infor 2025.

Kommunstyrelsen vill papeka, att begreppet "tillrackligt” i kommunrevisionens
rekommendation ar valdigt trubbigt. For verksamheter som har kommit langt i sitt
arbete, innebar "tillrackligt” nagot helt annat an for verksamheter som fortfarande ari
startgroparna. Om nagot ar "tillrackligt” beror till stor del pa en subjektiv bedomning
utifran respektive verksamhet. Det finns sannolikt en stor skillnad i kvalitet och
omfattning pa en 6vning mellan verksamheterna. For en verksamhet kan en tillracklig
ovning vara att ga igenom ett antal rutiner, medan det fér en annan kan vara
simulerande dvningar.

Kommunstyrelsen

Erik Pelling John Hammar

Ordforande Sekreterare
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Inkom till Uppsala kommun 2024-10-30, KSN-2024-03178-1
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% Uppsala Datum: Diarienummer:
kommun 20241025 KRN-202-00073

Kommunrevisionen / Lekmannarevisorerna

Missiv Mottagare:
Kommunstyrelsen
Omsorgsnamnden
Plan- och byggnadsndamnden
Raddningsnamnden
Socialnamnden
Utbildningsnamnden
Aldrendmnden
Gatu- och samhallsmiljonamnden
Uppsala Stadshus AB
Uppsala kommun Skolfastigheter AB
Uppsala arenor och fastigheter AB
Uppsala Vatten och Avfall AB
Uppsalahem AB

For kdnnedom:
Kommunfullmaktige

Granskning av krisberedskap och
kontinuitetsplanering

Vi som fortroendevalda revisorer och lekmannarevisorer i Uppsala kommun har ge-
nomfort en granskning avseende kommunens och utvalda kommunala bolags arbete
med krisberedskap. Granskningen har utifran férhéjd risk och hot om cyberangrepp
ett fokus pa kommunens och bolagens formaga att motsta och hantera kritiska IT-
sakerhetshandelser for att uppratthalla kontinuitet i verksamheterna.

| var granskning har vi haft stod av KPMG.

Bakgrunden till var granskning ar att inom ramen for det kommunala atagandet finns
en rad samhallsviktiga funktioner, vilka om de inte fungerar kan leda till skada for sa-
val enskilda individer som samhallet i stort. Dessa samhallsviktiga funktioner behover
fungera varje dag dven om incidenter intraffar och det for verksamheten ar ett sa
kallat onormalt lage. Dartill ar en god krisberedskap en forutsattning for att bade
kommunens och de kommunala bolagens verksamheter ska sta val rustade infor
olika former av samhallsstorningar och for att klara av att hantera olika former av
krissituationer. Det ar av storsta vikt att det bedrivs ett systematiskt och samman-
hallet krisberedskapsarbete for att undvika allvarlig paverkan pa samhallet. Utifran
detta beddmer vi att de negativa konsekvenserna vid en extraordinar handelse eller
annan kris som betydande om det inte finns andamalsenlig krisberedskap och
kontinuitetsplanering.

Utifran genomford granskning ar var samlade bedomning att kommunkoncernens

krisberedskapsarbete i allt vdsentligt bedrivs pa ett sammanhallet och andamalsenligt
vis. Bakgrunden till den samlade bedomningen ar att det finns ett systematiskt arbete
i hela kommunkoncernen med risk- och sarbarhetsanalyser, dokumenterade lednings-
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planer pa koncernévergripande-, namnd-, och bolagsniva samt ett av fullmaktige fast-
stallt inriktningsprogram for arbetet med krisberedskap. Det finns daremot utveckl-
ingsbehov vad géller utbildning och 6vning av bade personal och fértroendevalda
vilketi nulaget endast bedrivs i begransad utstrackning i koncernen utan tydlig sys-
tematik.

Var samlade bedomning av arbetet kopplat till kontinuitetsplanering vid kritiska it-
sakerhetshandelser ar att kommunkoncernen delvis bedriver ett sammanhallet och
andamalsenligt arbete. Bedomningen baserar vi pa att det i huvudsak saknas fardig-
stallda kontinuitetsplaner i berorda namnder och styrelser dven om arbete med detta
pagar. | nulaget noteras att det varierar mellan revisionsobjekten hur langt arbetet
med detta kommit, men vi ser positivt pa att pagaende arbete sker utifran en gemen-
sam metod och struktur. Vi bedomer att det ar vasentligt att arbetet med kontinuitets-
planer slutfors bade generellt for de risker som identifierats, men sarskilt kopplat till
risken for it-avbrott dar hotbilden ar stor och konsekvenserna kan bli allvarliga om
héndelsen drabbar de samhallsviktiga verksamheterna. Det konstateras vidare att
ovningar utifran IT-avbrott genomférts i begransad utstrackning och utan en tydlig
sammanhallen systematik.

I den bilagda revisionsrapporten redovisas samlade iakttagelser, bedomningar och
rekommendationer for kommunstyrelsen, granskade namnder och bolag.

Revisionen emotser yttrande fran samtliga granskade styrelser och néamnder kring
vara iakttagelser och bedomningar. | de fall rekommendationer avldmnats 6nskas
aven att dessa kommenteras av de berdrda styrelser och namnder som erhallit dessa.
| dessa fall bor yttrandet innehalla en plan for hur atgarder avses vidtas i enlighet
med rekommendationerna.

Vanligen inkom med yttrande senast 2025-02-15, till kommunrevisionen@uppsala.se
samt till de sakkunniga bitradena mikael.lind@kpmg.se och
hannah.klarkner@kpmg.se.

For kommunrevisionen / Lekmannarevisorerna

Berit Danielsson Kajsa Wejryd
Ordférande Vice ordforande
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Sammanfattning

KPMG har av Uppsala kommuns revisorer och lekmannarevisorer fatt i uppdrag att
granska kommunens och utvalda kommunala bolags arbete med krisberedskap.
Granskningen har utifran forhoéjd risk och hot om cyberangrepp ett fokus pa
kommunens och ett av bolagens férmaga att motsta och hantera kritiska it-
sakerhetshandelser for att uppratthalla kontinuitet i verksamheterna.

Granskningen har syftat till att beddma om kommunkoncernen bedriver ett
sammanhallet och andamalsenligt krisberedskapsarbete med sarskilt fokus pa
kontinuitet vid kritiska it-sakerhetshandelser.

Var samlade bedomning utifran granskningens syfte ar att kommunkoncernens
krisberedskapsarbete i allt vasentligt bedrivs pa ett sammanhallet och
andamalsenligt vis.

Var bedémning grundas i att det finns ett systematiskt arbete i hela kommunkoncernen
med risk- och sarbarhetsanalyser och dokumenterade ledningsplaner bade pa
koncerndvergripande niva och for varje enskild ndmnd och bolag, vilket ar i enlighet
med de krav som stélls i lag och interna styrdokument. Kommunfullmaktige har dartill
faststallt ett inriktningsprogram foér arbetet med krisberedskap samt inkluderat
fokusomraden och uppdrag inom krisberedskap riktat till samtliga namnder och bolag
vilket vi bedémer ger en tydlig och konkret styrning och férvantan pa
krisberedskapsarbetet samt en god grund fér kontroll och uppféljning att arbetet
utvecklas i enlighet med kraven. Vi har daremot identifierat ett utvecklingsbehov vad
galler utbildning och évning av bade personal och fértroendevalda vilket i nulaget
endast bedrivs i begransad utstrackning i koncernen och utan en tydlig systematik.
Bland annat saknas for flera revisionsobjekt upprattade utbildnings- och évningsplaner
och vi har aven noterat att den kommundvergripande planen inte inkluderar koncernen
som helhet utan en begransad malgrupp.

Var samlade bedomning av arbetet kopplat till kontinuitetsplanering vid kritiska
it-sakerhetshandelser ar att kommunkoncernen delvis bedriver ett sammanhallet
och @dndamalsenligt arbete.

Vi baserar var beddomning pa att det i huvudsak saknas fardigstallda kontinuitetsplaner
i berérda namnder och styrelser. Endast raddningsnamnden, omsorgsnamnden och
aldrenamnden har kunnat uppvisa dokumenterade kontinuitetsplaner. Samtidigt kan vi
konstatera att arbetet i hog grad ar pagaende och genomférs i enlighet med det mal
som fullmaktige har stallt upp, att dokumenterade kontinuitetsplaner ska finnas pa plats
senast ar 2026. | nulaget noterar vi att det varierar mellan revisionsobjekten hur langt
arbetet har kommit men ser positivt pa att arbetet sker utifran gemensam metod och
struktur vilket ger forutsattningar till en kontinuitetsplanering som kan samordnas pa ett
bra satt inom hela koncernen. Vi bedémer att det ar vasentligt att arbetet med
kontinuitetsplaner slutfors bade generellt for de risker som identifierats, men sarskilt
kopplat till risken fér it-avbrott dar hotbilden ar stor och konsekvenserna kan bli
allvarliga om handelsen drabbar de samhallsviktiga verksamheterna. Mot bakgrund av
bristerna kopplat till kontinuitetsplanering samt avsaknaden av en tydlig systematik for
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utbildnings- och dvningsarbetet ser vi ocksa att dvningar utifrdn scenariot it-avbrott i
begransad utstrackning har genomfdrts och utan en tydlig sammanhallen systematik.
Vi ser dock positivt pa att risken for it-avbrott inkluderats inom ramen for internkontroll i
samtliga berérda namnder och styrelser, vilket moéjliggdr uppféljning, kontroll och
kravstallning bade pa namnds-/bolagsspecifik niva sa val som koncerndvergripande
niva.

| det foljande redovisas samlad bedémning av revisionsfraga per revisionsobjekt for
granskning av krisberedskap:

Har krisledningsnamndens sammansattning och ansvar faststallts pa ett
andamalsenligt satt?

Finns en andamalsenlig krisledningsorganisation vad galler férebyggande
krisberedskapsarbete samt operativt krisledningsarbete?

Uppsala Arenor och fastigheter AB Nej
Uppsala Stadshus AB Inte tillampbar
Samtliga dvriga revisionsobjekt Ja

Sakerstalls det att fortroendevalda och personal far tillracklig utbildning och

Ovning avseende krisberedskap?

Raddningsnamnden och Uppsala Vatten och Avfall | allt vasentligt
AB

Kommunstyrelsen och Uppsalahem AB Delvis
Omsorgsnamnden, plan- och byggnadsnamnden, Nej

socialndmnden, utbildningsndmnden, dldrendmnden,
Uppsala Kommun Skolfastigheter AB, Uppsala Arenor
och Fastigheter AB

Uppsala Stadshus AB Inte tillampbar

Finns det ett systematiskt arbete med uppfdljning och/eller intern kontroll av

krisberedskapsarbetet?

Samtliga namnder och styrelser Ja

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hdnvisar vi till respektive
avsnitt i revisionsrapporten.
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| det foljande redovisas samlad bedémning av revisionsfraga per revisionsobjekt for
granskning av kontinuitetsplanering for it-avbrott:

Finns dokumenterade kontinuitetsplaner med en tydlig koppling till genomférd

risk- och sarbarhetsanalys?

Omsorgsnamnden, raddningsndmnden och Ja
aldrendmnden

Samtliga dvriga namnder och styrelser Nej

Har kritiska beroenden till informationssystem beaktats i kontinuitetsplaneringen
och har atgarder identifierats och hanterats?

Omsorgsnamnden, raddningsndmnden och Ja
aldrendmnden

Samtliga 6vriga namnder och styrelser Nej

Finns avtalade servicenivaer och beredskap baserade pa skyddsvarde och

behov av tillganglighet fér verksamhetskritiska informationssystem?

Gatu- och samhallsmiljonamnden Inte tillampbart

Raddningsnamnden & Uppsala Vatten och Avfall AB Nej

Kommunstyrelsen, omsorgsnamnden, plan- och Ja
byggnadsnamnden, socialndmnden,
utbildningsnamnden & aldrenamnden

Har ovningar genomforts i syfte att sakerstélla att kontinuitetsplaneringen for it-

avbrott ar tillracklig?

Omsorgsnamnden och aldrenamnden Delvis

Kommunstyrelsen, plan- och byggnadsnamnden, Nej
gatu- och samhallsmiljonamnden, socialndAmnden
Uppsala Vatten och Avfall AB, utbildningsnamnden &
raddningsnamnden

Finns en tillracklig intern kontroll dver att kontinuitetsplaneringen kan tillgodose

att verksamheter fungerar tillfredsstallande om kritiska it-sakerhetshandelser
intraffar?

Samtliga berérda namnder och styrelser | allt vasentligt

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hdnvisar vi till respektive
avsnitt i revisionsrapporten.
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Rekommendationer

Utifran vara iakttagelser och bedomningar rekommenderar vi kommunstyrelsen att:

— Sakerstalla att val av ledaméter till krisledningsnamnden foérrattas av
kommunfullmaktige

— Foresla kommunfullmaktige att revidera reglementet for krisledningsnamnden
dar krisledningsnamndens roll i férhallande till gemensamma namnder
tydliggors.

— Folj upp arbetet med kontinuitetsplanering i koncernens namnder och styrelser

— Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott pa verksamhetskritiska system

— Tillse att informationsklassning genomfors for systemet inom kommunikation

— Tillse att arbetet med att ta fram vagledningar och stéd for hur arbetet med
utbildning och évningar ska bedrivas slutfors

— Sarskilt folja upp att arbetet med utbildning och dvning sker enligt tilltankt
systematik i namnder och bolag

— Tillse att 6vningar genomfors i syfte att sékerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Utifran vara iakttagelser och bedomningar rekommenderar vi plan- och
byggnadsnamnden samt gatu- och samhallsmiljBnamnden att:

— Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna
genomfors och att planeringen beaktar risken for it-avbrott for
verksamhetskritiska system

— Tillse att arbetet med utbildning och dvning sker i tillracklig omfattning utifran
inventering av behov

— Tillse att 6vningar genomfors i syfte att sékerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

— Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur.

Utifran vara iakttagelser och bedomningar rekommenderar vi omsorgsnamnden
och dldrendmnden att:

— Tillse att arbetet med utbildning och dvning sker i tillracklig omfattning utifran
inventering av behov

— Tillse att 6vningar genomfors i syfte att sékerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig
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Tillse att évningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedomningar rekommenderar vi raddningsnamnden att:

Tillse att SLA finns for samtliga kritiska verksamhetssystem

Tillse att informationsklassning sker arligen i enlighet med vad som anges i
styrande dokument

Tillse att dvningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedémningar rekommenderar vi socialndmnden att:

Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott for verksamhetskritiska system.

Tillse att arbetet med utbildning och évning sker i tillracklig omfattning utifran
inventering av behov

Tillse att 6vningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedémningar rekommenderar vi utbildningsnamnden att:

Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott for verksamhetskritiska system

Tillse att arbetet med utbildning och évning sker i tillracklig omfattning utifran
inventering av behov

Tillse att 6vningar genomfors i syfte att sékerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedémningar rekommenderar vi Uppsala Kommun
Skolfastigheter AB att:

Tillse att arbetet med utbildning och 6vning sker i tillracklig omfattning utifran
inventering av behov

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG'

Uppsala kommunkoncern
Granskning av krisberedskap och kontinuitetsplanering

2024-10-25

Tillse att évningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedomningar rekommenderar vi Uppsala Arenor och
Fastigheter AB att:

Utifran
AB att:

Utifran

Séakerstall att aktuell ledningsplan finns beslutad

Sakerstall att aktuell inventering av risker och sarbarheter, motsvarande risk-
och sarbarhetsanalys, finns framtagen

Tillse att arbetet med utbildning och 6vning sker i tillracklig omfattning utifran
inventering av behov

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Sakerstall att uppdrag 35 i kommunens mal och budget f6ljs upp inom ramen
for verksamhetsplan

vara iakttagelser och bedémningar rekommenderar vi Uppsala Vatten och Avfall

Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott pa verksamhetskritiska system

Tillse att SLA eller motsvarande it-beredskap etableras och stélls i relation till
de behov som identifieras gallande tillganglighetsaspekten

Tillse att dvningar genomfors i syfte att sékerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur.

vara iakttagelser och bedémningar rekommenderar vi Uppsalahem AB att:

Tillse att arbetet med utbildning och 6vning sker i tillracklig omfattning utifran
inventering av behov

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur
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Bakgrund

KPMG har av Uppsala kommuns revisorer och lekmannarevisorer fatt i uppdrag att
granska kommunens och utvalda kommunala bolags arbete med krisberedskap.
Granskningen har utifran forhoéjd risk och hot om cyberangrepp ett fokus pa
kommunens och bolagens formaga att motsta och hantera kritiska it-
sakerhetshandelser for att uppratthalla kontinuitet i verksamheterna. Uppdraget ingar i
revisionsplanen for ar 2024.

En god krisberedskap ar en forutsattning for att bade kommunens och de kommunala
bolagens verksamheter ska sta val rustade infor olika former av samhallsstérningar och
for att klara av att hantera olika former av krissituationer. Férmaga att hantera
sakerhetshandelser och kriser for informationstillgangar och it baseras pa att det finns
ett systematiskt informationssakerhetsarbete som ar riskbaserat.

Under de senaste aren med mindre och storre handelser har de kommunala
verksamheternas krisberedskapsférmaga provats och testats i skarpt lage. Nagra
exempel ar flyktingkrisen 2015, pandemin 2020-2022, den 6kade
flyktingtillstromningen som en effekt av Rysslands angrepp av Ukraina och en el-kris.
Ett flertal kommuner, bolag och regioner har under de senaste aren aven utsatts for
cyberattacker med stora konsekvenser som foljd dar skyddsvard information forlorats
eller rojts till obehoriga eller dar bristande hantering lett att berérda drabbats av
ekonomisk skada eller fortroendeskada.

| inledningen av 2024 utsattes en storre leverantor av serverdrift och molntjanster for
en ransomware-attack vilken fatt en allvarlig paverkan pa ett stort antal statliga
myndigheters, kommuners och regioners tillgang till informationssystem, daribland
region Uppsala. For att skydda sig mot externa hot kravs att skyddsatgarder ar
anpassade efter skyddsvarde hos informationstillgangar och en analys av de hot och
risker som finns.

Inom ramen for det kommunala atagandet finns en rad samhallsviktiga funktioner, vilka
om de inte fungerar kan leda till skada fér saval enskilda individer som samhallet i stort.
Dessa samhallsviktiga funktioner behéver fungera varje dag aven om incidenter
intraffar och det for verksamheten ar ett sa kallat onormalt lage. Den digitala
transformationen innebar ocksa att det har skapats ett beroende av kontinuerligt
fungerande informations- och kommunikationsteknik. Det 6kande beroendet till it- och
informationssystem leder ocksa till att ett bortfall av dessa kritiska tillgangar far storre
konsekvenser an tidigare. Kommunen har ansvar for att verksamheten kan
uppratthallas aven nar externa leverantorer nyttjas varpa det ar vasentligt att sadana
beroenden har analyserats i kontinuitetsplaneringen.

Det ar av storsta vikt att det bedrivs ett systematiskt och sammanhallet
krisberedskapsarbete for att undvika allvarlig paverkan pa samhallet. | det arbetet
kravs val genomarbetade, férankrade och testade kontinuitetsplaner for att uppratthalla
verksamheterna.

Revisorerna och lekmannarevisorerna bedémer att de negativa konsekvenserna vid en
extraordindr handelse eller annan kris som betydande om det inte finns andamalsenlig
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krisberedskap och kontinuitetsplanering. Dartill har de fértroendevalda revisorerna
genom tidigare genomférd granskning identifierat brister i informationssékerhetsarbetet
vilket kan féranleda risk for férmagan att hantera kritiska sakerhetshandelser,
exempelvis i form av cyberattacker och intrang.

Revisorerna drar darfor slutsatsen att bade sannolikheten fér, och konsekvenserna av
kritiska sakerhetshandelse inom it ar icke-forsumbar och att arbetet med krisberedskap
pa en Overgripande niva samt tillhérande kontinuitetsplanering och reservrutiner
behdver granskas.

Syfte, revisionsfragor och avgransning

Granskningen har syftat till att bedéma om kommunkoncernen bedriver ett
sammanhallet och andamalsenligt krisberedskapsarbete med sarskilt fokus pa
kontinuitet vid kritiska it-sakerhetshandelser.

Granskningen har besvarat féljande revisionsfragor:

Revisionsfragor avseende generell krisberedskap
— Har krisledningsnamndens sammansattning och ansvar faststallts pa ett
andamalsenligt satt?

— Finns en andamalsenlig krisledningsorganisation vad galler forebyggande
krisberedskapsarbete samt operativt krisledningsarbete?

— Sékerstalls det att fortroendevalda och personal far tillrécklig utbildning och évning
avseende krisberedskap?

— Finns det ett systematiskt arbete med uppféljning och/eller intern kontroll av
krisberedskapsarbetet?

Férdjupning enligt avgrénsning

Revisionsfragor avseende kontinuitetsplanering for kritiska it-
sakerhetshandelser

— Finns dokumenterade kontinuitetsplaner med en tydlig koppling till genomférd risk-
och sarbarhetsanalys?

— Har kritiska beroenden till informationssystem beaktats i kontinuitetsplaneringen
och har atgarder identifierats och hanterats?

— Finns avtalade servicenivaer och beredskap baserade pa skyddsvarde och behov
av tillganglighet for verksamhetskritiska informationssystem?

— Har évningar genomforts i syfte att sakerstalla att kontinuitetsplaneringen for it-
avbrott ar tillracklig?

— Finns en tillracklig intern kontroll dver att kontinuitetsplaneringen kan tillgodose att
verksamheter fungerar tillfredsstallande om kritiska it-sakerhetshandelser intraffar?
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Avgransning
Granskningen avser nedan revisionsobjekt i Uppsala kommunkoncern:

Kommunstyrelsen, omsorgsnamnden, plan- och byggnadsnamnden,
raddningsnamnden, socialnamnden, utbildningsnamnden, aldrenamnden och
krisledningsnamnden. Projektplanen har efter beslut av de fértroendevalda revisorerna
aven kompletterats med gatu- och samhallsmiljénamnden.

Granskningen avser aven de kommunala bolagen Uppsala Stadshus AB, Uppsala
Kommun Skolfastigheter AB, Uppsala Arenor och Fastigheter AB, Uppsala Vatten och
Avfall AB och Uppsalahem AB.

Generell krisberedskap

Samtliga revisionsobjekt ar inkluderade i den fordjupade granskningen av
krisberedskap. Fér kommunstyrelsens del har granskningen avgransats till ledning,
styrning och uppféljning av kommunens krisberedskapsarbete. For namndernas och
bolagens del har granskningen vad galler generellt krisberedskapsarbete avgransats till
arbete med risk- och sarbarhetsanalys, implementering av kommunens plan for
extraordinara handelser samt utbildning och 6vning.

Fordjupningsdel kontinuitetsplanering for kritiska it-sakerhetshandelser

Granskning som avser kontinuitetsplanering for kritiska it-sédkerhetshandelser har
baserats pa ett urval av revisionsobjekt dar verksamheterna bedémt att de har kritiska
beroenden till it och informationssystem. Urvalet har sedan utgatt fran de tre system
med hdgst skyddsbehov i aspekten tillganglighet, vilket innebar att verksamheten
endast klarar sig utan tillgang till informationen i systemet under en mycket begransad
tid. Uppsala Vatten och Avfall AB har valts ut for granskning mot bakgrund av att
dricksvattenforsorjning ar en samhallsviktig verksamhet som de flesta andra
verksamheter har ett beroende till for att kunna fungera pa en acceptabel niva.

Revisionskriterier

| granskningen har revisionskriterierna utgjorts av:
— Kommunallagen (2017:725)
— Aktiebolagslagen

— Lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och beredskap.

— Myndigheten fér samhallsskydd och beredskaps vagledning for Risk- och
sarbarhetsanalyser, MSB245

— MSBFS 2015:5

— Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjianster (dar detta ar tillampbart)
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— MSBFS 2018:8 Myndigheten fér samhallsskydd och beredskaps foreskrifter om
informationssakerhet for leverantérer av samhallsviktiga tjanster (dar detta ar
tilampbart)

— MSB:s rekommendationer avseende Ledningssystem for informationssakerhet

— Tilldmpbara interna regelverk, policys och beslut

24 Metod

Granskningen har genomférts genom:

— Dokumentstudier av: Reglementen, bolagsordningar och agardirektiv,
Instruktion for kommundirektor, Risk- och sarbarhetsanalyser, Planer for
hantering av extraordinara handelser, Utbildnings- och évningsplaner (eller
motsvarande), Ovriga styrdokument gallande fér kommunens, namndernas
eller bolagens krisberedskap, Styrdokument inom informationssakerhet,
Kontinuitetsplaner eller motsvarande rutiner och planer, Atgardsplaner, SLA
(servicenivadverenskommelser for system)

- Intervjuer har genomférts med tjanstepersoner ansvariga for kommunens
overgripande arbete med krisberedskap, kontinuitetsplanering och informations-
och it-sékerhet. Ledande tjanstepersoner, verksamhetschefer, funktioner som
arbetar med ndmndens/bolagets krisberedskap eller system, samt urval av
fortroendevalda inom berérda namnder/styrelser och forvaltningar/bolag.

- Stickprovsvisa kontroller av dokumenterade kontinuitetsplaner och hur kritiska
beroenden till informationssystem beddmts. Utifran bedémning granskade vi for
utvalda system de sakerhetsatgarder som vidtagits samt om det finns avtal om
servicenivaer for tillganglighet och beredskap hos intern it-avdelning eller
externa systemleverantorer.

De beddmningar som avlamnas i granskningen har utgatt ifran féljande
beddmningsnivaer.

Nej Delvis | allt visentligt Ja

Rapporten har skickats pa faktakontroll till samtliga intervjupersoner via
granskningssamordnare pa enheten for krisberedskap och civilt forsvar.
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Resultat av granskningen — Overgripande
krisberedskapsarbete

Organisation

Krisledningsnamnd

Av 2 kap. 2 § i LEH (2006:544) framgar att krisledningsnamnden ar obligatorisk namnd
i en kommun och den &r darav inte en del av kommunstyrelsen. Aven om det kan réda
personunion mellan kommunstyrelsen och krisledningsnamnden ska val av ledaméter
till krisledningsnamnden forrattas av fullméktige i egenskap av obligatorisk namnd’,
antingen i ett eget beslut eller i samband med beslut av ledamoéter till kommunstyrelsen
dar det framgar att val av ledamoéter till bAde kommunstyrelsen och
krisledningsnamnden férrattas.

Vid protokollgranskning har vi inte kunnat styrka att kommunfullméktige beslutat om
ledaméter for krisledningsnamnden. Av kommunens ledningsplan for extraordinara
handelser 2 framgar att kommunstyrelsen utgor krisledningsnamnd.

Krisledningsnamnden ansvarar enligt reglemente?® fér kommunens uppgifter enligt
lagen (2006:544) om kommuners och landstings atgarder infér och vid extraordinara
handelser i fredstid och héjd beredskap. Krisledningsndmnden har ratt att dverta
beslutanderatt fran kommunens évriga namnder i den utstrackning som namnden
finner nédvandigt i den uppkomna krisen. Enligt lag och krisledningsplan kan
ordféranden i krisledningsnamnden bedéma nar en extraordinar handelse
(samhallsstorning) medfér att namnden ska trada i funktion och beslutar att detta da
ska ske. Bedomningen gors i samrad med stadsdirektoren. Av reglementet framgar
aven att krisledningsnamnden kan sammankallas pa begaran av en enskild ledamot
och namnden ska da kollegialt ta stallning till om namnden ska trada i funktion.

| 6vrigt framgar inget ytterligare av krisledningsnamndens reglemente, exempelvis
uppgifter utover lagstiftade forhallanden, eller sarskilda undantag fran andra namnders
arbetsformer.

Det framgar aven av krisledningsplan att krisledningsnamnden inte har ratt att dverta
kommunala bolags verksamhet om inte detta sarskilt specificeras i bolagsordning. Vad
som galler for gemensamma namnder framgar €j. | intervju med representanter fran
raddningsnamndens forvaltning framkommer att den gransdragningen uppfattas otydlig
i dagslaget.

" Handbok i civil beredskap, 1. Overgripande processer, MSB2309, s.15
2 Ledningsplan infér och vid extraordinira handelser. Beslutad av kommunfullmaktige 2023-11-06
3 Reglemente for kommunstyrelsen och vriga namnder. Beslutad av kommunfullméaktige 2023-11-06
12
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Krisledningsorganisation
Férebyggande

Risk och sarbarhetsanalys

Kommuner ska analysera vilka extraordinara handelser i fredstid som kan intraffa i
kommunen och hur dessa handelser kan paverka den egna verksamheten. Resultatet
av arbetet ska varderas och sammanstallas i en risk- och sarbarhetsanalys.*

| Uppsala kommun ar det enheten for krisberedskap och civilt férsvar under
kommunstyrelsen som tillser att kommunen uppfyller lagkravet och tar fram en
kommundovergripande risk- och sarbarhetsanalys for varje mandatperiod.

| den senaste risk- och sarbarhetsanalysen® har kommunen arbetat enligt FORSA-
modellen.® Arbetet har bedrivits i flera steg, dar forsta steget var att enheten for
krisberedskap och civilt férsvar bjod in berérda samhallsviktiga verksamheter till en
workshop. Vid tillfallet fick verksamheterna med stdd av enheten identifiera sin
verksamhet, sina kritiska beroenden och sina o6nskade handelser. Enheten hjalpte till
att sammanstalla grovmaterialet fran den férsta workshopen, vilket sedermera fick
kvalitetssakras av verksamhetsrepresentanterna och anvandas som material for det
fortsatta arbetet utifran riskerna. Darefter genomférdes en andra workshop med
verksamheterna som var mer inriktad mot handelseanalys och att identifiera behov av
atgarder.

| var granskning har vi kunnat konstatera att samtliga férvaltningar och bolag som har
samhallsviktig verksamhet har deltagit i gemensamma workshops. De har aven
beslutat om risk- och sarbarhetsanalys for egna férvaltningen eller bolaget. Dessa
analyser har utgjort grund fér den kommundvergripande risk- och sarbarhetsanalysen
som enheten for krisberedskap och civilt férsvar beslutat om pa kommunévergripande
niva.

Uppsala Stadshus AB har inte en risk- och sarbarhetsanalys da bolaget inte bedriver
nagon egen operativ verksamhet och saknar anstalld personal. Detta innebar att
moderbolaget utifran sin nuvarande organisation och styrning inte ar en del i
kommunkoncernens arbete med krisberedskap och civilt forsvar, vilket vi aterkommer
till i flera avsnitt i rapporten.

De bolag som ingér i granskningen men inte bedriver samhallsviktig verksamhet (enligt
beddmning gjord av enheten for krisberedskap och civilt forsvar) har inte ingatt i arbetet
med risk- och sarbarhetsanalys enligt ovan metod. Vi kan dock konstatera att det finns
en forstaelse i dessa bolag for risker i den egna verksamheten och att riskanalyser har
arbetats fram enligt andra metoder, exempelvis inom ramen for internkontrollarbetet
alternativt separat process inom respektive verksamhet. Vi har inte kunnat styrka att sa
har skett i Uppsala Arenor och Fastigheter AB da vi inte delgivits underlag.

4 (LEH 2006:544) 2.kap §1
5> Beslutad 2023-08-21
6 Modellen ar framtagen av Totalférsvarets Forskningsinstitut.
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Kontinuitetshantering

| inriktningsdokumentet Program for krisberedskap och civilt férsvar 7 anges
malsattningen att namnderna och bolagsstyrelserna ska arbeta for att slutféra ett forsta
utkast av kontinuitetshantering senast 2026, samt att behovet av reservkraft ska
inkluderas i kontinuitetshanteringen. Krav om kontinuitetshantering avser
samhallsviktiga verksamheter i koncernen.

Arbetet med kontinuitetsplanering foljer ansvarsprincipen vilket innebar att respektive
verksamhet sjalva bar ansvaret att kontinuitetsplanera sin verksamhet. Enheten for
krisberedskap och civilt férsvar ar i den meningen en stdédjande funktion. Utifran den
rollen har de erbjudit och genomfért utbildning for representanter fran forvaltningar och
bolag sa att dessa ska kunna agera processledare for den kommungemensamma
metodiken for kontinuitetsplanering. Metodiken utgar fran MSB:s metodstdd for
kontinuitetsplanering, men med vissa anpassningar. Genom utbildningen har
processledarna lart sig metodiken samt fatt mallar och metodstod for att kunna arbeta
vidare i den egna verksamheten.

Processledarna i verksamheterna ar i regel nagon i en ledande central befattning i
verksamheten eller férvaltningen/bolaget beroende pa storleken pa
férvaltningen/bolaget. Vi har inom ramen fér granskningen intervjuat processledarna i
berdrda verksamheter/férvaltningar och kan konstatera att det finns en samstammig
bild kring hur arbetet har bedrivits och att det finns en forstaelse for det egna ansvaret
att driva arbetet.

| granskningen har vi kunnat konstatera att arbetet bedrivs i respektive férvaltning och
bolag enligt tilltankt metod for risk- och sarbarhetsanalys och kontinuitetsplanering. Vi
kan aven konstatera att arbetet med kontinuitetsplanering i granskade ndmnder och
bolag generellt ar i en startfas. Endast ett fatal av de namnder och bolag som ingar i
granskningen har kommit sa pass langt att det finns fardigstallda kontinuitetsplaner i de
egna verksamheterna (se avsnitt 4.1).

Vissa utmaningar kopplat till det fortsatta arbetet har identifierats kopplat till hur risker
ska atgardas och samordnas 6ver verksamhetsgranserna. Enligt ansvarsprincipen bar
respektive forvaltning och bolag ansvaret att sjalva samordna sina kritiska beroenden
internt i kommunen mot andra forvaltningar eller bolag. Exempelvis skulle
omsorgsforvaltningen eller utbildningsfoérvaltningen och dess underliggande
verksamhetsomraden sjalvstandigt behéva kommunicera sina behov mot ansvarigt
bolag for reservvatten eller reservkraft. Arbetet upplevs tidskrdvande och utmanande,
inte minst fér mottagaren av kravstallningen som ska kommunicera och tillmétesga
manga verksamheter i parallella processer.

Det finns &n sa lange ingen formaliserad process for hur kritiska beroenden som
manga forvaltningar eller bolag har av samma sort kan samordnas/omhandertas
koncerndvergripande. Enligt intervjuer har en sadan dialog initierats i det
koncerndvergripande natverket for krisberedskap, som samordnas av enheten for
krisberedskap och civilt férsvar, men mer i generella termer an att det bestadmts hur det

7 Beslutad av kommunfullmaktige 2023-10-02
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ska ga till. Natverket sammantrader sex ganger per ar och utgors av representanter
fran samtliga forvaltningar och bolag dar tidigare namnda processledare ar vanligen
utsetts som representant i natverket.

Operativt

Kommuner ska, med beaktande av risk- och sarbarhetsanalysen, for varje ny
mandatperiod faststalla en plan for hur de ska hantera extraordinara handelser®.

Uppsala kommun har en ledningsplan infor och vid extraordinéra handelser® som
beskriver kommundvergripande krisorganisering. Ledningsplanen ar en riktlinje som
beskriver former och forhallningssatt for att effektivt hantera akuta och prioriterade
handelser pa ett kommungemensamt satt. En allvarlig stérning behdver ofta hanteras
samordnat av flera férvaltningar och bolag samtidigt. Ledningsplanen ersatter dock inte
normala lednings- besluts- och organisationsstrukturer, undantaget da
krisledningsnamnd har 6vertagit annan ndmnds ansvarsomrade.

Kommunledningskontoret forvaltar ledningsplanen genom att félja upp tillampningen
samt att revidera planen minst varje mandatperiod. Varje férvaltningschef och direktor
ansvarar for att riktlinjen ar kdnd inom den egna forvaltningen.

Utdver krisledningsnamnd benamns ett antal centrala funktioner/roller i den centrala
krisledningsorganisationen i ledningsplanen.

Inriktningsfunktion sakrar verksamhetsnytta och effektivitet genom inriktande beslut.
Inriktningsfunktionen bestar av interna och vid behov aven externa aktérer med mandat
att dverenskomma inriktning. Internt ar inriktningsfunktionen bemannad av berérda
forvaltningsdirektorer, vd:ar eller motsvarande med beslutsmandat.

Samordningsfunktion anpassar aktiviteter sa att tillgangliga resurser kommer till storsta
mojliga nytta. Samordningsfunktionen prioriterar atgarder och resurser till de mest
angelagna behoven. Samordningsfunktionen bestar av avdelnings- och enhetschefer
och personal med mandat och kunskap. Vid behov finns dven externa aktorer
representerade pa motsvarande niva. Alla férvaltningar kan initiera
samordningsfunktionen. Detta gérs genom att kontakta Tjansteperson i beredskap
(TiB). TiB:s mandat och ansvar regleras i en separat TiB-instruktion

Kontaktpunkten i férvaltningar och bolag, forvaltningsledning eller beredskapsjourer har
mandat att kontakta TiB. TiB utgdr aven extern kontaktpunkt for kommunen. TiB har
ocksa i uppgift, i syfte att fa en samlad lagesbild och samordna resurser, att sarskilt
verka for samverkan mellan interna och externa aktérer. TiB kan starta upp
samordningsfunktion i samrad med sakerhetschef och stadsdirektor.

Samordningsstéd stddjer samordningsfunktionen genom kommungemensamt analys-,
kommunikations- och administrativt stdd beroende pa vad den sarskilda handelsen
kraver.

8 (LEH 2006:544) 2.kap §1
% Beslutad av kommunfullmaktige 2023-11-06
10 Tjansteperson i beredskap. Beslutad 2024-02-15.
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Av ledningsplanen framgar, vilket &ven styrks av intervjuer, att handelser i maojligaste
man ska hanteras sa nara som mdjligt dar handelsen intraffar, det vill sdga
nérhetsprincipen. Det ordinarie verksamhetsansvaret ska ocksa rada sa langt som
majligt, det vill sdga ansvarsprincipen.

Utifran detta férvantas varje enskild ndmnd och bolagsstyrelse enligt ledningsplanen ha
egna ledningsplaner som pa en behovsanpassad niva beskriver respektive ndmnds-
och bolagsstyrelses ledning vid och hantering av allvarliga storningar. Det ar
forvaltningschef eller VD:s ansvar att sakerstalla att ledningsplan finns for den egna
férvaltningen/bolaget.

Det kravstélls aven i den kommundévergripande ledningsplanen att samtliga
forvaltningar och bolag som bedriver samhallsviktig verksamhet ska ha en definierad
kontaktpunkt i sin ledningsplan, en samordningsfunktion mot andra forvaltningar, bolag
och den kommundvergripande nivan. Om inte denna definieras i ledningsplan utgor
forvaltningschef eller VD kontaktpunkt.

Ledningsplanerna pa namnds- och bolagsniva beskriver former for hur eskalering till
kommungemensamt agerande i kommundvergripande ledningsplan ska ga till. Det
framgar dartill hur ledningsplan pa forvaltningsniva/bolagsniva kan brytas ned till
beredskapsplaner for specifika typer av handelser nar det anses relevant foér
verksamheten.

Utifran var granskning kan vi konstatera att samtliga ndmnder och bolag har en
krisledningsplan bortsett fran Uppsala Stadshus AB som inte bedriver operativ
verksamhet. Vi kan konstatera att ledningsplaner foljer en liknande systematik som
korresponderar mot den kommundvergripande ledningsplanen med anpassningar
utifran den egna forvaltningen eller bolagets storlek och typ av verksamhet. Vi har i
intervjuer &ven kunnat konstatera att det finns en forstaelse for hur handelser eskaleras
internt i kommunen, hur ansvars- och narhetsprincipen fungerar och vilka handelser
som ar rimligt att den egna forvaltningen/bolaget ska kunna hantera.

En del av ledningsplanerna ar under revidering da de anses behdva uppdateras for att
fortsatt korrespondera mot kommundvergripande ledningsplan, alternativt med hansyn
till forandrade arbetssatt/organisationer som darigenom behdver dokumenteras.

| intervju uppges att Uppsala Arenor och Fastigheter ha en krisplan, men vi har inte
delgivits ledningsplanen inom ramen for granskningen och kan darfor inte styrka detta.
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Bedomning

Var bedémning ar att krisledningsnamndens sammansattning och ansvar inte
faststallts pa ett andamalsenligt satt.

Var bedémning baseras pa att krisledningsnamnden i egenskap av obligatorisk namnd
ska ha beslutade ledaméter av kommunfullmaktige, antingen i ett eget beslut eller i
samband med beslut av ledaméter till kommunstyrelsen dar det framgar att val av
ledaméter till bade kommunstyrelsen och krisledningsnamnden forrattas.

Vi beddémer aven att krisledningsnamndens forhallande till gemensamma namnder bor
fortydligas.

Vi bedomer att samtliga revisionsobjekt, med undantag av Uppsala Stadshus AB
och Uppsala Arenor och fastigheter AB, har en dndamalsenlig krisorganisation
vad galler bade forebyggande krisberedskapsarbete samt operativt
krisledningsarbete.

Var bedémning grundas i att alla namnder och bolag med samhallsviktig verksamhet
har arbetat enligt samma process och metodik med stdéd av enheten for krisberedskap
och civilt férsvar med att framta en forvaltnings-/bolagsspecifik risk- och
sarbarhetsanalys. Vi beddmer att detta underlag utgér en god grund for det fortsatta
riskarbetet i kommunen. | bolagen som inte omfattas av samhallsviktig verksamhet ser
vi ocksa att det bedrivs ett eget riskarbete i olika former som vi bedémer
korresponderar mot behovet utifran den verksamhet som bedrivs.

Var bedémning grundas vidare i att den évergripande ledningsplanen ar tydlig och
innehaller relevanta roller med etablerade mandat och eskaleringsvagar. Vi bedémer
att samtliga ndmnder och bolag har en ledningsplan som i allt vasentligt ar aktuell,
genomarbetad och foljer den koncerngemensamma strukturen vad avser organisation,
roller och eskalering internt. Inom ramen for arbetet med kontinuitetsplaner som
narmare berors i avsnitt 4.1 ser vi ocksa att nasta steg i att bygga ett &n mer robust
operativt krisledningsarbete kan ta form genom beredskapsplaner utifran sarskilda
scenarion som finns definierat i den évergripande ledningsplanen.

Vi bedomer att det saknas underlag som styrker att Uppsala Arenor och
Fastigheter AB har en andamalsenlig krisorganisation vad galler forebyggande
krisberedskapsarbetet samt operativt krisledningsarbete.

Vi bedomer att revisionsfragan inte ar tillampbar pa Uppsala Stadshus AB da
bolaget inte bedriver nagon operativ verksamhet och saknar egen personal.
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Ovning och utbildning

Kommuner ansvarar for att fértroendevalda och anstalld personal far den utbildning
och dvning som behdvs for att de ska kunna I6sa sina uppgifter vid extraordinara
handelser i fredstid .

Kommunfullméktige har i linje med lagkravet faststallt bade i Mal och budget 2024 2
samt i Program for krisberedskap och civilt férsvar vikten av ett systematiskt arbete
med utbildning och évning. Ett av malen i programmet ar: Uppsala kommun stérker sin
férmaga att upprétthélla samhéllsviktig verksamhet vid samhéllsstérningar och under
héjd beredskap.

Arbetet ska enligt programmet ske genom att varje ndmnd och bolagsstyrelse som
bedriver samhallsviktig verksamhet ska ta fram en utbildnings- och dvningsplan for
perioden 2024—-2027. Planen ska redovisa hur namnd eller bolagsstyrelse avser att
utbilda och 6va sina medarbetare och verksamheter. Planen ska utga fran sa val
specifika verksamhetsbehov och utvecklingsomraden som de prioriterade formagor
och scenarier som beskrivs i den kommundvergripande utbildnings- och évningsplanen
fér mandatperioden.

Uppsala kommun har faststallt en kommundvergripande utbildnings- och évningsplan
for mandatperioden 3. | utbildnings- och évningsplanen anges inriktningen for arbetet.
Uppsala kommuns utbildnings- och évningsplan omfattar i huvudsak uppgifter som
anges i de nationella dverenskommelser som traffats av Myndigheten for
samhallsskydd och beredskap (MSB) och Sveriges Kommuner och Regioner (SKR) for
kommuners anvandning av statliga medel fran anslag 2:4 krisberedskap samt civilt
forsvar.

Detta innebar att utbildnings- och évningsplanen omfattar évning av den centrala
krisorganisationen, tjanstemannaledningen i kommunen och krisledningsnamnden
minst en gang per mandatperiod. Kommunstyrelsen och kommunledning ska ocksa
utbildas i hojd beredskap och totalférsvar. Utdéver dessa évningar ar en inriktning att
kommunen ska delta i dvningar i extern regi, exempelvis Forsvarsmakten, Hemvarnet,
Lansstyrelsen och andra statliga myndigheter. Det anges aven inriktning pa
utbildningen utifran de omraden som identifierats som risker i risk- och
sarbarhetsanalysen fér mandatperioden, exempelvis elbortfall och
noddvattenforsorjning.

Av utbildnings- och dvningsplanen framgar att vid storre 6évningar dar flertalet av
kommunens verksamheter och/eller externa aktérer deltar kommer det att finnas behov
av att kommunen tillfér egna medel for att kunna genomféra sddana évningar. Detta da
den statliga finansieringen i dagslaget inte ar dimensionerad for att tdcka de kostnader
som kan uppsta i samband med sadana évningar.

Ovrig utbildnings- och évningsverksamhet som sker inom kommunen finansieras av
respektive namnd och bolag sjalvstandigt. | var granskning kan vi konstatera att

1 (LEH 2006:544) kap 2. §8
2 Mal och budget 2024 med plan fér 2025-2026. Beslutad av kommunfullméaktige 2023-11-06
13 Beslutad pa tjanstemannaniva 2023-08-31
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utbildnings- och évningsplaner for innevarande mandatperiod i huvudsak saknas i
granskade namnder och bolag.

Raddningsnamnden har en faststalld utbildnings- och évningsplan fér innevarande
mandatperiod. Uppsala Vatten och Avfall AB har en dvnings- och utbildningsplan for
hoésten 2024, utifran vilken det tva mindre dvningar i krisledningen och tva stérre
ovningar med stdd av konsult ar genomférda/planerade. Dessa 6vningar ar beslutade i
kanslisektionens verksamhetsplan for 2024. En formellt upprattad utbildningsplan for
2025 och planaren darefter finns med som aktivitet i kanslisektionen
verksamhetsplanering for 2025 samt som huvudatgard i bolagets affarsplan.

Enligt program for krisberedskap och civilt forsvar ska enhet krisberedskap och civilt
forsvar ta fram tva kommundvergripande rutiner som stod for dvriga verksamheters
framtagande utbildnings- och dvningsplaner under 2024. Den ena ar en
kommungemensam rutin for hur namnder och bolagsstyrelser kan inventera sina
behov av utbildning och dvning inom krisberedskap och civilt férsvar och den andra en
kommungemensam rutin for utvardering och erfarenhetsaterféring av utbildning och
ovningar. Rutinerna ar inte framtagna an.

| intervjuer har vi fatt beskrivet att det trots avsaknaden av utbildnings- och
ovningsplaner delvis bedrivs ett arbete med utbildning och évning i ndAmnder och bolag.
Vi har i granskningen fatt nedan exempel pa évningar som genomforts:

e | socialférvaltningen, utbildningsforvaltningen och vard- och
omsorgsforvaltningen har évningar skett pa olika nivaer i verksamheten och
utifran olika scenarios. Exempelvis utifran scenario el och kyla i
socialférvaltningen, skyfall och éversvamning i utbildningsférvaltningen och it-
bortfall i vard- och omsorgsférvaltningen.

e Stadsbyggnadsforvaltningen har 6vat sin ledningsplan for foregaende
mandatperiod vid tva olika tillfallen. Utdver detta har inga 6vningar eller
utbildningar genomférts.

e Uppsalahem AB har I6pande arbetat med utbildningsinsatser utifran sina
respektive ansvarsomraden och utifran identifierade risker.

Uppsala Skolfastigheter AB har inte bedrivit nagon sarskild évningsverksamhet
senaste tre aren utéver grundldggande arliga 6évningar i HLR, brandskydd och
hjartstopp. Uppsala Arenor och Fastigheter AB bedriver enligt intervjuuppgift
motsvarande 6vnings- och utbildningsverksamhet som Uppsala Skolfastigheter AB.
Uppsala Stadshus AB bedriver ingen dvningsverksamhet da bolaget saknar operativ
verksamhet.

Bedomning

Vi bedomer att kommunstyrelsen delvis sdkerstallt att fortroendevalda och
personal far tillracklig utbildning och 6vning avseende krisberedskap.

Var bedémning baseras pa att kommunstyrelsen uppfyllt grundlaggande krav for

utbildning och évning av centrala tjanstepersoner och politiker i kommunen. Vi

beddmer dock att det finns ett utvecklingsarbete i att stddja och sakerstalla att namnder
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och bolag arbetar mer aktivt med utbildning och dévning, sarskilt da resurserna inte ar
tillrackliga for att bedriva kommun- eller koncernévergripande utbildningar och dvningar
i nagon stdrre utstrackning. Vi ser darfor positivt pa de initiativ som finns for
innevarande ar fran kommunledningskontoret med att framta metodstéd och mallar for
inventering och utvardering av utbildningsinsatser pa ndmnds- och bolagsspecifik niva.

Vi bedomer att raddningsnamnden och Uppsala Vatten och Avfall AB i allt
vasentligt sakerstallt att fortroendevalda och personal far tillracklig utbildning
och 6vning avseende krisberedskap.

Var beddmning grundas i att raddningsndmnden har en aktuell utbildnings- och
ovningsplan fér mandatperioden. Vi kan konstatera att planen innehaller 6vningar och
utbildningar som bade inriktar sig specifikt pa insatser enligt Lag (2003:778) om skydd
mot olyckor men ocksa bredare utbildningar inom krisberedskapsomradet. Utifran
beroendet till it for ndmndens verksamhet ser vi att dvningar kopplat till scenariot it-
avbrott bor inkluderas (se 4.3). Vi bedomer att Uppsala Vatten och Avfall AB ocksa har
tillsett att ett aktivt dvningsarbete bedrivs utifran en tillfallig utbildnings- och
ovningsplan. Vi bedémer ocksa att det ar positivt att bolaget prioriterar framtagandet av
en langre utbildnings- och évningsplan kommande ar.

Vi bedomer att Uppsalahem AB delvis sakerstallt att fortroendevalda och
personal far tillracklig utbildning och 6vning avseende krisberedskap.

Vi beddmer dock att aktuella utbildnings- och évningsplaner boér tas fram for att
systematisera arbetet. Vi bedémer aven att det ar av betydelse att arbetet med
utvardering av utbildningar och évningar sker systematiskt. Vi ser att arbetet med férdel
kan genomfdras med stod i de koncerndvergripande rutiner som ska tillhandahallas av
kommunledningskontoret.

Vi bedomer att Uppsala Arenor och Fastigheter AB, Uppsala Skolfastigheter AB,
socialnamnden, utbildningsnamnden, omsorgsnamnden, plan- och
byggnadsnamnden, gatu- och samhillsmiljonamnden, dldrenamnden inte
sakerstallt att fortroendevalda och personal far tillracklig utbildning och 6vning
avseende krisberedskap.

Samtliga revisionsobjekt enligt ovan bedémning saknar i nulaget utbildnings- och
ovningsplan och en dvergripande styrning och systematik i arbetet. Vi bedémer att
samtliga framgent bor ta fram utbildnings- och évningsplan som utgar fran ett
inventerat behov av anpassade utbildningar och 6vningar samt arbeta systematiskt
med utvardering av utbildningar och évningar. Vi ser att arbetet med férdel kan
genomféras med stdd i de koncerndvergripande rutiner som ska tillhandahallas av
kommunledningskontoret.

Vi bedomer att revisionsfragan inte ar tillampbar pa Uppsala Stadshus AB da
bolaget saknar operativ verksamhet och egen anstilld personal.
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Uppfdljning

Genom dokumentgranskning kan vi konstatera att arbetet med krisberedskap och civilt
forsvar foljs upp dels i den ordinarie styrkedjan utifran Mal och budget 2024, dels med
grund i det av fullmaktige beslutade Program for krisberedskap och civilt férsvar som
har tva inriktningsmal och aktiviteter som ska genomféras under mandatperioden.

| Mal och budget 2024 beskrivs att kommunfullmaktiges politiska inriktning for
planperioden ar formulerad i fyra gemensamma fokusmal. Fokusmalen syftar till att
kraftsamla hela kommunkoncernen for att géra de forflyttningar som pekas ut och
sakerstaller det politiska genomslaget. For att folja koncernens utveckling i forhallande
till malbilder s& kopplas indikatorer till varje fokusmal.

Till fokusomrade fyra Uppsala ska bli tryggare med jamlika livsvillkor finns ett
tidsbegransat uppdrag’# som omfattar samtliga namnder och bolag:

e Utveckla kommunens krisberedskap och det civila forsvaret i syfte att starka
samhallets motstandskraft

| beskrivningen av uppdraget framgar behov av férstarkning i planering for att minska
sarbarheter, starkt kontinuitetshantering med 6kad férmaga att hantera
samhallsstérningar och behov av planering for civilt forsvar i alla verksamheter. |
beskrivningen av uppdraget lyfts aven beredskap fér att kunna arbeta analogt nar
vardagens tillgangliga teknik inte langre fungerar. Det sistnAmnda kommer vi ytterligare
att belysa i rapportens avsnitt om kontinuitetshantering for kritiska it-
sakerhetshandelser.

De indikatorer som beslutats for att folja utvecklingen ar:
Tabell 22. Indikatorer inom krisheredskap och civilt forsvar.

Krisberedskap och civilt forsvar Mal

Andel namnder och bolagsstyrelser som har, utifran sin risk- och sarbarhetsanalys

(RSA), identifierat atgdrdsbehov och arbetar aktivt med dessa Oka
Andel namnder och bolagsstyrelser som har en kontinuitetshantering inom sina Oka
samhillsviktiga verksamheter

Andel namnder och bolagsstyrelser som har en aktuell plan for héjd beredskap Oka
Andel namnder och bolagsstyrelser med samhallsviktiga verksamheter som har 6vat Bka

sin krisledningsorganisation infor och vid allvarlig strning och kris

Vi har utifran erhallna verksamhetsplaner 2024 fér berdrda styrelser och namnder,
(utom Uppsala Arenor och Fastigheter AB som inte presenterat nagra underlag till
granskningen) kunnat konstatera att dessa inkluderat "uppdrag 35” i sin
verksamhetsplanering. Muntliga uppgifter har erhallits att &ven Uppsala Arenor och
Fastigheter har inkluderat uppdraget i sin verksamhetsplanering.

4 Uppdrag 35
21
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Uppdrag och mal bryts ner till atgarder for den egna namnden eller bolaget. Det finns
aven en férankring till Program for krisberedskap och civilt férsvar och de
inriktningsmal och aktiviteter som samtliga ndmnder och bolag ska genomféra under
mandatperioden.

Nedan aterges ett exempel pa hur detta kan konkretiseras och presenteras i
verksamhetsplaneringen.

Namndens atgard Koppling till styrdokument Forvantade effekter av atgarden
Fortsatt att utveckla ndmndens Program for krisberedskap och civilt Samhallsviktig verksamhet s3kerstalls
krisberedskap s3 att ndmndens forsvar vid samhallsstérningar.

verksamheter kan sakerstilla stod och
insatser till brukare och
kommuninvanare aven vid
samhallsstorningar.

Fortsatt arbetet med attutveckla Program for krisberedskap och civilt Sambhallsviktig verksamhet s3kerstalls
namndens kontinuitetsplanering for forsvar vid samhallsstorningar.
hojd beredskap.

Tabell 16. Uppdrag 35. Utveckla kommunens krisberedskap och det civila férsvaret i syfte att stirka
samhallets motstandskraft.

Namnderna och styrelserna foljer upp malet i samband med delarsrapporten och
arsbokslutet. Enhetschef pa enhet krisberedskap och civilt forsvar har uppdraget att
sammanstalla samtliga namnder och bolags rapportering till en aggregerad version till
kommunstyrelsen vilket aven framgar av kommunstyrelsens verksamhetsplan enligt
nedan.

Indikatorer krisberedskap och civilt 2021 2022 2023 Jimforvirde

forsvar

Andel namnder och bolagsstyrelser

som har, utifrdn sin risk- och

sdrbarhetsanalys [RSA), identifierat Oka Egen uppfoljning
atgardsbehov och arbetar aktivt med

dessa.

Andel namnder och bolagsstyrelser
som har en kontinuitetshantering inom Oka Egen uppfoljning
sina samhallsviktiga verksamheter

Andel namnder och bolagsstyrelser
som haren aktuell plan fr hdjd Oka Egen uppfoljning
beredskap

Andel namnder och bolagsstyrelser
som har 6vatsin
krisledningsorganisation infor och vid
allvarlig stérning och kris

Oka Egen uppféljning

Tabell 27. Kommunstyrelsens indikatorer till uppdrag 35. Utveckla kommunens krisberedskap och det civila
forsvaret i syfte att stirka samhallets motstandskraft.

Vi har efterfragat uppféljning vid delarsrapporteringen men fatt till svar att den inte
kommer vara sammanstalld och beslutad inom tidsramen fér granskningen. Vi har
darfor inte haft mdjlighet att inom granskningen verifiera hur arbetet inom
revisionsobjekten har utvecklats i forhallande till mal och uppdrag under 2024. Samtliga
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intervjuade uppfattar att rapporteringsvagarna gar direkt till samordnande funktioner
inom kommunledningskontoret.

Beddmning

Vi bedomer att det finns ett systematiskt arbete med uppféljning och/eller intern
kontroll av krisberedskapsarbetet i samtliga berérda namnder och styrelser.

Var bedémning baseras pa att det finns en tydlig struktur for uppféljning inom
krisberedskapsomradet inom ramen for ordinarie styrning som omfattar samtliga
namnder och bolag och en uppfdljning pa aggregerad niva till kommunstyrelsen. Vi
beddmer att det ar sarskilt positivt att det finns en tydlig koppling i uppdraget till
inriktningen i styrande dokument och identifierade utvecklingsomraden inom
beredskapsomradet. Vi saknar dock underlag som styrker intervjuuppgiften att uppdrag
35 ar en del av Uppsala Arenor och Fastigheter AB:s verksamhetsplan.
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Resultat av granskningen — Kontinuitetsplanering for
kritiska it-sakerhetshandelser

Kontinuitetsplanering

Identifierade risker med tillhorande kontinuitetsplanering

| den kommundvergripande risk- och sarbarhetsanalysen som vi beskrivit i tidigare
avsnitt finns identifierad risk for it-avbrott. Mot bakgrund av det sa behéver
férvaltningarnas och bolagens kontinuitetsplanering inkludera detta scenario. Av de
risk- och sarbarhetsanalyser vi tagit del av pa forvaltnings- och bolagsniva samt genom
muntliga uppgifter kan vi konstatera att en majoritet av revisionsobjekten i sina
analyser har identifierat att de har kritiska beroenden till it och informationssystem.

Aven vid andra kriser och handelser &n cyberangrepp séa kan risken for it-bortfall vara
pataglig, exempelvis vid elbortfall eller dversvamning som paverkar infrastrukturen.

Som vi tidigare beskrivit sa finns krav om att samtliga samhallsviktiga verksamheter
ska arbeta vidare med kontinuitetsplanering. Mal och inriktningsomraden i Program for
krisberedskap och civilt férsvar anger att ett forsta utkast av kontinuitetshantering ska
vara klara senast 2026.

Foérvaltningarna och bolagen bar sjalva ansvaret for att bedriva sin kontinuitets-
planering utifrdn ansvarsprincipen och narhetsprincipen.

| granskningens metod ingick att granska:
1. Finns dokumenterade kontinuitetsplaner?
2. Har risk for it-avbrott inkluderats i kontinuitetsplaneringen?
3. Har kritiska beroenden till informationssystem identifierats?

Vi kan genom dokumentgranskning och muntliga uppgifter konstatera att arbetet med
kontinuitetsplaner ar pagaende men att dokumenterade kontinuitetsplaner saknas
férutom i raddningsnamndens verksamhet samt verksamheterna som svarar mot
omsorgsnamnden respektive aldrendmnden dar vard- och omsorgsforvaltningen
genomfort arbetet. Som namnts ovan s& ar nuvarande kravstallning att ett
dokumenterat forsta utkast av kontinuitetshantering ska finnas senast ar 2026.

Da dokumenterade kontinuitetsplaner i stort saknas i nulaget sé blir féljdeffekten att
risk for it-avbrott inte har inkluderats samt att kritiska beroenden till informationssystem
inte har identifierats.

Det ska dock samtidigt fortydligas att vi fran samtliga intervjuer med verksamhets-
representanter har fatt bade muntliga redogdrelser och vissa underlag som ger oss en
bild att risk for it-avbrott ingar i de analyser och det arbete som pagar. Samtliga
representanter har dartill kunnat redogora for vilka system som de har ett kritiskt
beroende till och darigenom hdga krav om tillganglighet for, sa att verksamheten ska
kunna fungera pa en acceptabel niva dven om det skulle bli ett it-avbrott. Dock lyfter
vissa intervjuade att det saknas beslut eller inriktning dver hur langt avbrott
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verksamheterna ska planera for vilket kan paverka behovet av planering och rutiner
kopplat till atgarder.

Beddmning

Vi bedomer att omsorgsnamnden, raddningsnamnden och dldrenamndens
berorda verksamheter har dokumenterade kontinuitetsplaner med en tydlig
koppling till risk- och sarbarhetsanalys.

De tre namnderna har sedan tidigare arbetat fram kontinuitetsplaner som féregar den
nu pagaende mer koncerngemensamma processen, men det finns en tydlig koppling
till de risker och sarbarheter som identifieras inom ramen for risk- och
sarbarhetsanalysen. Vi ser det darigenom som vasentligt att namndernas
verksamheter haller sin planering uppdaterad och vid behov reviderar planeringen i
forhallande till kommunens gemensamma metodik och mallar samt med grund i
uppdaterade behov och analyser.

Vi bedomer att kommunstyrelsen, plan- och byggnadsnamnden, gatu- och
samhallsmiljonamnden, socialndmnden, utbildningsnamnden och Uppsala
Vatten och Avfall AB inte har dokumenterade kontinuitetsplaner med en tydlig
koppling till genomford risk- och sarbarhetsanalys.

Vi kan konstatera att namnderna och styrelserna har kommit olika langt i planeringen
utifran malet att fardiga utkast av kontinuitetshanteringen ska finnas senast 2026. Aven
inom en och samma namnd eller styrelse férekommer skillnader, dar vissa
verksamheter har kommit langt medan andra ar i en tidigare fas. Gemensamt for
samtliga namnder och bolag ovan ar dock att det i nuldget saknas dokumenterade
kontinuitetsplaner for samtliga berérda verksamheter. Var bedémning ar att
kontinuitetsplanering ar en vasentlig del i att sakerstélla att en verksamhet kan hantera
en storning, oavsett typ av storning. Det ar darfor vasentligt att planeringen slutférs,
senast enligt utstakad tidsplan men vi vill samtidigt framhalla att vi mot bakgrund av
den hotbild som rader rekommenderar att prioritera planeringen for it-avbrott for att
minska konsekvenserna vid en sadan handelse.

Vi bedomer att kritiska beroenden till informationssystem har beaktats i
kontinuitetsplaneringen och att atgarder har identifierats och hanterats inom
omsorgsnamnden, raddningsnamnden och aldrenamnden.

Var bedémning baseras pa att det har funnits en tydlig process for att identifiera risker
och atgardsbehov i arbetet med risk- och sarbarhetsanalys och kontinuitetsplanering
som hanterats genom att dokumentera och medvetandegdra alternativa arbetsrutiner
och planer fér hantering. Avseende raddningsnamnden bedémer vi dock att det ar
vasentligt att informationsklassningar genomfors for samtliga kritiska system for att
framgent kunna identifiera och hantera ytterligare relevanta atgarder.
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Vi bedomer daremot att kommunstyrelsen, plan- och byggnadsnamnden, gatu-
och samhallsmiljonamnden, socialndamnden, utbildningsnamnden och styrelsen
for Uppsala Vatten och Avfall AB:s verksamheter inte har beaktat kritiska
beroenden till informationssystem i kontinuitetsplaneringen och att atgarder inte
har identifierats och hanterats i tillracklig utstrackning.

Var bedémning grundar sig i att det saknas dokumenterade kontinuitetsplaner. Vi kan
dock konstatera kritiska beroenden till informationssystem ingar i det pagaende arbetet
inom samtliga namnder och styrelser.

Analys och bedomningar av krav pa tillganglighet for kritiska
informationssystem

Bedomning av behov och atgarder for att ha redundans vid it-avbrott

Det finns olika satt att gora analyser och bedémningar for att faststalla krav om
tillganglighet for att anpassa sakerhetsatgarder och identifiera behov av reservrutiner.
Ett vedertaget arbetssatt som rekommenderas av Myndigheten fér samhallsskydd och
beredskap samt regleras i lagkrav for verksamheter som identifieras som
samhallsviktiga och digitala tjanster och darigenom star under NIS-direktivets krav ar
att gora informationsklassningar och riskanalyser for informationstillgangar som nyttjas.

Vi har i granskningen fatt uppgift om att det finns ett etablerat arbete med
informationsklassning sedan flera ar i kommunen. Detta genomférs inom ramen for
PM3-modellen. For varje objekt (samling av system) utses en objektledare it
respektive objektledare verksamhet med en ansvars- och uppgiftsfordelning.
Informationsklassningen sker med stdéd i kommunens vagledning for
informationssakerhetsklassning'®

Enligt intervjuer ska informationsklassning alltid ske i samband med upphandling av
nya system och arligen for befintliga system. Till stod for den arliga uppdateringen finns
en instruktion kring vad som behdéver genomféras 7. Utifran genomférd
informationsklassning arbetar IT-staben vidare med de tekniska atgarder som det finns
behov av och gor samtidigt en prioritering av systemet internt i jamférelse med andra
system. For system som har extern drift sa bistar IT-staben med kravstallning mot
leverantéren i form av SLA (service level agreement) som bland annat reglerar
acceptabla avbrottstider, tider for felavhjalpning, eskaleringsvagar mm. Vid intern drift
sa anvands inte formella SLA mellan verksamhet och IT-staben, utan ar mer av
informell karaktar och baseras pa underlagen i klassningen och den prioritering som
gjorts.

15 VVedertagen styr- och samverkansmodell fér forvaltning av system och applikationer.
16 Beslutad av CIO 2021-05-17
7 Instruktioner for Excelarket for arshjulet for sékra it-leveranser, beslutad av CISO
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Verksamheten har i ansvar att omhanderta de atgarder som det identifieras behov av i
informationsklassningen som har baring pa verksamhetens rutiner for alternativa
arbetssatt vid exempelvis avbrott i systemet.

| intervjuer med den verksamhet som aktivt arbetat med kontinuitetsplanering (vard-
och omsorgsforvaltningen) beskrivs att kontinuitetsplanering bade fungerar som en
ingang i och ett resultat av informationsklassningen. Objektledare fran verksamheten
tar med sig befintliga identifierade risker och atgarder fran verksamhetens planering in i
informationsklassningen for att kunna kommunicera nulage, risker och behov. Utifran
resultatet av klassningen sammanstalls behovet av atgarder i en gemensam
handlingsplan mellan it och verksamheten, i handlingsplanen ar vissa av atgarderna
kopplade direkt mot tekniska atgarder som IT-staben férvantas atgarda enligt ovan,
medan vissa av atgarderna i handlingsplanen kraver atgarder i verksamheten.
Verksamhetens atgarder blir en del av att vid behov justera kontinuitetsplaner och
tillhérande verksamhetsrutiner.

Detta arbetssatt ar enligt intervju den tilltankta processen for hur verksamheterna
tillvaratar informationsklassningen utifran var intervju med representanter fran IT-
staben. Som framgar av tabellen och tillhérande kommentarer nedan ar dock inte det
tilltdnkta arbetssattet fullt ut etablerat i en huvudsak av de berérda verksamheterna. Till
stor del beror det pa att kontinuitetsplaneringen kopplat mot it-avbrott inte ar sa pass
genomarbetad att det pa ett systematiskt gar att anvanda sig av underlaget som en
ingang for verksamhetsrepresentanten i informationsklassningen eller tillvarata de
atgarder informationsklassningen renderar i.

Vart att notera ar aven att verksamheter lyfter att de i sina analyser aven identifierat
kritiska beroenden till system som de inte sjalva ar ansvariga for, och darigenom inte
kan ta ansvar for analys och bedémningar samt tillhérande atgarder. Exempel som lyfts
ar kommunovergripande system som ekonomisystem och hr-system dar utsedda roller
i objektsforvaltningen enligt PM3 bemannas fran andra verksamheter inom kommunen.

En annan aspekt som behdver lyftas fram utifran informationsklassning ar att givet att
verksamheterna i huvudsak befinner sig i en tidig fas i arbetet med
kontinuitetsplanering sa kan det finns behov av att omvardera risker och behov fér
aspekten tillganglighet nar kontinuitetsarbetet kommit langre mot bakgrund av nya
identifierade kritiska beroenden med tillhérande atgarder.

Presentation av resultat fran granskning av kritiska system

Vi redogor Oversiktligt i tabell pa nasta sida de iakttagelser vi gjort avseende analyser
och atgarder for de kritiska systemen med hdgst behov av tillganglighet inom
respektive verksamhet. En kort forklaring till de bedémningar som redovisas foljer
nedan.

Aktuell informationsklassning finns

For att fa ett ja i kolumnen som redogér foér om det finns en aktuell
informationsklassning sa ska uppdatering ha skett arligen, i enlighet med kommunens
interna rutin som anger krav pa detta. For att fa ett ja kravs att informationsklassning
har skett for samtliga kritiska system.
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Atgérder har vidtagits utifran klassning

Beddmningen i kolumnen baseras pa intervjuuppgifter dar vi har fatt beskrivet att det
utifran det tekniska perspektivet och IT-stabens arbete i huvudsak vidtas atgarder
kopplat till resultat i informationsklassningar. | bedémningen har vi tagit i beaktande
huruvida verksamheterna har kunnat redogéra for vilka atgarder man kravstallt eller
atgarder som verksamheten sjalva tagit ansvar for att vidta. Vi har aven efterfragat om
det har skett en uppféljning av att atgarder genomférts. Vi har inte kunnat verifiera
detta i tillracklig grad vilket paverkat bedomningen. Fdéljaktligen har flertalet av
namnderna/bolaget beddémts delvis i de fall tekniska atgarder vidtagits, men atgarder i
verksamhetens rutiner inte vidtagits.

SLA eller motsvarande underlag finns

Foér bedémningen om SLA eller motsvarande finns har vi for de verksamheter som
enbart har system dar driften finns hos kommunens IT-stab gjort beddmningen att de
underlag och den prioritering som gors utifran klassning ar likvardig de SLA som
avtalas med externa leverantorer.

Ansvarig Aktuell informations- Atgéarder har vidtagits SLA eller motsvarande
klassning finns utifran klassning underlag finns

Kommunstyrelsen Delvis Delvis Ja

Omsorgsnamnden Ja Ja Ja

Plan- och Ja Delvis Ja

byggnadsnamnden

Gatu- och samhalls-
miljonamnden 8

Raddningsnamnden | Nej Nej Nej
Socialndmnden Ja Nej Ja
Utbildningsnamnden | Ja Delvis Ja
Aldrenamnden Ja Ja Ja

8 Gatu- och samhallsmiljonamndens system ar i uppstartsfas och bedémning gar inte att gora da objektet
inte har gatt in i férvaltningsfas an. Vi har delgivits information om att verksamheten kommer att vara en
del av objektet inom ramen for PM3-modellen som ocksa omfattar andra verksamheter.

28

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



423

4.3

KPMG'

Uppsala kommunkoncern
Granskning av krisberedskap och kontinuitetsplanering

2024-10-25

Uppsala Vatten och | Ja Delvis Nej
Avfall AB

Beddmning

Vi bedomer att det finns avtalade servicenivaer och beredskap baserade pa
skyddsvirde och behov av tillganglighet for verksamhetskritiska
informationssystem inom kommunstyrelsen, omsorgsnamnden, plan- och
byggnadsnamnden, socialnamnden, utbildningsnamnden och dldrenamndens
verksamheter.

Beddmningen baseras pa att styrelsen och namndernas verksamhetskritiska
informationssystem har en aktuell informationsklassning och en kravstallning i form av
SLA som bygger pa informationsklassningen mot extern leverantor, alternativt har
kravstallt exempelvis aterstallningstider och behov av tillganglighet mot intern it i
kommunen.

Vi bedomer att det inte gar att bedoma om det finns avtalade servicenivaer och
beredskap baserade pa skyddsvarde och behov av tillgianglighet for
verksamhetskritiska informationssystem inom gatu- och samhallsmiljonamnden.

Vi kan dock konstatera att ambitionen ar att objektledare verksamhet ska delta i
objektet inom ramen fér PM3-modellen for att sakerstalla kravstallning och
andamalsenliga atgarder utifran behov.

Vi bedomer att det inte finns avtalade servicenivaer och beredskap baserade pa
skyddsvarde och behov av tillganglighet for verksamhetskritiska
informationssystem inom raddningsnamnden och Uppsala Vatten och Avfall AB.

Beddmningen avseende raddningsnamnden baseras pa att det saknas aktuell
informationsklassning samt SLA for samtliga kritiska system. Beddmningen avseende
Uppsala Vatten och Avfall AB baseras pa att det i nulaget saknas intern it-beredskap
vilket innebar att aven om behov av detta identifieras sa saknas organisatoriska
forutsattningar. | nulaget ar detta beroende av en intern bedémning av alltfér hog
kostnad i forhallande till behovet av att ha 6kad beredskap.

Ovning

Det har inte genomférts nagon évning utifran scenariot for kritisk it-sdkerhetshandelse
eller it-avbrott pa koncern- eller kommundvergripande niva. En anledning som lyfts i
intervjuer ar det faktum att dokumenterade kontinuitetsplaner annu saknas varpa
ovningar inte skulle kunna utvardera etablerad planering. Flertalet férvaltningar och
bolag har uttryckt i intervju att man ser ett behov av att genomféra och/eller har
planerat in en 6vning utifran scenariot it-avbrott. Den generella hallningen har varit att
kontinuitetsplaneringen behdver komma langre innan stallningstagande kan goéras
kring hur en saddan 6vning skulle kunna arrangeras i egen regi hos forvaltning eller
bolag.
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En 6vning har genomférts under 2023 for krisledningsnamnden kopplat till risken or it-
avbrott. Fokus for évningen var hanteringen pa den politiska nivan, dar aven
diskussioner om prioritering av samhallsviktiga verksamheter utifran
informationssystem berérdes.

De namnder och bolag vars férvaltningar som i nagon form har genomfért en évning pa
scenariot it-avbrott &r kommunstyrelsen, Uppsala Vatten och Avfall AB,
utbildningsnamnden, omsorgsnamnden och aldrenadmnden. Inom kommunstyrelsen
har dvningar skett pa verksamhetsniva, exempelvis inom ekonomi kopplat till avbrott i
ekonomisystemet. For Uppsala Vatten och Avfall AB genomférdes senaste dvningen
utifran scenariot 2019. Inom utbildningsférvaltningen genomférdes en évning inom
skolomrade gymnasium. For omsorgsnamnden och aldrenamndens verksamheter har
ocksa dévningar i olika konstellationer genomforts pa verksamhetsniva, men inte
forvaltningsovergripande.

Mot bakgrund av iakttagelser i kapitel 3 kan vi se att det generellt pa férvaltnings- och
bolagsniva saknas évergripande 6vnings- och utbildningsplaner, varfér de évningar
som genomforts sker efter enskilda initiativ i verksamheterna, till exempel per
verksamhetsomrade eller skolform och inte som del i en 6évergripande planering och
prioritering av évningar for olika malgrupper.

Beddmning

Vi bedomer att omsorgsnamnden och dldrendmnden delvis genomfért édvningar i
syfte att sakerstilla att kontinuitetsplaneringen for it-avbrott ar tiliracklig.

Var bedémning baseras pa att namnderna har kontinuitetsplaner som kan utgéra grund
for dvningar pa scenariot it-avbrott. Vi kan dock inte se en tydlig systematik utifran en
forvaltningsévergripande styrning av utbildnings- och évningsarbetet.

Vi beddmer att det finns ett behov av en forvaltningsévergripande inriktning och
styrning av utbildning och dvning for att tillse att det finns en systematik i arbetet och ett
stdd i hur scenariot kan it-avbrott bor dvas och hur erfarenheter kan tillvaratas i ett
bredare perspektiv utifran kontinuitetsplaneringen. Vi ser mot bakgrund av detta positivt
pa kommunledningskontoret pagaende arbete med att bistd med stdd i hur behov av
utbildning kan inventeras och utvarderas ar nédvandigt for att starka systematiken och
erfarenhetsaterforingen, sarskilt mot bakgrund av att risken for it-avbrott utgér en
vasentlig risk som bér évas inom manga namnder och styrelser.

Vi bedomer att kommunstyrelsen, plan- och byggnadsnamnden, gatu- och
samhallsmiljonamnden, socialnamnden, Uppsala Vatten och Avfall AB
utbildningsnamnden och raddningsnamnden inte genomfort 6vning i syfte att
sakerstdlla att kontinuitetsplaneringen for it-avbrott ar tillracklig.

Vi ser det som vasentligt att pagaende kontinuitetsarbete fortgar i enlighet med mal om
att detta ska vara fardigstallt under 2026 sa att dvningar for att utvardera planeringen
darefter kan genomforas.
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Intern kontroll

Enligt reglemente for intern kontroll'® ska kommunstyrelsen utforma den interna
kontrollen pa kommundvergripande niva. Kommunstyrelsen kan rekommendera eller
besluta om obligatoriska kontrollmoment fér enskilda, flera eller samtliga ndmnder och
bolagsstyrelser att hantera i sina respektive internkontrollplaner. Foér aret finns tva
obligatoriska kontrollmoment fér samtliga namnder och bolag med baring pa risken for
it-avbrott.

Vi kan i granskningen konstatera att samtliga ndmnder och bolag har med de
obligatoriska kontrollmomenten i sina respektive internkontrollplaner. Vi kan samtidigt
konstatera att ingen uppfdljning av internkontroll hade genomférts vid tid for
granskningen. Samma tva kontrollmoment fanns med i samtliga berérda namnder och
bolags internkontrollarbete for 2023. Vid protokollgranskning kan vi utlasa att samtliga
berérda namnder och bolag har foljt upp utifrdn kontrollmomenten.

Som vi tidigare konstaterat sa sker aven en uppfdljning av krisberedskapsarbetet med
tillhérande kontinuitetsplanering i den ordinarie styrkedjan med uppféljning vid delar
och arsbokslut i respektive ndAmnd och sammanstallt till kommunstyrelsen utifran
uppdrag 35 i mal och budget.

Bedomning

Vi bedomer att det inom samtliga namnder och styrelser finns en i allt vasentligt
tillracklig intern kontroll som féljer upp verksamheternas status for att
sdkerstilla att kontinuitetsplaneringen fungerar tillfredstallande om kritiska it-
sakerhetshandelser intraffar.

Samtidigt konstaterar vi att planeringen i manga delar inte ar fardigstalld, vilket aven
har redovisats i den interna kontrollen fér berérda namnder och styrelser. Vi bedémer
att en viktig kontrolimetod for styrelser och namnder i att sakerstalla en tillracklig
planering ar att planeringen 6vas, vilket i mycket begransad utstrackning har
genomforts.

19 Beslutad av kommunfullméaktige 2022-02-28
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Samlad bedomning och rekommendationer

Granskningen syftade till att beddma om kommunkoncernen bedriver ett sammanhallet
och andamalsenligt krisberedskapsarbete med sarskilt fokus pa kontinuitet vid kritiska
it-sékerhetshandelser.

Var samlade bedémning utifran granskningens syfte ar att kommunkoncernens
krisberedskapsarbete i allt vasentligt bedrivs pa ett sammanhallet och
andamalsenligt vis.

Var samlade bedomning av arbetet kopplat till kontinuitetsplanering vid kritiska
it-sdkerhetshandelser ar att kommunkoncernen delvis bedriver ett sammanhallet
och andamalsenligt arbete.

Vi konstaterar dock att arbetet i hdg grad ar pagaende och att dokumenterade
kontinuitetsplaner endast finns for tre av namnderna som ingar i granskningen.
Nuvarande kravstallning ar dock att samtliga samhallsviktiga verksamheter senast ar
2026 ska ha dokumenterade kontinuitetsplaner tillgangliga.

Se inledning samt respektive rapportkapitel for en mer detaljerad beskrivning.

Utifran vara iakttagelser och beddmningar rekommenderar vi kommunstyrelsen att:

— Sakerstalla att val av ledaméter till krisledningsnamnden forrattas av
kommunfullmaktige

— Foresla kommunfullmaktige att revidera reglementet for krisledningsnamnden
dar krisledningsnamndens roll i férhallande till gemensamma namnder
tydliggors.

— Folj upp arbetet med kontinuitetsplanering i koncernens namnder och styrelser

— Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott pa verksamhetskritiska system

— Tillse att arbetet med att ta fram vagledningar och stéd for hur arbetet med
utbildning och évningar ska bedrivas slutfors

— Sarskilt félja upp att arbetet med utbildning och évning sker enligt tilltankt
systematik i namnder och bolag

— Tillse att dvningar genomfors i syfte att sdkerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig
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Utifran vara iakttagelser och bedomningar rekommenderar vi plan- och
byggnadsnamnden samt gatu- och samhallsmiljdBnamnden att:

Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna
genomfors och att planeringen beaktar risken for it-avbrott for
verksamhetskritiska system

Tillse att arbetet med utbildning och évning sker i tillracklig omfattning utifran
inventering av behov

Tillse att 6vningar genomfors i syfte att sékerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och beddmningar rekommenderar vi omsorgsnamnden och
aldrenamnden att:

Tillse att arbetet med utbildning och évning sker i tillracklig omfattning utifran
inventering av behov

Tillse att 6vningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedémningar rekommenderar vi raddningsnamnden att:

Tillse att SLA finns for samtliga kritiska verksamhetssystem

Tillse att informationsklassning sker arligen i enlighet med vad som anges i
styrande dokument

Tillse att dvningar genomfors i syfte att skerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedémningar rekommenderar vi socialndmnden att:

Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott for verksamhetskritiska system.

Tillse att arbetet med utbildning och 6vning sker i tillracklig omfattning utifran
inventering av behov

Tillse att dvningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig
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— Tillse att évningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedomningar rekommenderar vi utbildningsndmnden att:

Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott for verksamhetskritiska system

Tillse att arbetet med utbildning och 6vning sker i tillracklig omfattning utifran
inventering av behov

Tillse att dvningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att évningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedomningar rekommenderar vi Uppsala Kommun
Skolfastigheter AB att:

— Tillse att arbetet med utbildning och dvning sker i tillracklig omfattning utifran
inventering av behov

— Tillse att 6vningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedomningar rekommenderar vi Uppsala Arenor och
Fastigheter AB att:

— Sakerstall att aktuell ledningsplan finns beslutad

Sakerstall att aktuell inventering av risker och sarbarheter, motsvarande risk-
och sarbarhetsanalys, finns framtagen

Tillse att arbetet med utbildning och 6vning sker i tillracklig omfattning utifran
inventering av behov

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Sakerstall att uppdrag 35 i kommunens mal och budget féljs upp inom ramen
for verksamhetsplan

Utifran vara iakttagelser och bedémningar rekommenderar vi Uppsala Vatten och Avfall
AB att:

— Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott pa verksamhetskritiska system
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— Tillse att SLA eller motsvarande it-beredskap etableras och stélls i relation till
de behov som identifieras gallande tillganglighetsaspekten

— Tillse att dvningar genomfors i syfte att sdkerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

— Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur.

Utifran vara iakttagelser och bedémningar rekommenderar vi Uppsalahem AB att:

— Tillse att arbetet med utbildning och dvning sker i tillracklig omfattning utifran
inventering av behov

— Tillse att évningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur.
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