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Forslag till beslut
Gatu- och samhallsmiljonamnden beslutar

1. attgodkanna uppféljningen av internkontrollplanen per augusti 2025 i
enlighet med bilaga 1.

Arendet

Den 11 december 2024 beslutade gatu- och samhallsmiljona@mnden om en
internkontrollplan for verksamheten 2025. Namndens internkontrollplan har
utarbetats i enlighet med reglementet for intern kontroll i Uppsala kommun och dess
helagda bolag. Planen syftar till att sakerstalla att verksamheten bedrivs
andamalsenligt och kostnadseffektivt. | samband med delarsuppféljningarna och
arsredovisningen foljs internkontrollplanen upp. Granskningen per augusti 2025 visar
att tva av tre planerade kontrollmoment for perioden genomforts. De tva
kontrollmomenten har genomférts med resultaten utan anmarkning respektive med
mindre anmarkning. Det tredje kontrollmomentet har flyttats framat i tid och kommer
genomforas tidig host.

Beredning

Arendet har beretts inom stadsbyggnadsforvaltningen. Barn-, jamstalldhets- och
naringslivsperspektiven ar inte aktuella i arendet.

Foredragning
Per augusti har nedanstaende kontroller genomforts:

e Kontroll av att samtliga medarbetare har genomfort obligatorisk utbildning i
informationssakerhet. Resultat: med mindre anmarkning.
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e Kontroll av att beslut tagna av tjanstepersoner enligt delegationsordningen ar i
enlighet med det delegerade mandatet. Resultat: utan anmarkning.

Foljande kontroll var planerad att genomforas under perioden men har flyttats framat i
tid:

e Kontroll av avtalsféljsamhet avseende fornyelsebara drivmedel for
anlaggningsmaskiner genom att genomfdra drivmedelskontroller for
anlaggningsmaskiner inom minst 15 procent av anlaggningsprojekten

Anledningen till att kontrollen flyttats framat ar for att leverantorerna inte ska veta nar
uppféljningen av drivmedel sker.

Ekonomiska konsekvenser

Internkontrollarbetet genomfors inom ramen for namndens budget.

Beslutsunderlag

e Tjansteskrivelse daterad 22 augusti 2025
e Bilaga 1, Avrapportering av internkontrollplan for 2025
¢ Bilaga 2, Internkontrollplan 2025

Stadsbyggnadsforvaltningen

Anna Axelsson
Bitradande stadsbyggnadsdirektor
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Sammanfattning av granskningar

Granskningar som rapporteras per augusti

Riskbeskrivning

1 Brister i medarbetarnas
motstandskraft mot
cyberangrepp och
bedragerier medfor att en
medarbetares agerande
mojliggor att en attack lyckas
vilket i sin tur medfor
omfattande storningar och
avbrottisamtliga it-
leveranser.

Obligatoriskt kontrollmoment:
Kontroll av att samtliga
medarbetare har genomfort
obligatorisk utbildning i
informationssakerhet.

Kontrollmetod

Kontrollera i Lérportalen att
samtliga medarbetare genomfort
den obligatoriska utbildningen i
informationssakerhet.

Resultat av granskning

Granskningen dr genomférd med
mindre anmarkning

Atgard med slutdatum

Kontrollera introduktionsrutiner och
paminna tillsvidareanstéllda
medarbetare att genomfora
utbildningen. Enhetschefer ansvarar for
att detta genomfors under 2025.

2 Bristande kunskap om
delegationsordning eller
andra omstandigheter leder
till att tjdnsteperson utan
mandat beslutar i ett drende.
Detta innebar att beslutet ar
ogiltigt och kan dven medféra
att beslutet ar felaktigt och
leda till bristande

Kontroll av att beslut tagna av
tjanstepersoner enligt
delegationsordningen ari
enlighet med det delegerade
mandatet.

Stickprovskontroll om 15 beslut som

tagits pa delegation.

Granskningen ar genomford utan
anmarkning.

Lara av resultaten fran kontrollen
genom att ga igenom dessa med
berdrda enheter. Ansvariga ar berorda
enhetschefer gor detta under 2025.
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rattssakerhet samt
fortroendeskada.

3 Risk for att upphandlade Kontroll av avtalsfoljsamhet Kontrollera att drivmedelsprover Granskningen har flyttats fram till
anlaggningsmaskiner inte avseende fornyelsebara tagits for anldggningsmaskinerinom | hdsten och kommer rapporterasi
foljer vad som avtalats om drivmedel for minst 15 procent av helarsrapporten.

100 procent fornybart anldaggningsmaskiner genom att | anlaggningsprojekten.
bransle, exempelvis HY0100. | genomf&ra drivmedelskontroller

Vilket leder till for hoga for anlaggningsmaskiner inom

utslapp fran namndens minst 15 procent av

anlaggningsarbeten. anlaggningsprojekten.

Tabell 1. Granskningar som rapporteras per augusti.
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Fordjupad redovisning av kontrollmoment

Kontrollmoment 1 Kontroll av att samtliga medarbetare
har genomfort obligatorisk utbildning i
informationssakerhet

Genomford kontroll

Det har kontrollerats hur stor andel av medarbetarna som har genomfort den
obligatoriska utbildningen i informationssakerhet.

Resultat av kontroll

Kontrollen ar genomford med mindre anmarkning. Kontrollen visar att 82
procentenheter av fastanstallda medarbetare har genomfort utbildningen. Resultatet
beddms vara bra.

Atgarder

Nya medarbetare kommer dven fortsattningsvis att genomga utbildningen som en del
av sin introduktion och det ska kontrolleras att utbildningen ingatt i introduktionen.
Det kommer lyftas till samtliga enheter att paminna tillsvidareanstéllda medarbetare
att genomfdra utbildningen. Enhetschefer ansvarar for att detta genomfors under
2025.

Kontrollmoment 2 Kontroll av att beslut tagna av
tjanstepersoner enligt delegationsordningen ar i enlighet
med det delegerade mandatet

Genomford kontroll

15 @renden for perioden 2025-01-01 till 2025-08-01 har slumpmassigt valts ut och
kontrollerats.

Resultat av kontroll

Kontrollen ar genomford utan anmarkning. Forvaltningen har inte anvant delegerat
mandat felaktigt for nagot av de kontrollerade drendena.

| detalj visar kontrollen att:

- 10 beslut ar korrekt anmalda delegationsbeslut med ratt delegat samt ratt
delegationsnummer. Ett av delegationsbesluten avseende beslut i fraga om
dispens fran lokala trafikforeskrifter skulle kunna tolkas till tva olika punkter i
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delegationsordningen vilket ar ndgot som skulle kunna behdva fortydligas i
delegationsordningen nasta gang den ses over.

- 5beslut ar korrekt anmalda och med ratt delegat samt ratt
delegationsnummer. | arendedokumentet ligger dock fler an ett beslut men
det ar bara ett som ar anmalt. Varje enskilt delegationsbeslut behover
registreras i ett eget drendedokument for att bli synligt i aterrapporteringen till
namnden och att for att processen ska ha genomforts helt korrekt.

Atgarder

For att lara av resultaten av kontrollen kommer de gas igenom med berérda
verksamheter. Detta genomfors under 2025.

Kontrollmoment 3 Kontroll av avtalsfoljsamhet avseende
fornyelsebara drivmedel for anlaggningsmaskiner genom
att genomfora drivmedelskontroller for
anlaggningsmaskiner inom minst 15 procent av
anlaggningsprojekten

Genomford kontroll

Under varen beslutades det att genomféra kontrollen under tidig host istallet for under
augusti. Anledningen till beslutet ar att leverantorerna inte ska bli vana vid att anpassa
sin verksamhet till att ndmnden gor sin drivmedelsuppfoljning i augusti varje ar.

Resultat av kontroll

Resultatet redovisas i arsuppfoljningen av internkontrollplanen.

Atgirder

Eventuella atgérder redovisas i arsuppfoljningen av internkontrollplanen.
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Analys av arets internkontroll och plan for kommande ar

I reglemente for intern kontroll i Uppsala kommun och kommunens helagda bolag beskrivs hur arbetet
med den interna kontrollen ska struktureras och rapporteras till kommunstyrelsen som har det
Overgripande ansvaret.

Enligt reglementet ska ndmnder och bolagsstyrelser arligen [dmna in en analys och utvardering avsina
system och rutiner for intern kontroll till kommunstyrelsen. Analysen ska anvandas for utveckling av
den interna kontrollen inom namndernas och bolagsstyrelsernas verksamhetsomraden. Den anvands
ocksa for utveckling pa kommundvergripande niva.

Namnder och bolagsstyrelser ska arligen uppratta en internkontrollplan. Planen ska vara ett stod i
styrningen av verksamheten och ett hjdlpmedel for att na verksamhetsmalen. Planen ska forsékra att:

- att verksamheten ar andamalsenlig och resurseffektiv,
- att informationen och rapporteringen om verksamheten och ekonomin ar tillforlitlig och rattvisande,
- att verksamheten efterlever lagar, regler, avtal med mera.

Internkontrollplanen beskriver vad som behover goras utifran prioriterade risker som framkommit i
riskanalyser. | riskregistret framgar om risken omhandertas i internkontrollplanen.
Internkontrollplanen innehaller ocksa tre obligatoriska kontrollmoment som identifierats i
kommunstyrelsens 6vergripande riskanalys. Varje kontrollmoment i internkontrollplanen f6ljs upp
enligt beskriven frekvens och metod. Resultatet av uppfoljningen redovisas arligen till
kommunstyrelsen.

Efterlevnad av riktlinje och analys av funktionalitet

Internkontrollarbetet bestar av riskanalys, vardering och prioritering av identifierade risker,
upprattande av internkontrollplaner samt [6pande information. Arbetet syftar till en god
internkontrollmiljé dar risker hanteras och avvikelser upptacks eller forhindras l6pande.

Internkontrollplanen for 2025 beskriver vilka kontroller som ska genomféras utifran identifierade
risker. Riskerna har varderats, prioriterats och beslutats om hantering i antingen verksamhetsplan,
intern kontrollplan eller i det |6pande kvalitetsarbetet.

Planen omfattar

e Kontroller av arbetssatt, system och rutiner

e Kontroll av efterlevnad av regler, policyer och beslut
e Finansiell kontroll

¢ Kontroll avseende oegentligheter, mutor och jav

Arbetet med intern kontroll genomfors inom ramen for namndens budget 2025. Uppfoljningen av
planen gors enligt beskriven frekvens och metod kopplat till respektive risk. Resultatet av genomforda
granskningar rapporteras till namnd vid angiven tidpunkt i planen samt sammanfattas i en rapport per
helar som vidarerapporteras till kommunstyrelsen.



Organisation och ansvar for arbetet med intern kontroll

Arbetet med intern styrning och kontroll sker till storsta delen i ordinarie verksamhet genom att rutiner
och nodvandiga resurser ar tillgangliga for att utfora namndens grunduppdrag och utveckling av detta.
Vem som ansvarar for vad i verksamhetsplan respektive internkontrollplan beslutas i samband med att
atgarder, aktiviteter och kontrollmoment tas fram. Generellt bar ansvarig chef huvudansvaret for bade

resurssattning och uppfoljning av det som namnden beslutat i verksamhets- och internkontrollplan.

| arbetet med riskidentifiering, vardering och prioritering kan relevanta atgarder vara exempelvis
framtagande av rutiner eller justeringar av redan befintliga rutiner. Detta omhandertas nédvandigtvis
inte i verksamhetsplanen eller internkontrollplanen utan sker inom ramen for grunduppdraget. Vidare
kan arbetet identifiera behov av 6kad samverkan med resurser i annan verksamhet inom
stadsbyggnadsforvaltningen.

Eftersom olika néamnder har olika ansvarsomraden i samhallsbyggnadsprocessens olika skeenden finns
det en Overgripande gemensam struktur for samhallsbyggnadsnamnderna.

Arbetet med internkontroll &r en delprocess i ndmndens analys- och planeringsar vilket utgar fran
bland annat den kommundvergripande omvarldsanalysen och mal och budget. Ett moment i analys-
och planeringsaret ar namndens prioritering av de risker som férvaltningen identifierat. | juni 2024
arbetade namnden med att prioritera och eventuellt justera de risker som forvaltningen identifierat.
Forvaltningen har darefter omhandertagit riskerna genom att styra hanteringen till verksamhetsplan,
internkontrollplan eller det [6pande kvalitetsarbetet inom ramen for grunduppdraget.

Stadsbyggnadsforvaltningen har ett 6vergripande riskregister dar samtliga identifierade risker for
forvaltningen finns beskrivna.

Planerad utveckling av intern kontroll 2025 och framat

Namnden kommer under 2025 forstarka arbetet med systematiskt omvarldsbevakning och analys for
att battre koppla narvarldshandelser till den riskanalys som genomfors.

Begrepp som anvands i internkontrollplanen

Kontrollomrade Omraden som det ska finnas kontrollmoment inom. Det finns fyra kontrollomraden:
- Kontroller av verksamhetens arbetssatt, system och rutiner
- Kontroll av efterlevnad av regler, policyer och beslut
- Finansiell kontroll
- Kontroll avseende oegentligheter, mutor och jav

Riskbeskrivning Beskrivning av den risk som ligger till grund for kontrollmomentet.
Hamtas fran riskregistret.

Kontrollmoment Konkreta atgarder som vidtas for att motverka, minimera eller i vissa fall eliminera
riskerna. Kontrollmomenten kan antingen vara forebyggande eller upptackande och
korrigerande.

Forebyggande kontrollmoment ar atgarder for att undvika att brister uppstar.
Upptackande och korrigerande kontrolimoment hjalper namnden/bolagsstyrelsen att
se om riskerna har lett till de handelser som kan befaras och visar pa vilka atgarder
som behdver vidtas for att komma tillratta med bristerna.




Kontrolimetod

Beskrivning av hur, nar och hur frekvent kontrollmomentet ska genomféras.

Tidpunkt for uppfoljning

Tidpunkt da kontrollmomentet ska foljas upp infor rapportering till
namnd/bolagsstyrelse.

Tabell 1. Begrepp som anvands i internkontrollplanen.



Risker och kontrollmoment

Namnden/bolagsstyrelsen uppdrar at forvaltningen/bolaget att utse kontrollansvarig for respektive kontrollmoment.
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Kontrollomrade Riskbeskrivning Kontrollmoment Kontrolimetod Tidpt:n.kt_ L2l
uppfoljning
Kontroller av Nodvandiga rutiner och planer for Obligatoriskt kontrollmoment: Kontrollera att det finns ett December
verksamhetens hantering av avbrott och storningar Kontroll av att behovet av rutiner och | dokumenterat underlag som
arbetssatt, system | saknas, ar okanda eller oprévade planer for analogt arbete vid avbrott | beskriver hur verksamheten ska
och rutiner vilket gor att ett avbrott i och storningar ar inventerat inom bedrivas analogt da digitala system
informationsforsorjningen medfor verksamheten. Nodvandiga rutiner inte ar tillgangliga. Kontrollera att
stora storningar i produktionen och och planer ar dokumenterade, kanda | rutiner och planer har 6vats och
svarigheter vid atergang till normal och 6vade. utvarderats.
verksamhet.
Kontroll av Ledningen saknar en aktuell bild 6ver | Obligatoriskt kontrollmoment: Kontrollera att det finns en December
verksamhetens verksamhetens systematiska arbete | Kontroll av att forvaltnings- redovisning av utfallet fran
arbetssatt, system | med informationssakerhet vilket respektive bolagsledningen mognadsdialogen med ett
och rutiner leder till bristfalliga underlag for genomfort mognadsdialogen tillhérande forslag pa

prioritering av nodvandiga
sakerhetsatgarder. Detta i sin tur
medfor risker for storningar i
verksamhetens uppdrag och det kan
ocksa medfora sanktionsavgifter fran
tillsynsmyndigheter

informationssakerhet.

forbattringsatgarder.




Kontrollomrade

Riskbeskrivning

Kontrolimoment

Kontrolimetod

Tidpunkt for
uppfoljning
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Kontroll av Brister i medarbetarnas Obligatoriskt kontrollmoment: Kontrollera i Larportalen att samtliga | Augusti
verksamhetens motstandskraft mot cyberangrepp Kontroll av att samtliga medarbetare | medarbetare genomfort den
arbetssatt, system | och bedragerier medfor att en har genomfort obligatorisk utbildning | obligatoriska utbildningen i
och rutiner medarbetares agerande mojliggor att | i informationssakerhet. informationssakerhet.
en attack lyckas vilket i sin tur medfér
omfattande storningar och avbrott i
samtliga it-leveranser.
Kontroll av Bristande kunskap om Kontroll av att beslut tagna av Stickprovskontroll om 15 beslut som | Augusti
efterlevnad av delegationsordning eller andra tjanstepersoner enligt tagits pa delegation.
regler, policyer och | omstandigheter leder till att delegationsordningen ari enlighet
beslut tjidnsteperson utan mandat beslutari | med det delegerade mandatet.
ett arende. Detta innebar att beslutet
ar ogiltigt och kan daven medfora att
beslutet ar felaktigt och leda till
bristande rattssakerhet samt
fortroendeskada.
Kontroll av Risk for att upphandlade Kontroll av avtalsfoljsamhet Kontrollera att drivmedelsprover Augusti

efterlevnad av
regler, policyer och
beslut

anlaggningsmaskiner inte foljer vad
som avtalats om 100 procent
fornybart bransle, exempelvis
HVO100. Vilket leder till for hoga
utslapp fran namndens
anlaggningsarbeten.

avseende fornyelsebara drivmedel for
anlaggningsmaskiner genom att
genomfora drivmedelskontroller for
anlaggningsmaskiner inom minst 15
procent av anlaggningsprojekten.

tagits for anlaggningsmaskiner inom
minst 15 procent av
anlaggningsprojekten.
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Kontrollomrade Riskbeskrivning Kontrollmoment Kontrolimetod Tidpl.'.“.kt. L
uppfoljning
Finansiell kontroll Pa grund av att ndamnden faktureras | Kontroll av rutiner for Stickprov om tio fakturor. December
fel finns risk for att stora belopp fakturahantering och attestfloden. 1. Kontroll av att
betalas ut felaktigt vilket kan leda till | 1. Kontroll av att rutin for 1. fakturerat belopp ar ratt
att andra delar av verksamheten fakturahantering foljs. 2. kontering ar ratt
drabbas negativt. 2. Kontroll av att attestflédet och 3. upphandling skett enligt
att fakturering fran konsulter inte lagar och avtal
awviker frdn avtal. 2. Kontrollera att fakturerad tid och
gallande avtal for konsulttjanster
Overensstammer.
Kontroll avseende | Forekomst av oegentligheter leder till | Kontrollera fortroendevalda och Enkat angdende kunskaper om December

oegentligheter,
mutor och jav

brister i maluppfyllelse, ekonomiska
forluster och att medborgarna tappar
i fortroende for kommunen.

anstallda chefer pa forvaltningens
kunskaper om oegentligheter, mutor
och jav.

mutor och jav till fortroendevalda och
chefer.

Tabell 2. Risker och kontrollmoment.
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