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Avrapportering av internkontrollplan for 2025

Forslag till beslut
Raddningsnamnden beslutar

1. att godkanna avrapporteringen av internkontrollplan 2025, samt
2. attoversanda avrapporteringen till kommunstyrelserna i Tierp, Uppsala och
Osthammar.

Arendet

En sammanfattande avrapportering av namndens arbete med intern kontroll under
2025 och kontrollmomenten i namndens internkontrollplan fér 2025.

Beredning

Arendet ar berett av tjansteperson vid Uppsala brandforsvar.

Foredragning

Namnden har under 2025 haft sju (7) kontrollmoment i sin internkontrollplan.
Kontrollmomenten ar framtagna utifran en riskbedémning som i sin tur har tagits fram
med bred forankring i verksamheten. Det finns fler identifierade risker an de som
inkluderats i internkontrollplanen, dessa risker har tagits omhand i verksamheten pa
annat vis genom atgarder kopplade till mal i verksamhetsplan eller genom direkt
atgard som exempelvis upprattande av rutiner inom berdrda enheter.

Fyra kontrollmoment ar genomfdérda utan anmarkning
e kontroll av arbetssatt och rutiner for analog hantering vid storningar och
avbrott
o kontroll av arbetssatt, system och rutiner fér genomforandet av
mognadsdialog informationssakerhet

Postadress: Uppsala kommun, brandférsvaret, 753 75 Uppsala
Besoksadress: Almungevagen 33

Telefon: 018-727 00 00 (Kontaktcenter)

E-post: brandforsvaret@uppsala.se
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kontroll av arbetssatt, system och rutiner for att kraven i MSBFS 2021:8
efterfoljs

kontroll av att lagstiftade utbildningskrav uppfoljs gallande ADR, bakgavellyft,
truck/hjullastare, fyrhjuling

Tva kontrollmoment &r genomférda med viss anméarkning

Kontroll av arbetssatt, system och rutiner for utbildning i
informationssakerhet.

Den obligatoriska utbildningen pa Larportalen ar ej genomford for samtliga
medarbetare. Kompletterande utbildningar och informationstillfallen har
skapats for att pa annat vis sakerstalla att medarbetare far del av
informationssakerhet.

Kontroll av arbetssatt, system och rutiner for lardomar fran insatser.

Det fanns vid kontrollen forbattringsatgarder i omradet. Brandforsvaret haller
pa att utveckla och implementera nya metoder for larande vid insats. Finns
skillnader i systematik mellan att omhéanderta lardomar fran After Action
Review (AAR) och fran genomforda olycksutredningar.

Ett kontrollmoment &r genomford med anmarkning

Kontroll av att de arbetssatt och rutiner som finns for hanteringen av register
for brandfarliga och explosiva amnen ar uppdaterade och efterlevs.

Behov finns av att fortydliga arbetssatten, uppdatera befintliga rutiner och att
gora en storre dversyn av att utfardade tillstand stammer 6verens med
raddningsnamndens register. Tillstanden &r upplagda i NATEV i enlighet med
gallande foreskrift, de konstaterade bristerna ar framst av administrativ
karaktar.

Beslutsunderlag

Tjansteskrivelse daterad 2026-01-08
Bilaga 1, Avrapportering av internkontrollplan 2025

Brandforsvaret

Johan Szymanski
Brandchef
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Arbetet med intern kontroll under aret

Namnden har under 2025 haft sju (7) kontrollmoment i sin internkontrollplan som har
redovisats for namnden fordelat under dret. Kontrollmomenten ar framtagna utifran
en riskbedomning som i sin tur har tagits fram med bred forankring i verksamheten.
Genom workshops med medarbetare representerade fran samtliga enheter inom
brandférsvaret har risker identifierats for att inte kunna na uppsatta mal, dven forslag
pa atgarder har diskuterats vid dessa workshops. Forvaltningsledningen har darefter
gatt igenom riskerna som framkommit och har kompletterat med egna risker och
ytterligare forslag pa atgarder. Férvaltningsledningen har dven riskbedomt riskerna
och tagit fram riskvarde utifran sannolikhet och konsekvens.

Slutligen har namndens presidier, en ledamot fran Tierps kommun och en ledamot
fran Osthammars kommun gatt igenom och diskuterat riskerna med representanter
fran brandforsvarets ledning. Representanterna fran namnden har ocksa haft
mojlighet att komplettera med egna risker. Darefter har, utifran framkomna risker,
representanterna fran namnden och fran brandférsvaret valt ut férslag pa vilka
moment som ska ingd i den interna kontrollplanen. Riskerna har valts ut baserat pa
antingen hogt riskvarde utifran sannolikhet och konsekvens och/eller relevans for
verksamheten. Brandforsvaret har dven férhallit sig till Uppsala kommuns
overgripande krav pa obligatoriska kontrollmoment. Forslaget presenterades for hela
namnden som sedan beslutat internkontrollplanen. | valen av kontrollmetoder har
brandforsvaret tagit hansyn till javsproblematik och oberoende genom att sakerstalla
att den som utfor kontrollmomentet inte till vardags arbetar med eller ansvarar for det
moment som ska kontrolleras. Det finns fler identifierade risker an de som inkluderats i
internkontrollplanen, dessa har tagits omhand i verksamheten pd annat vis genom
verksamhetsplan eller genom direkt atgard som exempelvis upprattande av rutiner
inom berorda enheter. Saledes har samtliga risker fran riskregistret omhéndertagits.

Efter att kontrollmomenten har rapporterats till ndmnd tas det upp for diskussion pa
brandférsvarets ledningsgruppsmoten. Kontrollmomentet och dess utfall gés igenom
for att fanga upp behov av atgarder. Om resultatet fran kontrollmomentet ar sddant att
brandférsvaret har fatt ndgon form av anmaérkning foljs det sedan upp l6pande av
brandchef och ledningsgruppen till dess att anmarkningen ar atgardat.
Brandforsvarets ledningsgrupp har dven under aret jobbat mer aktivt med uppféljning
av riskregistret som helhet, de har foljt upp riskregistret tva ganger under aret for att
sakerstalla att risker daven utanfor internkontrollplanen omhandertas pa ett effektivt
satt inom verksamheten.

Utover arbetet med kontrollmomenten har styrdokument for verksamheten setts Gver
av berorda enheter och har vid behov reviderats. Brandforsvaret fortsatter att forbattra
och implementera hanteringen av styrdokument i det kommuncentrala
dokumenthanteringssystemet Kvalitetsledningsstod, KLS. Under 2025 presenterade
KPMG sin revisionsrapport Grundldggande granskning av styrelser och ndmnder 2024
och brandforsvaret har reviderat sin interna rutin Genomférande av intern kontroll for
att mota upp mot de rekommendationer som framkom i revisionen for utveckling av
den interna kontrollen.

Arbete med intern kontroll pagér [6pande under aret som en deli det dagliga arbetet
for att utveckla och forbattra verksamheten. Generellt ser man inte pad dessa rutiner
och kontroller som intern kontroll utan som sjalvklar del av verksamheten, det kan till
exempel vara att genomfora och kontrollera foreskrivna 6vningar for rokdykning,
larande efter insats for att utvardera arbetet och lara av erfarenheter efter insatser och
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beslut fran tillsyner granskas av tva handlaggare innan myndighetsbeslut skickas for
att sékerstalla kvalitén i besluten.



Sammanfattning av granskningar

Riskbeskrivning

1 Nodvandiga rutiner och
planer for hantering av
avbrott och stérningar
saknas, ar okanda eller
oprovade vilket gor att ett
avbrotti
informationsférsorjningen
medfor stora storningar i
produktionen och svérigheter
vid atergang till normal
verksamhet.

Kontrollmoment

Obligatoriskt kontrollmoment:
Kontroll av att behovet av
rutiner och planer for analogt
arbete vid avbrott och
storningar ar inventerat inom
verksamheten. Nodvandiga
rutiner och planer ar
dokumenterade, kdnda och
Ovade.

Kontrollmetod

Kontrollera att det finns ett
dokumenterat underlag som
beskriver hur verksamheten ska

bedrivas analogt da digitala system
inte ar tillgangliga. Kontrollera att

rutiner och planer har 6vats och
utvarderats.

Resultat av granskning

Granskningen dr genomférd utan
anmarkning.

No6dvandiga rutiner och planer for
hantering av avbrott och stérningar
finns, ar kdnda och provade. Analog
6vning genomford for hela
verksamheten.

Atgard med slutdatum

Kontrollmomentet kommeringd i
kommande internkontrollplan som
obligatoriskt kontrollmoment.

Fortsatt arbete och utveckling kommer
ske inom ramen for det systematiska
informationssikerhetsarbetet. Atgérder
kopplat till kontrollmomentet ar
inskriven i verksamhetsplanen for
brandférsvaret som aktiviteter kopplat
till de politiska malen. Arbetet med
atgarderna foljs kontinuerligt upp
genom verksamhetsplanen.

Postadress: Uppsala kommun, 753 75 Uppsala

Telefon: 018-727 00 00 (vaxel)
www.uppsala.se
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Ledningen saknar en aktuell
bild 6ver verksamhetens
systematiska arbete med
informationssakerhet vilket
leder till bristfalliga underlag
for prioritering av nédvandiga
sdkerhetsatgarder. Detta i sin
tur medfor risker for
storningar i verksamhetens
uppdrag och det kan ocksa
medfora sanktionsavgifter
fran tillsynsmyndigheter

Obligatoriskt kontrollmoment:
Kontroll av att forvaltnings-
respektive bolagsledningen
genomfort mognadsdialogen
informationssakerhet.

Kontrollera att det finns en
redovisning av utfallet fran
mognadsdialogen med ett
tillhérande forslag pa
forbattringsatgarder.

Granskningen ar genomford utan
anmarkning,.

Forvaltningsledningen genomfor arligen
mognadsdialogen informationssakerhet
och en redovisning av utfallet fran
mognadsdialogen med ett tillhérande
forslag pa forbattringsatgarder finns
dokumenterat.

Kontrollmomentet kommeringd i
kommande internkontrollplan som
obligatoriskt kontrollmoment.

Fortsatt arbete och utveckling kommer
ske inom ramen for det systematiska
informationssikerhetsarbetet. Atgarder
kopplat till kontrollmomentet ar
inskriven i verksamhetsplanen for
brandférsvaret som aktiviteter kopplat
till de politiska malen. Arbetet med
atgarderna foljs kontinuerligt upp
genom verksamhetsplanen.

Brister i medarbetarnas
motstandskraft mot
cyberangrepp och
bedragerier medfor att en
medarbetares agerande
mojliggor att en attack lyckas
vilket i sin tur medfor
omfattande stérningar och
avbrottisamtliga it-
leveranser.

Obligatoriskt kontrollmoment:
Kontroll av att samtliga
medarbetare har genomfort
obligatorisk utbildning i
informationssakerhet.

Kontrollera i Larportalen att
samtliga medarbetare genomfort
den obligatoriska utbildningen i
informationssakerhet.

Granskningen ar genomford med viss
anmarkning.

Den obligatoriska utbildningen pa
Larportalen ar ej genomford for
samtliga medarbetare. Kompletterande
utbildningar och informationstillfallen
har skapats for att pa annat vis
sakerstélla att medarbetare far del av
informationssakerhet.

Kontrollmomentet kommeringd i
kommande internkontrollplan.

Chefer ansvarar for att sakerstalla att
sina medarbetare, sarskilt nyanstallda,
genomfdr den obligatoriska
utbildningen i informationssakerhet.
Det ar ett [6pande arbete. Majoriteten
av medarbetarna ska ha genomfort
utbildningen senast december 2026.

Atgarder kopplat till kontrollmomentet
arinskriven i verksamhetsplanen for
brandférsvaret som aktiviteter kopplat
till de politiska malen. Arbetet med
atgarderna foljs kontinuerligt upp
genom verksamhetsplanen.

Felaktig hantering av register
over tillstand for brandfarliga

Kontrollera att de rutiner som
finns for hanteringen av register

Sakerstall att uppgifterna
Overensstammer i det nationella

Granskningen ar genomford med
anmarkning.

Kontrollmomentet kommer inte att
ingd i kommande internkontrollplan.
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och explosiva amnen kan
leda till att obehdriga far
tilltrade till register eller att
registret innehaller felaktiga
uppgifter.

for brandfarliga och explosiva
amnen ar uppdaterade och
efterlevs.

tillstandsregistret, NATAV, och
brandforsvarets lokala register.
Jamforelser av cirka 20 tillstand.

Behov finns av att fortydliga
arbetssatten, uppdatera befintliga
rutiner och att gora en storre dversyn av
att utfardade tillstand stammer Gverens
med raddningsndmndens register.
Tillstdnden ar upplagda i NATEV i
enlighet med géllande foreskrift, de
konstaterade bristerna ar framst av
administrativ karaktar.

Arbetet och utvecklingen kommer ske

inom berérd enhet, Tillsyn och tillstand.

Enhetschef ar ansvarig for att detta
genomfors. Forbattringar kommer ske
l6pande och ska vara genomférda
senast december 2026.

Atgarder kopplat till kontrollmomentet
arinskriven i verksamhetsplanen for
brandférsvaret som aktiviteter kopplat
till de politiska malen. Arbetet med
atgarderna foljs kontinuerligt upp
genom verksamhetsplanen.

Risk att kraven i MSBFS
2021:8 inte foljs géllande 6 §
som beskriver hur
kommunen ska kunna utféra
den tillsyn som behdvs i
enskilda fall exempelvis efter
insats.

Kontrollera att vi arbetar utifran
framtagen rutin gallande tillsyn
efter insats for att sakerstalla att
gallande lagstiftning foljs.

Granska arets 20 forsta
handelserapporterna dar det har
angetts att det ar behov av tillsyn
efter insats. Granska att rutiner foljs
och de vid insatsen identifierade
behovet ar omhandertaget.

Granskningen ar genomford utan
anmarkning.

Rutin och arbetssatt finns for att
sakerstalla att tillsyn efter insats
genomfors vid behov.

Kontrollmomentet kommer inte att
ingd i kommande internkontrollplan.

Fortsatt arbete och utveckling kommer
ske inom ordinarie verksamhet.
Atgarder kopplat till kontrollmomentet
arinskriven i verksamhetsplanen for
brandférsvaret som aktiviteter kopplat
till de politiska malen. Arbetet med
atgarderna foljs kontinuerligt upp
genom verksamhetsplanen.

Risk for person- och
materiella skador pa grund av
attvi inte uppfyller de
lagstiftade utbildningskrav
som stalls gallande
exempelvis ADR, bakgavellyft,
truck/hjullastare, fyrhjuling.

Kontrollera att systematisk
uppfoljning genomfors.

Kontrollera genom intervju av
chefer med personal som arbetar pa
ovningsfaltet hur utbildningskrav
och behdrigheter [6pande foljs upp.

Granskningen ar genomford utan
anmarkning.

Lagstiftade utbildningskrav uppféljs
gdllande ADR, bakgavellyft,
truck/hjullastare och fyrhjuling.

Kontrollmomentet kommer inte att
ingd i kommande internkontrollplan.

Fortsatt arbete och utveckling kommer
ske inom ordinarie verksamhet.

Risk att viinte omhandertar
lardomar frén insatser och

Kontrollera att rutin och ett
systematiskt arbetssatt finns for

Kontrollera genom intervju av befal
och berorda tjanstepersoner att

Granskningen ar genomford med viss
anmarkning.

Kontrollmomentet kommer inte att
ingd i kommande internkontrollplan.
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handelserinom
verksamheten vilket innebar
att verksamheten riskerar att
inte blir sa effektiv som den
skulle kunna vara och att
resultatet av vara insatser
inte blir sa bra som det skulle
kunnavara.

hur vi sakerstaller att vi
omhéandertar lardomar fran
insatser och handelser.

rutin och arbetssatt ar kanda och
etablerade. Undersok dven hur de
lardomarna som framkommitien
AAR och en olycksundersokning fran
2024 har omhandertagits.

Det fanns vid kontrollen
forbattringsatgarder i omradet.
Brandforsvaret haller pa att utveckla
och implementera nya metoder for
larande vid insats. Finns skillnader i
systematik mellan att omhanderta
lardomar fran After Action Review (AAR)

och fran genomférda olycksutredningar.

Arbetet och utvecklingen kommer ske
inom berdrda enheter, Riskhantering
och Raddning och férebyggande. Chef
for respektive enhet/avdelning ar
ansvarig for att arbetet med rutiner och
implementering genomfors.
Forbattringar kommer ske [6pande och
ska vara genomférda senast december
2026.

Atgarder kopplat till kontrollmomentet
arinskriven i verksamhetsplanen for
brandférsvaret som aktiviteter kopplat
till de politiska malen. Arbetet med
atgarderna foljs kontinuerligt upp
genom verksamhetsplanen.

Tabell 1. Granskningar som rapporteras under aret.
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Fordjupad redovisning av kontrollmoment

Nr 1. Kontrollmoment RAN-2024-00160-13, kontroll av
arbetssatt och rutiner for analog hantering vid storningar
och avbrott

Genomford kontroll

Kontroll av att behovet av rutiner och planer for analogt arbete vid avbrott och
storningar ar inventerat inom verksamheten och att nédvandiga rutiner och planer
ar dokumenterade, kdnda och 6vade.

Kontrollen genomfdrdes genom en granskning av brandforsvarets arbete avseende
informationssakerhet. Inom ramen for kontrollen genomférdes dven kompletterande
intervjuer med chefer och verksamhetsutvecklare, tillika samordnare for
brandférsvarets arbetsgrupp som utvecklar verksamhetssystemet Daedalos, for att fa
svar pa foljande fragor:

e Hur chefer och medarbetare arbetar inom sina respektive enheter, avdelningar
och ansvarsomraden med beredskap for analogt arbete.

e Omdetfinns rutiner eller planer for analog hantering, och om dessa planer ar
kanda inom deras enheter, avdelningar eller ansvarsomraden.

Resultat av kontroll
Granskningen ar genomford utan anmarkning.

Kontrollen visar att brandforsvaret ar val forberedda att hantera avbrott och
storningar. Det finns en kontinuitetsplanering som beskriver bade alternativa och
analoga hanteringssatt vid IT-bortfall och brandforsvaret har robusta reservsystem for
kritiska system. Rutiner och planer fér hantering av avbrott och stérningar finns.
Granskningen visar att informationsbortfall pdverkar de olika avdelningarna och
enheterna inom verksamheten pa olika sétt, vilket medfor att chefer pa respektive
avdelning och enhet arbetar med fragan utifran sina specifika ansvarsomraden.
Arbetet och de olika l6sningarna for analog hantering varierar darforinom
verksamheten.

Under varen 2025 ar genomfordes en analog 6vning inom informationssakerhet och
rutinen for noddrift har provades i skarpt lage nar Raddningscentral Mitt (RCM) i april
2025 stotte pa problem med ordinarie utalarmering av raddningsstyrkorna i Uppsala,
Attunda och Storstockholms brandforsvar. Dessa tva hdandelser visade att reservrutiner
fungerar tillfredsstallande och att paverkan pa verksamheten blir minimal under en
kortare period trots 6vergangen till analog hantering. Langre avbrott kan komma att
innebdra storre utmaningar for verksamheten.

Postadress: Uppsala kommun, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)

www.uppsala.se
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Atgirder

Den genomforda analoga 6vningen och tilldmpningen av nodrutinen visar att
verksamhetens paverkan forvantas vara minimal under kortare avbrott. Dock kan
langre avbrott innebdra storre utmaningar for verksamheten. Darfor ar det viktigt att
fortsatta arbeta med kontinuitetsplanering och utveckla rutiner och planer fér analog
hantering vid storningar och avbrott.

Det &r dven viktigt att regelbundet testa och 6va inom verksamheten sa att all personal
arval forberedd och saker pa hur de ska agera vid informationsavbrott. Da kunskap ar
en farskvara ar kontinuerlig utbildning och 6vning av yttersta vikt. Ny analog 6vning
med verksamheten som helhet planeras till 2027. Det ar aven viktigt att chefer for
dialog med sina medarbetare om hur de ska och kan agera i handelse av analog
hantering. Detta arbete sakerstalles inom ramen for det systematiska
informationssakerhetsarbetet.

Nr 2. Kontrollmoment RAN-2024-00160-17, kontroll av
arbetssatt, system och rutiner for genomforandet av
mognadsdialog informationssdakerhet

Genomford kontroll

Kontroll av att forvaltningsledningen genomfért mognadsdialogen
informationssakerhet och att en redovisning av utfallet fran mognadsdialogen med ett
tillhorande forslag pa forbattringsatgarder finns dokumenterat.

Mognadsdialogen ar ett uppfoljningsverktyg, utvecklat av Myndigheten for
samhallsskydd och beredskap (MSB), for uppféljning av organisationens systematiska
informationssakerhetsarbete. Genom att i dialog jamfora sig med fordefinierade
mognadsbeskrivningar i fyra olika mognadsnivaer skapas forstaelse och samsyn om
organisationens nuldge och viktiga utvecklings- och forbattringsomraden.

Kontrollen genomfordes genom en granskning av brandforsvarets arbete avseende
informationssakerhet, sarskilt har dokumentationen kopplat till mognadsdialogen och
dess tillhorande handlingsplan granskats.

Resultat av kontroll
Granskningen ar genomford utan anmarkning.

Att brandforsvarets forvaltningsledning genomfort mognadsdialogen och dess
tillhorande redovisning av utfallet har tidigare granskats utan anmarkning i ett
kontrollmoment for den interna kontrollen 2024, diarienummer RAN-2023-00127.

Brandforsvaret genomfor sedan 2023 mognadsdialogen arligen. Mognadsdialogen ar
en viktig del av brandforsvarets systematiska informationssakerhetsarbete och ger
ledningen en aktuell bild 6ver verksamhetens arbete med informationssakerhet och
skapar goda underlag for prioritering av nddvandiga sakerhetsatgarder. Resultatet av
mognadsdialogen dokumenteras i en rapport och en tillhérande handlingsplan for
aktiviteter och dtgarder tas fram, se diarienummer RAN-2023-00145 och RAN-2024-
00174 for tidigare ars versioner. Det ar forvaltningsledningen som har genomfort
mognadsdialogen tillsammans med brandforsvarets dataskyddssamordnare.
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Mognadsdialogen for 2025 ar vid tidpunkten for kontrollen ej genomford men plan
fanns for genomforande strax efter att kontrollen genomfordes.

Atgirder

Mognadsdialogen ar ett viktigt verktyg for brandforsvarets systematiska
informationssakerhetsarbete. Dialogen bidrar till att skapa samsyn inom
brandforsvarets ledning om vad verksamheten ska prioritera och utveckla kopplat
till informationssakerhet. Mognadsdialogen kommer darfor fortsatta genomforas
arligen som en del av det systematiska informationssdkerhetsarbetet och
ledningen kommer fortsatta att folja upp de resultat som sammanstalls for att
sakerstalla att tankta aktiviteter leder till 6nskat resultat inom organisationen.

Nr 3. Kontrollmoment RAN-2024-00160-4, kontroll av
arbetssatt, system och rutiner for utbildning i
informationssakerhet

Genomford kontroll

Genom kontroll av resultat i Larportalen, kommunens e-utbildningssystem, har det
kontrollerats om samtliga medarbetare genomfort den obligatoriska utbildningen i
informationssakerhet.

Resultat av kontroll

Granskningen ar genomférd med viss anmarkning.

Kontrollen visar att 44 % (187st) av medarbetare vid brandforsvaret har genomfort den
obligatoriska utbildningen i Larportalen per den 2025-01-31. Kontrollen visar aven 11%
(48st) av medarbetare vid brandforsvaret har pabérjat, men annu inte fullfoljt,
utbildningen vid samma tidpunkt samt att 45% (192st) annu inte har paborjat
utbildningen.

Startad: 11% (48)

Bokad: 45% (192)
Godkand: 44% (187)

Resultatet ar till viss del missvisande och siffrorna ska inte ses som en exakt eller
heltédckande bild. Exempelvis finns bade tillfalliga konsulter, personer som gor sin
brandmanspraktik (SMO-elever) och inhyrda yrkeslarare med bland resultatet,
personer som inte kommer genomféra utbildningen. Darfor kommer aldrig ett 100%
resultat kunna uppnas.

Majoriteten av medarbetare i brandforsvaret har inte en egen dator vilket forsvarar
mojligheten att genomféra en e-utbildning via Larportalen. Mdnga medarbetare ar
dessutom anstallda pa RIB-station, sa kallade deltidsbrandman. Dessa medarbetare
har andra ordinarie heltidsarbeten vilket ytterligare kan forsvara for att genomfora en
e-utbildning via Larportalen.
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Atgarder

Arbete pagar for att medarbetare ska genomfora utbildningen. Exempelvis ar det
manga som ser utbildningen tillsammans under ett APT for att underlatta for
medarbetare som inte har tillgang till dator pa samma satt som kontorspersonal har.
Chefer ansvarar for att sakerstalla att sina medarbetare, sarskilt nyanstallda, genomfor
den obligatoriska utbildningen i informationssakerhet. Det ar ett [6pande arbete.
Majoriteten av medarbetarna ska ha genomfort utbildningen senast december 2026.

Med tanke pa att det finns vissa utmaningar med att fa samtliga medarbetare att
genomfora den obligatoriska utbildningen pa Larportalen har brandférsvaret
vidtagit andra kompletterande utbildningar och informationstillfallen for att
sakerstalla att personal far del av information om informationssakerhet pa annat
hall. Exempelvis via foljande aktiviteter:

¢ information pa introduktionsdagen for nyanstallda som genomfors tva ganger
per ar.

e sarskilt riktad insats under hosten 2024 och varen 2025. Samtlig personal far
ldra sig mer ingdende om informationssakerhet via utbildningsblocket Kris,
krig, informationssdkerhet och sdkerhetsskydd. Vid detta tillfalle ges en mer
verksamhetsinriktad information for att 6ka forstaelsen. Den sarskilt riktade
utbildningen ar platsbundet och genomférs av verksamhetsutvecklare och
kvalitetsutvecklare (tillika dataskyddssamordnare) pa brandférsvaret vilket
skapar mojlighet till diskussion och fragor, en méjlighet som inte finns genom
den kommungemensamma utbildningen i Larportalen.

Nr 4. Kontrollmoment RAN-2024-00160-16, kontroll av att
de arbetssatt och rutiner som finns for hanteringen av
register for brandfarliga och explosiva amnen ar
uppdaterade och efterlevs

Genomford kontroll

Kontroll av att de arbetssatt och rutiner som finns for hanteringen av register for
brandfarliga och explosiva @mnen dr uppdaterade och efterlevs.

Kontrollen har genomforts genom att 20 slumpmassigt utvalda tillstandsarenden for
explosiva varor har granskats. Vid kontrollen jamfordes uppgifterna i det nationella
tillstandsregistret NATEV med raddningsnamndens register samt med de utfardade
tillstanden. NATEV &r ett nationellt register for explosiva varor som férvaltas av
Myndigheten for samhallsskydd och beredskap (MSB).

Urvalet omfattar endast explosiva varor eftersom NATEV inte innehaller
tillstdndsarenden for brandfarliga varor. Dessa kan darfor inte kontrolleras pa samma
satt.

Det har dven granskats att handlaggningen och dokumentationen av
tillstdndsarendena foljer de interna rutiner som finns, *Tillstdndsarenden LBE” samt
"Vagledning tillstdndshandlaggning LBE”.
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Resultat av kontroll

Granskningen ar utford med anmarkning.

Arende Anmarkning Arende Anmarkning
2024-000334 Utan anmarkning  2024-002122 Utan anmarkning

2024-000401
2024-000912
2024-000933
2024-001262

Anmarkning 2025-000098 Utan anmarkning
2025-000184 Anmarkning
2025-000423

2025-000425

Anmarkning
Anmarkning

2024-001378 Utananmarkning  2025-000637
2024-001396 Utananmarkning  2025-000675
2024-001749 Utananmarkning  2025-000783
2024-001840 Utananmarkning  2025-000869
2024-002074 Anmarkning 2025-000955 Anmarkning

Vagledning och rutin har inte foljts fullt ut i 13 (65%) av de 20 granskade fallen.
Eventuella avvikelser avseende inférande av tillstand i NATEV gentemot rutin och
vagledning kan inte bedémas da det idag saknas vagledning och rutin for detta.

| 7 av de 20 granskade drendena (35 %) fanns felaktigheter som kan paverka
mojligheten att folja upp om verksamhetsutdvare har giltiga tillstand, brandforsvarets
mojlighet att utfora tillsyn enligt lag samt rattssdakerheten i besluten. Det var avvikelser
i ytterligare 6 arendena av mindre allvarlig karaktar.

| samtliga fall ar tillstanden dock upplagda i NATEV i enlighet med gallande foreskrift,
de konstaterade bristerna ar framst av administrativ karaktar.

Atgarder

Det finns ett behov av att fortydliga arbetssétten avseende tillstandsdrenden LBE.
Dokumenten "Tillstandsarenden LBE”, senast reviderat 2023-12-21 samt "Vagledning
tillstdndshandlaggning LBE”, senast reviderat 2023-04-17 behdver revideras. Bland
annat behover en rutin for hur brandforsvaret lagger in uppgifter i NATEV finnas med
och avsnittet “Efterarbete” behdver bli mer detaljerat.

Varije tillstandsbeslut ska kvalitetsgranskas av annan behérig LBE-handlaggare. Varje
tillstand har kontrollsignerats/granskats, dock har denna granskning inte utforts i
enlighet med styrdokumentet "Kvalitetsgranskning”. De som genomfor
kvalitetsgranskningarna behover folja detta dokument i storre utstrackning.
Styrdokumentet ”Kvalitetsgranskning” behover darfor eventuellt fortydligas och vara
annu mer detaljerat i avsnittet "Kvalitetsgranskning av tillstand”.

En 6versyn av alla utfardade tillstand och hela raddningsnamndens register sa att alla
uppgifter blir korrekta, detta utifran att 65 % av de slumpmassigt utvalda drendena
innehallit avvikelser.

Arbetet och utvecklingen kommer ske inom berdrd enhet, Tillsyn och tillstand.
Enhetschef &r ansvarig for att detta genomfors. Forbattringar kommer ske [6pande och
ska vara genomforda senast december 2026
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Nr 5. Kontrollmoment RAN-2024-00160-22, kontroll av
arbetssatt, system och rutiner for att kraven i MSBFS
2021:8 efterfoljs

Genomford kontroll

Kontroll av att brandforsvaret arbetar utifran framtagen rutin géllande tillsyn efter
insats for att sakerstalla att kraven i Myndigheten for samhallsskydd och beredskaps
foreskrifter och allménna rad, MSBFS 2021:8, foljs gallande 6 § som beskriver hur
kommunen ska kunna utféra den tillsyn som behévs i enskilda fall exempelvis efter
insats.

De 20 forsta handelserapporterna under aret, dar behov av tillsyn efter insats har
angetts, har granskats. Rutiner och andra styrande dokument som beskriver hur
arbetet med att tillgodose hur behovet av tillsyn efter insats bedrivs har genomgatts
och samtal har forts med operativ handlaggare for att kontrollera hur kraven enligt
gallande foreskrifter efterlevs.

Resultat av kontroll

Granskningen ar genomford utan anmarkning.

Behov av tillsyn efter en insats noteras av ansvarigt befal i handelserapporten, enligt en
skriftlig instruktion. Operativ handlaggare hamtar veckovis information fran systemet
och bedomer tillsynsbehovet. Vid behov skickas drendet vidare till enhetschef, som
fordelar uppgiften till tillsynshandlaggare. Nar tillsynen ar klar dterkopplas detta till
den operativa handlaggaren, som sammanstaller allt i ett dokument.

Hantering av hdndelsestyrd tillsyn enligt foreskriften omnamns i tva interna
styrdokument, Tillsynsplan och Lathund héndelserapportering. Det saknas dock en
tydligt nedskriven rutin dver arbetet fran att behov av tillsyn markerats i HR till att
aterkoppling och uppfoljning skett. Detta kan forsvara méjligheten att sakerstalla en
systematisk uppfoljning och kan d@ven innebara en sarbarhet da arbetet blir
personberoende. En sddan rutin dr kan behdva tas fram for att fortydliga arbetet.

Atgarder

En tydligt nedskriven rutin dver arbetet fran att behov av tillsyn markerats i
handelserapporten till att aterkoppling och uppfoljning skett kan behdva tas fram for
att sakerstalla en systematisk uppféljning och for att minska sarbarhet i att arbetet blir
personberoende.

Fortsatt utvecklingsarbetet kopplat till kontrollmomentet tas om hand direkt inom
organisationen inom avdelningen Raddning och forebyggande samt enheten Tillsyn
och tillstdnd. Chef for respektive avdelning och enhet &r ansvariga for arbetet. Atgérder
kopplat till kontrollmomentet ar aven inskriven i verksamhetsplanen for
brandforsvaret som aktiviteter kopplat till de politiska malen, arbetet med atgarderna
foljs kontinuerligt upp genom verksamhetsplanen.
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Nr 6. Kontrollmoment RAN-2024-00160-6, kontroll av att
lagstiftade utbildningskrav uppfoljs giallande ADR,
bakgavellyft, truck/hjullastare, fyrhjuling

Genomford kontroll

Kontroll av att systematisk uppfoljning genomfors for att sakerstalla att utbildning och
behorighet pa medarbetare for framférande av ADR-transport, korning av bakgavellyft
och truck/hjullastare samt fyrhjuling ar aktuell. Detta for att minimera att person- och
materiella skador uppstar.

Kontrollmomentet har genomforts genom intervjuer av enhetschefer och medarbetare
i berord avdelning pa Uppsala brandférsvar, Utbildning och teknik. Kontroll har dven
gjorts av medarbetares behdrigheter och utbildning samt kontroll av forarbevis.

Resultat av kontroll

Granskningen ar genomford utan anmarkning.

Kontrollen visar att lagstiftade utbildnings- och behérighetskrav foljs gallande ADR,
bakgavellyft, truck/hjullastare och fyrhjuling.

e ADR-S.
Behorigheter och utbildningskrav regleras i Myndigheten fér samhdllsskydd och
beredskaps foreskrifter om transport av farligt gods pé vég och i terréing. En
sarskild utbildning, 1.3-utbildning, behovs for transport av farligt gods. Det
forekommer inga transporter inom brandforsvaret som kraver ADR utbildning,
daremot behovs 1.3-utbildningen for den transport och hantering som
brandférsvaret gor. Utbildningen dokumenteras det ar som personen
genomfort utbildningen och kan foljas upp av avdelningschef.

e Bakgavellyft.
Behorigheter och utbildningskrav regleras i AFS 2006:6 - Arbetsmiljéverkets
foreskrifter om anvéndning av lyftanordningar och lyftredskap. Personal pa
avdelningen har fatt kravstalld utbildning da det kan forvantas att de ska
hantera fordonet. Beviset har arbetstagaren fatt samt att en kopia sparas av
enhetschef.

e Truck/hjullastare.
Behorigheter och utbildningskrav regleras i AFS 2006:5 - Anvédndning av truckar
och 2023:11 - Arbetsmiljoverkets foreskrifter och allménna rad om
arbetsutrustning och personlig skyddsutrustning - saker anvéndning. Det finns
fyra olika klassificeringar av truckar, A, B, C och D och behdrigheter for dessa.
Inom Uppsala brandférsvar finns tva typer utav truck/hjullastare, B och C.
Personal pa avdelningen har fatt kravstalld utbildning da det kan forvantas att
de ska hantera fordonet. Beviset har arbetstagaren fatt samt att en kopia
sparas av enhetschef.

e Fyrhjuling.
Behorigheter och utbildningskrav regleras i AFS 2006:4 - Anvédndning av
arbetsutrustning och 2023:11 - Arbetsmiljéverkets foreskrifter och allménna rad
om arbetsutrustning och personlig skyddsutrustning - saker anvédndning. De
terranghjulingar som finns inom Uppsala brandférsvar ar registrerade som
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traktorer vilket gor att de far framforas med B-kort. Det arbetsgivaren maste
tillgodose ar tillrackliga teoretiska och kunskaper for arbetstagarna vid
anvandandet av dessa. En internutbildning for specifik fordonskompetens
genomfors vartannat ar for arbetsgivarens godkdannande av forare.

Det finns en viss koll pa medarbetarnas kompetenser géllande vissa kravstallda fordon
och utbildningar. Det har hittills systematiskt foljts upp av enhetschef jamtemot
arbetstagaren i medarbetarsamtal. Utveckling pagar for att implementera den
systematiska kontrollen i verksamhetssystemet Daedalos. Tanken ar att medarbetares
utbildningar och kompetenser ska laggas in i systemet for att mojliggora for battre
uppféljning och kontroll.

Atgarder

Fortsatt utvecklingsarbetet kopplat till kontrollmomentet tas om hand direkt inom
organisationen inom avdelningen Utbildning och tekning. Chef for respektive
avdelning och enhet ar ansvariga for arbetet.

Nr 7. Kontrollmoment RAN-2024-00160-10, kontroll av
arbetssitt, system och rutiner for lirdomar fran insatser

Genomford kontroll

Kontroll av att rutin och ett systematiskt arbetssatt finns for hur vi sakerstaller att vi
omhéndertar lardomar fran insatser och handelser for att verksamheten ska bedrivas
effektivt och sakert.

Kontroll av detta har genomforts genom att intervjua olika delar av verksamheten.
Intervjuer har genomforts med operativ handlaggare, styrkeledare, brandman och
ansvarig for olycksutredningar. Alla vars funktioner ar berérda och paverkade av att
lardomar fran insatser och handelser omhandertas pa ett fullgott satt inom
verksamheten.

Fragestallningarna som stalldes handlade om vad for lardomar som framkommit
under After Action Review (AAR) och olycksundersokning fran 2024 och hur de har
omhandertagits.

Resultat av kontroll

Granskningen ar genomford med viss anmarkning.

AAR &r en dialogbaserad metod for utvardering som anvands fore, under och efter
genomforda insatser, ovningar eller andra handelser. AAR ar brandforsvarets
huvudsakliga metod for utvardering av en insats.

Olycksutredningar genomfors av brandforsvarets enhet Riskhantering, vilka fokuserar
pa storre olyckor eller olyckor som ar speciella. Dessa utredningar innehaller ofta
lardomar om vad brandforsvaret kan forbattra samt vad som gjordes bra under en
insats, vilket inte far glommas bort.

Brandforsvaret stravar efter att vara en l[arande organisation som drar nytta av de
lardomar och erfarenheter de besitter. Enligt 10 § i Lagen om skydd mot olyckor har
brandforsvaret en skyldighet att utvardera insatser som genomfors, for att hela
raddningstjanstsverige ska utvecklas.
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Kontrollen visar att ett nytt system for AAR haller pa att utvecklas da ett antal
forbattringspunkter har identifierats. Bland annat saknas i dagslaget en etablerad rutin
for hur och nar en AAR ska genomforas samt hur lardomar ska tas vidare. Kontrollen
visar aven att olycksutredningarna inte diskuteras systematiskt bland den operativa
personalen.

Kontrollen visar att det finns forbattringsatgarder i omradet som brandférsvaret ar
medvetna om och, vid kontrollens tidpunkt, haller pa att utveckla nya rutiner och
metoder for systematiskt larande vid insats och handelser. Brandforsvaret ser dven ett
behov av vidare utveckling i detta omrade och behdver forbattra
informationsspridning och att integrera lardomar i bade utbildning och den operativa
verksamheten for att battre omhanderta lardomar fran insatser och handelser.

Atgirder

Arbetet och utvecklingen kommer ske inom berérda enheter, Riskhantering och
Raddning och forebyggande. Chef for respektive enhet/avdelning ar ansvarig for att
arbetet med rutiner och implementering genomfors. Forbattringar kommer ske
[6pande och ska vara genomférda senast december 2026.

Atgarder kopplat till kontrollmomentet ar inskriven i verksamhetsplanen for
brandférsvaret som aktiviteter kopplat till de politiska malen. Arbetet med atgarderna
foljs kontinuerligt upp genom verksamhetsplanen.
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