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Uppfoljning av internkontrollplan 2019 och
internkontrollplan 2020

KSN-2019-1850

Beslut

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

1. att godkanna uppfoljningen avinternkontrollplan 2019 enligt arendets bilaga 1,

2. att godkanna internkontrollplan for 2020 enligt arendets bilaga 2, samt

3. attuppdratill kommunledningskontoret att géra en riskanalys samt
internkontrollplan fér verksamheten inom gemensam service och aterrapportera
till kommunstyrelsens utskott for gemensam service vid ett av utskottets forsta
sammantraden under 2020.

Beslutsgang

Ordférande staller foreliggande forslag mot avslag och finner att arbetsutskottet bifaller
detsamma.

Sammanfattning

Kommunstyrelsens internkontrollplan syftar till att skapa en &ndamalsenlig och effektiv
verksamhet, tillforlitlig finansiell rapportering samt att félja tillampliga lagar och
forordningar. Granskningen av 2019 ars internkontrollplan ar genomférd med nagon
anmarkning avseende 15 av 30 kontrollmoment, vilka redovisas med forslag pa atgarder.

2020 ars internkontrollplan omfattar bland annat kontroll av processer och rutiner
avseende kompetensforsorjning, informationssakerhet, krisberedskap, atersékning av
statsbidrag, diarieforing, informationshantering, avtalstrohet, exploatering samt
forebyggande av oegentligheter. Verksamheten inom staben for gemensam service ar av
mer operativ karaktar an kommunstyrelsens ovriga verksamhet och f6ljs upp genomen
separat internkontrollplan.

Beslutsunderlag

e Tjansteskrivelse daterad 12 november 2019

Justerandes signatur

Utdragsbestyrkande
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e Bilaga 1, Uppfdljning av internkontrollplan 2019
e Bilaga 2, Internkontrollplan 2020
e Bilaga 3, Riskanalys internkontrollplan 2020

Justerandes signatur Utdragsbestyrkande
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Kommunledningskontoret Datum: Diarienummer:
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Uppfoljning av internkontrollplan 2019 och
internkontrollplan 2020

Forslag till beslut
Kommunstyrelsen beslutar

1. attgodkanna uppféljningen av internkontrollplan 2019 enligt arendets
bilaga 1,

2. att godkannainternkontrollplan for 2020 enligt arendets bilaga 2, samt

3. attuppdratill kommunledningskontoret att gora en riskanalys samt
internkontrollplan for verksamheten inom gemensam service och
aterrapportera till kommunstyrelsens utskott for gemensam service vid ett
av utskottets forsta sammantraden under 2020.

Arendet

Kommunstyrelsens internkontrollplan syftar till att skapa en andamalsenlig och
effektiv verksamhet, tillforlitlig finansiell rapportering samt att folja tillampliga lagar
och forordningar. Granskningen av 2019 ars internkontrollplan &r genomford med
nagon anmarkning avseende 15 av 30 kontrollmoment, vilka redovisas med forslag pa
atgarder.

2020 ars internkontrollplan omfattar bland annat kontroll av processer och rutiner
avseende kompetensforsorjning, informationssakerhet, krisberedskap, atersokning av
statsbidrag, diarieforing, informationshantering, avtalstrohet, exploatering samt
forebyggande av oegentligheter. Verksamheten inom staben for gemensam service ar
av mer operativ karaktar an kommunstyrelsens 6vriga verksamhet och foljs upp
genom en separat internkontrollplan.

Postadress: Uppsala kommun, kommunledningskontoret, 753 75 Uppsala
Besoksadress: Stationsgatan 12

Telefon: 018-727 00 00 (vaxel)

E-post: kommunledningskontoret@uppsala.se

www.uppsala.se
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Beredning

Arendet har beretts av kommunledningskontoret och stadsbyggnadsférvaltningen.

Foredragning

Kommunstyrelsen beslutade i december 2018 om plan for internkontroll for 2019 for
den egna verksamheten. Internkontrollplanen for 2019 belyser bland annat
informationssakerhet, krisledning, upphandling och inkép, mark och exploatering,
lokalforsorjning, bokforing, diarieforing, analysarbete och oegentligheter. Resultatet av
granskningen, identifierade brister och vilka atgarder som vidtagits for att forbattra
hanteringen i framtiden redovisas i bilaga 1.

Internkontrollarbetet bestar av riskanalys, upprattande av internkontrollplaner,
uppfoljning och utvardering. Internkontrollplanen for 2020, bilaga 2, beskriver
kontrollatgarder utifran de prioriterade risker som framkom i en 6vergripande
riskanalys. De fortroendevalda i kommunstyrelsen deltog for forsta gdngen hosten
2019 arbetet med att identifiera och analysera risker. Flertalet av dessa risker
omhandertas dven som atgarder i kommunstyrelsens verksamhetsplan for 2020.
Riskanalyser genomfors inom ett flertal av kommunstyrelsens verksamheter,
exempelvis IT, arbetsmiljo och sdkerhet. Dessa risker ar ofta av mer verksamhetsnara
karaktar och hanteras inom respektive verksamhetsomrade. For kannedom bifogas
riskanalysen som ligger till grund for kommunstyrelsens internkontrollplan i bilaga 3.

Uppfoljning av internkontrollplanen gors enligt beskriven frekvens och metod kopplat
till respektive kontrollpunkt. Resultat av genomférd granskning utifran
kontrollmoment i internkontrollplanen redovisas till kommunstyrelsen.

Verksamheten inom staben for gemensam service ar av mer operativ karaktar an
kommunstyrelsens 6vriga verksamhet och behover analyseras och foljas upp i ett eget
sammanhang. Utifrdn genomford riskanalys foreslds att en internkontrollplan for
verksamheten tas fram och aterrapporteras till kommunstyrelsens utskott for
gemensam service. Pa sa satt kan utskottet fa kinnedom om verksamhetens risker och
darmed ha mojlighet att [6pande bevaka genom att genomféra intern kontroll av
verksamheten.

Ekonomiska konsekvenser

Internkontrollarbetet genomfors inom ramen for kommunstyrelsens budget for 2020.

Kommunledningskontoret

Joachim Danielsson Ingela Hagstrom
Stadsdirektor Utvecklingsdirektor
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Sammanfattning

Granskningar i foreliggande rapport

Granskningarna infor december manads sammantrade har avsett foljande
kontrollmoment:

- Granskningen ar genomford med anmarkning avseende:
o Styrdokument for informationshantering
o Verifikatens kvalitet
- Granskningen ar genomford med mindre anmarkning avseende:
o Granskning av representationsfakturor
o Struktur for krisledning
o Kunskaper i diarieforing
- Granskningen ar genomford utan anmarkning avseende:
o Negativ stress inom kommunstyrelsens férvaltningar
Identifierade bristyrken
Kvalitetssakring exploateringsprojekt
Granskning av leverantorsfakturor
Periodisering av kundfakturering
Efterlevnad arbetsmiljolagstiftning
o Tydligbolagsstyrning
- Granskning pagar avseende:
o Inventering av kommunstyrelsens anlaggningsregister
o Atersdkning av momsersattning

O O O O O

Foreslagna atgarder utifran granskningarna

For att sakerstalla att alla namnder har beslutade och aktuella styrdokument for sin
informationshantering behover varje forvaltning tydligare prioritera sina resurser med
informationshanteringsplanerna och beskrivning av allmanna handlingar tillsammans
med kommunledningskontoret.

En ny informationssatsning genomfors for att sakerstalla att verifikationer innehdller
tillracklig information for att uppfylla lagkrav och vara latta att forsta.

Kommunledningskontoret ger fortsatt stod till forvaltningar och bolag i arbetet med
att ta fram egna ledningsplaner infor och vid allvarlig storning tills arbetet ar slutfort.

FOr att undvika brister i kommunstyrelsens diarieféring kommer paminnelser att ga ut
och utbildningar 6ppnas upp for fler for att sakerstalla att alla berorda handlaggare har
tillracklig kompetens.

Tidigare granskningar under aret

Granskningarna infor kommunstyrelsens sammantraden i maj och oktober avsag
foljande kontrollmoment:

- Granskningen ar genomford med mindre anmarkning avseende:
o Avtalstrohet
o Loneprocessinom kommunstyrelsen
o Mutor, jav och representation
o Hotoch trakasserier
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Registrering i diariet
Bristande analyser
Kvalitetssakrade verksamhetsdata i personalsystemet
Eftersokning av statsbidrag
Sakerhetsklassificerad information
o Informationssakerhet
- Granskningen ar genomford utan anmarkning avseende:
o Lagefterlevnad av LOU
o Kommungemensam loneprocess
o Oppnaérenden
o Ekonomisk kontroll inom fastighet
o Etappvis exploatering
- Granskning pagar avseende:
o Samarbetspartners exploatering

0 O O O O

Atgirder utifran tidigare granskningar under ret

En ny metod for att identifiera och korrigera otillatna direktupphandlingar har tagits
fram som borjar att anvandas under 2019. Syftet ar at identifiera och korrigera kop dver
upphandlingsgransen dar avtal saknas eller dar leverantoren inte ar avtalspart. Ett
projekt for inforande av e-handel pagar for att forenkla och effektivisera kommunens
inkdpsprocess som forvantas vara i drift i samtliga forvaltningar under 2020.

En informationsinsats ska genomforas for att sakerstalla kunskapen hos chefer och
fortroendevalda om regler for mutor och jav. Fortroendevalda behover dven erbjudas
ytterligare utbildning i fragor om hot och vald.

For att undvika brister i diarieforing pagar utveckling for att rubricera drenden lika
istallet for att strikt dopa efter vad som star pa handlingen. En kommungemensam
rutin avseende registrering av direktupphandlingar ar under utveckling.

For att minska risken for bristande analyser pa grund av felaktiga eller otillrackliga
underlag kommer kontinuerliga kvalitetsforbattringar att genomforas. Verksamheter
uppmarksammas om att verksamhetsspecifika data kan anvandas inom flera
omraden.

Modell, verktyg och arbetssatt for informationssakerhetsklassning av information,
handlingar och andra informationstillgangar ska tas fram. En utbildning i
incidenthantering genomfors under 2019. Ett arbetssatt for riskhantering, upprattande
av riskregister och uppféljning av atgarder behover utvecklas kopplat till IT-
forvaltningsobjekten. Under 2020 behdver dven riktade insatser inom atkomststyrning
utifran riskexponering genomforas liksom medvetandehdjande atgarder.

Det ekonomiska avsnittet i lokalforsorjningsplanerna och kopplingen till mal och
budget fortydligas. Ett nytt fastighetssystem upphandlas som kommer att ge ett utokat
stod for att bedriva fastighetsdrift och forvaltning.

Kontinuerlig kvalitetssakring av exploateringsprojekt genomférs dar bland annat
etappindelning kommer att sakerstallas. Ett arbete genomfors inom ramen for
uppsalapaketet for att hitta nya samarbetsmodeller med aktérer pa marknaden.
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Arbetet med intern kontroll under aret

De fortroendevalda i kommunstyrelsen deltog for forsta gdngen hosten 2019 i arbetet
med att identifiera och analysera risker. Kommunstyrelsen gav da dven sin syn pa vilka
risker som ska prioriteras i den fortsatta beredningen av verksamhets- och
internkontrollplanerna. Nar kommunstyrelsen beslutar om internkontrollplanen
beslutar den ocksd om vilka risker som ska prioriteras for atgard.

Under 2019 har rutiner tagits fram for arbetet med intern kontroll pa
kommunledningskontoret och inom stadsbyggnadsforvaltningen. Kommunstyrelsen
har tagit del av dessa rutiner. | rutinerna tydliggors forutsattningar och process for
arbetet med intern kontroll pa forvaltningarna. De beskriver roller och
ansvarsfordelning for de olika funktioner som ar delaktiga i arbetet.

En sjalvvardering har under hosten genomforts av den interna kontrollen pa
kommunledningskontoret och inom stadsbyggnadsforvaltningen. Varderingen
genomfordes med hjalp av ett kommungemensamt sjalvvarderingsverktyg och ger
stod for att avgora om den interna kontrollen uppfyller sitt syfte. Resultatet visar pa
utvecklingsbehov och vad som fungerar bra. Resultatet anvands bland annat i
framtagande av namndens analys enligt reglementet (KSN-2019-1527).

Redovisning av kontrollmoment

1. Kontrollmoment: Negativ stress

En hog arbetsbelastning kan leda till negativ stress som i forlangningen leder till
ohalsa. Kontroll har gjorts av vissa utvalda nyckeltal som kan relateras till dennarisk.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Resultatet i
medarbetarundersokningen avseende upplevd negativ stress har forbattrats under
2019. Inom kommunledningskontoret har index 6kat fran 72 till 73 och inom
stadsbyggnadsforvaltningen fran 67 till 69.

De enheter dar det finns ett lagre varde pa fragan om negativ stress har arbetat med
egna atgarder utifran diskussioner pa arbetsplatstraffar. Det finns en stor variation i
orsakerna till den upplevda negativa stressen. | vissa enheter har den varit kopplad till
franvaro av ledarskap, till exempel vid en tillfallig chefslosning i samband med
rekrytering eller sjukdom. Har har atgarder handlat om att arbeta med ett néra
ledarskap, strukturer for méten och beslutsfattande. Andra exempel pa atgarder ar
starkt medarbetardialog for att [6pande stamma av upplevelse av stress, tydliggdrande
av roller eller starkt information.

Atgarder

Fortsatt arbete for att sakerstélla ett hallbart och halsoframjande arbetslivinom
kommunledningskontoret och stadsbyggnadsforvaltningen. Uppfoljning av
medarbetarundersokning, sjukfranvaro och arsarbetstid gors l0pande for att
identifiera behov av insatser. Kontrollmomentet fortsatter att féljas upp inom ramen
for kommunstyrelsens internkontrollplan 2020.
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Genomford kontroll

En analys har gjorts av utfallet pa fradgan Ndr stress férekommer i mitt arbete dr det
normalt pd en nivd som dr hanterbar fér mig i medarbetarundersokningen 2019 jamfort
med 2018.

2. Kontrollmoment: Granskning av representationsfakturor

Risk finns att kommunen pa grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokféring. Detta leder dven till lagre fortroende for kommunen.
Kontroll har genomforts av att granskningen av representationsfakturor i
ekonomisystemet fungerar.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Kontrollen visar att en storre
andel fakturor skickades tillbaka under perioden januari till juni 2019 jamfoért med
perioden juli till december 2018, elva jamfért med sex procent.

Atgirder

Inga atgarder foreslas utifran kontrollen. Kontrollmomentet fortsatter att foljas upp
inom ramen for kommunstyrelsens internkontrollplan 2020.

Genomford kontroll

Samtliga representationsfakturor kontrolleras efter slutattest, avseende att syfte och
deltagare angivits, att policy efterlevts samt att eventuellt program bifogats. Stickprov
genomfors for att verifiera att kontrollen fungerar.

Redovisningsfunktionen tog ver hela ansvaret for kontrollmomentet i mars 2019.
Utbildning har skett och en fordelning av namnderna bland medarbetare har gett en
béattre fordelning av arbetsuppgifterna an tidigare. Tva olika tidsperioder har
kontrollerats, perioden juli till december 2018 och dels perioden januari till juni 2019.
Kontrollen har avsett hur manga fakturor avseende representation som skickats
tillbaka till granskare eller attestant for korrigering eller komplettering av uppgifter.

3. Kontrollmoment: Identifierade bristyrken

Svarigheter med att forsérja kommunens organisation med nya kompetenser kan leda
till samre kvalitet och leveransférmaga i verksamheten. Kontroll har genomforts av att
kommande bristyrken ar identifierade for all kommunal verksamhet.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Samtliga namnder har kartlagt
yrken/funktioner som ar nyckelkompetenser med eventuell risk for kompetensbrist
och rapporterat till kommunstyrelsen. Potentiella bristyrken har identifierats av
samtliga namnder.

Atgarder
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Metod for analys och uppféljning finns. Atgarder vidtas i respektive ngmnd i samband
med kompetensanalys och kompetensplanering inom ramen for
verksamhetsplaneringsarbetet. Kommunstyrelsen stodjer med nyckeltal baserat pa
identifierade bristyrken i respektive namnd. Metod och modell for kompetensplanering
kommer att uppdateras, och pagar under 2019 och 2020. Detta forvantas ytterligare
starka férmagan att ha en god 6verblick angaende bristyrken. Kontrollmomentet
fortsatter att foljas upp inom ramen for kommunstyrelsens internkontrollplan 2020.

Genomford kontroll

Kontroll av att systematik for uppfoljning och analys av bristyrken finns.

4. Kontrollmoment: Kvalitetssakring exploateringsprojekt

Risk finns att exploateringsintakter inte matchas mot kommande
avskrivningskostnader och att utbyggnadskostnader inte kan verifieras. Kontroll har
genomforts av att kvalitetssakring gors av samtliga exploateringsprojekt.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Alla projekt 2018 dr genomgangna och
nu pagar genomgang av alla projekt 2019.

Alla pagdende exploateringsprojekt kvalitetssakras 2019 och darefter arligen.
Revisionen har bekraftat att kvaliteten haller tillracklig niva. Nu sker l6pande
kvalitetssakring i en takt som mojliggor att alla exploateringsprojekt kvalitetssakras
varje ar. Arbete med kravspecifikation fér upphandling av ett projektledningsstod
pagar. Arbetets intensitet 6kas vid behov for att klara utsatt tidplan. Arbete pagar med
att gd igenom verksamhetens processer for att sakra en kontinuerlig kvalitet i
projektet.

Atgarder

Fortsatt arbete med verksamhetens processer och kvalitetssakring av projekten.
Kontrollmomentet fortsatter att féljas upp inom ramen for kommunstyrelsens
internkontrollplan 2020.

Genomford kontroll

Kvalitativ analys av hantering av projekt inom exploateringsverksamheten.

5. Kontrollmoment: Struktur for krisledning

Allvarliga storningar och extraordinara hdandelser kan orsaka svara konsekvenser for
samhallsviktiga verksamheter och de som ar beroende av dem. Det kan leda till risk for
livoch halsa, egendomsskador, fortroendeskada och hota andra varden. Kommunens
formaga till krisledning ar avgdrande for att minimera konsekvenserna av sadana
storningar. Darfor pagdr sedan 2017 ett omfattande utvecklingsarbete for att starka
denna formaga. Kontroll har genomforts av att kommunen har en etablerad struktur
for krisledning.
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Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Kommunen har sedan
november 2017 en ledningsplan infor och vid allvarlig storning. Ledningsplanens
struktur har anvants vid olika storningar (varmebdlja, skolbrand, vinterstorm) och
bidragit till en battre hantering och samordning. Den har dessutom provats fullskaligt i
samband med den nationella 6vningen Havsorn, med karnteknisk olycka som
scenario. Det 6vergripande malet att ha en etablerad struktur for krisledning kan
darmed sagas vara ndra uppnatt. En kriskommunikationsplan ar under framtagande
som ett viktigt komplement.

| beslutet om den Gvergripande ledningsplanen lag ocksa att forvaltningar och bolag
under 2018 skulle ta fram egna ledningsplaner for sina verksamheter. En
omprioritering skedde sa att de under 2018 arbetade med risk- och sdrbarhetsanalysen
som givit vardefulla insikter i arbetet med ledningsplanerna. Ambitionen har varit att
fardigstalla arbetet med ledningsplanerna under 2019, vilket de flesta, men inte alla,
berérda férvaltningar och bolag har hunnit med. En allman kompetenshojning pa
omradet har ocksa genomforts i form av omfattande utbildnings- och Gvningsinsatser
under dret pa forvaltningslednings- och bolagsledningsniva.

Atgiarder

Utvecklingen av ledningsplaner stods av kommunledningskontoret och foljs upp
[6pande i dialog med berdrda férvaltningar och bolag tills det slutforts.
Kontrollmomentet fortsatter att féljas upp inom ramen for kommunstyrelsens
internkontrollplan 2020.

Genomford kontroll

Kontroll av att kommungemensam ledningsplan infér och vid allvarlig storning
fungerar och att namnder och bolag har tagit fram egna krisledningsplaner enligt
anvisning.

6. Kontrollmoment: Kunskaper i diarieforing

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda
till svarigheter att hitta information bakat i tiden vilket i sin tur kan leda till lagbrott,
fortroendeskada och ineffektiv intern utveckling. Handlaggarnas kompetens behover
sakerstallas genom utbildning.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. | forsta utrullningen har 333
handlaggare pa kommunledningskontoret och stadsbyggnadsforvaltningen gatt
utbildning i det nya digitala handlaggarstodet (DHS). Antalet handlaggare i det tidigare
dokument- och drendehanteringssystemet (DokA) uppgick i maj till 500. Aven om alla
dessa handlaggare inte ar aktuella for behorighet i DHS, har sannolikt inte alla som
borde gatt utbildning i DHS gjort det.

Atgarder

Utbildningar som tidigare har varit riktade till specifika malgrupper har 6ppnats upp
for alla berorda handlaggare. PAminnelser kommer att ga ut om at ga utbildning.
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Kontrollmomentet fortsatter att foljas upp inom ramen for kommunstyrelsens
internkontrollplan 2020.

Genomford kontroll

Kontroll av andel handlaggare i nytt digitalt handlaggarstod som genomgatt aktuell
utbildning.

7. Kontrollmoment: Styrdokument informationshantering

Risk finns att det inte gar att hitta handlingar och félja ett arende till f6ljd av brister i
kommunens informationsforvaltning. Det forsvarar for insyn och eget arbete. Kontroll
har genomforts av att namnderna har upprattat de styrdokument som kravs
(informationshanteringsplan och beskrivning av allmanna handlingar) och att dessa ar
aktuella.

Resultat av kontroll

Granskningen ar genomfor med anmarkning. Flertalet namnder saknar aktuella
styrdokument for informationshantering. Det innebar brott mot arkivlagstiftning samt
kommunfullmaktiges arkivregler och uppdragi mal och budget.

Endast miljo och halsoskyddsnamnden har en aktuell och beslutad
informationshanteringsplan. Flertalet andra néamnder har paborjat arbete med
informationshanteringsplaner och beraknas bli fardiga under 2020 eller tidigt 2021.
Arbete pagar aven med kommungemensamma planer for ekonomi- och
personalhandlingar. Valnamnden, aldrenamnden och omsorgsnamnden har inte
paborjat sitt arbete.

Beskrivning av allmanna handlingar finns beslutade och aktuella for
omsorgsnamnden, dldrenamnden, kommunstyrelsen, arbetsmarknadsnamnden samt
overformyndarndmnden. Ovriga namnder saknar aktuella beskrivningar.

Atgarder

Ur ett kortsiktigt perspektiv behdver varje forvaltning tydligare prioritera sina resurser
med informationshanteringsplanerna och beskrivning av allmanna handlingar
tillsammans med kommunledningskontoret. Ur ett [angsiktigt perspektiv behdver
respektive forvaltningen ha en egen utbildad arkivsamordnare.

Genomford kontroll

Kontroll har genomforts av att styrdokument finns och datum for beslut. Granskning av
att de ar anpassade till andringar i organisation/verksamhet, tillgangliga och latta att
anvanda.

8. Kontrollmoment: Granskning av leverantorsfakturor

Pa grund av slarv eller oegentligheter blir kommunen av med pengar eller far en
missvisande bokforing. Detta leder dven till lagre fortroende fér kommunen. Kontroll
har genomforts av att granskningen av leverantorsfakturor i ekonomisystemet
fungerar.
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Resultat av kontroll

Granskningen ar genomford utan anmarkning. Kontrollen visar att cirka en procent av
alla fakturor 6ver 200 000 kronor har skickats tillbaka for komplettering eller
korrigering under perioden januari till juni 2019 och att samma andel géller for

perioden juli till december 2018. Stickprov for bada perioderna visar att det ar ett
mycket litet antal fakturor 6ver 200 000 kr som varit felperiodiserade eller ej aktiverade.

Atgarder

Inga atgarder foreslas utifran kontrollen. Kontrollmomentet fortsatter att foljs upp
inom ramen for kommunstyrelsens internkontrollplan under 2020.

Genomford kontroll

Alla leverantorsfakturor 6ver 200 000 kronor kontrolleras efter slutattest, om
periodisering eller aktivering borde ske. Stickprov genomfors for att verifiera att
kontrollsteget fungerar.

Redovisningsfunktionen tog dver hela ansvaret for Kontrollsteget i mars 2019.
Utbildning har skett och en fordelning av namnderna bland medarbetare har gett en
battre fordelning av arbetsuppgifterna an tidigare. Tva olika tidsperioder har
kontrollerats, perioden juli till december 2018 och dels perioden januari till juni 2019.
Kontrollen har avsett hur manga fakturor ver 200 000 kr som skickats tillbaka till
granskare eller attestant for korrigering eller komplettering av uppgifter.

9. Kontrollmoment: Verifikatens kvalitet

Pa grund av slarv eller oegentligheter blir kommunen av med pengar eller far en
missvisande bokforing. Detta leder dven till lagre fortroende fér kommunen. Kontroll
har genomforts av att verifikatens kvalitet ar tillracklig.

Resultat av kontroll

Granskningen ar genomford med anmarkning. Kontrollen visar att det ar ett stort antal
verifikationer som saknar digitalt underlag och att den absoluta majoriteten av de
underlag som bifogas ar tillfredsstallande, men att insatser kravs for att sakerstalla att
inga verifikat saknar underlag.

Atgarder

En ny informationssatsning har genomférts under hosten 2019 inom ekonomistaben.
Kontrollmomentet fortsatter att foljs upp inom ramen fér kommunstyrelsens
internkontrollplan under 2020.

Genomford kontroll

Verifikationer ska innehalla tillrécklig information for att uppfylla lagkrav och vara latta
att forsta. Stickprov genomfors for att verifiera att verifikatens kvalitet ar tillracklig.
Arbetet koncentreras i forsta hand pa att digitalisera alla underlag till verifikationerna
for att darefter kunna kontrollera att kvaliteten ar tillracklig. Flera verifikationstyper har
idag digitaliserade underlag an tidigare. En kontroll har skett i februari 2019 och en
annan i september 2019 avseende verifikationer med bifogade underlag.
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10. Kontrollmoment: Periodisering av kundfakturering

Pa grund av slarv eller oegentligheter blir kommunen av med pengar eller far en
missvisande bokforing. Detta leder dven till lagre fortroende for kommunen. Kontroll
har genomforts av att kundfakturering sker med korrekt periodisering av intakter.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Kontrollen visar att periodiseringen av
intakter till ratt period fungerat val.

Atgarder

Inga atgarder foreslas utifran kontrollen. Kontrollmomentet fortsatter att foljs upp
inom ramen for kommunstyrelsens internkontrollplan under 2020.

Genomford kontroll

Stickprov for att verifiera att kontrollen fungerar. Stickprov har tagits pa kundfakturor
som overstiger 5 000 kr under tva perioder, mars till juni och augusti till september.

11. Kontrollmoment: Inventering av kommunstyrelsens
anlaggningsregister

Pa grund av slarv eller oegentligheter blir kommunen av med pengar eller far en
missvisande bokforing. Detta leder dven till lagre fortroende for kommunen. Kontroll
har genomférts av att kommunstyrelsens anlaggningsregister ar inventerat och
uppdaterat.

Resultat av kontroll

Granskningen ar inte genomford. Kontrollen genomférs under 2020.

Atgarder

Kontrollmomentet fortsatter att foljs upp inom ramen for kommunstyrelsens
internkontrollplan under 2020.

Genomford kontroll

Stickprov genomfors av namndens inventeringsunderlag for att verifiera att
anldggningar ar sparbara och kan nyttjas av verksamheten. Stickprovskontroll
kommer att genomforas pa 2019 ars inventering under hosten 2019. Resultatet av
stickproverna redovisas i nasta uppféljning av intern kontroll.

12. Kontrollmoment: Atersokning av momsersittning

Risk finns att kommunen gar miste om statliga medel. Kontroll ska genomforas av att
momsersattning inom icke momspliktig social omsorg, utbildning och sarskilt boende
atersoks.
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Resultat av kontroll

Granskning pagar. Efterkontroll genomfors av verksamhetens konteringar med hjalp
av externt upphandlat stod. Efterkontroll har genomforts for alla ar sedan 2012 varvid
rattelse har ingivits till Skatteverket. Atersdkningar dr del av ingivna rattelser.

Tidigare kontroller visar endast obetydliga fel i momsatersokningen. Uppsala kommun
har genom denna hantering kunnat kvalitetssakra och dterséka mangmiljonbelopp.

Atgarder

Generella och riktade utbildningar genomfors dven fortsattningsvis lopande riktad till
medarbetare som arbetar i attestflodet i kommunens verksamheter avseende
utbildning, vard och omsorg. Kontrollmomentet fortsatter att foljs upp inom ramen for
kommunstyrelsens internkontrollplan under 2020.

Genomford kontroll

Uppfdljning av all atersékningsbar moms som ej fangats i ursprunglig
fakturahantering. Efterkontroll av verksamhetens konteringar genom extern
upphandlat stod. Underlag finns pa redovisningsenheten samt i bokféringen kopplat
till rattelseverifikat i Agresso. Bevaka att utbildningar fortsatt genomfors och att
information om dessa ar kand och tillganglig.

13. Kontrollmoment: Efterlevnad arbetsmiljolagstiftning

Ny lagstiftning och bristande rutiner och kunskaper kan medféra att chefer inte foljer
kraven i arbetsmiljolagstiftningen. Rutiner har utvecklats for det systematiska
arbetsmiljoarbetet och behover féljas upp.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Resultatet av enkaten visar att cheferna
har god insyn i sitt ansvar i enlighet med arbetsmiljolagstiftning. Rutiner for
arbetsmiljoarbetet ar framtagna i enlighet med krav i lagstiftningen och ar publicerade
pa intranatet. Samtliga nyanstéllda chefer far utbildning i sitt arbetsmiljdansvar.
Resultatet visar pa en viss nedgang gallande att alla chefer kanner till sin fordelning.
Det ar inga storre skillnader i resultatet mellan forvaltningar utan chefer har generellt
fatt till ett bra systematiskt arbetsmiljoarbete pa arbetsplatser runt om i kommunen.
Chefer och skyddsombud har god kannedom om arbetsmiljolagstiftning, risker i
arbetet och hur man kan arbeta pa ett sdkert satt i sin verksamhet. Det syns dven en
forbattring for hela kommunen gallande att medarbetare kanner till var
arbetsmiljopolicy. Under 2019 har aven grundutbildning i arbetsmiljo for chefer och
skyddsombud utdkats fran en halvdag till tva halvdagar.

Atgarder

Fortsatt arbete enligt uppsatta rutiner. Kommundvergripande genomférs ett arbete
med att fortydliga vad fordelning innebéar da vi sett att det finns en viss otydlighet kring
denna rutin och det kan vara en anledning till att resultatet dar sjunkit.
Kontrollmomentet fortsatter att foljs upp inom ramen for kommunstyrelsens
internkontrollplan under 2020.
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Genomford kontroll

Rutin for genomforande av arlig uppfoljning av det systematiska arbetsmiljoarbetet. En
enkat skickas ut till kommunens alla chefer med arbetsmiljéansvar.2019 skickades
enkaten till ca 570 chefer och 508 har svarat. Enkaten besvaras pa arbetsplatsen av
chef, skyddsombud och 1-2 medarbetare. Efter genomford uppfoljning far chef tillbaka
ett resultat och eventuella identifierade risker fors in i en handlingsplan. Enkaten
innehaller fragor som utgar fran Arbetsmiljoverkets krav pa uppféljning.

Den arliga uppfdljningen granskar och sakerstaller att vi har och gor foljande delar i det
systematiska arbetsmiljoarbetet: Samverkan mellan arbetsgivare och arbetstagare,
arbetsmiljopolicy, rutiner for arbetsmiljoarbetet, fordelning av arbetsmiljouppgifter,
kunskaper i arbetsmiljoarbete, undersdkningar av arbetsforhallanden,
riskbedémningar med handlingsplaner, sakerstalla att genomforda atgarder haft
effekt, rapportering av tillbud och olyckor, arlig uppfoljning, foretagshalsovard,
sakerstalla att all dokumentation ar kand och aktuell.

14. Kontrollmoment: Tydlig bolagsstyrning

Risk finns for suboptimering av resurser hos bolag och agare till foljd av otydliga
ansvar, roller och syften med verksamheter. Kontroll har genomforts av bolagens
verksamhet, ansvar och roller for att forsakra att bolagen bedrivs och utvecklas i
enlighet med agardirektiv och mal.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Flera insatser har genomforts for att
utveckla agarstyrningen av bolagskoncernen. Nedan anges ett urval av genomforda
eller pagaende aktiviteter som skett under dret:

e Utbildning har genomforts for samtliga ledamoter och suppleanter i de
kommunala bolagen. | utbildningen var agarstyrningen ett avsnitt.

e 17 maj beslutade KF om ny agarpolicy i Uppsala kommun och riktlinjer for
kommunala bolag. | den nya agarpolicyn starks agarstyrningen och
uppfoljningen avde kommunala bolagens verksamhet.

e Stodmaterial har tagits fram till agarpolicyn i form av en rutin samt mall for
bolagsstyrningsrapport och mall for agarombud. Genom stodmaterialet
kommer agarstyrningen och uppfoljningen avde kommunala bolagens
verksamhet att vasentligt starkas.

e Samordning har paborjats kring intern kontroll, bade vad galler mallar och
uppfoljning.

e Agardialoger har genomférts med alla bolag under véren och uppféljande
dialoger under hosten. Genom l6pande dialoger starks bolagsstyrningen samt
dialogen mellan dgare och dotterbolag.

e Ett gemensamt arbete med att utforma en langsiktig agaridé har genomforts
med ett av de kommunala bolagen (Uppsalahem). | arbetet deltog bade
fortroendevalda och tjansteman. Efter utvardering kan processen tas vidare till
de 6vriga kommunala bolagen, i syfte att tydliggora och starka agarstyrningen.

e Forslag pa dgardirektiv for ar 2020-2022 har diskuterats med moderbolagets
styrelse i september for att kvalitetssakra beredningen.

Atgarder
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Utifran genomforda aktiviteter ar bedémningen att dgarstyrningen har starkts och att
den identifierade risken ar hanterad. Kontrollmomentet utgar ur kommunstyrelsens
internkontrollplan.

Genomford kontroll

Under dret lopande avrapportering, uppféljning och dialog i samband med
framtagande, forankring, inférande och uppfoljning av olika styrdokument och rutiner.

Redovisning av kontrollmoment fran tidigare
avrapporteringar

Tidigare under aret har granskning gjorts av 16 kontrollmoment.

1. Kontrollmoment: Lagefterlevnad avLOU

Brister i organisation och genomférande av upphandling kan leda till brott mot lagen
om offentlig upphandling (LOU), ett ineffektivt resursutnyttjande och att kommunen
tvingas betala upphandlingsskadeavgift och tappar fortroende. Kontroll har gjorts av
att kommunen under 2019 inte har drabbats av sadan negativ paverkan pa ekonomi

och fortroende till foljd av brott mot LOU.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Kontrollen visar att ingen
upphandlingsskadeavgift har utbetalats under aret och att inga artiklar i media har
avsett otillatna direktupphandlingar kopplat till nAmndorganisationen. For att
sakerstalla lagefterlevnaden genomférs kontinuerligt informationsinsatser vid
tecknande av nya avtal.

Uppsala Skolfastigheter AB har under aret paforts upphandlingsskadeavgift pa 150 000
kronor. Kommunens bolag ingdr inte i det kommungemensamma systemstdd som
anvands av kommunstyrelsen for att genomfora avtalskontroller och
avtalsuppfoljning. Det gor att det idag inte finns mojlighet att upptacka och forhindra
sdadana brister hos kommunens bolag.

Atgarder

En ny metod for att identifiera och korrigera otillatna direktupphandlingar har tagits
fram som borjar att anvandas under hosten 2019. Syftet ar at identifiera och korrigera
kop over upphandlingsgransen dar avtal saknas eller dar leverantéren inte ar
avtalspart. Kontrollmomentet fortsatter att foljas upp inom ramen for
kommunstyrelsens internkontrollplan 2020.

Genomford kontroll

Uppfoljning har gjorts av utbetalda upphandlingsskadeavgifter. Avvikelser géllande
lagefterlevnad pd upphandlingsomradet fangas dven upp i det systematiska arbetet
med avtalskontroll och avtalsuppfoljning som bedrivs av kommunstyrelsens
upphandlingsfunktion.
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2. Kontrollmoment: Avtalstrohet

Brister i genomférandet av inkop kan medfora att namnderna inte foljer gallande avtal
och att kommunen tvingas betala skadestand samt betalar hogre priser. Kontroll har
genomforts av att kommunen foljer befintliga avtal.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Det finns brister i hur val
namnderna foljer gallande avtal samt att upphandlingar genomfors nar avtal saknas.
Det finns dven brister i att upphandlingar, inom definierade avtalslosa omraden, inte
blir genomférda inom forvantad tid, bland annat pa grund av 6verprovningar. Trenden
for antalet 6verprovningar ar dock fallande.

Granskningen visar att leverantdrstroheten for kommunen totalt har minskat ndgot,
fran 79 procent till 75 procent hittills 2019 jamfort med heldr 2018. Det finns en viss
osakerhet i siffrorna som kan bero pa att:

e fakturering har gjorts av annan an avtalad part (factoring),
o fakturering har skett efter avtalsslut,

e existerande avtal saknasi avtalsdatabasen, och

o felkontering av icke upphandlingspliktiga inkop.

Ett projekt for inforande av e-handel pagdr for att forenkla och effektivisera
kommunens inkdpsprocess som forvantas vara i drift i samtliga forvaltningar under
2020.

Atgiarder

Fortsatt inforande av e-handel. Kontrollmomentet fortsatter att foljas upp inom ramen
for kommunstyrelsens internkontrollplan 2020.

Genomford kontroll

Avvikelser géllande avtalsefterlevnad fangas upp i det systematiska arbetet med
avtalskontroll och avtalsuppfoljning som bedrivs av staben for upphandling. Inkop
som inte gors pa existerande avtal identifieras och bestallare informeras om vilka
leverantorer som ska anlitas. Indikatorer for leverantorstrohet har foljts upp med hjalp
av kommungemensamt analysverktyg for perioden januari till september 2019 jamfort
med helar 2018. Leverantorstrohet definieras som andel av inkdpsvardet pa
upphandlingspliktiga varor och tjanster, dar det finns minst ett leverantorsavtal vid
inkopstillfallet.

3. Kontrollmoment: Kommungemensam loneprocess

Varje manad gor kommunen stora utbetalningar av 6n till medarbetare. Felaktiga
[6neutbetalningar minskar fortroende som arbetsgivare samt 6kar kostnader for
merarbete till foljd av felaktiga l6neutbetalningar. Arbetsgivaren bor sakerstalla att
forvaltningar har kompetens och stod for att [oneprocessen ska fungera korrekt.

Resultat av kontroll
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Granskningen ar genomford utan anmarkning. Kommunens l6nefunktion har
framtagen rutin for att sakerstalla att [oneprocessen fungerar korrekt. Rutinen bedéms
ha god kvalitet, och formagan att stodja med riktade insatser ar hog.

Rutinen gar ut pa att lonefunktionen foljer upp samtal som inkommer och statistik for
skulder och korrigeringar. Om en verksamhet uppvisar ménster med manga samtal
och/eller traffar vad galler skulder eller korrigeringar sa gor lonefunktionen en
helhetsbeddmning och analyserar vad som ar orsak och verkan till att fragor och fel
uppstar.

| nasta steg kontaktas ansvarig chef och HR-partner for en diskussion om vilket stod
aktuell verksamhet behover. Darefter beslutas gemensamt vilka insatser som ska
genomfdras. Dessa kan besta av workshops, utbildningar, informationstraffar med
mera. Efter att beslutade insatser genomforts foljs resultaten upp for att sakerstalla att
onskad effekt uppnatts. Det senaste exemplet dar [6nefunktionen arbetat enligt
gallande rutin ari ett samarbete med, omsorgsnamnden avdelning personlig assistans.

Atgarder

Inga forslag pa ytterligare atgarder. Lonefunktionen bor fortsatta att jobba i enlighet
med framtagen rutin for att fanga upp eventuella avvikelser som indikerar brister i
[6neadministrationen. Funktionen ska uppmarksamma, stodja och folja upp
verksamheter, chefer och assistenter i att hitta valfungerande arbetsformeri
personalhanteringssystemet (Heroma) och fungerande rutiner kring lonecykeln,
genom att fdnga upp signaler om svarigheter. Kontrollmomentet fortsatter att foljas
upp inom ramen for kommunstyrelsens internkontrollplan 2020.

Genomford kontroll

Kontroll har gjorts av att forvaltningar har kompetens och stod for att [oneprocessen
ska fungera korrekt genom att sakerstalla att rutin finns och fungerar samt att
mojlighet till information och kompetensutveckling ges.

4. Kontrollmoment: Loneprocess inom kommunstyrelsen

Kommunstyrelsen ska liksom 6vriga namnder folja kommungemensamma rutiner for
[6nehantering for att sakerstalla korrekta l6neutbetalningar. Felaktiga
[6neutbetalningar minskar fortroendet som arbetsgivare samt 6kar kostnader for
merarbete i lonehanteringen.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Inom kommunledningskontoret har
beloppet avseende felaktigt utbetalda l6ner minskat med 70 procent under perioden
och ligger hittills 2019 pa cirka 160 000 kronor. Inom stadsbyggnadsforvaltningen ligger
beloppet pa motsvarande niva 2019, vilket ar en 6kning med 17 procent jamfort med
samma period féregdende ar. Okningen forklaras av en felregistrering, Bortsett frén
den ligger beloppet pd samma niva som foregaende ar.

Atgarder
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Fortsatt uppféljning av utvecklingen genom statistik. En rutin for att folja upp statistik
regelbundet implementeras under 2019 for att identifiera behov av atgarder.
Kontrollmomentet utgar ur internkontrollplanen.

Genomford kontroll

Uppfoljning av statistik dver felaktiga l6neutbetalningar som genererar [6neskuld for
medarbetare. Statistiken tillhandahalls av kommunens lonefunktion och tas fram ur
personalhanteringssystemet (Heroma). Uppfdljningen har gjorts for perioden januari
till september 2019 jamfort med motsvarande period 2018.

5. Kontrollmoment: Mutor, jav och representation

Bristande kunskap om, eller respekt for, regler mot mutor och jav samt for
representation kan leda till risk for oegentligheter. Genom att 6ka kunskapen och pa
det sattet motverka risk for korruption inom organisationen, paverkas tilltron bland
kommunens medlemmar for att Uppsala kommuns processer och beslut inte paverkas
pa ett otillborligt satt. Kontroll har genomforts av kunskap hos kommunens
fortroendevalda och chefer om regler mot mutor och jav samt regler som galler for
representation.

Resultat av kontroll

Granskningen ar genomfoérd med mindre anmarkning. Kunskapen om regelverken ar
generellt hog, men kunskapen bland fortroendevalda har sjunkit nagot jamfort med
foregaende ar.

Resultatet av enkaten visar att kunskapen bland saval fortroendevalda som
tjanstepersoner kring regelverken ar hog och att de flesta vet hur de ska agera om
situationer som uppfattas som tveksamma skulle intraffa. Resultatet visar aven fa
kanner till fall av oegentligheter och att forsok till mutor ar fa eller inga. Det finns inga
patagliga skillnader mellan olika kdnsidentiteter (kvinna, man, annat).

Fortroendevalda

Mutor Jav Representation
Tillracklig kunskap 87 % | Tillracklig kunskap 95 % | Tillracklig kunskap 7%
. . Kanner till jav som lett Kanner till brott mot
[0) 0 0,
Kanner till mutbrott 1% till paverkan 4% representationsregler 3%
Varit med om oklar 4% Varit med om oklar 59
situation ° | situation ?
Nagon har forsokt att 29
muta mig
Chefer
Mutor Jav Representation
Tillrdcklig kunskap 96 % | Tillracklig kunskap 94 % | Tillrdcklig kunskap 92 %
Kanner till mutbrott 29 Kanner till jav som lett 29 Kanner till brott mot 49
° | till paverkan ° | representationsregler °
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V_ant med om oklar 6% V_ar|t med om oklar 29
situation situation

Nagon har forsokt att

[0)
muta mig 0%

Trots att utbildning hallits for fortroendevalda i namnder och bolag efter valet, visar
inte enkaten att kunskapen bland de fortroendevalda har hojts jamfort med tidigare ar.
Kunskapen verkar till och med ha sjunkit. Inte heller bland chefer har kunskapen hojts.
Malet maste vara att hoja kunskapen bland samtliga fortroendevalda och medarbetare
i Uppsala kommun avseende regler mot mutor och jav samt regler for representation.

Atgarder

Stod till fortroendevalda och chefer finns. | samband med att den Gversyn av
kommunens dokument som ror mutor och jav blir klar, bor en informationsinsats
goras for att informera om innehallet i dokumentet samt om det interna stéd som finns
att tillga. Mot bakgrund av vikten av att tilltron till att processer och beslut i kommunen
inta paverkas pa ett otillborligt satt, bor kontrollmomentet fortsatta att foljas upp inom
ramen for kommunstyrelsens internkontrollplan 2020.

Genomford kontroll

En webbenkat har genomforts bland alla chefer och fortroendevalda i Uppsala
kommun. Svarsfrekvensen ar 43 procent for fortroendevalda (127 stycken) och 76
procent for chefer (392 stycken). Enkaten bestod av fragor om kunskaper och
erfarenheter av mutor, jav och representation utifran innehallet i kommunens policy
mot mutor samt policy for representation.

6. Kontrollmoment: Hot och trakasserier

Hot och trakasserier mot fortroendevalda och chefer kan paverka beslut och
verksamhet negativt. Risk finns for brister i hantering av hot. Kontroll har genomforts
av kunskaper hos fortroendevalda och chefer om hantering av hot och trakasserier.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Generellt finns det en hog
kunskap hos chefer kring ur de ska hantera hot och valdssituationer. Men det finns en
osakerhet bland fortroendevalda i flera namnder.

Chefer pa alla kommunens forvaltningar uppger i hog grad att de vet hur de ska agera
vid en hot- och valdssituation, mellan 72 och 100 procent svarar ja pa fragan. Bland
fortroendevalda ar det en storre variation i resultaten och i flera namnder uppger nara
halften en osakerhet om hur de ska agera.

Atgarder

Fortroendevalda behover erbjudas ytterligare utbildning i fragor om hot och vald. Den
arliga utbildningen for nya medarbetare bor innehalla ett utbildningspass inom
omradet och inte bara information som det ser ut i nulaget.
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Genomford kontroll

En webbenkat har genomforts bland alla chefer och fértroendevalda i Uppsala
kommun. Svarsfrekvensen ar 43 procent for fortroendevalda (127 stycken) och 76
procent for chefer (392 stycken). | enkaten stalldes fragor om kunskapen om hur de ska
ageravid exempelvis ett hotfullt telefonsamtal eller annan hotfull situation.

7. Kontrollmoment: Registrering i diariet

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda
till svarigheter att hitta information bakat i tiden vilket i sin tur kan leda till lagbrott,
fortroendeskada och ineffektiv intern utveckling.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Kontrollen av
arendebenamningar visar att sparbarheten varierar. Arenderubriker ar inte alltid
konsekvent rubricerade och vissa arenderubriker ar egentligen handlingsrubrik. Brister
finns bade i arenden som har registrerats av registratorer och i &renden som
registrerats av verksamheternas egna handlaggare.

Sedan inférandet av den nya dataskyddsforordningen (GDPR) i maj 2018 stalls krav pa
att alla handlingar ska ha en GDPR-markering. Denna markering saknas ofta pa
handlingar som har registrerats av handlaggare.

Jamfort med foregaende ars granskning har forbattringar genomforts inom flera
omraden. HR-drenden registreras idag i egna drenden istéllet for som tidigare i
samlingsdrenden. Rutinen for registrering av upphandlingar, arbetsgivararenden, avtal
och remisser har utvecklats. Arenden till namnd har blivit mycket battre efter att ett
utokat beredningsarbete har lagts pa handlingar kring bland annat intern kontroll och
ekonomiska uppfoljningar.

Kontrollen av att handlingar som inkommer via e-post har registrerats enligt
regelverket ar genomford utan anmarkning,.

Atgarder

Kommunledningskontoret arbetar fortlopande med att forbattra kvaliteten gallande
arendebenamningarna och informerar, utbildar och introducerar handlaggare under
hela dreti fragor som ror registrering. Utveckling pagar for att rubricera drenden lika
istallet for att strikt dopa efter vad som star pa handlingen. En kommungemensam
rutin avseende registrering av direktupphandlingar ar under utveckling.
Forbattringsarbete gors aven for att fortydliga hanteringen av arenden om begaran om
handling. Kontrollmomentet fortsatter att féljas upp inom ramen for
kommunstyrelsens internkontrollplan 2020.

Genomford kontroll

Tva olika stickprover har genomforts. Dels kontroll att &rendebendmningarnai
arendehanteringssystemet (DokA) dr dtersékningsbara och féljer framtagen
namnstandard. Dels kontroll av diarieféring av epost den 28 mars 2019 hos ett urval av
10 medarbetare pa kommunledningskontoret. Stickprovet granskades darefter av
stadsjurist.
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8. Kontrollmoment: Oppna drenden

Risk finns for att arenden i dokument- och arendehanteringssystemet (Doka) som inte
avslutas och sténgs ligger 6ppna for lange och 6kar i mangd. Detta medfor svarigheter
med att hitta handlingar och f6lja ett arende Over tid vilket forsvarar for insyn och eget
arbete.

Resultat av kontroll

Granskningen har genomforts utan anmarkning. Ett aktivt arbete har genomforts for
att stanga gamla arenden. Uppfoljningen visar dock att antalet 6ppna arenden har
okat med knappt 15 procent under perioden fran 15 665 och 18 054. Okningen férklaras
framst av att antalet drenden totalt sett har 6kat i systemet. Flera verksamheter har
forbattrat sina rutiner och darmed borjat registrera mer vilket 6kar antalet arenden.

Registraturen har infor inforandet av Uppsala kommuns nya drendehanteringssystem
(DHS) genom dialog med forvaltningar och handlaggare arbetat med att stanga gamla
arenden. Registraturen arbetar fortlopande med kvalitetssakring for att arenden inte
ska ligga 6ppna for lange. | inforandet av det nya drendehanteringssystemet ar detta
en viktig del som foljs upp gentemot berérda handlaggare och namnder.

Inom nagra namnder har antalet 6ppna drenden okat. Ett exempel ar kulturndmnden
som uppvisar en 6kning om 25 procent fran 468 till 614. Namnden har under perioden
andrat sina rutiner och ersatt samlingsarenden med enskilda drenden for
foreningsbidrag. Den nya rutinen 6kar sokbarheten och méjligheten att folja ett enskilt
arende, och gor att antalet drenden gar upp. Aven utbildningsnamnden uppvisar en
okning om 55 procent fran 3684 till 5712 6ppna darenden. Har har antagningsenheten
borjat anvanda Doka for registrering vilket 6kar antalet arenden, samt att
verksamheterna generellt registrerar mer. Pa raddningsnamnden har registrator
forandrat vissa rutiner vilket har lett till en 6kning i antalet darenden. Dialog fors
l0pande med handlaggare.

Inom gatu- och samhallsmiljonamnden syns en minskning i antalet 6ppna arenden
med knappt 25 procent fran 2842 till 2146. Har har samma arbete med att stanga
gamla drenden genomforts. Framforallt synpunktsarenden har stangts, och ny rutin for
snabbare uppfdljning och stangning av dessa arenden har tagits fram.

Atgarder

Fortsatt uppféljning av utvecklingen genom statistik. Kontrollmomentet fortsatter att
foljas upp inom ramen for kommunstyrelsens internkontrollplan 2020.

Genomford kontroll

Uppfoljning har gjorts av antalet 6ppna drenden i borjan av september 2019 (2019-09-
02) jamfort med motsvarande tidpunkt 2018 (2018-09-07). | statistiken ingar alla
Uppsala kommuns namnder, egna och samlingsnamnder, samt Uppsala stadshus AB
(USAB).

9. Kontrollmoment: Bristande analyser

Avsaknad av latt dtkomlig statistik och andra uppgifter for att géra uppféljningar och
analyser gor att det ibland kravs ett omfattande arbete att ta fram beslutsunderlag
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som dessutom kan ha brister. Detta kan leda till felaktiga beslut och att malen inte nas.
Kontroll har genomforts i vilken utstrackning det finns avsaknad av latt atkomlig
statistik och andra uppgifter for att gora uppfoljningar och analyser.

Resultat av kontroll

Granskningen har genomforts med mindre anmarkning. Resultatet av kontrollen visar
att det i manga fall finns mycket statistik men att organisationen inte alltid anvander
denitillracklig utstrackning. | vissa fall saknas det statistik eller programvaror for att
kunna ta fram underlag pa ett tillfredsstallande sétt.

Jamfort med foregaende ar har flera forbattringsatgarder inforlivats i verksamheterna.
Bland annat pagar arbete med utveckling av olika statistikdatabaser dér anvéndare i
storre utstrackning pa egen hand ska kunna ta fram underlag. Ett exempel ar
anvandandet av GIS-kartor som kan spegla utvecklingen i Uppsala allt battre. Andra
verktyg har ocksa inforts vilka 6kar mojligheterna till att ta fram underlag och anvanda
befintlig statistik battre. Bland annat har kommunen nya verktyg for att se pa trygghet
samt statistik om besoksnaringen.

Atgarder

For att minska risken for att felaktiga eller otillrackliga underlag tas fram kommer
kontinuerliga kvalitetsforbattringar att genomfdras. Det innebar att verksamheter
uppmarksammas kring att verksamhetsspecifika data kan och bor anvandas till andra
omraden an enbart till det som det i dag anvénds till. | samband med detta arbete lyfts
forbattringsatgarder fram genom dialoger och workshops i syfte att starka underlagen
och processerna kring att leverera battre underlag. Risken hanteras fortsattningsvis
inom ramen for kommunledningskontorets verksamhetsplan 2020 och utgar ur
kommunstyrelsens internkontrollplan.

Genomford kontroll

Kontrollen har genomforts och kommer dven fortsattningsvis ske pa flera satt. Dels
genom de arbeten dar statistik anvands som verktyg, i syfte att identifiera vad som
saknas for att far fram sa bra underlag som majligt. Dels genom en inventering av
analyser som potentiellt sett borde tas fram men som inte gérs inom olika omraden.
Detta sker bland annat via dialog med berérda verksamheter.

10. Kontrollmoment: Kvalitetssakrade verksamhetsdata

Ej kvalitetssakrade indata i verksamhetssystemen kan leda till omfattande felaktiga
uppgifter pa aggregerad niva vilket kan leda till felaktiga beslutsunderlag och daliga
beslut. Kontroll har genomforts av att rutin finns for att kvalitetssakra verksamhetsdata
i personalsystemen.

Resultat av kontroll
Granskningen ar genomford med mindre anmarkning,.

Rutinen for att sakerstalla ratt ansvar i personalsystemet innebar att ansvarig chef
delger kommunledningskontorets lonefunktion uppgifterna genom ett
registreringsunderlag i systemet Asta. Darefter fors uppgifterna in i personalsystemet
Heroma.
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Genomfort stickprov visar att 31 arenden hade helt korrekta underlag och varinlagda
med ratt uppgifter i personalsystemet. | 6vriga 19 drenden noterades nagon form av
awvikelse:

e for 10 arenden har kommunledningskontorets lonefunktion uppmarksammat
felaktigheter och korrigerat vid registrering,

e for6 arenden har kommunledningskontorets l6nefunktion inte lagt in ratt
rekryteringskod, och

e for3arenden har kommunledningskontorets l6nefunktion lagt in fel uppgifter
om pa-team, aid-kod eller anstallningsform i lonesystemet.

Loneverksamheten kommer att ha genomgang av resultatet av kontrollen pa APT i
september 2019 och uppmarksamma medarbetarna pa resultatet och vad som kan
gora battre.

Atgirder

Denna kontroll genomfors rutinmassigt inom kommunledningskontorets [6nefunktion
tva ganger per ar, i februari och augusti. Nar kontrollerna ar genomforda gar
verksamheten igenom resultaten, i syfte att forbattra de interna registreringsrutinerna.
Kontrollmomentet har breddats i kommunstyrelsens internkontrollplan 2020 for att
tacka in fler typer av verksamhetsdata.

Genomford kontroll

Ett stickprov gjorts om 50 slumpvis utvalda drenden i systemet for registrering av
anstallning (Asta). Uppgifterna jamfordes sedan med det som var inregistrerat i
personalsystemet (Heroma). Syftet med kontrollen ar att sakerstalla att ratt ansvar ar
inlagt utifran underlaget samt att 6vriga uppgifter overensstammer.

11. Kontrollmoment: Eftersokning av statsbidrag

Det finns en risk att berérda namnder inte identifierar och atersoker de stadsbidrag
som de ar berattigade till. Det leder till att kommunen gar miste om stora belopp.
Rutiner for namndernas arbete med att atersoka statliga medel behdver utvecklas och
foljas upp.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Resultatet visar att namnderna
arbetar aktivt for att minimera risken att missa att atersoka och ansoka om statsbidrag
inom sina verksamhetsomraden. En namnd har annu inte genomfort kontrollen och en
annan namnd har rapporterat storre avvikelse. Samtliga berérda namnder har vid
behov gattigenom och uppdaterat sina rutiner och processer som ar publicerade pa
kommunens intranat, gdllande atersdkning av statsbidrag fran Migrationsverket.

Atgarder
Inga ytterligare atgarder behdver vidtas. Kontrollmomentet fortsatter att foljs upp

inom ramen for kommunstyrelsens internkontrollplan under 2020.

Genomford kontroll
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Stickprovskontroll har genomforts av att berorda namnder har rutiner for att
sakerstalla atersokning av de statsbidrag som kommunen har ratt till.

12. Kontrollmoment: Sakerhetsklassificerad information

Okad digital lagring av information (till exempeli molntjanster) ger risk for bristande
informationssakerhet och att kommunen inte kan anvanda information, tvingas betala
skadestand och tappar fortroende. Informationssakerhetsklassning gors for att
sakerstalla att information far en lamplig skyddsniva i 6verensstimmelse med dess
betydelse for Uppsala kommun. Klassning sker utifran krav pa konfidentialitet,
riktighet och tillganglighet.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. | systemdversikten saknar 269
av kommunens totalt 375 IT-system en relevant informationssakerhetsklassning. |
Klassa finns 196 av kommunens system angivna varav 148 har
informationssakerhetsklassats. Det finns darmed en avsevard skillnad i
informationskvaliteten mellan Klassa och systemoversikten. Systemoversikten
innehaller dock flera objekt som inte behover informationssakerhetsklassas. Dessa ar
dock svara att sortera bort i samband med granskningen. Av de system som finns med i
Klassa ar dock bedomningen att de viktigaste och mest centrala systemen finns med
och arinformationssakerhetsklassade.

IT i Uppsala kommun ar grupperat i olika forvaltningsobjekt utifran de funktioner som
stods. Informationssakerhetsarbetet ska ske systematiskt som en del i
forvaltningsarbetet i objekten. Granskningen visar att kvaliteten i
informationssakerhetsklassningen varierar mellan de olika forvaltningsobjekten dar
enskilda objekt ar mer uppdaterade an andra.

Stickprov visar att den informationssakerhetsklassning som ar gjord i nagot fall inte ar
korrekt i alla delar. Detta kan i sin tur bero pa bristande kunskap eller formaga
avseende saval verktyget Klassa som den verksamhet som stods av systemet.

Informationssakerhetsklassningen gors idag av IT-system men informationen i sig
klassas inte. Det saknas idag modell, rutiner och verksamhetsstod for detta. Till
exempel finns ingen koppling mellan informationshanteringsplaner och
informationssakerhetsklassning. Sedan kontrollmomentet ursprungligen
formulerades har dock fokus i kommunen allt mer flyttats till informationen i sig.
Exempel pa detta &r projektet for modern informationshantering, arbetet med
informationshanteringsplaner samt GDPR.

Atgarder

Rutiner for uppdatering av systemoversikten och Klassa ska ses 6ver, implementeras
och genomforas senast hdsten 2019. | samband med detta ska aven objektledare
utbildas i informationssakerhetsklassning och i verktyget Klassa. Klassa bor inkluderas
i kommunens ordinarie IT-férvaltning for att sakerstalla ratt anvandarstod. Mojligheten
till vidareutveckling av verktyget avseende anvandbarhet och rapportmajligheter bor
ses 6ver i samverkan med SKL. Ar 2020 ska modell, verktyg och arbetssétt for
informationssakerhetsklassning av information, handlingar och andra
informationstillgangar vara framtaget. Kontrollmomentet fortsatter att foljs upp inom
ramen for kommunstyrelsens internkontrollplan under 2020.
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Genomford kontroll

Kontroll har gjorts av att kommunens IT-system ar korrekt informationsklassade. Idag
dokumenteras informationssakerhetsklassning av kommunens system i tva olika
verktyg. Dessa verktyg ar Klassa som SKL tillhandahaller som ett stod i arbetet med
informationssakerhetsklassning av IT-system och deras skyddsniva samt kommunens
systemaversikt som innehaller uppgifter om samtliga system inom Uppsala kommun.

13. Kontrollmoment: Informationssakerhet

Okad digital lagring av information (exempelvis i molntjanster) ger bristande
informationssakerhet med risk for att kommunen inte kan anvanda information,
tvingas betala skadestand och tappar i fortroende. Kontroll har gjorts av att
informationssakerhet hanteras i enlighet med anvisning for informationssakerhet.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Uppféljningen av arbetet med
informationssakerhet visar pa stor variation mellan forvaltningsobjekten. | dag saknas
aven tydliga anvisningar for informationssakerhet och dataskyddsforordningen
(GDPR). Sadana anvisningar har i forsta hand tagit sig uttryck genom workshops och
presentationer inom ramen for kommunens GDPR-projekt. Styrning finns bland annat
inom ramen for policy for trygghet och sakerhet samt riktlinje for riskhantering. |
handlingsplanen for trygghet och sakerhet finns en dtgard om att skapa nédvandiga
styrdokument med avseende pa informationssakerhet. Arbete med detta pagar.

Forvaltningsobjektens redovisning avseende informationssakerhetklassning av IT-stod
pekar pa att justeringar behovs. Arbetssattet med informationssakerhetsklassning
behover utvecklas och verktyget KLASSA behdver placerasi ett forvaltningsobjekt,
vilket dven konstaterades vid uppfoljning av internkontrollplanen i april 2019. Arbete
med detta pagar.

Uppfdljningen av atkomststyrning visar pa stor variation mellan férvaltningsobjekten
dar vissa visar pa en hog mognadsgrad medan andra i stort saknar ett ordnat arbete
kring omradet. Riktade insatser utifran riskexponering behéver genomforas liksom
medvetandehdjande atgarder. En védgledning for atkomst och behorighet ar under
framtagande.

Av redovisningen framgdr att handlingsplaner i stort saknas samt att riskhanteringen ar
outvecklad. Detta betyder att en storre insats kravs for att skapa handlingsplanerna
och forain tillhdrande aktiviteter i forvaltningsplanerna. Ett utvecklingsarbete pagar
avseende forvaltningsmodellen pm3 som inkluderar en ny ordning kring hur
informationssakerhet ska dokumenteras och foljas upp. Till detta behdver ocksa ett
praktiskt arbetssatt med riskhantering tas fram med upprattande av riskregister och
uppféljning av atgarder.

Aven incidenthanteringen varierar i hog grad mellan forvaltningsobjekten. Detta kan
bero pa olika syn pa vad som kan vara en incident och vilka olika typer av incidenter
som kan forekomma. Bedomningen ar att det kravs en utbildningsinsats for att atgarda
detta.

Atgarder
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Arbete fortsatter med att ta fram nddvandiga styrdokument inom omradet samt
tydligare forvaltning av verktyget KLASSA. Under hosten 2019 genomférs en utbildning
i incidenthantering. Ett arbetssatt for riskhantering, upprattande av riskregister och
uppfoljning av atgarder behover utvecklas kopplat till forvaltningsobjekten senast i
juni 2020. Under 2020 behdver dven riktade insatser inom atkomststyrning utifran
riskexponering genomféras liksom medvetandehdjande atgarder. Kontrollmomentet
fortsatter att foljs upp inom ramen for kommunstyrelsens internkontrollplan under
2020.

Genomford kontroll

Uppfoljningsrapporter har begarts in fran respektive forvaltningsobjekt i syfte att
beskriva nulaget avseende hur informationssakerheten ar omhandertagen i
forvaltningsobjekten och deras forvaltningsplaner. Forvaltningsobjekt ar ett antal IT-
system som grupperas utifran vilken verksamhet de stodjer. Uppfoljningen har
omfattat informationssakerhetsklassning och tillhérande skyddsatgarder,
atkomststyrning, riskhantering samt incidenthantering.

14. Kontrollmoment: Ekonomisk kontroll inom fastighet

Pa grund av hog komplexitet finns en risk for fortsatt ekonomiskt underskott inom
kommunens lokalforsorjning och att forvaltningarna behover faktureras retroaktivt for
kostnader de inte tidigare har belastats av. Betalningsansvar for samtliga kostnader
behover sakerstallas.

Resultat av kontroll

Granskningen ar genomford utan anmaérkning. Fastighetsavdelningen har fran och
med januari 2019 implementerat en ny finansieringsmodell. Den nya modellen ger
forutsattningar for effektiv ekonomistyrning och skapar en 6kad ekonomisk
transparens.

Under hosten 2018 bedrevs ett kvalitetssakringsarbete for att sakerstalla att samtliga
inhyrningsavtal i avtalssystemet (LEB) stammer 6verens med underliggande avtal och
aviserad hyreskostnad. | borjan av 2019 sakerstalldes aven att uthyrningsavtalen
stammer 6verens med underliggande hyresavtal. Det ar nu mojligt att identifiera hur
stor del av verksamheten som finansieras med extern uthyrning. | ett steg att renodla
verksamheten beslutades att ingen internhyra ska utga pa egenagda fastigheter, vilket
aterfor cirka 22 miljoner kronor till berérda namnder.

Infor 2019 fordelades finansieringsavgiften mellan namnderna efter antal hyrda
kvadratmeter. Infor budget 2020 kommer modellen att forfinas sa att hansyn tas till de
resurser som har tagits i ansprak under foregaende ar. Ett forslag pa nytt
kommungemensamt samarbetsavtal med tillhérande gransdragningslista har tagits
fram. Samarbetsavtalet ersatter interna hyresavtal vilket effektiviserar den
administrativa hanteringen. Implementeringen av en gemensam gransdragningslista
mot samtliga forvaltningar okar tydligheten for alla parter kring vad som ingar i hyran
ochinte.

Ett viktigt led i processen ar att det blir en korrekt hantering vid felanmalan. Under en
utvecklingsperiod kommer felanmalanfunktionen inom kommunledningskontoret att
placeras tillsammans med fastighetsavdelningen inom stadsbyggnadsforvaltningen
for att sakerstalla samforstand och majliggora synergier.
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Atgarder

Arbete pagar med att héja nivan pa det ekonomiska avsnittet i
lokalforsérjningsplanerna och att fortydliga kopplingen till mal och budget. En samlad
plattform for kommande bestandsforandringar diskuteras. Upphandlingen av ett nytt
fastighetssystem har paborjats och systemet berdknas tas i drift 2021. Under forstudien
kommer processer, rutiner och arbetssatt inom fastighetsverksamheten att
genomlysas for att hitta synergieffekter och en effektivare forvaltning. Systemet
kommer att ge ett utokat stod for att bedriva fastighetsdrift och forvaltning, exempelvis
underhallsplaner och myndighetsutovningar. Kontrollmomentet utgar ur
kommunstyrelsens internkontrollplan.

Genomford kontroll

Genomgang av fastighetsverksamhetens kostnader for att sakerstalla ratt
betalningsansvar.

15. Kontrollmoment: Etappvis exploatering

Kommunens snabba tillvaxttakt medfor en risk for att bygga in systemfeli samband
med ny exploatering. Risk finns att kommunen bygger mycket och snabbt, men inte
smart och hallbart. Ett satt att minska risken ar att planera och genomféra projekt i
etapper dar varje etapp utvarderas innan ny etapp paborijas.

Resultat av kontroll

Granskningen ar genomford utan anmaérkning. Efter genomférd genomgang och
kvalitetssakring av alla exploateringsprojekt finns idag en systematik i etappindelning
av projekten. Infor projektstart satts en ekonomisk struktur upp som ocksa aterspeglar
etappindelningen i projektet.

Atgarder

Kontinuerlig kvalitetssakring planeras under hosten 2019 dar bland annat
etappindelning kommer att sakerstallas. Kvalitetssdakringen innebar ocksa att
erfarenheter dras fran varje etapp, dock inte innan nya etapper startas da manga
etapper kan paga parallellt. Kontrollmomentet fortsatter att foljs upp inom ramen for
kommunstyrelsens internkontrollplan under 2020.

Genomford kontroll

Tertialsvis uppfoljning genom stickprov av planerade och genomforda projekt.
Granskning av att projekt har planerats respektive genomforts etappvis efter
utvardering av féregaende etapp.

16. Kontrollmoment: Samarbetspartners exploatering

For att klara den hoga tillvaxttakten behdver kommunen externa samarbetspartners
som kan béra delar av de planerade investeringarna. Om kommunen inte far relevanta
samarbetsparter som har ratt forutsattningar finns en risk for att den hoga
tillvaxttakten inte kan hallas. Olika mojliga ldsningar infor kommande
exploateringsprojekt behover utvarderas.
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Resultat av kontroll

Granskning pagar. Ett arbete genomfdrs inom ramen for uppsalapaketet for att hitta
nya samarbetsmodeller med aktorer pd marknaden. Arbetet ar flerarigt och slutsatser
kan annu inte dras. Bedomningen ar att arbetet fortloper enligt plan och atten
uppfoljning av kontrollmomentet kan ske innan identifierad risk riskerar att fa en
negativ inverkan for kommunen.

Atgarder

Kontrollmomentet fortsatter att féljs upp inom ramen for kommunstyrelsens
internkontrollplan under 2020.

Genomford kontroll

Kartlaggning av mojliga exploateringsformer i storre projekt.



@ Uppsala
kommun

Kommunstyrelsen Datum: Diarienummer:
2019-11-11 KSN-2019-1850

Handlaggare:
Susanne Angemo, Marie Nilsson, Marie Oberg

Bilaga 2 Internkontrollplan 2020

For kommunstyrelsen

Ett aktiverande dokument som kommunstyrelsen fattade beslut om den 11 december 2019

Postadress: Uppsala kommun, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)
E-post: Uppsala.kommun@uppsala.se

www.uppsala.se



Internkontrollplan 2020

Inledning

Kommunfullmaktige i Uppsala kommun antog den 26 mars 2007 ett reglemente for intern kontrolli
Uppsala kommun och kommunens helagda bolag. | reglementet beskrivs hur arbetet med den interna
kontrollen ska struktureras och rapporteras till kommunstyrelsen, som har det 6vergripande ansvaret
for fragan.

Kommunstyrelsen uppréttar, liksom 6vriga namnder och bolagsstyrelser, arligen en internkontrollplan.
Planen ska vara ett stod i styrningen av verksamheten och ett hjalpmedel for att na verksamhetsmalen.
Planen ska forsakra att kommunstyrelsen

- Haren andamalsenlig och kostnadseffektiv verksamhet kdnnetecknad av ordning och reda.
- Hartillforlitlig rapportering och information om verksamhet och ekonomi.
- Efterlever tillampliga forfattningar och styrdokument.

Internkontrollplanen beskriver vad som behdver goras utifran viktiga risker som framkommit i
riskanalysen. Varje kontrollmoment i internkontrollplanen f6ljs upp enligt beskriven frekvens och
metod. Resultatet av uppfoljningen redovisas till kommunstyrelsen. Internkontrollplanen innehaller
ocksa en beskrivning av hur kommunstyrelsen arbetar med intern kontroll.

Kommunstyrelsens arbete med intern kontroll

Ansvarsfordelning och arbetssatt

Kommunstyrelsens ansvar for intern kontroll ar tudelat. Dels har kommunstyrelsen det Gvergripande
ansvaret for att se till att det finns en god intern kontroll inom kommunorganisationen. Dels har
kommunstyrelsen i sin egenskap av en namnd bland andra, ansvar for den interna kontrollen inom sitt
eget verksamhetsomrade. Kommunstyrelsen har genomfort en riskanalys infér framtagandet av
verksamhetsplan och internkontrollplan for 2020.

Kommunévergripande arbete

En del av det 6vergripande ansvaret utgors av kommunstyrelsens uppsiktsplikt enligt kommunallagen.
Mal- och budgetprocessen inklusive delars- och arsbokslut, budget och budgetuppfoljning samt
framtagande av verksamhets- och affarsplaner ar delar av kommunstyrelsens arbete med att hantera
uppsiktsplikten. Har ingar ocksa kraven pa att namnderna ska lamna in sina internkontrollplaner och
uppfoljningar av internkontrollplaner, liksom manadsrapporteringen till kommunstyrelsens
arbetsutskott. Kommunledningskontoret gar pa kommunstyrelsens uppdrag igenom riskregister,
verksamhetsplaner och internkontrollplaner.

For att utveckla och kvalitetssakra det kommundvergripande arbetet finns en utsedd handlaggare med
kommundvergripande ansvar. Resultatet av arbetet pa kommundovergripande niva rapporteras arligen
till kommunstyrelsen och kommunfullmaktige i arsredovisningen.



Intern kontroll inom kommunstyrelsens verksamhet

For arbetet med kommunstyrelsens egen interna kontroll finns en utsedd handlaggare. Handlaggaren
samordnar arbetet med riskanalys, att ta fram kontrollmoment och internkontrollplan liksom att f6lja
upp internkontrollplanen.

Arbetet med intern kontroll ar dock inte begransat till internkontrollplanen. Den interna kontrollen sker
tvartom till storsta del utanfor det som beskrivs i internkontrollplanen och omfattar alla de “ordning-
och redabevarande atgarder” som ska gora att arbetet leder mot uppsatta mal.

Kommunstyrelsen och kommunledningskontoret har normerande och stddjande roller. Normering
innebar att identifiera behov av, utveckla, implementera och revidera normer for hur olika saker ska ga
tilli kommunen. Det kan till exempel handla om att ta fram riktlinjer, rutiner och processer och att se till
att dessa tillampas. Kommunledningskontoret tillampar stora delar av den normerande styrningen at
forvaltningarna genom verksamhetsnara stod dar medarbetare tillhor kommunledningskontoret som
darmed kan ta ett helhetsansvar for omradet, men dar medarbetar rapporterar och arbetar at en
forvaltning. Kommunledningskontoret ger ocksa stod inom olika expertomraden, sdsom redovisning,
kvalitetsarbete och juridik.

Styrdokument

Kommunstyrelsen anvander styrdokument som en medveten atgard for att styra kommunens
verksamhet i 6nskvard riktning. Mal och budget innehaller en forteckning 6ver styrdokument beslutade
av kommunstyrelsen och kommunfullmaktige. Kommunledningskontoret beslutar om rutiner och
vagledningar som i manga fall galler for hela kommunorganisationen. Kommunledningskontoret och
stadsbyggnadsforvaltningen beslutar aven om rutiner och vagledningar for den egna verksamheten.

Styrdokument fér intern kontroll

Kommunstyrelsen har beslutat om riktlinje for riskhantering och riktlinje for verksamhetsplanering,
uppfoljning och intern kontroll. Riktlinjerna galler hela kommunen. Kommunledningskontoret har
beslutat om rutin for riskhantering och véagledning for arbetet med intern kontroll. Aven dessa
styrdokument géller hela kommunen. Det finns ocksa rutiner for arbetet med intern kontroll pa
kommunledningskontoret och inom stadsbyggnadsforvaltningen.

Styrdokumenten for intern kontroll gas igenom arligen for att avgéra om nagot styrdokument behover
revideras. Styrdokumenten bedoms vara funktionella och ge goda férutsattningar for arbetet med
intern kontrolli den egna namnden och 6vriga kommunen.

Aktiverande styrdokument

Aktiverande styrdokument foljs upp arligen i uppfoljningen av program och planer. Varje ar gors en
samlad uppfoljning och aktualitetsbedomning av program som ett led i att sakerstalla en mer
sammanhallen styrning dar relationerna mellan styrdokument ar tydliga, skapa minskad styrtrangsel
med farre malkonflikter samt 6ka mojligheten till tydliga prioriteringar.



Normerande styrdokument

Det pagar forberedelser for att félja upp kommungemensamma normerande styrdokument. Syftet ar
att sakerstalla att namnder och bolagsstyrelser arbetar enligt gallande policyer och riktlinjer samt att
dessa ar andamalsenliga och styr och stodjer arbetet i ratt riktning. Tanken ar att dokumentsansvariga
ska aktualitetsbedoma och vid behov revidera dessa styrdokument en gang per mandatperiod.

Utveckling av den interna kontrollen

Kommunstyrelsen arbetar langsiktigt med att utveckla den interna kontrollen bade pa
kommundvergripande niva och for kommunstyrelsens egna verksamhetsomraden. Utvecklingsarbetet
fokuserar under 2020:

- 0kad kannedom om, och systematik avseende, den interna kontroll som ligger utanfor
internkontrollplanerna,

- ytterligare samarbete 6ver namnd- och bolagsstyrelsegranserna inom arbetet med den interna
kontrollen,

- analys och utvardering av system och rutiner for intern kontroll,

- utvecklingav mallar,

- Oversyn av kommunens reglemente for intern kontroll, samt

- fortsattimplementering av rutiner for intern kontroll pa kommunledningskontoret och inom
stadsbyggnadsforvaltningen.

Begrepp som anvands i internkontrollplanen

Kontrollomrade Omraden som det ska finnas kontrollmoment inom. Det finns fem stycken
kontrollomraden:
- Verksamhetskontroller
- Kontroller av system och rutiner
- Kontroll av efterlevnad av regler, policyer och beslut
- Finansiell kontroll
- Kontroll avseende oegentligheter, mutor och jav

Riskbeskrivning Beskrivning av den risk som ligger till grund for kontrollmomentet.
Hamtas fran riskregistret.

Kontrolimoment Konkreta atgarder som vidtas for att motverka, minimera eller i vissa fall eliminera
riskerna. Kontrollmomenten kan antingen vara férebyggande eller upptackande och
korrigerande.

Forebyggande kontrollmoment &r atgarder for att undvika att brister uppstar.
Upptackande och korrigerande kontrollmoment hjalper ndamnden att se om riskerna
har lett till de handelser som kan befaras och visar pa vilka atgarder som behover
vidtas for att komma tillrétta med bristerna.

Kontrolimetod Beskrivning av hur, nar och hur frekvent kontrollmomentet ska genomféras.

Tidpunkt for rapportering Tidpunkt da kontrollmomentet ska rapporteras till ndmnd.




Risker och kontrollmoment

Kommunstyrelsen uppdrar at kommunledningskontoret och stadsbyggnadsforvaltningen att utse kontrollansvarig for respektive kontrollmoment.

Kommunovergripande kontrollmoment
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Kontrollomrade Riskbeskrivning Kontrollmoment Kontrolimetod Tidpunkt for
rapportering
Kontroll avseende Bristande kunskap om, eller respekt fér, | Kontroll av kunskap hos kommunens Enkat om kunskap om mutor och jav Augustiuppfoljning
oegentligheter, mutor | policy fér mutor och jav samt policy for politiker och tjansteman om regler for respektive representation.
och jav representation kan leda till risk for mutor och jav respektive representation.
forekomst av mutbrott eller andra ) ) ; o
; Kontroll av att granskningen av Samtliga representationsfakturor Arsbokslut
oegentligheter. - .
representationsfakturor i kontrolleras efter slutattest, avseende att
ekonomisystemet fungerar. syfte och deltagare angivits, att policy
efterlevts samt att eventuellt program
bifogats. Stickprov genomfors for att
verifiera att kontrollen fungerar.
Kontroll av Chefer foljer inte Kontroll av att kommunens chefer Enkat for arlig uppfoljning av det Arsbokslut
efterlevnad av regler, | arbetsmilj6lagstiftningen. uppfyller kraven i systematiska arbetsmiljdarbetet.
policyer och beslut arbetsmiljolagstiftningen.

Postadress: Uppsala kommun, 753 75 Uppsala

Telefon: 018-727 00 00 (vaxel)
www.uppsala.se



Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for

rapportering
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Kontroll av
efterlevnad av regler,
policyer och beslut

Kommunen tvingas betala
upphandlingsskadeavgift och tappar
fortroende.

Kontroll av att lagen om offentlig
upphandling (LOU) f6ljs och inga otilldtna
direktupphandlingar sker.

Uppfoljning av utbetalda
upphandlingsskadeavgifter. Antal
leverantérer som kdps av dver
direktupphandlingsgransen dar avtal
saknas och upphandling uteblir.

Arsbokslut

Verksamhetskontroll | Kommunen tvingas betala skadestand Kontroll av att inkdp sker enligt géllande | Uppfoljning av utbetalda skadestand Arsbokslut
samt far farre anbud eller sémre priser. avtal. samt av indikatorer fér leverantdrstrohet.
Verksamhetskontroll | Brister i kunskap, rutiner och system Séakerstalla att uppfoljningen av Kontroll av att rutin finns samt att Augustiuppfoljning
leder till att felaktiga I6ner ibland betalas | férvaltningarnas arbete i Ibneprocessen majlighet till information och
ut. Det leder till minskat fortroende for fungerar val, och att det finns tillrdckliga | kompetensutveckling ges.
kommunen som arbetsgjvare och resurser och andra forutsattningar for att
medfor kostnader for merarbete. gora insatser for de forvaltningar som
uppvisar brister i hanteringen.
Verksamhetskontroll | Om akuta atgarder tar fokus och Kontroll av att kommunen har en Kontroll av att némnder och bolag har Arsbokslut
resurser fran langsiktigt arbete med att etablerad struktur for krisledning. tagit fram egna krisledningsplaner enligt
forebygga sarskilda och extraordinara anvisning.
handelser finns risk for olyckor,
fortroendeskada, med mera.
Verksamhetskontroll | Om kommunen inte har en langsiktig Kontroll av att férvaltningarna har Kontroll av att sammanstalld lista dver Arsbokslut

kompetensplanering for bristyrken finns
risk for att kommunen inte kan forsérja
organisationen med de nya kompetenser
som behdvs. Det leder till samre kvalitet
och leveransformaga i verksamheten.

identifierat verksamhetskritiska
funktioner och eventuella bristyrken infor
verksamhets- och kompetensplanering.

identifierade bristyrken finns.




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for

rapportering
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Verksamhetskontroll | Om det finns brister i kommunens Kontroll av att information i IT-system ar Kontroll genom systemoversikten av att Apriluppféljning
informationssakerhet finns risk for sakerhetsklassificerad. alla IT-system ar k informationsklassade
informationsforlust, att digitaliseringen med avseende pa
forsvaras och bristande konfidentialitet, riktighet och
informationssakerhet. tillganglighet.

Kontroll av att forvaltningsobjekten Granskning av uppfoljningsrapporter och | Augustiuppfoljning
hanterar informationssékerhet i enlighet | forvaltningsplaner. Kontroll av att
med anvisning for informationssakerhet | relevant riskbedémning ar gjord och att
samt GDPR. nodvandiga utvecklingsinsatser pagar
eller ar planerade.

Verksamhetskontroll Pa grund av stuprorstank eller om det Kontroll av att utveckling av Kontroll att Augustiuppfoljning
finns brister i strukturer och rutiner finns | informationshantering kopplat till systemoversikten/systemkartan ar
risk for att kommunens digitalisering sker pa ett systematiskt och | kvalitetssakrad och anger beroenden
informationshantering blir ineffektiv och kvalitetssakrat séatt. och integrationer
komplex. Det forsvarar digitaliseringen - n ; N
och dppnar for nya typer av Kontroll av att namndern"a har upprattat Kontrolllgv att styrdokume.nt finns och ) Arsbokslut
informationssakerhetsbrister. o_le styrdo!«ument som kravs datum for bgslgt. G_ranskpmg av att de ar

(informationshanteringsplan och anpassade till andringar i
beskrivning av allméanna handlingar) och | organisation/verksamhet, tillgangliga
att dessa ar aktuella. och latta att anvanda.
Verksamhetskontroll | For att effektivt hantera en hog Kontroll av att det finns &ndamalsenliga Kontroll av att rutinerna for Arsbokslut

forandringstakt och aktiv styrning kravs
en saklig, tydlig och kompetent
beredning av drenden i saval
forvaltningen som hos namnden. Om det
finns brister i arendeberedningen
uppstar risk for att olagliga och felaktiga
beslut fattas.

rutiner for arendeberedningen som ar
kanda och efterfoljs.

arendeberedningen ar uppdaterade efter
inférande av DHS. Stickprov av arenden
som har ldmnats in fér arendeberedning.
Uppfdljning av antalet arenden som
aterremitteras fran OB eller KSAU eller
skrivs om efter godkannande i
arendeberedningsgruppen.




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for

rapportering
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Kontroll av system
och rutiner

Brist i hantering av hot mot
fortroendevalda och tjanstepersoner.

Kontroll av kunskaper hos
fortroendevalda och tjanstepersoner om
hantering av hot och trakasserier.

Stickprov. Fraga ett urval av
fortroendevalda och tjanstepersoner om
de vet hur de ska agera vid exempelvis
ett hotfullt telefonsamtal eller annan
hotfull situation.

Augustiuppfoljning

Kontroller av system
och rutiner

Lag kvalitet pa indata i
verksamhetssystem.

Kontroll att férvaltningsobjekten (pm3)
har upparbetade rutiner och arbetssatt
som bidrar till kvalitetssakrad
information i verksamhetssystemen.

Kontroll att det i forvaltningsplaner anges
vilka aktiviteter som ska genomfoéras for
att uppna objektmalet att tillhandahalla
och utbilda verksamhet i hantering av IT-
system.

Apriluppféljning

Finansiell kontroll

Pa grund av slarv eller oegentligheter blir
kommunen av med pengar eller far en
missvisande bokféring. Detta leder aven
till Iagre fortroende for kommunen.

Kontroll av att granskningen av Alla leverantérsfakturor 6ver 200 000 Arsbokslut
leverantorsfakturor i ekonomisystemet kronor kontrolleras efter slutattest, om
fungerar. periodisering eller aktivering borde ske.

Stickprov genomfors for att verifiera att

kontrollsteget fungerar.
Kontroll av att verifikatens kvalitet ar Verifikationer ska innehalla tillracklig Arsbokslut
tillracklig. information for att uppfylla lagkrav och

vara latta att forsta. Stickprov genomfors

for att verifiera att verifikatens kvalitet ar

tillracklig.
Kontroll av att kundfakturering sker med | Stickprov genomfors for att verifiera att Arsbokslut

korrekt periodisering av intakter.

kontrollen fungerar.

Finansiell kontroll

Kommunen gar miste om statliga medel.

Kontroll av att berérda namnder har
atersokt de statsbidrag som kommunen
har ratt till.

Stickprov och avstamning med ansvariga
att rutiner och processer finns och
efterlevs.

Augustiuppfoljning




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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Kontroll av att momsersattning inom icke

momspliktig social omsorg, utbildning
och sarskilt boende atersoks.

Uppfoljining av all atersékningsbar moms
som ej fangats i ursprunglig
fakturahantering.

Arsbokslut

Kontrollmoment inom kommunstyrelsens egna verksamhet

Kontrollomrade Riskbeskrivning Kontrollmoment Kontrolimetod LEL I for
rapportering
Verksamhetskontroll | Negativ stress till foljd av hog Kontroll av att arbetsbelastningen inte Analys av utvalda nyckeltal. Arsbokslut
arbetsbelastning. orsakar negativ stress inom
kommunstyrelsens forvaltningar.
Verksamhetskontroll | Det gar inte att hitta handlingar och félja | Kontroll av att handlaggare inom Kontroll av andel handlaggare i nytt Apriluppféljning
ett rende vilket férsvarar for insyn och kommunstyrelsens forvaltningar har ratt | digitalt handlaggarstéd som genomgatt
eget arbete. kunskaper i diarieforing. aktuell utbildning.
Kontroll av att kommunstyrelsens Stickprov av att registrering i DHS gors Apriluppféljning
handlingar registreras enligt regelverket enligt gallande rutiner. Stickprov av
och ar sékbara. diarieforing av epost for ett urval av
medarbetare.
Kontroll av att kommunstyrelsens Uppfdljning och analys av hur antalet Augustiuppfoljning
arenden inte ligger 6ppna for lange och Oppna arenden utvecklas over tid.
Okar i mangd.
Verksamhetskontroll Pa grund av brister i processer och Kontroll av att process och rutiner for Ta fram process och rutiner for hantering Arsbokslut
rutiner genomfoér inte kommunen tillsyn tillsyn och besiktningar utvecklas och samt utse ansvarig per kontroll.
och besiktningar i enlighet med kvalitetssakras. Stickprov av protokoll.




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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myndighetskrav. Det leder till risk for
fysisk skada, viten och renommeé.

Verksamhetskontroll Atgérder for att hantera risker som inte Kontroll av att identifierade risker inom Uppfdljning av att planerade atgarder for Arsbokslut
omfattas av internkontrollen genomfors kommunstyrelsen hanteras pa ett samtliga prioriterade risker i riskregistret
inte. andamalsenligt satt. tas omhand som planerat eller pa sadant
satt att motsvarande effekt uppnas.
Verksamhetskontroll | Systemfel byggs in i samband med ny Kontroll av att projekt planeras att Tertialsvis uppfoljning genom stickprov Augustiuppfoljning
exploatering till féljd av snabb tillvaxttakt. | genomforas i etapper dar varje etapp av planerade och genomférda projekt.
utvarderas innan ny etapp paborjas. Granskning av att projekt har planerats
respektive genomforts etappvis efter
utvardering av foregaende etapp.
Verksamhetskontroll | Kommunen far inte relevanta Kontroll av att kommunen utvarderar Kartlaggning av mojliga Augustiuppfoljning

samarbetsparter for att klara

mdjliga 16sningar infér kommande

exploateringsformer i stérre projekt.

tillvaxttakten. exploateringsprojekt.
Finansiell kontroll Pa grund av slarv eller oegentligheter blir | Kontroll av att kommunstyrelsens Stickprov genomfors av ndmndens Arsbokslut
kommunen av med pengar eller far en anlaggningsregister ar inventerat och inventeringsunderlag for att verifiera att
missvisande bokforing. Detta leder aven | uppdaterat. anlaggningar ar sparbara och kan nyttjas
till 1agre fortroende for kommunen. av verksamheten.
Finansiell kontroll Exploateringsintakter matchas inte mot Kontroll av att kvalitetssakring gors av Uppféljining genom stickprov av ett antal | Arsbokslut

kommande avskrivningskostnader och
utbyggnadskostnader kan inte verifieras.

samtliga exploateringsprojekt.

projekt som rapporterats som
kvalitetssakrade. Uppfoljning av formen
for den tertialvisa ekonomiska
uppfoéljiningen av samtliga projekt.
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Bilaga 3 Riskanalys kommunstyrelsens
internkontrollplan 2020

Risk

Riskbeskrivning

Sanno-
likhet

Konse- Risk-

kvens

varde

Bristande
kompetens-
forsorjning

Pa grund av brist pa ratt kompetens misslyckas
kommunen med kompetensforsérjningen. Om
kommunen inte har en god langsiktiga
kompetensplanering finns risk for att det saknas
tid for att stalla om, utveckla och vaxla
kompetens. Det leder till att kommunen inte
klarar av att forsorja organisationen med de nya
kompetenser som behovs och att verksamheten
inte kan bedrivas med tillracklig kvalitet. Risken
ar storstinom olika bristyrken och inom
personalintensiva verksamheter som
barnomsorg, skola och dldreomsorg.

Kommunen behéver identifiera kommande
bristyrken och vidta atgarder i samband med
kompetensanalys och kompetensplanering.

4

Hot mot
fértroendevalda
och
tjdnstepersoner

Hot och trakasserier mot fortroendevalda och
tjanstepersoner kan paverka beslut och
verksamhet negativt.

Genom proaktiva sakerhets- och
trygghetsframjande atgarder kan risknivan
minskas.

Missade statliga
medel

Namnder identifierar och atersoker inte de
statsbidrag och momsersattning som de ar
beréttigade till vilket gér att kommunen gar
miste om stora belopp.

Rutiner for namndernas arbete med att terscka
statliga medel behover utvecklas och foljas upp.

Bristande
informations-
sakerhet

Pa grund av 6kad digital lagring av information
(till exempel i molntjanster) finns en risk att
brister i informationssakerheten uppstar. Det kan
leda till att kommunen inte kan anvanda
information, att kénslig information sprids, att
kommunen tvingas betala skadestand och
tappar fortroende.

Kommunens digitala information behover
utredas och informationsklassas ur ett
sakerhetsperspektiv.

Bristande
krisberedskap

Kommunens formaga att hantera sarskilda och
extraordinara handelser gor att akuta atgarder
tar fokus och resurser fran langsiktigt arbete med
att forebygga att sddana handelser uppstar.
Detta kan leda till olyckor, fortroendeskada med
mera.

Genom ett utvecklat krisledningsarbete kan
risken minskas.




Brist pa relevanta

Risk for att kommunen inte far relevanta

samarbetsparter samarbetsparter for att klara tillvaxtfaktorn.
Olika mojliga l6sningar infor kommande
exploateringsprojekt behdver utvarderas.

Brott mot Bristande rutiner och kunskaper kan medféra att

arbetsmiljo- chefer inte foljer kraven i

lagstiftningen

arbetsmiljolagstiftningen.

Rutiner for det systematiska arbetsmiljoarbetet
behdver utvecklas och foljas upp.

Bristande
informations-
hantering

Pa grund av stuprorstank eller om det finns
brister i strukturer och rutiner finns risk for att
kommunens informationshantering blir
ineffektiv och komplex. Det forsvarar
digitaliseringen och 6ppnar for nya typer av
informationssakerhetsbrister.

Kommunens informationshantering behover
utvecklas pa ett systematiskt och kvalitetssakrat
satt. Innformationshanteringsplaner och
beskrivningar av allmanna handlingar behdver
tas fram och anpassas efter andringar i
organisation och verksamhet.

Brott mot LOU

Brister i organisation och genomférande av
upphandling kan leda till brott mot LoU och att
kommunen tvingas betala
upphandlingsskadeavgift och tappar fortroende.

Informationsinsatser behdvs for att 6ka
kunskapen inom kommunen och
upphandlingsprocessen behover effektiviseras.

Brister i tillsyn och
besiktningar

Om det finns brister i processer och rutiner for att
genomfora tillsyn och besiktningar finns risk for
att kommunen inte lever upp till géllande
myndighetskrav. Det kan leda fysisk skada for
tredje person.

Process och rutiner for tillsyn och besiktningar
behéver utvecklas och kvalitetssakras. Ansvariga
for respektive kontroll bor utses.

Forekomst av
oegentligheter

Bristande kunskap om, eller respekt for, policy
for mutor och jav samt policy for representation
kan leda till risk for forekomst av mutbrott eller
andra oegentligheter.Uppfoljning av kunskap
och efterlevnad av regelverket for oegentligheter
har identifierat behov av bland annat utbildning.
Kontrollsteg for att sdkerstélla efterlevnad av
representationspolicy behover foljas upp.

Brister i hantering
av exploaterings-
projekt

Brister i hantering och redovisning kan medféra
att exploateringsintakter inte matchas mot
kommande avskrivningskostnader. Brister kan
ocksa ge problem att verifiera
utbyggnadskostnader kopplat till
exploateringsavtal och avtal om
vidarefakturering.

Rutinerna for hantering av exploateringsprojekt
behover utvecklas.
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Bristeri
diarieforing

Brister i diarieforing gor det svart att hitta
handlingar och arbetsmaterial. Det kan leda till
svarigheter att hitta information bakat i tiden
vilket i sin tur kan leda till lagbrott,
fortroendeskada och ineffektiv intern utveckling.

Handldggare behdver utbildas och rutiner for att
namnge handlingar och stéanga arenden behover
utvecklas.

Bristande
arendeberedning

For att effektivt hantera en hog forandringstakt
och aktiv styrning kravs en saklig, tydlig och
kompetent beredning av drenden i saval
forvaltningen som hos namnden. Om det finns
brister i &rendeberedningen uppstar risk for att
olagliga och felaktiga beslut fattas.

Rutinerna fér arendeberedningen behover
kvalitetssakras och tillgangliggoras. Efterlevnad
av rutinerna behover sakerstallas.

Lag kvalitet pa
indatai
verksamhets-
systemen

Ej kvalitetssakrad indata i verksamhetssystemen
kan leda till omfattande felaktiga uppgifter pa
aggregerad niva vilket kan leda till felaktiga
beslutsunderlag och daliga beslut.

Rutiner for att kvalitetssakra verksamhetsdata i
systemen behover utvecklas.

Systemfel vid ny
exploatering

Risk for att producera mycket och snabbt men
inte smart och hallbart (miljonprogramsrisker).
Snabb tillvaxttakt ger risk for att bygga in
systemfel i samband med ny exploatering.

Projekt behdver planeras och genomféras i
etapper dar varje etapp utvarderas innan ny
etapp paborjas.

Felaktiga
l6neutbetalningar

Brister i kunskap, rutiner och system leder till att
felaktiga loner ibland betalas ut. Felaktiga l6ner
ar negativt ur arbetsgivarperspektivet da
medarbetare far minskat fortroende for
kommunen som arbetsgivare. Dessutom uppstar
merkostnader for extrautbetalningar, felaktiga
[6neskulder och merarbete for bade chefer och
medarbetare inom [6Gneverksamheten.

Rutiner och kompetens behdver utvecklas for att
stodja att sakerstalla att [6neprocessen fungerar
korrekt.

Negativ stress

Upplevd hog arbetsbelastning i delar av
organisationen medfor negativ stress och risk for
hojda sjukskrivningstal och samre prestationer.

Rétt forutsattningar behover skapas for chefer
och utvecklingsuppdrag behover prioriteras och
resurssattas.

Felaktig bokforing

Pa grund av slarv eller oegentligheter blir
kommunen av med pengar eller faren
missvisande bokforing. Detta leder dven till lagre
fortroende for kommunen.

Kontroll behdver goras av att de sarkilda
kontrollsteg sin har satts upp avseende
periodisering och aktivering av fakturor,
utformning av verifikationer samt periodisering
av intakter fungerar.
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Bristeri Om det inte finns en systematisk hantering av 2 4
riskhantering identifierade risker vid sidan om
internkontrollplanen kan det uppsta brister dar
atgarder for att motverka risker inte genomfors.
Samtliga prioriterade risker behdver
dokumenteras och genomforda riskatgarder
foljas upp for att sakerstalla att riskhanteringen
bidrar till 6kad maluppfyllnad.
Brott mot Brister i genomfrandet av inkdp kan medfora 4 4
befintliga att namnderna inte foljer gallande avtal och att
inkdpsavtal kommunen tvingas betala skadestand samt far
farre anbud eller samre priser.
Uppféljning av avtal och leverantorer behover
utvecklas, kinnedomen 6ka och
inkdpsprocessen forenklas och effektiviseras
(fortsatt inférande av e-handel).
Riskmatris
Sannolikhet
Kompetens-
4 forsérjning
Oegentligheter
Lag kvalitet pa indata
3 . Missade statliga medel
Felaktiga
I6neutbetalningar
Negativ stress
Informationshantering
Felaktig bokféring Brott LOU | Projekthantering Krisberedskap
2 Tillsyn och besiktningar Brist pa relevanta
Riskhantering samarbetsparter
Diarieféring = Arendeberedning P
Systemfel i exploatering Brott mot arbetsmiljolagen
Brott mot inkdpsavtal
1
1 4

Konsekvens
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