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Yttrande over kommunrevisionens granskning
av kommunens arbete med civilt forsvar

KSN-2020-03321

Beslut

Kommunstyrelsens arbetsutskott beslutar att dverlamna arendet till kommunstyrelsen
utan eget stallningstagande.

Sammanfattning

Kommunrevisionen har dverlamnat en 6versiktlig granskning av kommunens arbete
med civilt forsvar till kommunstyrelsen for yttrande senast den 26 februari 2020.
Granskningen har syftat till att bedoma om kommunstyrelsen har sakerstallt en
andamalsenlig planering, samt andamalsenliga strukturer och processer kopplat till
civilt forsvar i enlighet med reglering och lagar.

Beslutsunderlag

e Tjansteskrivelse daterad 11 december 2020
e Bilaga 1, forslag till yttrande fran kommunstyrelsen
e Bilaga 2, kommunrevisionens granskning i arendet

Beslutsgang

Ordférande foreslar att arbetsutskottet dverlamnar drendet till kommunstyrelsen utan
eget stallningstagande och arbetsutskottet instammer med det forslaget.

Justerandes signatur Utdragsbestyrkande
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Handlaggare:
Stefan Unnevall

Yttrande over kommunrevisionens granskning
av kommunens arbete med civilt forsvar

Forslag till beslut
Kommunstyrelsen beslutar

1. att avge yttrande till kommunrevisionen i drendets bilaga 1.

Arendet

Kommunrevisionen har 6verlamnat en oversiktlig granskning av kommunens arbete
med civilt forsvar till kommunstyrelsen for yttrande senast den 26 februari 2020.
Granskningen har syftat till att bedoma om kommunstyrelsen har sakerstallt en
andamalsenlig planering, samt andamalsenliga strukturer och processer kopplat till
civilt forsvari enlighet med reglering och lagar.

Beredning

Arendet har beretts av kommunledningskontoret. Att avge yttrandet har inga
konsekvenser sett ur barn-, jamstalldhets- eller naringslivsperspektivet.

Foredragning

Den genomforda granskningen omfattar kommunstyrelsen och avser i huvudsak 2020.
Granskningen har inte beaktat enskilda forvaltningars eller bolags arbete.

Bakgrunden till granskningen ar regeringens beslut fran 2015 att myndigheter,
daribland kommuner, som har ett sarskilt ansvar infor och vid hojd beredskap enligt
forordningen (2006:942) om krisberedskap och hojd beredskap ska ateruppta
planeringen for sin beredskap inom ramen for det civila forsvaret. De prioriterade
uppgifterna for kommunerna i en sammanhangande planering for totalforsvaret ar,
enligt verenskommelse mellan Myndigheten for Samhallsskydd och Beredskap och
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Sveriges kommuner och regioner, kompetensutveckling, sakerhetsskydd samt
planering for den verksamhet som ska bedrivas under hojd beredskap. Granskningen
utgar ifran fragor kring dessa omraden.

Kommunrevisionens sammanfattande bedomning att kommunstyrelsen inte helt
sakerstallt en andamalsenlig planering samt strukturer och processer kopplat till
civilforsvaret

Kommunstyrelsen bedéms delvis ha sakerstallt andamalsenliga kompetenshdjande
aktiviteter gallande totalforsvar och hojd beredskap for nyckelpersoner.
Revisionsfragorna kring att starka sakerhetsskydd och planeringen for uppgifter inom
totalférsvaret bedoms vara uppfyllda. Det sker samverkan med namnder och bolag i
kommunen men atgarderna som vidtagits bedéms inte helt sékerstélla en
andamalsenlig samverkan inom omradet civilt forsvar.

Utifran granskningen ldmnar kommunrevisionen ett antal rekommendationer kring
exempelvis att planeringen for 6vningar som inte kunnat genomforas under 2020 ska
aterupptas och att utreda resurser och behov av olika processer och rutiner pa
omradet. Flera av rekommendationerna ar kopplade till arbete som paverkats av den
pagdende pandemin.

| forslaget till yttrande fran kommunstyrelsen i bilaga 1 lyfts det fram att
rekommendationerna till del redan ar atgardade och i 6vrigt omhandertagna i
nuvarande och kommande planering av arbetet med civilt forsvar.

Arbetet med civilt forsvar inom Uppsala kommun foljer de uppgifter som stalls till
kommunen utifrdn den 6verenskommelse som traffats mellan Myndigheten for
samhallsskydd och beredskap och Sveriges kommuner och regioner.

Ekonomiska konsekvenser

Inte aktuellt i foreliggande arende.

Beslutsunderlag

e Tjansteskrivelse daterad 11 december 2020
e Bilaga 1, forslag till yttrande fran kommunstyrelsen
e Bilaga 2, kommunrevisionens granskning i drendet (i akten)

Kommunledningskontoret

Joachim Danielsson Ingela Hagstrom
Stadsdirektor Utvecklingsdirektor
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Kommunrevisionen Uppsala kommun
Ert dnr KRN-2020-00025

Yttrande over kommunrevisionens granskning
av kommunens arbete med civilt forsvar

Kommunrevisionen har éverlamnat ovan rubricerade rapport till kommunstyrelsen for
yttrande. Kommunstyrelsen kommenterar nedan kommunrevisionens
rekommendationer (i kursiv stil).

Forutsattningar for arbete med civilt forsvar

Inom kommunen bedrivs arbetet med civilt férsvar enligt den Gverenskommelse om
kommuners arbete med civilt forsvar som traffats mellan Myndigheten for
samhallsskydd och beredskap (MSB) och Sveriges kommuner och regioner (SKR). Den
overenskommelsen omfattar tre uppgifter.

Under perioden 2018 - 2020 ska kommunerna i arbetet med civilt forsvar prioritera
uppgifterna:

e Kompetenshojning gallande totalforsvar
e Sakerhetsskydd
e Krigsorganisation och krigsplacering av personal.

Utdver detta valjer kommunen sjalv att genomfora och finansiera annan utveckling
inom civilt forsvar.

Kommentarer till reckommendationer

1. Sdkerstdlla att planerade utbildningar och 6vningar som inte kunnat
genomféras under 2020 genomfors sa fort mojlighet finns.

Utbildningar och 6vningar inom omradet civilt forsvar och sékerhetsskydd har till
storsta del genomforts som planerat. De aterstaende tva aktiviteterna kommer att
genomforas under 2021; det galler krisledningsnamndens (kommunstyrelsens
arbetsutskott) arliga 6vning samt repetitionsutbildning inom sakerhetsskydd. |l
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har
utbildats i grundlaggande kunskaper inom civilt forsvar och sakerhetsskydd samt
deltagit i Totalférsvarsévning 2020 (TFO2020). Kommunen har, med ett antal relevanta
medarbetare, aven deltagit i Forsvarsmaktens ledningsovning Geltic Bear 20.

Deltagandet i dessa dvningar har inneburit |

en storre kunskap och forstaelse for Forsvarsmaktens behov och det stod som
kommunen behdéver ge vid hojd beredskap.

2. Analysera vilka konsekvenserna dr till foljd av pandemin och vilken pdverkan
pandemin haft pa Uppsala kommuns arbete med planering for det civila
forsvaret. Sékerstdll att arbetet med civilt férsvar och krisberedskap Gterupptas
som planerat under hosten 2020 enligt verksamhetsplanen, inklusive arbetet

med

Samordningen av arbetet med planering av civilt forsvar har i stort avstannat under
2020

.Vidare har inte arbete med
civilt forsvar vid forvaltningar och bolag prioriterats med anledning av Corona-
pandemin.

Arbetet med krigsorganisation och bemanning i denna kommer att aterupptas under

2021 och fortsitta de kommande dren.
I

Under hosten har en tjanst for arbete med civilt forsvar nyrekryterats och inriktningen
under hdsten har varit att utveckla den interna informationen om civilt forsvar for
medarbetare inom kommunen samt att planera for att ateruppta kunskapshéjande
aktiviteter och arbetet med krigsorganisation under 2021.

I s2hallsviktiga verksamheter utvecklats inom krisberedskap och krisledning
genom utbildningar och 6vningar inom krisberedskap. Denna hojda formaga ar aven
formageskapande infor hojd beredskap.

3. Sdkerstdlla il] kommunstyrelsen fér delta i kompetenshdjande aktiviteter
gdllande civilt forsvar.

Kunskapshéjande aktivitet for[Jjjjj kommunstyrelsen har planerats in under 2021 och
omfattar grundlaggande kunskaper om civilt férsvar och kommunens arbete med
detta.

4. Sdkerstdlla att den framtagna utbildnings- och 6vningsplanen faststdlls,
kommuniceras och f6ljs upp.

Arbete med att forankra och fardigstélla utbildnings- och vningsplanen fortgar och
planen forvantas ga till beslut hos stadsdirektéren under 2020.

Planen har som utgangspunkt den risk- och sarbarhetsanalys som kommunen tar fram
for varje mandatperiod. Den omfattar i huvudsak utbildning och 6vning som anges i de
overenskommelser som traffats av Myndigheten for samhallsskydd och beredskap
(MSB) och Sveriges Kommuner och Regioner (SKR) fér kommuners anvandning av
statliga medel fran anslag 2:4 krisberedskap samt civilt forsvar.



Planen syftar till att utveckla kommunens 6vergripande formaga att leda och hantera
konsekvenser vid allvarliga storningar i enlighet med kommunens ledningsplan infor

och vid allvarliga storningar.
I

Det ar arligen inplanerat sa kallade simuleringsévningar dar tre-fyra forvaltningar och
bolag kan Ova tillsammans. Utéver detta tar planen i dagslaget inte upp det egna
behovet som forvaltningar och bolag harinom krisberedskap och civilt forsvar. Det ar
ndgot som respektive forvaltning och bolag har ett eget ansvar att tillgodose.

Utbildnings- och 6vningsplanen foljs upp arligen, avseende uppfyllnad av planerade
aktiviteter, i samband med revision infor kommande ar.

5. Utvardera behovet aviii R s <crhetsskydd i

kommunen.

I
.
]
Ansvaret med att arbeta fram

sakerhetsskyddsanalyser ligger pd varje namnd och styrelse, kommunens
sakerhetsskyddschef samordnar arbetet. Det samordnade uppdraget innefattar att ge

stdd till berérda namnder och bolagsstyrelser. | NG
|
L

Sakerhetsskyddschef arinte ensamii att arbeta med sakerhetsskyddsfragorna. Det
finns manga funktioner inom framférallt kommunledningskontoret som &r involverade
i arbetet daribland informationssakerhetsstrateg, jurister, registratorer och
medarbetare inom avdelningen for trygghet, sakerhet och beredskap.

6. Etablera en process for systematisk uppfélining av kommunens
sdkerhetsskyddsarbete, inklusive genomférda sdkerhetsskyddsanalyser och
eventuella sékerhetsskyddsdtgdrder.

Av de sakerhetsskyddsanalyser som genomforts inom forvaltningar och staber har det
gjorts en sakerhetsskyddsplan dar vissa sakerhetsskyddsatgarder ska vidtas. Dessa
atgarder ar forankrade med ledningarna inom verksamheterna.

Idag foljer sakerhetsskyddschefen upp de faststallda sakerhetsskyddsplanerna for
respektive forvaltning och/eller stab. Den systematiska uppfoljningen ska forslagsvis
ingd i kommunens ordinarie uppféljningsrutiner.

| Gvrigt kan namnas att sakerhetsskyddet kommer finnas med som en
delegationspunkt i den uppdatering av delegationsordningen som ar pa vag fram inom
KS. Under 2021 kommer aven koncernovergripande riktlinjer for sakerhetsskyddet
arbetas fram och beslutas av KF eller KS.

7. Utred behovet av att ta fram en rutin utifrdn Program for krisberedskap 2020-
2023 for att sdkerstdlla uppféljining av risk- och sGrbarhetsanalysen i kommunen.

Program for krisberedskap 2020 - 2023 &r framtagen utifran den 6vergripande risk- och
sarbarhetsanalys som beslutades av kommunfullmaktige 2019. Risk- och
sarbarhetsanalysen samt program for krisberedskap 2020 - 2023 omfattar endast
extraordindra handelser, och inte hojd beredskap eller civilt forsvar specifikt.
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Under 2020 genomfordes an aktualitetsbedémning av program for krisberedskap 2020
-2023 vilket aven innefattade en uppfoljning av atgarder enligt programmet.
Samordningen av krisberedskap och civilt forsvar foljs regelbundet upp i ordinarie
uppfoljningsprocess inom kommunen.

Det natverk for beredskapsfragor som etablerats under 2020 kommer ocksa att bidra
till en battre uppfoljning inom bade krisberedskap och planering av civilt forsvar som
kan pavisa det faktiska behov som finns inom kommunens samhallsviktiga
verksamheter av planering och kompetenshojande aktiviteter.

8. Sdkerstdilla att nétverket for beredskapsplanering inom Uppsala kommun
upprdttas enligt plan.

Natverket for beredskapsfragor etablerades den 5 november 2020 och omfatta i
nuldget medlemmar ifrdn kommunens samhallsviktiga verksamheter. Under 2021
kommer natverket att dven inkludera deltagare ifrdn samtliga forvaltningar och bolag
med frivilligt deltagande.

Natverket ska skapa forutsattningar for att kommunens forvaltningar och bolag
tillsammans ska kunna bedriva en sammanhangande utveckling av férmagor for att
hantera samhallsstérningar. Utvecklingen ror saval formagor i fredstid som under hojd
beredskap.

Medlemmarna ska genom natverket kunna halla sig uppdaterade om utvecklingen i
stortinom dessa omraden for att underlatta planering och genomférande av atgarder
inom den egna organisationen i samverkan med andra. Inriktningen pa natverkets
arbete kommer bade att styras av nationella 6verenskommelser och lagstadgade
beredskapsuppgifter, och av de utvecklingsomraden och projektférslag som
medlemmarna sjalva identifierar.

Natverket traffas cirka fem gdnger per ar och daremellan sker samverkan mellan
verksamheterna avseende deras arbete med krisberedskap och civilt forsvar.

9. Utvdrdera huruvida en overgripande strategi samt tillhorande dokumentation
for kommunens kontinuitetsarbete bor tas fram. Detta for att sdkerstdlla att
kontinuitetsplaneringen for deras samhdillsviktiga verksamheter kan utvecklas
som planerat under hosten 2020.

Det finns inget krav pa att en kommun ska bedriva kontinuitetshantering men Uppsala
kommun har anda valt att gora sa for att bygga robusthet och resiliens inom vara
verksamheter.

Arbetet med kontinuitetshantering inom kommunen &r en flerarig process som riktar
sig till de verksamheter inom kommunen som ar samhallsviktiga. Det ar program for
krisberedskap 2020 - 2023 som ar styrande i detta arbete.

Arbetet har startats upp 2020 genom en pilot-utbildning och med praktisk workshop
for en samhallsviktig verksamhet inom kommunen. Under varen 2021 &r det inplanerat
ett antal aktiviteter som erbjuds till de samhallsviktiga verksamheter som stod for att
komma igang med sin process for kontinuitetshantering.

Nuvarande strategi for arbetet med kontinuitetshantering innebar att respektive
ansvarig samhallsviktig verksamhet driver eget arbete med att ta fram
kontinuitetsplaner med processtod fran kommunledningskontorets enhet for
krisberedskap och civilt forsvar. Det finns vagledning och stédmaterial framtaget for
verksamheternas eget arbete med kontinuitetshantering och framtagande av
kontinuitetsplaner under 2021 - 2023.

Sida 4 (5)



10. 1 s kerhetsskydd, beredskap och civilt férsvar

genom att:

a. Sdkerstdlla en jémn kunskapsnivd och fortsdtt uppmuntra en god
sdkerhets- och kriskultur samt medvetenhet genom att [6pande lyfta
fragor gdllande civilt férsvar pd exempelvis ordinarie mdnadsméten
eller liknande.

b. Se6ver behovet av resurser i relation till det framtida arbetet med civilt
forsvar.

c. Overvdga att utéka antalet personer som arbetar med frdgor kopplade

il civit forsvr.
-

d. Sakerstdill att det finns en tydlig medvetenhet om ansvarsférdelning
gdllande civilt forsvar hos ndmnder och bolag. Det kan géras genom
exempelvis framtagandet av en évergripande central strategi ddr
ansvar, mdlsdttning, utférande och uppféljning for civilt forsvar
framgdar.

For att hoja kunskaperna generellt hos kommunens medarbetare uppdateras
informationen om civilt férsvar pa intranatet. For den enskilde medarbetaren innebar
detta sjalvstudier genom det material som finns hos bland annat ansvariga
myndigheter. Ett riktat stod till ledningsgrupper kommer att erbjudas for att kunna
halla en dialog om ansvar, metod och utveckling inom civilt forsvar. Natverket for
beredskapsfragor ar en viktig del i spridandet av kunskaper inom omradet civilt
forsvar.

Nyligen rekryterades en resurs specifikt for att samordna arbetet med civilt forsvar.
Stor vikt laggs pa det arbete som ska bedrivas enligt den 6verenskommelse som
traffats mellan MSB och SKR. | dagslaget arbetar | <
samordning av arbetet med civilt forsvar. | Jill finansieras helt av statliga medel,
2:4 anslaget.

Inom det natverk for beredskapsfragor som nu finns kommer en fordjupad kunskap
byggas upp som sakerstaller att flerinom kommunen har tillrackliga kunskaper och
forstaelse for arbetet med civilt forsvar enligt Gverenskommelsen.

Den lagstiftning som finns inom omradet och den 6verenskommelse som tréffats
mellan MSB och SKR om kommuners arbete med civilt forsvar ar tydlig avseende
malsattning och utférande. Ett arbete och stod i att fortydliga ansvar och
uppfoljningsprocesser behévs inom alla kommunens verksamheter. Detta ar ett
langsiktigt forankringsarbete och en tydligare kommunikation om detta behdvs.

Erik Pelling Lars Niska
Ordférande Sekreterare
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Oversiktlig granskning
av kommunens arbete
med civilt forsvar

Uppsala kommun

Revisionsrapport




Innehallsforteckning

Sammanfattning
Rekommendationer
1. Inledning
1.1.  Bakgrund
1.2.  Syfte och revisionsfraga/-or
1.3.  Revisionskriterier
1.4.  Revisionsfragor
1.5.  Avgransning ‘
1.6. Metod
2. lakttagelser och beddmningar
2.1.  Kompetenshodjande aktiviteter
2.1.1. lakttagelser
24.2. Beddmning
2.2.  Starkt sékerhetsskydd
221, lakttagelser
2.2.2. Beddmning

2.3.1. lakttagelser
Risk- och sarbarhetsanalys (RSA)
Beredskapsforberedelser
Lokal kristidsverksamhet
Stdd till Férsvarsmakten
Sakra kommunikationer
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2.3.2. Beddmning
2.4,  Samverkan med bolag och namnder
2.5. lakttagelser
Natverk och forum
Information till allménheten
2.6. Beddmning
3. Beddmningar utifran revisionsfragor
3.1.  Bedomningar av revisionsfragor
4. Rekommendationer
Bilagor
Bilaga 1 - Granskad dokumentation

Bilaga 2 - Intervjuade funktioner
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2.3.  Planering for uppgifter inom totalférsvaret
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| enlighet med regeringens forsvarspolitiska inriktning 2016—2020 ska planeringen for civilt
forsvar aterupptas. Civilt forsvar bedrivs inom ramen for verksamheten i statliga myndigheter,
kommuner, landsting, privata foretag och frivilligorganisationer. De fértroendevalda revisorerna
har med utgangspunkt i vasentlighet och risk funnit det angelaget att granska kommunens
krisberedskap samt planering av det civila foérsvaret. Granskningsomradet ingar i
revisionsplanen for 2020.

Granskningen syftar till att beddma om kommunstyrelsen har sakerstéllt en andamalsenlig/a
planering, strukturer och processer kopplat till civilt férsvar, i enlighet med reglering och lagar.
Granskningen omfattar kommunstyrelsen och avser i huvudsak 2020, i O&vrigt se
revisionsfragorna. Granskningen har inte beaktat enskilda forvaltningars eller bolags arbete.

Syftet besvaras genom uppféljning av féljande revisionsfragor:

1. Har kommunstyrelsen sakerstéllt att &ndamalsenliga kompetenshdjande aktiviteter
och utbildningar géllande totalférsvar och héjd beredskap for nyckelpersoner och/eller
befattningar med betydande roll fér kommunens arbete vid héjd beredskap
genomférs?

2. Har kommunstyrelsen sakerstallt ett starkt sdkerhetsskydd?

3. Har kommunstyrelsen sakerstallt att en andamalsenlig planering for sina uppgifter
inom totalférsvaret bedrivs och inkluderar krigsorganisation och krigsplacering?

4. Har kommunstyrelsen sékerstéllt samverkan med namnder och bolag inom omradet?

PwC:s sammanfattande bedomning ar att kommunstyrelsen inte helt sakerstallt en
andamalsenlig/a planering, strukturer och processer kopplat till civilt forsvar, i enlighet
med reglering och lagar. PwC:s bedémning framgar nedan.

Det har under granskningen framkommit att den pagdende pandemin har medfort att
majoriteten av de planerade aktiviteterna for 2020 gallande civilt férsvar har avstannat,
cxempeivs o A
Pandemin har fatt till foljd att resurser | Uppsala kommun ftatt kanaliseras till hanteringen av
denna specifika kris, vilket medfért att arbetet med civilt forsvar i stor utstrackning flyttats till

framtiden men en forhoppning om start under hésten 2020. PwC finner framst tva primara
orsaker till beddmningen.

Enligt Overenskommelse om kommunernas arbete med civilt férsvar mellan MSB och SKR
ska kommunen under perioden 2018-2020 atminstone pabérjat sina aktiviteter inom civilt
forsvar, vilket innebar att uppgifterna inte behover vara slutférda 2020-12-31. Det har under
revisionsgranskningens gang framkommit asikter om bristande direktiv fran nationell niva,
vilket bidrar till osakerhet géallande krav samt det fortsatta arbetet. Vidare ar det framst
Overenskommelse mellan MSB och SKR om kommunernas arbete med civilt férsvar 2018
2020 som ligger till grund fér kommunernas arbete med omradet.

Beddmningen baseras pa en sammanvagning av nedanstaende revisionsfragor.

Kompetenshdjande aktiviteter

PwC beddmer att revisionsfragan ar delvis uppfylid.

-

pwc
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Uppsala kommun har paborjat arbetet med kompetenshéjande aktiviteter och genomfort ett
antal utbildningar och seminarium. Till foljd av radande omsténdigheter har dock inte samtliga
planerade oOvningar och utbildningar for 2020 genomforts. Vidare har inte hela
kommunstyrelsen genomgatt utbildning eller 6vats gallande civilt férsvar.

PwC beddmer att revisionsfragan ar uppfylid.

Uppsala kommun har pabdérjat arbetet med beredskapsforberedelser for att pa ett sakert satt
kunna hantera fragor som ar vikt av Sveriges sdkerhet. Det har gjorts en prioritering av
kommunens verksamheter, forvaltningar och bolag och det har pabdrjats ett arbete med
sakerhetsskyddsanalyser.

I for uppgiiter inom {
9 Pt

PwC beddmer att revisionsfragan ar uppfylid.

Uppsala kommun har pabdrjat planeringen utifran kommunens uppgifter inom civilt forsvar
samt krigsorganisation och krigsplacering. Det har genomforts en risk- och sarbarhetsanalys
(RSA) utifran kommunens krisberedskap och samhallsviktig verksamhet och planeringen med
krigsorganisation och krigsplacering har inletts. Det finns en verksamhetsplan for 2020 som
redogor for kommunens planerade atgarder inom civilt forsvar men detta har inte kunnat
genomforas enligt plan till félid av pandemin under varen 2020.

2 1 hale ’ 1
! med bolad ocCl

PwC beddmer att revisionsfragan ar delvis uppfylid.

Uppsala kommun har i viss utstrédckning sékerstéllt en &ndamalsenlig samverkan med
namnder och bolag. Dock saknas det tydliga direktiv fér hur samverkan ska bedrivas inom civilt
forsvar, ett upprattat natverk for beredskapsplanering och uppféljning av arbetet med
samverkan.
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1. Inledning

1.1. Bakgrund
| enlighet med regeringens foérsvarspolitiska inriktning 2016—-2020 ska planeringen for civilt

forsvar aterupptas. Civilt férsvar bedrivs inom ramen fér verksamheten i statliga myndigheter,
kommuner, landsting, privata foretag och frivilligorganisationer.

Civilt forsvar och arbetet med detta tar sin utgangspunkt i samhallets krisberedskap och syftar
till att infoér och under hojd beredskap savél som under krig varna befolkningen, sékerstélla de
viktigaste samhallsfunktionerna samt bidra till Forsvarsmaktens férmaga att méta ett vapnat

angrepp.

Alla kommuner ska pabdrja arbetet avseende de forberedelser som behdvs for verksamheten
under hojd beredskap (beredskapsforberedelser) sa att de pa sikt kan fullgéra sin uppgift inom
totalférsvaret i handelse av krigsfara och krig. Prioriterade uppgifter, enligt MSB:s
Gemensamma grunder f6r en sammanhangande planering for totalférsvaret, for kommunerna
ar:

e Kompetenshojning géallande totalforsvar
e Sakerhetsskydd
e Planering for den verksamhet som ska bedrivas under hojd beredskap

Arbetet med de prioriterade uppgifterna kompetenshdjning géllande totalférsvar och
sakerhetsskydd ska genomféras under perioden 2018 till 2020.

En viktig grund for kommunernas grundlaggande férmaga till civilt forsvar samt krisberedskap
ar de uppgifter som framgar av lag (2006:544) om kommuners och landstings atgarder infor
och vid extraordinédra héndelser i fredstid och hdjd beredskap. Lagen syftar till att kommuner
skall minska sarbarheten i sin verksamhet och ha en god férméaga att hantera krissituationer i
fred.

Revisorerna har med utgangspunkt i vasentlighet och risk funnit det angelaget att granska
kommunens krisberedskap samt planering av det civila férsvaret. Granskningsomradet ingar i
revisionsplanen for 2020.

1.2. Syfte och revisionsfraga/-or

Granskningens syfte ar att granska om kommunstyrelsen har sakerstallt en andamalsenlig/a
planering, strukturer och processer kopplat till civilt férsvar, i enlighet med reglering och lagar.

1.3. Revisionskriterier

e |ag (2006:544) samt forordning (2006:637) om kommuners och landstings atgarder
infér och vid extraordindra handelser i fredstid och hdjd beredskap (LEH).

e Forordning (2015:1053) om totalférsvar och hdjd beredskap
e Forsvarspolitisk inriktning 2016-2020 (2014/15:109)

e Overenskommelse mellan MSB och SKR om kommunernas arbete med civilt férsvar
2018-2020

e Sakerhetsskyddslagen (2018:585)

1.4. Revisionsfragor
Syftet besvaras genom uppfdljning av foljande revisionsfragor:

.
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1. Har kommunstyrelsen sakerstallt att &ndamalsenliga kompetenshoéjande aktiviteter
och utbildningar géllande totalférsvar och hdjd beredskap for nyckelpersoner och/eller
befattningar med betydande roll for kommunens arbete vid hojd beredskap
genomfors?

2. Har kommunstyrelsen sékerstallt ett starkt sakerhetsskydd?

3. Har kommunstyrelsen sakerstéllt att en andamalsenlig planering for sina uppgifter
inom totalférsvaret bedrivs och inkluderar krigsorganisation och krigsplacering?

4. Har kommunstyrelsen sékerstallt samverkan med namnder och bolag inom omradet?

1.5. Avgransning

Granskningen omfattar kommunstyrelsen och avser i huvudsak 2020, i o6vrigt se
revisionsfragorna. Granskningen kommer inte att beakta enskilda forvaltningars eller bolags
arbete.

1.6. Metod

Granskningen har genomférts under juni till oktober 2020 av PwC. Granskning av relevant
dokumentation samt intervjuer med berérda tjansteméan och politiker.

—



2. Jakttagelser och
bedomningar

2.1. Kompetenshojande aktiviteter

Fortroendevalda och tjanstemén i Uppsala kommun behdver ha grundldggande kunskaper om
de forfattningar och arbetssatt som galler vid hojd beredskap, krigsfara och krig. Det ar
angelaget att kunskapen om totalférsvaret okar.

2.1.1.  lakttagelser

Uppsala kommun har ett utkast pa en utbildnings- och évningsplan fér 2019-2020. Den &r dock
inte beslutad eller diarieférd i dagslaget. Det finns en osékerhet géllande nar planen kommer
att beslutas och det saknas en tidigare beslutad utbildnings- och évningsplan. Den framtagna
planen utgar fran lagrum om kontinuerlig krisberedskapsplanering och &r en del i kommunens
systematiska utvecklingsarbete med att starka kommunens férmaga till krishantering och civilt
forsvar. Utbildnings- och évningsplanen innehaller de utbildningar och évningar som Uppsala
kommun sjalva planerar att genomféra saval som regionala évningar som kommunen erbjuds
att delta i. Det konstateras i planen att kunskapen om krisberedskap och civilt férsvar har hojts
hos ledningsgrupper och medarbetare, det framgar dock inte pa vilket sétt eller hur det mats.

Gallande uppféljning och ansvar konstateras det i utbildnings- och évningsplanen att planen
ska revideras arligen, dock ej av vem. Vidare beskrivs metod for erfarenhetsaterféring i form
av utvarderingar efter genomférda aktiviteter, dar det aven framkommer att det till stor del ar
situationsbaserat. | intervjuer framkommer att det finns en osakerhet gallande ansvar for
uppféljning, utvardering av évningar och utbildningar som genomfors samt sammanstallining
av resultat. Vidare genomfors utvarderingar enligt intervjuer endast ad hoc-méssigt, detta finns
det dock diskrepans om enligt intervjusvar. Uppféljning och sammanstéalining sker till viss del i
ordinarie uppféljningssystem av ansvariga tjanstepersoner. Ansvar for att utvardera handelser
och 6vningar aterfinns i vagledningar och i respektives ledningsplaner.

Enligt den framtagna, dock ej beslutade, évnings- och utbildningsplanen samt genomférda
intervjuer framkommer att det i enlighet med planen genomférts ett antal kunskapshéjande
aktiviteter géllande civilt forsvar. Det har genomférts utbildningsaktiviteter for medborgare i
samarbete med Forsvarsutbildarna i samband med krisberedskapsveckan. Det har aven
genomforts frukostseminarium fér malgruppen anstallda i kommunen. Det har &ven genomférts
ett antal utbildningar och évningar i stabsmetodik for forvaltningar och bolag.

Det ar enheten for krisberedskap och civilt forsvar som har ett samordnade uppdrag vilket
innebér att ta fram styrningar och stéd till verksamheter. Vissa forvaltningar och bolag anordnar
sjalva utbildningar och &vningar inom framférallt krisberedskap. Det &r &ven enheten for

krisberedskap och civilt forsvar som enligt intervjuer till stor del sékerstaller genomférandet av
kompetenshéjande aktiviteter.

Under 2020 hade Uppsala kommun ett antal kompetenshdjande aktiviteter planerade i enlighet
med framtagen plan. Dessa inkluderade ett frukostseminarium pa temat krisberedskap och
civilt forsvar vilket skulle hallas for malgruppen medarbetare inom kommunen. Det skulle aven
hallas en utbildning for ledningsgrupper med kunskapshdjande aktiviteter om civilt férsvar och
totalférsvarsplanering. Utdver det framgar av utbildnings- och évningsplanen att det skulle
héllas utbildning fér kommunens medborgare i bland annat civilt férsvar samt en
seminariedvning for krisledningsnamnden med tema civilt férsvar. Samtliga av dessa har till
foljd av det radande laget i omvarlden, i samband med pagaende pandemi, skjutits upp.
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Det framkommer i intervjusvar att det finns osékerhet kring nar de planerade aktiviteterna
kommer kunna genomféras. Ett antal personer fran Uppsala kommun, inklusive delar av

kommunstyrelsen, har dock deltagit i de delar av Totalférsvarsévning 2020 (TFO 2020)

# vilket ar en seminariedvning med syfte att starka
ommunens formaga till civilt forsvar som anordnas av MSB och Forsvarsmakten. For
kommunens deltagande var lansstyrelsen dvningsledare och KLK lokal samordnare.

Det framkommer under intervjuer att Uppsala kommun inte genomfor évningar specifikt for
civilt forsvar, utan lagger pa den aspekten pa redan existerande krisberedskapsévningar om
mojligt. Uppsala kommun har upphandlat en extern aktér som bland annat kan tillgodose
grundlaggande utbildningar i civilt férsvar, exempelvis for bolagsledningar och
forvaltningsledningar. Utover detta har Uppsala kommun inte planerat vidare for
kompetenshdjande aktiviteter, forutom vid handelse att lansstyrelsen anordnar dvningar.

Det saknas en plan for kompetenshdjande aktiviteter for respektive forvaltning och bolag i
kommunen. Forvaltningar och bolag ingar dock i delar av de kompetenshojande aktiviteter som
framgar i utbildnings- och évningsplanen. Enligt intervjuer anvands online-utbildningar som
tillhandahalls av Myndigheten fér Samhéllsskydd och Beredskap (MSB) och lansstyrelsen. De
medarbetare som arbetar mer med sakerhetsskydd far enligt intervjusvar en férdjupande
utbildning som tillgodoses av den externa aktéren som upphandlats av Uppsala kommun.

2.1.2.  Beddmning

Revisionsfragan beddms vara delvis uppfylit.

Den plan som tagits fram for att sékerstélla kompetenshdjande aktiviteter gallande bland annat
civilt férsvar ar annu ej beslutad. Det saknas dven kdnnedom om nar denna kommer att
beslutas.

Uppsala kommun har genomfért ett antal kompetenshéjande aktiviteter for nyckelpersoner i
kommunens organisation, i enlighet med Overenskommelse om kommunernas arbete med
civilt férsvar mellan MSB och SKR. Daremot har det endast genomférts i begransad omfattning
da majoriteten av planerade aktiviteter for 2020 skjutits upp tillsvidare. De utbildningar och
ovningar som genomfdrts under 2019 ar endast 6vergripande och kan inte sékerstélla en
andamalsenlig och fullstandig kompetens géllande hojd beredskap och totalférsvar. Detta
galler till stor del kommunstyrelsen. Det framkommer aven skilda meningar géllande huruvida
uppfdljningar och utvarderingar av de kompetenshdjande aktiviteter som genomférs sker
systematiskt. Risken med avsaknad av systematisk uppfoljning kan resultera i en bristande
erfarenhetsaterforing.

Vidare har det inte genomférts dedikerade Gvningar eller utbildningar for kommunstyrelsen
géllande civilt forsvar, &ven om delar av kommunstyrelsen medverkat pa TFO 2020.

2.2. Starkt sakerhetsskydd

Enligt Overenskommelse om kommunernas arbete med civilt férsvar mellan MSB och SKL
(SKR) ska Uppsala kommun vidta noédvandiga forberedelser foér att i arbetet med
beredskapsforberedelser, enligt 3 kap. 1-5§ LEH pa ett sakert satt kunna hantera fragor som
ar av vikt for Sveriges sakerhet. Sakerhetsskyddslagens (2018:585) bestammelser ska kunna
tillampas i erforderlig omfattning.

2.2.1. lakttagelser

Uppsala kommun har sedan februari 2020 en sakerhetsskyddschef som sedan tidigare arbetar
i organisationen. Sakerhetsskyddschefen ar direkt underordnad Uppsala kommuns
sakerhetschef och i fragor som ror sakerhetsskydd lyder sakerhetsskyddschefen direkt under
stadsdirektéren i enlighet med Sakerhetsskyddsférordningen (2018:585). Det ar aven
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sakerhetsskyddschefen som hanterar intervjuer i samband med sakerhetsprévningar, arbetar
med framtagandet av signalskydd samt méjligheten till séaker kommunikation.

Det framkommer i intervjuer att det tidigare inte arbetats med sékerhetsskydd i andamalsenlig
utstrackning i Uppsala kommun, det finns till exempel inga tidigare genomférda
sakerhetsskyddsanalyser. Det sakerhetsskyddsarbete som genomférs i dagslaget har byggts
upp under de tre senaste aren i samband med regeringens forsvarspolitiska inriktning 2016—
2020 dar det beslutades att ateruppta planeringen for civilt férsvar.

Det finns framtagna rutiner i form av Rutin fér hantering av handlingar som innehaller
sékerhetsskyddsklassificerade uppgifter och Rutin fér sékerhetsprévning och inplacering i
sékerhetsklass som ar beslutade, samt en rutin for Sékerhetsskyddad upphandling i form av
ett utkast som annu inte beslutats.

Enligt intervjusvar framkommer att det finns tillrackligt materiel i form av bland annat datorer
och sakerhetsskap for att kunna hantera uppgifter som omfattas av sekretess och som rér
Sveriges sakerhet utan att de rojs, andras eller forstors.

Uppsala kommun har upphandlat en extern aktér som stdd for framtagning av processer samt
genomforande av sékerhetsskyddsanalyser i kommunen till foljd av brist pa resurser och
kompetens internt. Syftet ar att inhamta mer kunskap inom omradet for att langsiktigt kunna
genomfora arbetet med interna resurser. Den externa aktéren ar densamma som tillgodoser
dvningar och utbildningar fér kommunen (se avsnitt 2.1.1

enheten for krisberedskap och civilt férsvar i analysarbetet, utdéver den upphandlade externa
aktéren. Det har konstaterats att alla foérvaltningar och bolag berérs av arbetet med
sakerhetsskyddsanalys, men att det finns ett antal férvaltningar som bér prioriteras. Det har
aven gjorts en prioritering av bolag. Hur det vidare arbetet med séakerhetsskyddsanalyser
kommer se ut under hosten ar i dagslaget osékert till féljd av radande pandemi och tillhérande
restriktioner.

Grunden i den process som anvands for framtagning av sakerhetsskyddsanalyser utgar fran
Sakerhetspolisens véagledningar for sékerhetsskyddsanalys. | kombination med denna har
Uppsala kommun tagit fram stédmaterial i form av en workshopmall fér genomférande av
sakerhetsskyddsanalys.

Rapportering till kommunstyrelsen sker inte genom direktkontakt, utan de verksamhetsmal
som tagits fram foljs upp och analyseras i verktygen Hypergene. Da det tidigare inte
genomforts nagra sékerhetsskyddsanalyser i Uppsala kommun har arbetet med uppfdljning av
analyserna eller de sakerhetsskyddsatgarder som tagits fram inte etablerats.

Det saknas ett internt natverk/forum i Uppsala kommun specifikt for omradet sakerhetsskydd,
daremot finns det ett natverk for civilt férsvar, dar séakerhetsskydd ingar, i C-Sam vilket ar ett
natverk for samverkan i Uppsala Ian.

2.2.2. Beddbmning

Revisionsfrdgan bedéms vara uppfylit.

Uppsala kommun har i enlighet med Overenskommelse om kommunernas arbete med civilt
férsvar en sakerhetsskyddschef, flertalet rutiner och tillrackligt med materiel for att kunna
hantera uppgifter som omfattas av sekretess och som rér Sveriges sékerhet utan att de rgjs,
andras eller forstors. Vidare har sékerhetsskyddschefen i Uppsala kommun, tillsammans med
en extern aktor, tagit fram och etablerat en process for sékerhetsskyddsanalys och aven
analyserat och identifierat prioriterade delar av kommunens verksamhet.




—

Vidare finns det &ven rutiner pa plats for att kunna genomféra sakerhetsskyddade
upphandlingar och darigenom séakerhetsskyddsavtal i enlighet med Séakerhetsskyddslagen
(2018:585).

2.3. Planering for uppgifter inom totalforsvaret

| enlighet med regeringens forsvarspolitiska inriktning 2016—-2020 ska planeringen for civilt
férsvar aterupptas. Det innebéar att kommuner ska pabdrja arbetet avseende de férberedelser
som behdvs for verksamheten under hdjd beredskap (beredskapsférberedelser). Det ar
darmed angelaget att det finns en andamalsenlig planering fér kommunens uppgifter inom
totalférsvaret som inkluderar krigsorganisation och krigsplacering.

2.3.1. lakttagelser

Risk- och sarbarhetsanalys (RSA)

Enligt lag (2006:544) om kommuners och regioners atgérder infér och vid extraordinéra
hédndelser i fredstid och ho&jd beredskap ska kommuner sammanstélla en risk- och
sarbarhetsanalys (RSA). Uppsala kommun har analyserat vilka extraordindra héndelser som
skulle kunna intraffa i kommunen och sammanstallt detta i en RSA. RSA:n omfattar
krisberedskap och samhallsviktig verksamhet som ligger till grund fér planeringen av det civila
forsvaret. RSA:n har faststéllts av kommunstyrelsen och rapporterats till l1ansstyrelsen. Vid
intervjutillifallen framgar det att kommunen gjort ett omtag i RSA-arbetet féor mandatperioden
2019-2022 och tillampar FORSA-metoden (FOIl:s modell for risk- och sarbarhetsanalys) for
sjalva genomférandet. Uppsala kommun har tagit fram ett program for krisberedskap, vilket
enligt intervjusvar delvis utgér uppféljning av tidigare RSA. Det framkommer vid intervjutillféllen

att det finns ett behov av att ta fram en tillhérande rutin for att fortydliga exempelvis arbetet
med uppfolining av RSA:n.

Det var davarande avdelningen for séakerhet och beredskap som hade det operativa ansvaret
att driva RSA-arbetet for perioden. Tillvagagangssattet for genomférandet av RSA:n skedde
genom workshopar som delades in i flera block utifran olika teman med de férvaltningar och
bolag som ansags vara mest samhallsviktiga inom kommunen. Utifran detta sammanstélldes
arbetet i en kommundvergripande risk- och sarbarhetsanalys som forvaltningarna sedan kan
utgé fran i sitt eget arbete. | enlighet med lag (2006:544) ska aven en plan for hantering av
extraordindra handelser upprattas for varje ny mandatperiod. PwC har mottagit kommunens
ledningsplan infér och vid allvarliga stérningar fran 2018. Planen har dock inte blivit reviderad
och uppdaterad under 2019 eller 2020.

Beredskapsforberedelser

Enligt Overenskommelse om kommunernas arbete med civilt férsvar mellan MSB och SKL
(SKR) star det att utgangspunkten for arbetet med civilt forsvar ar krisberedskapen. Detta ar
nagot som Uppsala kommun arbetar efter genom att bygga en stabil grund for krisberedskapen
inom kommunen for att skapa ratt férutsattning for att utveckla arbetet inom civilt forsvar.

Enligt dverenskommelsen ska alla kommuner pébérja arbetet med beredskapsférberedelser
for att kunna fullgéra sin uppgift inom totalférsvar i handelse av krigsfara och krig. | Uppsala
kommuns verksamhetsplan for 2020 framgar det att arbetet med civilt forsvar i flera avseenden
har avstannat som ett resultat av pandemin som pagar. Nagra av de atgarder som blivit
férsenade och framflyttade pa grund av pandemin ar:

L]
o !o!umentera! rutin !or !ommunens arbete med krigsorganisation och krigsplacering
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Det ar sakerhetsskyddschefen tillsammans med enhetschefen for krisberedskap och civilt
forsvar som har ett samordnande och stédjande ansvar foér krigsorganisation och
krigsplacering. Under januari 2020 genomfordes en workshop med
stadsbyggnadsforvaltningen, socialfoérvaltningen och omsorgsforvaltningen som behandlade
amnet Krigsorganisation.

| férordningen (2006:637) lyder det under 5§ att planeringen skall avse saval

beredskaishé'niniar efter hand som omedelbart intaiande av héista beredskai. l

Lokal kristidsverksamhet

Kommuner ska enligt lag (2006:544) planera for lokal kristidsverksamhet. Uppsala kommun
har i varierad utstrackning pabdrjat sin kontinuitetsplanering. Vid intervjutilifallen framgar det
exempelvis att Maltidsservice har kommit langt i sin kontinuitetsplanering. Uppsala kommun
har enligt verksamhetsplanen aven tagit fram ett utkast till en nddvattenplan for att klargéra
ansvarsforhallanden och ge stéd for att hantera en situation som orsakar problem med
leverans av rent dricksvatten. Det framgar aven i verksamhetsplanen att det pabdrjats en
utredning avseende behov av reservkraft.

Nar det kommer till den évergripande kontinuitetsplaneringen fér kommunens samhallsviktiga
verksamheter planeras det att utvecklas under hésten 2020 till féljd av pandemin. Detta finns
aven formulerat i kommunens verksamhetsplan 2020.

Stod till Forsvarsmakten

Enligt den Forsvarspolitiska inriktningen 2016—2020 (2014/15:109) bér berdrda aktérer planera
for att under hojd beredskap kunna stddja Férsvarsmakten vid ett vapnat angrepp eller krig.

Sakra kommunikationer

Uppsala kommun anvander sig av MSB:s informationssystem WIS som ar ett systemstod som
férenklar delning av information fore, under och efter en samhéllsstérning. Systemet anvands
for regional och nationell informationssamordning. Det finns en plan att pa sikt implementera
SKOM (sakra kommunikationer i lanen) fran MSB. Ansvaret for att tillhandahalla systemet
ligger dock pa lansstyrelsen och darfér har inte kommunen sjalv, enligt intervjuer,
implementerat nagon annan I6sning.

Rutiner for rapportering och lagesbilder

Uppsala kommun har tillsammans med lansstyrelsen implementerat rutiner for rapportering
och lagesbilder infér extraordindra handelser. Rutinerna har i samband med pandemin under
varen 2020 provats skarpt. Utifran pandemin har lardomar tagits vilket har gjort att rutinerna
har behovts uppdaterats under varen. Vidare férvantas ytterligare utveckling ske under 2021
inom C-sam. | regionala riktlinjer for C-sam 2018 finns det beskrivet att en samlad lagesbild
tas fram i lanet utifran samtliga aktorers egna lagesbilder. Den gemensamma lagesbilden kan
aven anvandas for samverkan och rapportering pa nationell niva.

D 10rirNrg

Revisionsfragan bedéms vara uppfylit.
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Beddémningen baseras pa att Uppsala kommun har i enlighet med Overenskommelse om
kommunernas arbete med civilt férsvar pabdrjat sina uppgifter inom totalférsvar samt
krigsorganisation och krigsplacering. Vidare ar Uppsala kommun redo att medverka vid
inforandet av tekniskt system fér informationsutbyte samt har implementerat rutiner for
rapportering och lagesbilder.

Daremot har arbetet med civilt forsvar i flera avseenden avstannat som ett resultat av
pandemin under varen 2020. Ett arbete som férvantas att aterupptas under hosten 2020 och
under nastkommande ar. Uppsala kommuns planerade atgarder inom civilt forsvar finns
forankrat i deras verksamhetsplan for 2020.

Vidare har Uppsala kommun genomfort en risk- och sarbarhetsanalys (RSA) i enlighet med

. Vidare saknas det aven
en rutin for uppfoljning av :n, vilket riskerar att medfora att den inte blir helt férankrad i

verksamheten.

2.4. Samverkan med bolag och namnder

En férutsattning for att ha en grundlaggande férmaga till civilt férsvar och krisberedskap ar att
det finns en god samordning och samverkan med interna och externa aktorer. Det ar angelaget
att kommunstyrelsen sakerstéllt samverkan med namnder och bolag inom omradet.

r 8 lakttagelser

| dagslaget finns det inget tydligt direktiv fran kommunstyrelsen om hur samverkan ska
bedrivas inom kommunen kopplat till civilt férsvar och det sker ingen uppféljning av arbetet
med samverkan. Nar det kommer till samverkan inom andra omraden sa uppges de ske pa
flera nivaer och i olika gruppkonstellationer. Inom Uppsala kommun ska férvaltningar och bolag
arbeta tatt inom alla omraden men det saknas ett forum for civilt férsvar och krisberedskap.
Déaremot finns natverket C-sam som bestéar av regionen, lanets kommuner, polisen och
lansstyrelsen vars syfte ar att samverka infér och vid samhallsstorningar. PwC har mottagit de
regionala riktlinjer for samverkan fran 2018 som dels anvands som ett ramverk for
krisberedskap och civilt férsvar.

| kommunens ledningsplan infor och vid allvarlig stérning finns det beskrivet hur samordning,
samverkan och ledning ska struktureras pa flera nivaer i kommunen. Det finns formulerat i vilka
forum som bolag och férvaltningar kommer att verka i vid hantering av en allvarlig storning.
Vidare framgar det dven i Uppsala kommuns verksamhetsplan for 2020 att utbildning och
ovning planeras att genomféras i samtliga kommunens verksamheter for att namnder och
bolag ska kunna hantera stérningar utifrdan en kommungemensam samverkan. Planeringen
forvantas aterupptas och slutféras under hosten 2020 enligt verksamhetsplanen.

Natverk och forum

Uppsala kommun har inga egna etablerade forum och natverk som behandlar fragor inom civilt
forsvar och krisberedskap. Daremot ska ett natverk initieras i slutet av september 2020 i
samband med att arbetet med civilt foérsvar aterupptas inom kommunen. Malet med det
gemensamma forumet ar att férvaltningar och bolag pa ett battre satt ska kunna samordna och
samverka med beredskapsfragor. Vid intervjutillifallen uppges det finns ett behov av ett sadant
natverk for att de olika aktérerna pa ett mer strukturerat séatt ska kunna dela information, arbeta
med utbildning och erfarenhetsaterféring.

Vid intervjutilifallen uppges det finnas en medvetenhet hos namnder och bolag kring
kommunens arbete inom civilt férsvar. Delar av ndmnder och bolag som definieras som
samhallsviktig verksamhet & medvetna om dess innebdrd.

.
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Information till allméanheten

Enligt lag (2006:544) ska kommuner vid en extraordindr héndelse i fredstid verka for att
information till allméanheten samordnas. For att sprida information till allménheten anvander sig
kommunen av flera olika kontaktvagar, exempelvis radio, hemsida, sociala medier och
informationspunkter. Vid tidigare hé&ndelser som exempelvis stormen Alfrida har Uppsala
kommun anvant sig av informationspunkter for att kunna kommunicera och na ut till alla
kommuninvanare. PwC har dven mottagit en kriskommunikationsplan fran 2019 som redogdr
fér kommunens alternativa kanaler fér att kunna kommunicera till allmdnheten om exempelvis
elektricitet och it-system slas ut. For att exemplifiera detta s& mojliggors alternativa kanaler
som anslag pa samlingsplatser och i trapphus, informationskontor och receptioner med flera.

2.6. Bedbémning

Revisionsfragan beddms vara delvis uppfylit.

Uppsala kommun har i viss utstrackning sékerstéllt samverkan med nédmnder och bolag inom
civilt forsvar och krisberedskap. Beddmningen baseras pa att det i dagslaget inte finns ett
tydligt direktiv fér hur namnder och bolag ska samverka gallande civilt férsvar. Det saknas ett
upprattat natverk for beredskapsplanering inom Uppsala kommun och det sker ingen
uppféljning av arbetet med samverkan. Natverket ar nagot som haller pa att utformas och
berdknas initieras i slutet av september 2020 sa att forvaltningar och bolag far battre
forutsattningar till samordning och samverkan.

| Uppsala kommuns ledningsplan infér och vid allvarliga stérningar finns det formulerat hur
arbetet ska samordnas infér och vid en allvarlig stérning i kommunen samt vilka forum som
bolag och férvaltningar ar aktuella i. Det planeras aven att genomféras gemensamma
utbildningar och évningar fér ndmnder och bolag for att framja samverkan.

Det sker samverkan med namnder och bolag men atgarderna som vidtagits kan inte helt
sékerstalla en andamalsenlig samverkan inom civilt forsvar.
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evisionsfra agor

3.1. Bedomningar av revisionsfragor

Revisionsfragor

Har kommunstyrelsen sé&kerstéllt
att &ndamalsenliga
kompetenshdjande aktiviteter och
utbildningar géllande totalférsvar
och hojd beredskap for
nyckelpersoner och/eller
befattningar med betydande roll
fér kommunens arbete vid héjd
beredskap genomférs?

Har kommunstyrelsen sékerstéllt
ett stérkt sdkerhetsskydd?

Har kommunstyrelsen sékerstaéllt
att en &ndamalsenlig planering fér
sina uppgifter inom totalférsvaret
bedrivs och inkluderar
krigsorganisation och
krigsplacering?

Kommentar
Delvis uppfylit

Uppsala kommun har pabdorjat arbetet
med kompetenshodjande aktiviteter och
genomfort ett antal utbildningar och
seminarium. Till féljd av radande
omsténdigheter har dock inte samtliga
planerade 6vningar och utbildningar for
2020 genomforts. Vidare har inte hela
kommunstyrelsen genomgatt utbildning
eller 6vats gallande civilt forsvar.

Uppfylit

Uppsala kommun har pabdrjat arbetet
med beredskapsférberedelser for att pa
ett sékert satt kunna hantera fragor som
ar vikt av Sveriges sakerhet. Det har
gjorts en prioritering av kommunens
verksamheter, férvaltningar och bolag
och det har pabdrjats ett arbete med
sékerhetsskyddsanalyser.

Uppfylit

Uppsala kommun har pabdrjat
planeringen utifran kommunens
uppgifter inom civilt férsvar samt
krigsorganisation och krigsplacering.
Det har genomfdorts en risk- och
sarbarhetsanalys (RSA) utifran
kommunens krisberedskap och
samhallsviktig verksamhet och
planeringen med krigsorganisation och
krigsplacering har inletts. Det finns en
verksamhetsplan fér 2020 som redogor
féor kommunens planerade atgarder

00O

000

000
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Har kommunstyrelsen sékerstéllt
samverkan med ndmnder och
bolag inom omradet?

inom civilt forsvar men detta har inte
kunnat genomféras enligt plan till féljd
av pandemin under varen 2020.

Delvis uppfylit

Uppsala kommun har i viss utstrackning
sakerstallt en &ndamalsenlig samverkan
med ndmnder och bolag. Dock saknas
det tydliga direktiv for hur samverkan
ska bedrivas inom civilt forsvar, ett
upprattat natverk for
beredskapsplanering och uppféljning av
arbetet med samverkan.

OO0
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E*'I?H:;H a 1 - Granskad dokumentation

Inom ramen for uppdraget har PwC tagit del av féljande dokumentation:

Dokumentnamn Beslutsdatum Diarienummer Reviderad senast

Rutin for hantering av 2020-02-20 - -
handlingar som innehaller
sékerhetsskyddsklassificerade
uppgifter

C-sam regionala riktlinjer 2018 | 2018 - -

Kriskommunikationsplan - . .

Ledningsplan infér och vid 2017-11-07 KSN-2017-2895 -
allvarliga stérningar (galler fran

2018-01-01)
Faststélld rapport RSA 2019-09-03 KSN-2018-0487 -
Sakerhetsskyddsanalys - - -
Sakerhetsskyddsplan 2019-12-18 - -

Utdrag - Planering 2020 civilt - - -
forsvar

Utbildnings- och évningsplan - - -

Verksamhetsplan 2020 - = -

Rutin fér séakerhetsprévning 2019-12-10 - -
och inplacering i
sékerhetsklass

Rutin Sakerhetsskyddad 2019-12-15 - -
upphandling

Mall fér - - -
sékerhetsskyddsanalys
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Utformning av natverk for
beredskapsplanering inom
Uppsala kommun

Program for krisberedskap
2020-2023

2019-12-09

KSN-2019-03007
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Bilaga 2 - Intervjuade funktioner

Foljande funktioner vid kommunen har medverkat till denna granskning:

.
pwc

Kommunstyrelsens ordférande
Socialndmndens ordférande

Sakerhetschef

Séakerhetsskyddschef

Enhetschef for krisberedskap och civilt férsvar
Beredskapssamordnare
Beredskapssamordnare
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2020-10-07

Lena Salomon Fredrika Jonander

I
Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org. nr. 556029-
6740) (PwC) pa uppdrag av Uppsala kommuns fértroendevalda revisorer enligt de villkor och
under de forutsattningar som framgar av projektplan fran den 2020-05-15. PwC ansvarar inte
utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela eller delar av

denna rapport.
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