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Rapportering av internkontrollmoment 2025,
kontroll av arbetssatt, system och rutiner for
genomforandet av mognadsdialog
informationssakerhet

Forslag till beslut
Raddningsnamnden beslutar

1. att godkanna bifogat internkontrollmoment gallande kontroll av arbetssatt,
system och rutiner for genomférandet av mognadsdialog
informationssakerhet

Arendet

Rapportering av internkontrollmoment 2025, kontroll av arbetssatt, system och rutiner
for genomforandet av mognadsdialog informationssakerhet

Kontroll av att forvaltningsledningen genomfort mognadsdialogen
informationssakerhet och att en redovisning av utfallet frdan mognadsdialogen med ett
tillhorande forslag pa forbattringsatgarder finns dokumenterat.

Beredning

Arendet ar berett av tjansteperson vid Uppsala brandférsvar.

Foredragning

Kontrollen genomfordes genom en granskning av brandforsvarets arbete avseende
informationssakerhet, sarskilt har dokumentationen kopplat till mognadsdialogen och
dess tillhorande handlingsplan granskats.
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Mognadsdialogen ar ett uppfoljningsverktyg, utvecklat av Myndigheten for
samhallsskydd och beredskap (MSB), for uppfoljning av organisationens systematiska
informationssakerhetsarbete. Genom att i dialog jamfora sig med fordefinierade
mognadsbeskrivningar i fyra olika mognadsnivaer skapas forstaelse och samsyn om
organisationens nuldge och viktiga utvecklings- och forbattringsomraden.

Att brandforsvarets forvaltningsledning genomfért mognadsdialogen och dess
tillhorande redovisning av utfallet har tidigare granskats utan anmarkning i ett
kontrollmoment for den interna kontrollen 2024, diarienummer RAN-2023-00127.

Brandforsvaret genomfor sedan 2023 mognadsdialogen arligen och resultatet av
mognadsdialogen dokumenteras i en rapport en tillhérande handlingsplan for
aktiviteter och atgarder tas fram. Kontrollen &r genomford utan anmarkning.

Beslutsunderlag

e Tjansteskrivelse daterad 2025-09-22
e Bilaga 1. Kontroll av arbetssatt, system och rutiner for genomférandet av
mognadsdialog informationssakerhet

Brandforsvaret

Johan Szymanski
Brandchef
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Datum: Diarienummer:
2025-09-09 RAN-2024-00160

Rapportering av internkontrollmoment 2025,
kontroll av arbetssatt, system och rutiner for
mognadsdialog informationssakerhet

Kontrollmoment

Kontroll av arbetssatt, system och rutiner. Kontroll av att forvaltningsledningen
genomfort mognadsdialogen informationssakerhet och att en redovisning av utfallet
fran mognadsdialogen med ett tillhérande forslag pa forbattringsatgarder finns
dokumenterat.

Metod och urval

Kontrollen genomfdrdes genom en granskning av brandférsvarets arbete avseende
informationssakerhet, sarskilt har dokumentationen kopplat till mognadsdialogen och
dess tillhorande handlingsplan granskats.

Resultat

Mognadsdialogen ar ett uppfoljningsverktyg, utvecklat av Myndigheten for
samhallsskydd och beredskap (MSB), for uppféljning av organisationens systematiska
informationssakerhetsarbete. Genom att i dialog jamfora sig med fordefinierade
mognadsbeskrivningar i fyra olika mognadsnivaer skapas forstaelse och samsyn om
organisationens nuldge och viktiga utvecklings- och forbattringsomraden.

Att brandforsvarets forvaltningsledning genomfért mognadsdialogen och dess
tillhorande redovisning av utfallet har tidigare granskats utan anmarkning i ett
kontrollmoment fér den interna kontrollen 2024, diarienummer RAN-2023-00127.

Brandforsvaret genomfor sedan 2023 mognadsdialogen arligen, den &r en viktig del av
brandforsvarets systematiska informationssakerhetsarbete och ger ledningen en
aktuell bild 6ver verksamhetens arbete med informationssakerhet och skapar goda
underlag for prioritering av nédvandiga sakerhetsdtgarder. Resultatet av
mognadsdialogen dokumenteras i en rapport och en tillhérande handlingsplan for
aktiviteter och dtgarder tas fram, se diarienummer RAN-2023-00145 och RAN-2024-
00174 for tidigare ars versioner. Det ar forvaltningsledningen som har genomfort
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mognadsdialogen tillsammans med brandférsvarets dataskyddssamordnare.
Mognadsdialogen 2023 belyste generellt att det saknas kunskap inom organisationen
om informationssakerhet och att det darfor kunde brista i manga omraden kopplade
till informationssakerhet. Genom att 6ka kompetensen generellt om vad
informationssakerhet ar och varfor det ar viktigt ansags arbetet med 6vriga omraden
forbattras som en positiv bieffekt. Fortsatt arbete kopplat till informationssakerhet
forvantades underlattas i och med kompetenshojning inom hela organisationen.
Sedan dess har flertalet atgarder vidtagits for att 6ka kompetensen inom hela
organisationen kopplat till informationssakerhet. For att ndmna nagot har bland annat
dataskyddssamordnare utbildat personal och chefer pa samtliga enheter,
brandstationer och skift i infformationssakerhet. Mognadsdialogen 2024 visade att
genomforda atgarder fatt forvantad effekt och brandforsvaret hade forbattrat sitt
resultat inom flera omraden.

For att namna ytterligare en atgard som har vidtagits som ett resultat av
mognadsdialogen ar brandforsvarets arbete med incidenthantering dér bade rutin och
systemstod utvecklats for att medarbetare enklare ska kunna rapportera brister och
handelser kopplat till informationssakerhet.

Mognadsdialogen for 2025 ar vid tidpunkten for kontrollen ej genomford men ar
planerad att genomforas den 1 oktober. Utdver forvaltningsledning och
dataskyddssamordnare forvantas aven enhetschefer medverka vid detta tillfalle for att
skapa en @n bredare samsyn och forstaelse inom brandférsvaret.

Kontrollen &r genomford utan anmarkning. Forvaltningsledningen genomfor drligen
mognadsdialogen informationssakerhet och en redovisning av utfallet fran
mognadsdialogen med ett tillhdrande forslag pa forbattringsatgarder finns
dokumenterat.

Kommentar

Mognadsdialogen ar ett viktigt verktyg for brandforsvarets systematiska
informationssakerhetsarbete. Dialogen bidrar till att skapa samsyn inom
brandforsvarets ledning om vad verksamheten ska prioritera och utveckla kopplat
till informationssakerhet. Det ar darfor viktigt att mognadsdialogen fortsatter vara
en del av det systematiska informationssakerhetsarbetet och det ar viktigt for
ledningen att folja upp de resultat som sammanstalls for att sakerstalla att tankta
aktiviteter leder till 6nskat resultat inom organisationen.

Elin Oberg
Kvalitetsutvecklare och dataskyddssamordnare RAN
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