Sida 5 (15)

% Uppsala

Kommunstyrelsens arbetsutskott Datum:
Protokollsutdrag 2020-01-13

§3

Riktlinje for informationssakerhet
KSN-2019-03509

Beslut

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

1. attfaststalla forslag till riktlinje for informationssakerhet i arendets bilaga 1.

Beslutsgang

Ordférande staller foreliggande forslag mot avslag och finner att arbetsutskottet bifaller
detsamma.

Sammanfattning

I handlingsplanen for ett tryggare och sakrare Uppsala ingar en atgard att ta fram och
implementera styrdokument for informationssakerhet (atgard 63). Syftet med riktlinjen ar
att skapa forutsattningar for ett systematiskt och integrerat arbete med
informationssakerhet i Uppsala kommun.

Beslutsunderlag

e Tjansteskrivelse daterad 19 december 2019
e Bilaga 1, Forslag till riktlinje for informationssakerhet daterad 17 december 2019.

Justerandes signatur Utdragsbestyrkande
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Handlaggare:
Robert Reineck

Riktlinje for informationssakerhet

Forslag till beslut
Kommunstyrelsen beslutar

1. attfaststalla forslag till riktlinje for informationssakerhet i arendets bilaga 1.

Arendet

I handlingsplanen for ett tryggare och sékrare Uppsala ingar en atgard att ta fram och
implementera styrdokument for informationssakerhet (atgard 63). Syftet med
riktlinjen ar att skapa forutsattningar for ett systematiskt och integrerat arbete med
informationssakerhet i Uppsala kommun.

Beredning

Arendet har beretts av kommunledningskontoret. Ovriga férvaltningar och de
kommunala bolagen har erbjudits mojlighet att medverka i beredningen.

Arendet har inga konsekvenser sett ur barn-, jamstélldhets- eller
naringslivsperspektiven.

Foredragning

Syftet med riktlinjen ar att skapa forutsattningar for ett systematiskt och integrerat
arbete med informationssakerhet och hur detta ska bedrivas i namnder och
bolagsstyrelser i Uppsala kommun.

Informationssakerhetsarbetet ska bidra till att kommunkoncernen kan genomféra
verksamheten utan storningar samt skapa en motstandskraft och formaga till
aterhamtning i de fall storningar anda intraffar.

Information ar en nddvandig resurs for en val fungerande offentlig verksamhet.

Postadress: Uppsala kommun, kommunledningskontoret, 753 75 Uppsala
Besoksadress: Stationsgatan 12

Telefon: 018-727 00 00 (vaxel)

E-post: kommunledningskontoret@uppsala.se

www.uppsala.se
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Darfor maste kommunkoncernen skydda informationen sa:

e attden alltid finns ndr den behovs (tillganglighet)

e attden garatt lita p3, att den ar korrekt och inte heller manipulerad eller
forstord (riktighet)

e attendast behoriga personer far ta del av den (konfidentialitet)

Riktlinjen utgar fran policyn for trygghet och sdkerhet och policyn for IT-utveckling och
digitalisering.
Ekonomiska konsekvenser

Riktlinjen genomfors inom befintlig ram for kommunstyrelsen.

Beslutsunderlag

e Tjansteskrivelse daterad 19 december 2019
e Bilaga 1, Forslag till riktlinje for informationssakerhet daterad 17 december
2019.

Kommunledningskontoret

Joachim Danielsson Ola Hagglund
Stadsdirektor Stabsdirektor
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Inledning

Denna riktlinje uttrycker hur arbetet med informationssakerhet ska bedrivas inom
Uppsala kommun. Riktlinjen utgar fran policyn for trygghet och sdkerhet och policyn
for IT-utveckling och digitalisering.

Syfte

Syftet med riktlinjen ar att skapa forutsattningar for ett systematiskt och integrerat
arbete med informationssakerhet och hur detta tar sig uttryck inom hela
kommunkoncernen, bade namnder och bolagsstyrelser inom Uppsala kommun.

Omfattning

Riktlinjen reglerar de omraden som omfattas av ISO/IEC 27001, Ledningssystem for
informationssakerhet. Malgrupper ar i forsta hand Uppsala kommuns namnder och
bolagsstyrelser, internrevision samt de som ansvarar for styrdokument inom omraden
dar kontroller for informationssakerhet bor integreras.

Bakgrund

Informationssakerhetsarbetet ska bidra till att kommunkoncernen kan genomféra
samtliga uppdrag utan stérningar samt skapa en motstandskraft och formaga till
aterhamtning i de fall storningar anda intraffar.

Information ar en nddvandig resurs for en val fungerande offentlig verksamhet.
Felaktigt hanterad eller frdnvaro av information kan i varsta fall fa katastrofala foljder.

Darfor maste kommunkoncernen skydda informationen sa:

e attden alltid finns nar den behovs (tillganglighet)

e attden garatt lita pa, att den ar korrekt och inte heller manipulerad eller
forstord (riktighet)

e attendast behdriga personer far ta del av den (konfidentialitet)

Skyddet maste anpassas efter behovet och handlar om att hantera de risker som kan
medfora att kommunkoncernen inte kan genomfora sitt uppdrag vilket i sin tur kan
leda till att skada uppstar pa skyddsvarden som manniskors liv och halsa, samhallets
funktionalitet, demokrati, rattssakerhet och manskliga fri- och rattigheter, ekonomi
och miljo samt nationell suveranitet.

For att dstadkomma detta behovs ett systematiskt informationssakerhetsarbete. Hur
detta tar sig uttryck inom Uppsala kommun beskrivs i denna riktlinje.

Liksom i 6vrigt arbete med intern kontroll sa bidrar informationssékerhetsarbetet till
att:

e verksamheten bedrivs andamalsenligt och kostnadseffektivt,

¢ denfinansiella rapporteringen och informationen om verksamheten ar
tillforlitlig, samt

o tillampliga lagar, foreskrifter, policyer och riktlinjer efterlevs.
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Arbetet med informationssakerhet utgar fran ISO/IEC 27001:2017, Ledningssystem for
informationssakerhet, samt ISO/IEC 27002:2017, Riktlinjer for informationssakerhets-
atgarder, och syftar till att bevara forvantad konfidentialitet, riktighet och tillganglighet
med avseende pa Uppsala kommuns informationstillgangar.

Definition och begrepp

Informationssakerhet - Bevarande av konfidentialitet, riktighet och tillganglighet hos
information.

Informationstillgang - Information som &r av vérde for organisationen, och dven de
resurser som hanterar den, exempelvis manniskor, papper, mjukvara, hardvara och
immateriella tillgdngar (till exempel rykte och fortroende).

Lagbestammelser och krav

Nagra av de mest framtradande kraven som beror informationssakerhet star att finna i
foljande standarder och forfattningar.

Dataskyddsforordningen GDPR. Dataskyddsforordningen stéller krav pa systematiskt
informationssakerhetsarbete med malet att skydda enskildas grundlaggande
rattigheter och friheter.

NIS-direktivet (Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli
2016 om atgarder for en hdg gemensam niva pa sakerhet i natverks- och informations-
system i hela unionen) och tillhdrande nationell forfattning ska tillampas inom valda
delar av Uppsala kommuns verksamhet och uttrycker framst tillganglighetskrav.

Tryckfrihetsforordningen (1949:105) och Offentlighets- och sekretesslagen
(2009:400) (OSL) forutsatter ett systematiskt informationssakerhetsarbete som
tryggar offentlighetsprincipen och forhindrar réjandet av uppgifter som omfattas av
sekretess.

Sakerhetsskyddslagen (2018:585). Information som ar sekretessbelagd med hansyn
till Sveriges sakerhet ges ett sarskilt skydd genom sakerhetsskyddslagen.

Arkivlagen (1990:782). En viktig uppgift med manga kopplingar till informations-
sakerhet ar att Over tid sakra riktigheten hos och skapa tillganglighet till allmanna
handlingar.

HSL-FS 2016:40 (Socialstyrelsens foreskrifter och allmédnna rad om journalféring och
behandling av personuppgifter i halso- och sjukvarden) foreskriver om informations-
sakerhet i de delar av Uppsala kommun som omfattas av patientdatalagen (2008:355)

ISO/IEC 27001:2017, Ledningssystem for informationssakerhet, samt ISO/IEC
27002:2017, Riktlinjer for informationssakerhetsatgarder. Dessa standarder
beskriver ett systematiskt och riskbaserat informationssakerhetsarbete med stod av
ett ledningssystem for informationssakerhet. Uppsala kommuns arbete med
informationssakerhet ska utga fran dessa standarder.
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Ansvar

Ansvar och mandat med avseende pa informationssakerhet utgar fran det ordinarie
verksamhetsansvaret. Allai kommunkoncernen ar utifran sitt eget uppdrag ansvarig
for sin del avinformationssakerheten.

Kommunstyrelsen har ett 6vergripande ansvar for kommunkoncernens interna
sakerhetsfragor och koordinerar arbetet med informationssakerhet samt verkar
normerande, stddjande och uppféljande i relation till kommunkoncernens samtliga
verksamheter.

Genomforande
Arbetet med informationssakerhet ska:

e starka kommunkoncernens formaga att identifiera hot, sarbarheter och risker
avseende de egna informationstillgangarna,

e skapa forutsattningar att reducera dessa risker till en acceptabel niva,

e omfatta samtliga informationstillgéangar,

e bedrivas systematiskt genom kontroll, uppféljning och styrning utgdende fran
ledningssystemsstandarden SS-ISO/IEC 27001:2017, Ledningssystem for
informationssakerhet,

e integrerasiverksamhetsnara styrdokument och arbetssatt samt utga fran krav
enligt SS-1ISO/IEC 27002:2017, Riktlinjer for informationssakerhetsatgarder,

e utformas sa att ratt information ar tillganglig for ratt person vid ratt tillfalle,

e skapaen robust hantering av information genom att vara forebyggande och
proaktiv samt ha formagan att hantera de avvikelser och stérningar som anda
kan intraffa,

e varakantoch tillampati hela organisationen och ge medarbetare
forutsattningar for fortlopande kompetenshojning for okat sakerhets-
medvetande,

e utgdifran de rad och modeller som tas fram av myndigheter med sarskilda
uppdrag inom informationssakerhetsomradet,

e bedrivas aktivt i samverkan med Sveriges kommuner och regioner (SKR), samt

o foljas upp lopande och forbattras i takt med omgivningens forandrade
forutsattningar.

Spridning
Kommunstyrelsen ansvarar for att informera om och implementera riktlinjen.

Namnder och bolagsstyrelser ansvarar for att riktlinjen tillampas i den egna
verksamheten.

Uppfoljning

Varje namnd och bolagsstyrelse ska folja upp att riktlinjen foljs. Kommunstyrelsen
foljer upp arbetet utifran riktlinjen arligen i samband med arsredovisningen.
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Relaterade dokument

e Policy for trygghet och sakerhet
e Policy for IT-utveckling och digitalisering
e Riktlinje for riskhantering
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