% Uppsala Sida 7 (28)

Kommunstyrelsens arbetsutskott Datum:
Protokollsutdrag 2021-05-18

§163

Reviderad riktlinje for riskhantering
KSN-2021-00987

Beslut
Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

1. attantariktlinje for riskhantering enligt bilaga 1, samt
2. attupphava nu gallande riktlinje for riskhantering enligt bilaga 2.

Sammanfattning

Kommunstyrelsen beslutade 14 september 2016, § 174, om riktlinje for riskhantering,.
Under de senaste aren har styrningen i Uppsala kommun utvecklats inom manga
omraden. Riktlinjen for riskhantering har setts 6ver och aktualiserats i enlighet med att
processen for riskhantering har utvecklats under de senaste aren.

Forslaget enligt bilaga 1 &r avsett att ersatta nu gallande riktlinje for riskhantering
enligt bilaga 2.
Beslutsunderlag

e Tjansteskrivelse daterad 21 april 2021
e Bilaga 1, reviderad riktlinje for riskhantering
e Bilaga 2, riktlinje for riskhantering

Beslutsgang

Ordforande staller foreliggande forslag mot avslag och finner att arbetsutskottet
bifaller detsamma.

Justerandes signatur Utdragsbestyrkande
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Kommunledningskontoret Datum: Diarienummer:
Tjansteskrivelse till kommunstyrelsen 2021-04-21 KSN-2021-00987

Handlaggare:
Eva-Lena Laier

Reviderad riktlinje for riskhantering

Forslag till beslut
Kommunstyrelsen beslutar

1. attantariktlinje for riskhantering enligt bilaga 1, samt
2. attupphava nu gallande riktlinje for riskhantering enligt bilaga 2

Arendet

Kommunstyrelsen beslutade 14 september 2016, § 174, om riktlinje for riskhantering.
Under de senaste aren har styrningen i Uppsala kommun utvecklats inom manga
omraden. Riktlinjen for riskhantering har setts 6ver och aktualiserats i enlighet med att
processen for riskhantering har utvecklats under de senaste aren.

Forslaget enligt bilaga 1 &r avsett att ersatta nu gallande riktlinje for riskhantering
enligt bilaga 2.

Beredning

Kommunledningskontoret har tagit fram en reviderad riktlinje for riskhantering.
Riktlinjen har inga konsekvenser sett ur perspektiven for barn-, jamstalldhet eller
naringsliv.

Foredragning

Syftet med riktlinjen ar att riskhantering ska goras pa ett gemensamt och strukturerat
satt for att sparbarheten 6ver tid och jamforelser av bedomningarinom
riskhanteringen ska bli enklare att se och att gora. Den definierar den gemensamma
grunden vilket ger forutsattningar for 6kad samsyn, kunskap och formaga avseende
alla verksamheters arbete med riskhantering.

Postadress: Uppsala kommun, kommunledningskontoret, 753 75 Uppsala
Besoksadress: Stationsgatan 12

Telefon: 018-727 00 00 (vaxel)

E-post: kommunledningskontoret@uppsala.se

www.uppsala.se
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Med gemensam systematik skapas forutsattningar for en mer likartad riskhantering.
Det i sin tur okar transparensen och mojlighet till delaktighet. Avsnitt som beror
metodik och stdd i identifieringen av risker flyttas till rutin for arbetet.

En viss omstrukturering av dokumentet har gjorts for att underlatta anvandandet. De
storre andringarnai Riktlinje for riskhantering ar:

e Oversyn och renodling av riktlinjen till att omfatta dvergripande krav dver vad
som ska goras inom riskhanteringen.

e Riskkategorierna har tagits bort fran riktlinjen da de ar féranderliga 6ver tid
och behover anpassas utifran situation. De ar ett metodstod i arbetet med att
identifiera risker och bor darfor inte ligga i en riktlinje.

Ekonomiska konsekvenser

Arbete med att folja riktlinjer ingdr i verksamheternas ordinarie arbete och hanteras
inom namndernas och bolagsstyrelsernas ordinarie ekonomiska ramar.

Beslutsunderlag

e Tjansteskrivelse daterad 21 april 2021
e Bilaga 1, reviderad riktlinje for riskhantering
e Bilaga 2, riktlinje for riskhantering

Kommunledningskontoret

Joachim Danielsson Ingela Hagstrom
Stadsdirektor Utvecklingsdirektor
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Inledning

En effektiv och systematisk riskhantering ar grunden for att Uppsala kommuns
verksamheter ska kunna genomféras utan storningar. For att riskhanteringen ska vara
val fungerande behovs en god kunskap om forekommande riskerinom kommunen.
Riskhantering ar nodvandigt for att upptacka och hantera de risker som kan hota
Uppsala kommuns verksamhet och maluppfyllelse. Riskhantering ger ocksa viktiga
underlag for verksamhetsutveckling och handlar ytterst om allmanhetens fértroende
for kommunal verksamhet.

Syfte

Syftet med riktlinjen ar att riskhantering ska goras pa ett gemensamt och strukturerat
satt for att sparbarheten dver tid och jamforelser av bedomningarinom
riskhanteringen ska bli enklare att se och att gora. Den definierar den gemensamma
grunden vilket ger forutsattningar for kad samsyn, kunskap och formdaga avseende
alla verksamheters arbete med riskhantering.

Omfattning

Riktlinjen galler Uppsala kommunkoncern och all riskhantering oavsett sammanhang
och metod. Om riktlinjen kommer i konflikt med riskhantering enligt nagon géllande
forfattning sa galler forfattningen.

I riktlinjen anvands begreppen riskidentifiering och riskbeskrivning istallet for det
sammanslagna begreppet riskanalys.

Riktlinje for namndernas och bolagsstyrelsernas verksamhetsplanering och
uppfoljning samt interna kontroll behandlar arbetet med riskhanteringinom den
processen.

Riskhantering i Uppsala kommun

Enrisk ar mojligheten att ett hot eller annan oonskad handelse ska intraffa och de
skadliga konsekvenserna av att det hander. Risker ska hanteras inom kommunens
verksamheter och pa alla nivaer. | manga fall sker riskhanteringen regel- och lagbundet
medan den i andra fall sker vid behov. Beroende pa vilken niva och i vilket skede
riskhanteringen genomfors hamnar olika typer av risker i fokus. Flera av dessa
riskhanteringar kan bilda underlag till varandra. Resultatet kan behdva spridas till
andra delar av kommunen. Nagra av de vanligaste sammanhangen dér risker behover
hanteras arinom:

e verksamhetsplanering och intern kontroll
e verksamhetsforandringar

e arbetsmiljo och skydd mot olyckor

e miljoarbete

e projektet

e objektverksamhet (pm3)

e systematiskt sakerhetsarbete

e extraordinara handelser
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Riskhanteringen ska identifiera och behandla de risker som kan hota Uppsala
kommuns verksamhet och maluppfyllelse. Riskhanteringen ska dokumenteras och
riskbehandlingen ska motiveras sa att lasaren kan folja och forsta de olika steg
bedoémningar som beskrivs nedan.

Systematisk riskhantering

En systematisk riskhantering bestar av féljande steg:

1. Riskidentifiering

De risker som identifierats inom omradet.

2. Riskbeskrivning

En utforlig beskrivning av risken, dess orsak och den konsekvens risken far for
verksamheten om den infaller.

3. Riskvardering

Gradering av sannolikhet och konsekvens for de identifierade riskerna.

4. Riskbehandling

Beslut om hur riskerna ska omhandertas baserat pa riskvardering, hur risken
omhandertas idag och bedomning om risken ar acceptabel eller inte.

5. Uppfoljning av riskbehandling

Uppfdljning av om val av riskbehandling och genomforda atgarder har fatt onskad
effekt.

Lagbestammelser och krav

Arbetet med riskhantering regleras i ett antal forfattningar. Ofta sager forfattningen
endast att riskhantering ska ske men i en del fall uttrycks aven krav pa riskhanteringen
som sadan.

Ansvar

Ansvaret for att riskhanteringen foljer verksamhetsansvaret. Ansvarsomradena
framgar av Reglementet for kommunstyrelsen och 6vriga namnder i Uppsala kommun,
bolagsordningarna och delegationsordningarna.

Kommunstyrelsen ansvarar for att folja upp arbetet med riskhantering inom
kommunen.



%uppkgﬁi!ﬁ' KOMMUNLEDNINGSKONTORET

Riktlinje for
risknantering

Ett normerande dokument som kommunstyrelsen fattade beslut om 14 september 2016



Dokument-ID Dokumentnamn Faststalld av Géller frén Sida

Riktlinje for riskhantering Kommunstyrelsen 2016-09-14 1(7)
Diarienummer Berord verksamhet Dokumentansvarig Reviderad

KSN-2016-1119  Alla néamnder och kommunala bolag  Ekonomidirektor

Innehallsforteckning
Riktlinje fOr riSKNantering .........c.cooiiiiiie e

1] (7o o T T T TSP U TR URORSPRPPP

OMTALENING ...t bbbttt e e bbbt b et n e
Riskhantering i Uppsala KOMmUN ...
FOrdjupad DAKGIUNG ..........cooiicceee e te e ene s
DefiNItIONEr OCN DEGIEPP ... ettt bbb
RISKKAIEGOTIET ...ttt na bbbttt e e
F N IV 1) (o]0 (=1 a1 T SRS
LagbestimmelSer 0CH KraV ..o
KVAITEISKIAV ...ttt e et sre e nte e sneenne e
SPrANING AV FIKHINJE.....eieee et re et te e eneas
UPPTOINING oottt bbbttt b e bbbt bt
Relaterade dOKUMENT...........coiiii e

Postadress: Uppsala kommun, kommunledningskontoret, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)
E-post: kommunledningskontoret@uppsala.se
www.uppsala.se



2 (7)

Riktlinje for riskhantering

Inledning

Uppsala kommun forutsatts ha en god kontroll pa sina verksamheter, dels for att se till att
lagar och andra regelverk efterlevs, och dels for att sakerstalla att tillgangar férvaltas och
hanteras sakert. Att skyddet mot olika risker fungerar handlar ytterst om allméanhetens
fortroende for kommunal verksamhet. En systematisk riskhantering &r grunden i ett effektivt
arbete for kontroll av olika risker som kan paverka Uppsala kommuns verksamheter.
Riskhantering behdvs for att upptacka och i forekommande fall motverka olika risker som kan
hota Uppsala kommuns majligheter att nd sina mal. Riskhantering kan ocksa ge viktigt
underlag for verksamhetsutveckling.

Riskhantering omfattar stegen riskidentifiering, riskanalys, riskvardering, riskbehandling och
uppféljning av riskbehandling. Féljande figur ger en évergripande bild av riskhanteringen:

v

Bild 1: Riskhantering
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Syfte

Syftet med riktlinjen &r att ge gemensamma utgangspunkter for arbetet med riskhantering
inom kommunen och att sakra kvaliteten i detta arbete. Gemensamma utgangspunkter ger
forutsattningar for 6kad kunskap och kompetens avseende riskhantering. Riktlinjen beskriver
darfor overgripande hur Uppsala kommun ska arbeta for att identifiera, analysera, vérdera,
atgarda och rapportera risker.

Omfattning

Denna riktlinje omfattar allt arbete med riskhantering som sker inom Uppsala kommun
oavsett sammanhang och metod eller om verksamheten bedrivs av namnd eller bolagsstyrelse.
Om riktlinjen i nagot fall skulle komma i konflikt med krav som stalls pa riskhantering i
nagon forfattning, sa géller forfattningen.

Riskhantering i Uppsala kommun

Fordjupad bakgrund

Risker ska hanteras inom manga av kommunens verksamheter och pa manga olika nivaer. |
manga fall sker riskhanteringen regel- och lagbundet medan den i andra fall sker vid behov.
En av de viktigare riskhanteringarna i kommunen ar den som ingar i mal- och
budgetprocessen och den arliga verksamhetsplaneringen for namnder och styrelser. Viktig
riskhantering sker aven narmare karnverksamheten. Beroende pa vilken niva och i vilket
skede riskhanetringen genomfors, kommer olika typer av risker att fokuseras. En
riskhantering som genomfors hégt upp i organisationen och infér beslut om hantering av
langsiktiga utmaningar kommer antagligen att ha ett annat fokus an en riskhantering som t.ex.
genomfors infor att en enhet ska planera hur den ska ta sig an ett uppdrag.

En forteckning over vilken riskhantering som forekommer inom kommunen aterfinns i Rutin
for riskhantering. Har listas nagra av de viktigaste.

Riskhantering avseende
- Mal och budget samt verksamhetsplanering
- Arbetsmiljo
- Extraordinara handelser
- Skydd mot olyckor
- Miljorisker
- Intern kontroll
- Verksamhetsforandringar, t.ex. avseende organisation och IT
- Sakerhetsfragor, t.ex. avseende information

Flera av dessa riskhanteringar kan bilda underlag till varandra. Riskhanteringen avseende
extraordindra handelser ar t.ex. betjant av underlag fran den riskhantering som sker enligt
lagen for skydd mot olyckor. Resultat av den riskhantering som sker arligen pa namndniva
kan behdva spridas till andra delar av kommunen.
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Definitioner och begrepp

Det finns olika modeller for riskhantering eller riskanalys. De begrepp som anvands inom
olika modeller kan skilja sig at. Foljande definitioner anvands i denna riktlinje.

Hot — En o6nskad handelse eller omstéandighet som kan ge negativa konsekvenser for
verksamheten och dess mojligheter att utfora sitt uppdrag och att uppna sina mal.

Risk — Mdjligheten att ett hot eller annan oénskad handelse ska intraffa och de skadliga
konsekvenserna darav. Risk mats i termer av sannolikhet och konsekvens.

Riskhantering — En systematisk process for identifiering och behandling av risker och som
syftar till att verksamhetens uppdrag uppnas. | processen ingar féljande delmoment.

- forberedelser,

- riskidentifiering,

- riskanalys,

- riskvardering

- riskbehandling, och

- uppféljning

Riskidentifiering — Ett arbete som syftar till en kunskapsbaserad identifiering av risker i
verksamheten.

Riskanalys — En grundlig beskrivning av risk, av dess orsaker, egenskaper och av vilka
konsekvenser den kan fa for verksamheten och dess maluppfyllelse. Riskanalysen beskriver
vilken paverkan risken far pa verksamheten.

Riskvardering — Gradering av de identifierade riskernas sannolikhet och konsekvens.
- Sannolikheten for att en odnskad handelse kan intraffa alternativt frekvensen av
odnskade héndelser, och
- konsekvenserna for verksamheten.

Riskbehandling — Utifran de aktuella forutsattningarna som galler for Uppsala kommuns
uppdrag beddms risktolerans (om risker &r acceptabla eller oacceptabla), vilka risker som ska
prioriteras for atgard och hur dessa ska behandlas. Utifran varderingen tas beslutsunderlag
fram.



5(7)

Riskkategorier

Det finns olika sétt att kategorisera risker. Kategorier kan vara ett stod for att analysera
(om)vérlden och for att upptacka och fanga upp risker. Uppsala kommun har valt fyra olika
overgripande kategorier; strategiska, operativa och finansiella risker samt efterlevnadsrisker.
Riskkategorierna kan i sin tur indelas i underkategorier. Vilka underkategorier som ar
relevanta kommer att paverkas av det verksamhetsomrade som riskhanteringen avser samt pa
vilken niva och i vilket skede den genomfors.

Strategiska risker — De strategiska riskerna karaktariseras framst av att de ar risker som
paverkas av yttre faktorer och omvarldsforandringar som Uppsala kommun som organisation
endast har ett begransat inflytande over, t.ex. demografiska forandringar.
Exempel pa underkategorier ar:

- Omvarldsrisker

- Miljorisker, t.ex. kopplat till klimatférandringar som varmebdljor, versvamningar

- Krig och flyktingstrommar

- Social oro

- Politiska beslut utanfor kommunen

- Infrastrukturella risker

- Risk for olyckor, t.ex. utslapp och brand

Operativa risker — Operativa risker avser risker relaterade till effektiviteten i verksamheten.
Dessa risker ar framforallt interna. Exempel pd omraden som operativa risker kopplas till &r
IT-system, sékerhet och produktion av varor och tjanster. Exempel pa risker kan vara avbrott i
olika system och skador pa utrustning.
Exempel pa underkategorier ar:

- IT-baserade risker

- Risk for handhavandefel

- Sékerhetsrisker i tjansteutévningen

- Organisation, ledning och styrning

Finansiella risker — Finansiella risker avser bade externa risker sasom valuta-, rénte- och
kreditrisker och interna risker, relaterade till styrning och kontroll av den finansiella
verksamheten.
Exempel pa underkategorier ar:

- Redovisningsrisker

- Risk for handhavandefel

Efterlevnadsrisker — Kommunen ska félja gallande forfattningar och interna styrdokument.
Efterlevnadsrisker avser risker relaterade till att regelverken inte foljs.
Exempel pa underkategorier ar:

- Legala risker

- Raéttssakerhet

- Risker for fortroendeskada

- Mutor och jav
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Ansvarsfordelning

Ansvaret for att risker hanteras foljer verksamhetsansvaret som det framgar av Reglementet
for kommunstyrelsen och 6vriga ndmnder i Uppsala kommun, bolagsordningarna,
delegationsordningarna och Mal och budget. Vidare ansvarar projektagare for riskhantering
inom avgransade projekt. Kommunledningskontoret ansvarar for att ta fram och uppdatera
rutiner for riskhantering och for att folja upp arbetet med riskhantering inom kommunen.

Direktorer inom bolag och férvaltningar ansvarar for att risker avseende genomférandet av
uppdrag och uppfyllandet av mal identifieras och hanteras. Riskhanteringen ska identifiera de
risker som kan hindra maluppfyllelsen inom verksamheten.

Lagbestammelser och krav

Arbetet med riskhantering regleras i ett antal forfattningar. Ofta sager forfattningen endast att
riskhantering ska ske men i en del fall uttrycks dven krav pa riskhanteringen som sadan.
Ansvarig for verksamheten ska ha kdnnedom om relevanta forfattningar och se till att dessa
foljs.

Nar det galler riskhantering inom arbetet med Mal och budget och namndernas och
bolagsstyrelsernas verksamhets-, afférs- och internkontrollplaner, se dven Riktlinje for
namndernas och bolagsstyrelsernas verksamhetsplanering och uppféljning samt interna
kontroll.

Kvalitetskrav

Denna del formulerar kvalitetskrav pa riskhanteringen i Uppsala kommuns. Kraven syftar till
att kvalitetssakra arbetet med att hantera risker och hot mot genomférandet av Uppsala
kommuns uppdrag och kommunens maluppfyllelse.

Forberedande atgarder
- Syftet med riskhanteringen ska beskrivas noggrant. Det ska tydligt framga varfor
riskhanteringen genomfors och i vilket sammanhang resultaten ska anvandas.
- Omradet som riskhanteringen géller ska vara tydligt avgransat.
- Ténkbara riskkategorier ska definieras.
- Val av metod for riskhanteringen ska motiveras.

Genomforande

- Riskhanteringen ska genomforas vid bésta méjliga tidpunkt.

- Den grupp som genomfor riskhanteringen ska vara sammansatt av personer som har
relevant kannedom om det omrade som riskhanteringen avser. Ibland kan detta betyda
att gruppen ska vara sammansatt av personer fran olika organisatoriska delar och/eller
med olika roller.

- Den person som leder arbetet med riskhanteringen ska ha kompetens for detta och ska
strava efter att forhalla sig objektivt i forhallande till det omrade som riskhanteringen
avser.

- Det underlag som anvénds vid identifiering och analys av risker ska vara relevant och
tacka in nodvandiga och tillrackliga delar av det omrade som riskhanteringen avser.

- I riskbehandlingen ska val av atgarder motiveras.
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Dokumentation

- Riskhanteringen ska dokumenteras.

- Dokumentationen ska vara tydlig och kunna forstas av personer som inte deltagit i
arbetet.

- Lasaren ska genom dokumentationen kunna félja en risk fran identifiering till
behandling.

- Om inte sekretesskal foreligger, ska dokumentationen av riskhanteringen
kommuniceras till andra som kan ha nytta av den.

Behandling av resultat
- Resultatet av riskhanteringen ska ligga till grund for beslut inom det omrade som
riskhanteringen avser.

Uppféljning
- Planer som &r kopplade till de risker som identifierats, vérderats och beddmts som
vasentliga ska foljas upp.
- Resultatet av dessa uppfoljningar ska dokumenteras och kommuniceras till andra som
kan ha nytta av att kanna till det.

Spridning av riktlinje

Direktérerna ansvarar for att innehallet i denna riktlinje ar kant inom respektive verksamhet
och for att forvaltningar eller bolag stéttar namnder och bolagsstyrelser i arbetet med
riskhantering i enlighet med denna riktlinje.

Uppfoljning

Kommunledningskontoret foljer arligen upp det arbete med riskhantering som skett inom
mal- och budgetprocessen. Aven Gvrigt arbete med riskhantering inom kommunen féljs upp
regelbundet. Syftet &r dels att, vid behov, revidera riktlinjerna och dels att rapportera till
kommunstyrelsen utifran kommunstyrelsens uppsiktsplikt dver namnderna och styrelserna.

Relaterade dokument

1. Rutin for riskhantering

2. Mall for riskregister inom mal- och budgetprocessen

3. Riktlinje for ndmndernas och bolagsstyrelsernas verksamhetsplanering och
uppfoljning samt interna kontroll

N&mndernas verksamhetsplaner och budgetar

Bolagsstyrelsernas affarsplaner

6. Riktlinje for styrdokument

ok
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