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Barn och ungdomsndmnden

Kommunrevisionen: Granskning av generalla I'T-kontroller 2013

Forslag till beslut
Barn- och ungdomsnamnden foreslés besluta

att som svar pé rapport avseende Granskning av generalla I'T-kontroller 2013 till
Kommunrevisionen avge uppréttat forslag till yttrande.

Sammanfattning

Kommunrevisionen vill ha nimndens svar pa fyra brister som noterades i en granskning av
Extens som gjordes av PwC under november och december 2013. Vissa édtgérder 4r redan
implementerade och andra ska implementeras i férvaltningsplanen for Extens.

Bakgrund

Kommunrevisionen begér yttrande &ver vilka atgédrder som planerar vidtas for att komma till
rdtta med de problem som revisionen uppméirksammat genom en uppfoljande granskning av
generalla IT-kontroller inom ramen f6r kommunrevisionen granskning av ndmndernas ansvar
for den interna kontrollen (bilaga 1). Granskningen har fokuserat pa sékerheten i
applikationer, operativsystem och databaser.

Forslag till yttrande har upprittats (bilaga 2).

Arendet

Granskning har fokuserat pa IT-styrning, programutveckling och férdndring,
atkomstikontroll, datadrift och infrastruktur med utgdngspunkt i applikationer, databas och
operativsystem, vilka bedéms kunna ha en paverkan pa den finansiella revisionen. Barn- och
ungdomsndmnden (BUN) berors applikationen Extens som ér ett skoladministrativt system.
Rapporten papekar foljande brister i Extens och forslér rekommendationer till atgérdar:

1. Kontinuitet- och katastrofplan for Extens dr inte formaliserade

Observation: Genom intervju noterades det att ingen formell kontinuitets- eller katastrofplan
finns implementerade for applikationen Extens.

Svar: Det finns en katastrofplan f6r Agresso (bilaga 3) med en sekundér infrastruktur som
skulle kunde vara forslag till en 16sning. Implementering av detta ska inkluderas i
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forvaltningsplan for Extens. Det vore bra om det fanns en kommungemensamt tekniskt
16sning for tekniskt 16sning for samtliga applikationer som fanns med i granskningen.

2. Periodisk granskning av anvindare

Observation: Genom intervju noterades att periodisk granskning av anvéndare i
applikationerna dr baserat pa utdrag av bestillningar i IRIS (ett system som hanterar
bestillningar for bland annat systembehorigheter). Verksamheten ansvarar sedan for att
sdkerstilla att behorigheterna enligt IRIS dr korrekta. Denna genomgang dr under
granskningstillfillet pagdende, varfér PwC inte kan uttala sig om kontrollen fungerar
andamalsenligt.

2 (2)

Svar: Pépekandet dr atgirdat och det finns en dokumenterad process (bilaga 4) for hur detta

ska ske.

3. Bristande sdkerhetsinstdllningar

Observation: Genom intervju och inspektion noterades det att rddande sékerhetsinstéllningar i
applikationen inte dr uppsatta enligt god praxis. Losenord behdver endast bytas var 6:e manad

och kriver endast ett fem tecken langt 16senord.

Svar: Andrar foljande instillningar for l6senord for att okar sikerheten:
e Antal tecken ska éndras fran fem till 4tta

e Kravet ska vara minst en siffra samt stora och sma tecken. Idag finns inga krav pa
blandat 16senord

e Hur ofta en tvingande 16senordsbyte ska goras tas med i kontorets forvaltningsplanen for

Extens.

4. Avsaknad av dokumentation gdllande daterldsningstest

Observation: Genom intervju noterades att det saknas en rutin for periodisk aterldsning av

kritisk data i Extens. Vidare noterades det att det inte sker nagra formaliserade
aterldsningstester.

Svar: Aterlisning (kopiering) av data gors inte till produktion men med jimna mellanrum sa
sker det en aterldsning fran produktion till test. Observationen i rapporten menar att data ska

tars fran sdkerhetskopiorna och léser in det i systemet. En katastrof plan bor innehalla

dokumentation och rutiner om hur dterldsningsdelen ska gé till och hur ofta detta ska goras.

Detta ska inkluderas 1 foérvaltningsplan for Extens.
Kontoret fér barn, ungdom och arbetsmarknad

Jan Holmlund
Tf direktor
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Granskning av generella IT-kontroller 2013

PwC har pa vart uppdrag gjort en uppféljande granskning av generella IT-kontroller
inom ramen for var granskning av nimndernas ansvar for den interna kontrollen.
Granskningen som avrapporteras i denna rapport har fokuserat pé sikerheten i
applikationer, operativsystem och databaser.

Under 2012 ars granskning noterades totalt 24 brister, jamfort med 20 brister under
2013 ars granskning.

Vi kan konstatera att vissa atgarder vidtagits/planeras for att skapa grundliggande
IT-sékerhet och forvaltningsstruktur for kritiska applikationer. Fortfarande finns
tidigare papekade brister i systemen men dven nya brister har tillkommit som
behover atgirdas.

Vi ser sarskilt allvarligt pa att tidigare papekade sékerhetsbrister kvarstar i
kommunens datasystem.

Vi 6versdnder rapporten for yttrade 6ver vilka atgdrder som planerar vidtas for att
komma tillrétta med probelmen. Vi 6nskar svar senast den 30/5 2014.

FOR KOMMUNENS REVISORER

{&Z/L;/m ”Zé ‘/Mbo( W

Lars-Olof Linde
Ordférande
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Inledning

Kommunstyrelsen har uppsiktsplikt 6ver att den interna kontrollen inom kommunen byggs upp
och organiseras pa ett tillfredsstéllande sitt. Ndmnderna har det fulla ansvaret for den interna
kontrollen inom sina verksamhetsomraden och applikationer. Intern kontroll 4r en process som
péverkas av naimnderna, kommunstyrelsen och tjanstemannaorganisationen, vilken utformas for
att ge en rimlig forsdkran om att kommunens mal uppnas inom foljande omraden:

o Andamélsenlig och effektiv verksamhet

o Tillf6rlitlig ekonomisk och verksamhetsmissig rapportering

e Efterlevnad av tillaimpliga lagar och forordningar

I samband med granskningen av Uppsala kommuns rékenskaper och forvaltning har en
granskning genomforts av generella IT-kontroller (ITGC) for ett urval av de applikationer som
kan péverka redovisningen. Var granskning omfattar inte den interna kontrollen inom
applikationerna, utan endast de generella IT kontrollerna.

Granskningen som avrapporteras i denna rapport har fokuserat pa applikationer, operativsystem
och databaser. Rapporten syftar till att presentera det aggregerade resultatet av respektive
applikation dar observationer noteras, vilka kommunledningen bor beakta i sitt arbete med att
utveckla och forbattra forvaltningen och den interna kontrollen for Uppsala kommuns IT-miljo.

Vi vill tacka den personal p& Uppsala kommun som hjalp oss att genomféra granskningen, for
deras bemotande och goda samarbetsvilja.

3 av 2y
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Granskningens omfattning

Granskningen har utforts av Gustaf Gambe (PwC) under november och december 2013.
Granskningen har genomférts genom intervju med systemforvaltare och nyckelpersoner inom
Teknik & Service samt tester av stodjande dokumentation. Granskningen har fokuserat pa
nedanstiende omrdden med utgdngspunkt i applikationer, databas och operativsystem, vilka
bedoms kunna ha en paverkan pa den finansiella revisionen.

Omrade Kontrollmal

IT-styrning

Styrande dokument fér IT-verksamheten finns definierade
- Grundliggande sikerhetsniva for IT-miljén finns definierad
- Katastrof och avbrottsplan finns definierad

- Systemforiandringar till kritiska applikationer initieras
genom formell begiran

-  Systemforandringar till kritiska applikationer godkénns
fullstandigt och riktigt

- Begrinsad &tkomst till produktionsmiljén for utvecklare

- Systemféréndringar som implementeras i produktionsmiljon
godkanns fullstindigt och riktigt fore driftsdttning

Programutveckling och
forandring

- Formella rutiner vid uppligg av nya anvindare eller
dndringar i befintliga behorigheter

- Periodisk genomgéng av anviandare och deras respektive
behorigheter

- Losenordspolicy fimns definierad och uppfyller god praxis

- Kontroll och 6vervakning av atgdrder utférda av
privilegierade anvéindare

Atkomstikonlroll

- Kontroll att vitala batchjobb genomfors fullstdndigt och
riktigt
- Backup-rutiner finns pa plats.

Datordrift

- Direkt atkomst till databasen ir begréinsad

Tafrassakie - Privilegierad atkomst till kritiska servrar dr begrinsad
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Nedan listas de applikationer, databaser och operativsystem som omfattats av granskningen.

Applikation Databas Operativsystem
Agresso | SQL Windows 2003
Heroma SQL Windows 2003
Procapita IFO Oracle Windows 2003
Siebel Oracle Windows 2003
Extens Oracle Windows 2003

I samband med granskningen intervjuades ett antal personer i syfte att skapa forstaelse for
applikationer, rutiner och processer relaterade till IT. Féljande personer intervjuades:

e Anders Dahlstrom (IT chef)

s Annika Eriksson (Teknik & Service)

» Elaine Wicks (Systemégare Extens)

e Eva Dahlén (Utvecklingsledare Teknik & Service)

e Gunilla Larsson (SystemfGrvaltare Agresso)

e Ingmari Andersson (Systemforvaltare Procapita IFO)
Karim Zalila (Systemforvaltare Heroma)

Leif Eriksson (Systemégare Siebel)

Linus Jacobsson (Teknik & Service)

Lotta Swahn Eriksson (Systemfoérvaltare Procapita IFO)
Margit Lehman (Teknik & Service)

Malin Eriksson (Systemforvaltare Siebel)

Maria Huss-Landstrom (Systemégare Agresso och Heroma)
Maria Kuisma (Systemégare Procapita IFO)

Sara Johansson (SystemfOrvaltare Extens)

& ©® & ® ° @& @ @

I kommande avsnitt sammanfattas &rets granskning, f6ljt av detaljerade observationer och
rekommendationer per applikation. Systemégare ar ansvarig for att sékerstélla att
observationerna tgéardas i enlighet med rekommendation. Vidare bor systemégare sikerstélla att
andamalsenliga avtal fmns p& plats mellan systemférvaltningen och Teknik & Service i syfte att
tydliggora roller samt ansvar gillande férvaltningen av kritiska applikationer.
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Sammanfattning

Genom intervju och inspektion av underliggande dokumentation kan PwC konstatera att vissa
atgarder vidtagits/planeras for att skapa grundlaggande IT-sékerhet och forvaltningsstruktur for
kritiska applikationer.

Under 2012 ars granskning noterades totalt 24 observationer, jamfort med 20 observationer
under 2013 &rs granskning. Detta tyder pa att kommunen har tagit till sig av tidigare ars
observationer och rekommendationer, och arbetar successivt med att stdrka den interna
kontrollen inom IT.

35
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u Atgirdade
Nya observationer

= Ej tgardade

Observationer 2012 Observationer 2013

Dock noterades ett antal omraden dér PwC anser att Uppsala kommun bor fortsétta sitt arbete
med att forstérka och fortydliga sina rutiner for att uppna en god intern kontroll. Att likartade
iakttagelser gjorts for ett antal system indikerar ocksé att processer kan behova ses 6ver och
eventuellt uppdateras, for att sdkerstélla att de kan tillampas i praktiken.

Vara observationer sammanfattas i tabellen pé nésta sida och en mer utforlig beskrivning av
observationen, risker och vira rekommendationer aterfinns i avsnittet "Observationer och
rekommendationer”,
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Omréade | Observation/brist Berord applikation/enhet Risk och prioritet
IT-styrning e Katastrofplan &r inte Heroma, Procapita IFO, Siebel Avvikelse som okar risken for eventuell

Foérandrings-hantering

implementerad for samtliga
applikationer

och Extens

Bristande dokumentation
avseende fordndringar i
applikationer

Agresso och Procapita IFO

dataférlust vid driftstopp och orimligt
lénga nedtider. Bor prioriteras for att
minimera risken for datafrlust.

Avvikelse som 6kar risken for att
felaktiga eller ofullstandiga férandringar
appliceras i produktionsmiljon. Prioritet
bor 1aggas pé att skapa en tydligare

_sparbarhet i utférda fordndringar.

Avvikelser som 6kar risken for obehdrig
atkomst till applikationer, vilket 6kar
risken for obehorig &tkomst till kritisk
information. Prioritet bor laggas pé att
genomfora periodiska granskningar av
anviandare och starka rédande
sdkerhetsinstallningar.

Atkomst till program e Periodisk genomgang av Agresso, Heroma, Procapita IFO,
och data anvandare har vid Siebel, Extens och Teknik &
granskningstillfdllet inte Service
utforts Heroma, Extens och Teknik &
e Losenordsinstillningar i Service
applikationer och
operativsystem uppfyller ej
) god praxis
Datordrift e Ingaformella Agresso, Heroma, Procapita IFO,
aterldsningstester av backup  Siebel och Extens
har genomforts

Avvikelse som Okar risken for forlust av
data vid incidenter och driftsstopp och
kan dven forlanga aterstdllningstiden.
Prioritet bor laggas pa att formalisera
aterlasningstester for att sékerstélla att
aterlasning av backuper fungerar.
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Observationer och rekommendationer - Agresso

Granskningsomrade

Gradering

Observationer

1. Programutveckling och
forandring (PU/PF)

g

Bristfillig sparbarhet avseende forindringar i Agresso

Observation: Genom intervju och inspektion av stédjande dokumentation noterades att den dokumentation som
finns avseende forandringsbegéiran, utforda tester och godkdnnande fore produktionssitining ar bristfillig med
avseende pa sparbarhet.

En av tre testade férdndringar saknar ett formellt godkdnnande fore produktionssittning. Dock avség denna férandring
ingen forandrad funktionalitet, varfor risken for felaktigheter bedoms som lag.

Risk: Bristande efterlevnad av fordndringsprocessen 6kar risken for att felaktiga eller ofullstdndiga forandringar
appliceras i produktionsmiljon vilket kan paverka transaktioner och data som &r kritiska f6r den finansiella
rapporteringen.

Rekommendation: PwC rekommenderar att Uppsala kommun ser Gver processen for hantering av férandringar i
Agresso. Processen bor sdkerstilla att alla forandringar &r:

- Formellt initierade
- Testade och utforda tester dokumenteras
- Formellt godkinda fore produktionssittning

Om undantag fran ovanstiende process skall kunna goras vid exempelvis "sma fordandringar", sa bér processen
definiera vilka slags forandringar som ryms darinom och darmed inte kriver féreslagna formella kontrollpunkter.

Systemigarens kommentar:

8avay
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Granskningsomréade Gradering Observationer

0|

Periodisk granskning av anvandare.

Observation: Genom intervju noterades att periodisk granskning av anvéndare i applikationerna initieras av Teknik
& Service baserat pa utdrag av bestéllningar i IRIS. Verksamheten ansvarar sedan for att sékerstélla att behorigheterna
enligt IRIS ar korrekta och aterkopplar sedan till Teknik & Service. Denna genomgéng ar under granskningstillfallet
pégaende, varfér PwC inte kan uttala sig om kontrollen fungerar andamalsenligt.

Risk: Felaktigheter i behorigheter 6kar risken for otilldten dtkomst. Otillaten dtkomst Gkar risken for avsiktlig
forandring av kritisk information.

Rekommendation: PwC rekommenderar att Uppsala kommun utvirderar processen for den periodiska
granskningen av behorigheter for att sakerstilla dess tillimpbarhet i verksamheten. PwC ser som angeldget att en
dndamdélsenlig process finns pa plats och tillimpas.

2. Atkomstkontroll
(AK)

50

A\
S

Systemigarens kommentar:

gavay



_E

pwc

Granskningsomrade Gradering Observationer
3. Infrastruktur Avsaknad av dokumentation gillande aterldsningstest.
(IF) Ig]

Observation: Genom intervju noterades att en rutin fér periodisk aterldsning av kritisk data i Agresso dr under
framtagande. Dock 4r inte denna rutin implementerad dnnu och det sker inga formaliserade dterldsningstester.

Risk: Avsaknad av &terldsning och testning géllande backup Skar risken for forlust av data vid incidenter och
driftsstopp och kan dven forldnga &terstallningstiden. Forlust och ofullstindighet i data kan paverka kritisk
information.

Rekommendation: PwC rekommenderar att Uppsala kommun fardigstaller rutinen for periodisk testning och
aterldsning av kritisk data. Vidare bor formell dokumentation gillande &terldsning uppréttas i syfte att skapa
sparbarhet i genomforda tester.

Systemidgarens kommentar:
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Observationer och rekommendationer - Heroma

Granskningsomrade Gradering

Observationer

1. IT-styrning [C
Is)

Kontinuitet- och katastrofplan for Heroma fr inte formaliserade.

Observation: Genom intervju noterades det att ingen formell kontinuitets- eller katastrofplan finns implementerad
for applikationen Heroma.

Risk: Avsaknad av katastrof- och avbrottsplan 6kar risken for brister och dataférlust vid driftstopp, som dven kan leda
till orimligt 14ng nedtid. Forlust och ofullstindighet i data kan paverka kritisk information.

Rekommendation: PwC rekommenderar att Uppsala kommun dokumenterar de &tgarder som behover vidtas, och
ansvariga personer, for att effektivt iterstilla system, applikationer och processer vid en eventuell katastrof eller
incident. Detta g6rs med fordel med hjilp av Teknik & Service som ansvarar f6r den tekniska delen av
kontinuitetsplanen.

Systemigarens kommentar:
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.

pwec

Granskningsomrade Gradering Observationer
2. Atkomstkontroll (; Periodisk granskning av anvindare.
(AK) fof

Observation: Genom intervju noterades att periodisk granskning av anvandare i applikationerna initieras av Teknik
& Service baserat pa utdrag av bestéllningar i IRIS. Verksamheten ansvarar sedan for att sakerstélla att behdrigheterna
enligt IRIS &r korrekta och &terkopplar sedan till Teknik & Service. Denna genomgang ar under granskningstillfallet
pagaende, varfor PwC inte kan uttala sig om kontrollen fungerar dndamaélsenligt.

Risk: Felaktigheter i behorigheter 6kar risken for otilliten atkomst. Otilldten atkomst 6kar risken for avsiktlig
forandring av kritisk information.

Rekommendation: PwC rekommenderar att Uppsala kommun utvirderar processen f6r den periodiska
granskningen av behorigheter for att sékerstilla dess tillampbarhet i verksamheten. PwC ser som angeldget att en
dndamalsenlig process finns pa plats och tillampas.

Systemigarens kommentar:
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Granskningsomrade

Gradering

Observationer

3. Atkomstkontroll
(AK)

Bristande sikerhetsinstillningar i applikationen Heroma.

Observation: Genom intervju och inspektion noterades det att rddande sékerhetsinstéllningar i applikationen inte ar
uppsatta enligt god praxis. Losenord behdver endast bytas var 180:e dag och kréver endast 6 tecken langt 16senord.

Risk: Bristfalliga 16senordsparametrar 6kar risken for otilldten atkomst till applikationen, vilket dkar risken for
obehorig atkomst till kritisk information.

Rekommendation: PwC rekommenderar att Uppsala kommun upprattar en 16senordspolicy for Heroma som
uppfyller god praxis. Exempel pd vad policyn kan innehélla:

e Forcerat 16senordsbyte efter 9o dagar

e Losenordet méste innehélla minst 8 tecken

e Samma l6senord kan inte anvandas inom loppet av 18 manader
e Krav pa minst en siffra samt stora och sméa tecken

e Kontot lases efter 3 misslyckade inloggningsforsok

Vidare rekommenderar vi att det utfors en periodisk genomgéng av ridande instéllningar for att sakerstélla att
instédllningarna inte har forandrats eller nollstallts.

Systemigarens kommentar:
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Granskningsomrade

Gradering

Observationer

4. Infrastruktur
(IF)

el

3

Avsaknad av dokumentation gillande aterldsningstest.

Observation: Genom intervju noterades att det saknas en rutin for periodisk aterlasning av kritisk data i Heroma.
Vidare noterades det att det inte sker ndgra formaliserade aterldsningstester.

Risk: Avsaknad av aterldsning och testning géllande backup 6kar risken for forlust av data vid incidenter och
driftsstopp och kan dven forldnga aterstillningstiden. Forlust och ofullstindighet i data kan péverka kritisk
information.

Rekommendation: PwC rekommenderar att Uppsala kommun fardigstéller rutinen for periodisk testning och
aterldsning av kritisk data. Vidare bor formell dokumentation géllande &terldsning upprattas i syfte att skapa
sparbarhet i genomforda tester.

Systemigarens kommentar:

14 av 27



L

pwec

Observationer och rekommendationer — Procapita IFO

Granskningsomrade Gradering  Observationer
1. IT-styrning ::! Kontinuitet- och katastrofplan for Procapita IFO ir inte formaliserade.
(Is) ®

Observation: Genom intervju noterades det att ingen formell kontinuitets- eller katastrofplan finns implementerad
for applikationen Procapita IFO.

Risk: Avsaknad av katastrof- och avbrottsplan 6kar risken for brister och dataforlust vid driftstopp, som dven kan leda
till orimligt 1ang nertid. Forlust och ofullstandighet i data kan paverka kritisk information.

Rekommendation: PwC rekommenderar att Uppsala kommun dokumenterar de atgérder som behéver vidtas, och
ansvariga personer, for att effektivt aterstalla system, applikationer och processer vid en eventuell katastrof eller
incident. Detta gors med fordel med hjélp av Teknik & Service som ansvarar for den tekniska delen av
kontinuitetsplanen.

Systemigarens kommentar:
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Granskningsomrade

Gradering

Observationer

2. Programutveckling och
férandring (PU/PF)

g

Bristfillig sparbarhet avseende foriandringar i Procapita IFO

Observation: Genom intervju och inspektion av stdjande dokumentation noterades att den dokumentation som
finns avseende forandringsbegéran, utforda tester och godkdnnande fore produktionsséttning ar bristfallig med
avseende pé sparbarhet.

Tva av tva testade forandringar saknar ett formellt godkédnnande fére produktionssittning.

Risk: Avsaknad av en formell férandringshanteringsprocess 6kar risken for att felaktiga eller ofullstindiga
forandringar appliceras i produktionsmiljon, vilket kan paverka transaktioner och data som &r kritiska for
verksamheten.

Rekommendation: PwC rekommenderar att Uppsala kommun ser 6ver processen for hantering av férandringar i
Procapita IFO. Processen bor sikerstélla att alla fordndringar ar:

- Formellt initierade
- Testade och utforda tester dokumenteras
- Formellt godkénda fore produktionssattning

Om undantag fran ovanstiende process skall kunna goras vid exempelvis "sma férandringar”, sa br processen
definiera vilka slags forandringar som ryms ddrinom och darmed inte kriver foreslagna formella kontrollpunkter.

Systemigarens kommentar:
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Granskningsomriade Gradering Observationer
3. Atkomstkontroll ® Periodisk granskning av anvindare.
Q
(AK) Q Observation: Genom intervju noterades att periodisk granskning av anvandare i applikationerna initieras av Teknik

& Service baserat pa utdrag av bestéllningar i IRIS. Verksamheten ansvarar sedan for att sikerstilla att behérigheterna
enligt IRIS ar korrekta och &terkopplar sedan till Teknik & Service. Denna genomgang dr under granskningstillfallet
pagaende, varfor PwC inte kan uttala sig om kontrollen fungerar andamalsenligt.

Risk: Felaktigheter i behorigheter okar risken for otilliten &tkomst. Otilliten atkomst 6kar risken for avsiktlig
forandring av kritisk information.

Rekommendation: PwC rekommenderar att Uppsala kommun utvirderar processen f6r den periodiska
granskningen av behorigheter for att sikerstilla dess tillimpbarhet i verksamheten. PwC ser som angeléget att en
dndamalsenlig process finns pa plats och tillampas.

Systemigarens kommentar:
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Granskningsomrade Gradering Observationer
4. Infrastruktur o] Avsaknad av dokumentation gillande aterldsningstest.
IE) ]8 Observation: Genom intervju noterades att det saknas en rutin for periodisk dterlasning av kritisk data i Procapita

IFO. Vidare noterades det att det inte sker ndgra formaliserade aterlasningstester.

Risk: Avsaknad av dterldsning och testning géllande backup ckar risken for forlust av data vid incidenter och
driftsstopp och kan dven forldnga &terstdllningstiden. Forlust och ofullstindighet i data kan paverka kritisk
information.

Rekommendation: PwC rekommenderar att Uppsala kommun uppréttar en rutin fér periodisk testning och
aterldsning av kritisk data. Vidare bor formell dokumentation géllande &terlasning upprattas i syfte att skapa
spérbarhet i genomf6rda tester.

Systemigarens kommentar:
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Observationer och rekommendationer - Siebel

Granskningsomride  Gradering Observationer
1. IT-styrning P— Kontinuitet- och katastrofplan for Siebel ir inte formaliserade.
(IS) (o]

Observation: Genom intervju noterades det att ingen formell kontinuitets- eller katastrofplan finns implementerad
for applikationen Siebel.

Risk: Avsaknad av katastrof- och avbrottsplan 6kar risken for brister och dataforlust vid driftstopp, som dven kan leda
till orimligt 14ng nertid. Forlust och ofullstindighet i data kan péverka kritisk information.

Rekommendation: PwC rekommenderar att Uppsala kommun dokumenterar de atgarder som behover vidtas, och
ansvariga personer, for att effektivt dterstélla system, applikationer och processer vid en eventuell katastrof eller
incident. Detta gors med fordel med hjélp av Teknik & Service som ansvarar for den tekniska delen av
kontinuitetsplanen.

Systemigarens kommentar:
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Granskningsomrade Gradering Observationer

2. Atkomstkontroll ( " Periodisk granskning av anvindare.
a0 g

| Observation: Genom intervju noterades att periodisk granskning av anvindare i applikationerna initieras av Teknik
& Service baserat pa utdrag av bestéllningar i IRIS. Verksamheten ansvarar sedan for att sékerstélla att behérigheterna
enligt IRIS &r korrekta och aterkopplar sedan till Teknik & Service. Denna genomgéng dr under granskningstillfallet

pagéende, varfor PwC inte kan uttala sig om kontrollen fungerar d&ndamalsenligt.
Risk: Felaktigheter i behorigheter okar risken for otilliten atkomst. Otillaten atkomst 6kar risken for avsiktlig
forandring av kritisk information.

Rekommendation: PwC rekommenderar att Uppsala kommun utvdrderar processen for den periodiska
granskningen av behorigheter for att sikerstilla dess tillampbarhet i verksamheten. PwC ser som angeldget att en
dndamalsenlig process finns pé plats och tillimpas.

Systemigarens kommentar:
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Granskningsomrade Gradering Observationer
3. Infrastruktur : Avsaknad av dokumentation gillande aterldsningstest.
(IF) O

Observation: Genom intervju noterades att det saknas en rutin for periodisk aterlasning av kritisk data i Siebel.
Vidare noterades det att det inte sker négra formaliserade aterlasningstester.

Risk: Avsaknad av aterlasning och testning géllande backup 6kar risken for forlust av data vid incidenter och
driftsstopp och kan dven forlanga aterstallningstiden. Forlust och ofullstindighet i data kan péverka kritisk
information.

Rekommendation: PwC rekommenderar att Uppsala kommun upprattar en rutin for periodisk testning och
dterldsning av kritisk data. Vidare bor formell dokumentation géllande aterldsning upprattas i syfte att skapa
sparbarhet i genomf6rda tester.

Systemigarens kommentar:

21av 2y



pwc

Observationer och rekommendationer — Extens

Granskningsomrade Gradering Observationer
1. IT-styrning @ Kontinuitet- och katastrofplan fér Extens ir inte formaliserade.
(IS) @]

Observation: Genom intervju noterades det att ingen formell kontinuitets- eller katastrofplan finns implementerad
for applikationen Extens.

Risk: Avsaknad av katastrof- och avbrottsplan 6kar risken for brister och dataforlust vid driftstopp, som dven kan leda
till orimligt 1dng nertid. Forlust och ofullstdndighet i data kan péverka kritisk information.

Rekommendation: PwC rekommenderar att Uppsala kommun dokumenterar de &tgarder som behGver vidtas, och
ansvariga personer, for att effektivt iterstélla system, applikationer och processer vid en eventuell katastrof eller
incident. Detta gors med fordel med hjalp av Teknik & Service som ansvarar for den tekniska delen av
kontinuitetsplanen.

Systemigarens kommentar:
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Granskningsomrade

Gradering

Observationer

2. Atkomstkontroll
(AK)

B

Periodisk granskning av anvindare.

Observation: Genom intervju noterades att periodisk granskning av anvandare i applikationerna initieras av Teknik
& Service baserat pa utdrag av bestéllningar i IRIS. Verksamheten ansvarar sedan for att sdkerstilla att behorigheterna
enligt IRIS &r korrekta och aterkopplar sedan till Teknik & Service. Denna genomgang ar under granskningstillfallet
pagéende, varfor PwC inte kan uttala sig om kontrollen fungerar andamalsenligt.

Risk: Felaktigheter i beh6righeter 6kar risken for otilldten atkomst. Otilliten dtkomst Gkar risken for avsiktlig
fordandring av kritisk information. )

Rekommendation: PwC rekommenderar att Uppsala kommun utvirderar processen for den periodiska
granskningen av behorigheter for att sékerstélla dess tillaimpbarhet i verksamheten. PwC ser som angeliget att en
dndamalsenlig process finns pa plats och tillampas.

Systemagarens kommentar:
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Granskningsomride Gradering Observationer

3. Atkomstkontroll - Bristande sikerhetsinstillningar i applikationen Extens.
% ‘
(AK) (_8 Observation: Genom intervju och inspektion noterades det att ridande sikerhetsinstillningar i applikationen inte ar

uppsatta enligt god praxis. Losenord behover endast bytas var 6:e manad och kriaver endast 5 tecken langt 16senord.

Risk: Bristfalliga losenordsparametrar 6kar risken for otillaten dtkomst till applikationen, vilket 6kar risken for
obehorig tkomst till kritisk information.

Rekommendation: PwC rekommenderar att Uppsala kommun upprittar en 16senordspolicy for Extens som
uppfyller god praxis. Exempel pa vad policyn kan innehélla:

e Forcerat losenordsbyte efter 9o dagar

e Losenordet maste innehélla minst 8 tecken

e Samma losenord kan inte anvindas inom loppet av 18 méanader
e Krav pé minst en siffra samt stora och smé tecken

e Kontot lases efter 3 misslyckade inloggningsforsck

Vidare rekommenderar vi att det utfors en periodisk genomgéng av rddande installningar for att sdkerstélla att
instéllningarna inte har férandrats eller nollstllts.

Systemigarens kommentar:
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Granskningsomride  Gradering Observationer
4. Infrastruktur 5 Avsaknad av dokumentation gillande aterldsningstest.
Q
(IF) O Observation: Genom intervju noterades att det saknas en rutin for periodisk dterldsning av kritisk data i Extens.

Vidare noterades det att det inte sker nigra formaliserade aterldsningstester.

Risk: Avsaknad av aterldsning och testning géllande backup Gkar risken for forlust av data vid incidenter och
driftsstopp och kan dven forldnga terstéllningstiden. Forlust och ofullstédndighet i data kan paverka kritisk
information.

Rekommendation: PwC rekommenderar att Uppsala kommun upprittar en rutin for periodisk testning och
aterldsning av kritisk data. Vidare bor formell dokumentation géllande &terldsning upprattas i syfte att skapa
sparbarhet i genomforda tester.

Systemigarens kommentar:
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Observationer och rekommendationer — Teknik & Service

Granskningsomrade

Gradering

Observationer

1. Atkomstkontroll
A

c

Periodisk granskning av anvindare.

Observation: Genom intervju noterades att periodisk granskning av anvandare i applikationerna initieras av Teknik
& Service baserat pa utdrag av bestéllningar i IRIS. Verksamheten ansvarar sedan for att sdkerstilla att behorigheterna
enligt IRIS &r korrekta och aterkopplar sedan till Teknik & Service. Denna genomgang ar under granskningstillfillet
pagaende, varfor PwC inte kan uttala sig om kontrollen fungerar andamalsenligt.

Risk: Felaktigheter i behorigheter 6kar risken for otillaten &tkomst. Otilldten &tkomst 6kar risken for avsiktlig
fordndring av kritisk information.

Rekommendation: PwC rekommenderar att Uppsala kommun utvirderar processen fér den periodiska
granskningen av behorigheter for att sékerstélla dess tilldmpbarhet i verksamheten. PwC ser som angelédget att en
andamalsenlig process finns pa plats och tillimpas.

Teknik & Service kommentar:
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Granskningsomrade

Gradering

Observationer

2. Atkomstkontroll
(AK)

g

Bristande sikerhetsinstillningar i Active Directory.

Observation: Genom intervju och inspektion noterades det att radande sikerhetsinstillningar i Active Directory inte
ar uppsatta enligt god praxis. Losenord behover endast bytas var 180:e dag, kréver endast 6 tecken langt 16senord och
har inga krav pa komplext 16senord.

Risk: Bristfélliga 16senordsparametrar 6kar risken for otilldten atkomst till operativsystemet, vilket okar risken for
obehdrig atkomst till kritisk information.

Rekommendation: PwC rekommenderar att Uppsala kommun upprattar en 16senordspolicy for Active Directory
som uppfyller god praxis. Exempel pa vad policyn kan innehalla:

e Forcerat 16senordsbyte efter 9o dagar

e Losenordet méste innehéilla minst 8 tecken

e Samma l6senord kan inte anvindas inom loppet av 18 manader

e Krav pé minst en siffra samt stora och smi tecken (komplext 16senord)
¢ Kontot lases efter 3 misslyckade inloggningsforsk

Vidare rekommenderar vi att det utfors en periodisk genomgang av rddande installningar for att sékerstélla att
instédllningarna inte har férandrats eller nollstallts.

Teknik & Service kommentar:
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Kommunrevision

Yttrande 6ver Granskning av generalla I'T-kontroller 2013

Kommunrevisionen har av barn- och ungdomsndmnden begért svar pé fyra brister. Nédmnden
svarar hdrmed:

1. Kontinuitet- och katastrofplan for Extens ér inte formaliserade

Svar: Det finns en katastrofplan for Agresso med en sekundér infrastruktur som skulle kunde
vara ett eventuellt forslag till en 16sning. Implementering av detta ska inkluderas 1 forvalt-
ningsplan for Extens. Nédmnden anser att det vore bra om det fanns en kommun gemensamt
tekniskt 16sning for applikationer som fanns med i granskningsomfattningen.

2. Periodisk granskning av anvandare:
Svar: Pépekandet dr atgdrdat och det finns en dokumenterad process for hur detta ska ske.

3. Bristande s#ékerhetsinstéllningar

Svar: For att 6kar sékerheten kommer ndmnden tillse att instéllningar for 16senord éndras.

e Antal tecken ska éndras fran fem till 4tta

e Kravet ska vara minst en siffra samt stora och smé tecken.

e Tar med aktiviteten om hur ofta ett tvingande 16senordsbyte ska goras i1 kontorets forvalt-
ningsplan.

4. Avsaknad av dokumentation géllande aterldsningstest

Svar: Aterldsning (kopiering) av data gors inte till produktion men med jimna mellanrum s
sker det en aterldsning fran produktion till test. Observationen i rapporten menar att data ska
tars fran sdkerhetskopiorna och ldser in det i systemet. En katastrof plan bor innehélla doku-
mentation och rutiner om hur aterldsningsdelen ska gé till och hur ofta detta ska goras.
Néamnden kommer att tillse att detta implementeras i1 férvaltningsplan for Extens.

Barn- och ungdomsndmnden

Cecilia Forss Kerstin Sundqvist
Ordférande Sekreterare

Postadress: Uppsala kommun, Utbildnings- och arbetsmarknadsn@mnden + 753 75 Uppsala
Besoksadress: e« Telefon: 018 - 727 00 00 (vdxel) « Fax: 018 — 727 86 50
E-post: utbildnings-arbetsmarknadsnamnden@uppsala.se
www.uppsala.se



Katastrofplan Agresso

Bakgrund

Teknik och Service avdelning IT séljer I'T-drift till Uppsala kommun. Driften kors 1 2st
separata datahallar. Den priméra datahallen V3 uppfyller normen EN1047-2. Den sekundira
hallen SH uppfyller inte den normen men har fullgott UPS-skydd.

Agresso

Uppsala kommuns ekonomisystem Agresso &r helt virtualiserat. Systemet bestér av separata
applikations-, webb- och databasservrar. Virtualiseringsplattformen d&r VMware Vsphere 5.0.
Agressoservrarna existerar som VM (virtuella maskiner) i ett cluster med 5st Hostar som har
Ost Datastores knutna till sig. Samtliga hostar i clustret anvénder funktionerna HA (High
Availability), DRS (Distributed Resource Scheduler) och SRM (Site Recovery Manager)
HA innebir att om en host drabbas av hardvarufel startas samtliga aktiva VM som fanns pa
den hosten om pa ndgon annan host.

DRS flyttar aktiva VM mellan hostar i clustret baserat pa lediga resurser.

SRM innebir enkelt uttryckt att de VM som utnyttjar tjinsten speglas till ett annat
VMwarecluster i realtid. Det betyder att vid bortfall av en hel datahall kan hela miljon
aterstartas pa ny plats inom 30-60 min. SRM-tjénsten kan koras i testlédge dér man genomfor
en hel katastrofaterstdllning utan att stora ordinarie drift.
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