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Forslag till beslut
Kommunstyrelsen beslutar

1. attgodkanna uppféljning avinternkontrollplan 2022 enligt bilaga 1,

2. att godkannainternkontrollplan 2023 enligt bilaga 2,

3. attuppdratill alla namnder och bolagsstyrelser att inom ramen for sina
internkontrollplaner 2023 genomfora kontroll av att ansvaret for information
foljer verksamhetsansvaret och att informationstillgangar ar inventerade
enligt bilaga 4, samt

4. attuppdratill alla ndmnder och bolagsstyrelser att inom ramen for sina
internkontrollplaner 2022 genomfora kontroll av att behovet av rutiner och
planer for hantering av avbrott och storningar i informationsforsorjningen ar
inventerat samt att nodvandiga rutiner och planer ar dokumenterade, kanda
och provade enligt bilaga 4.

Arendet

Kommunstyrelsens internkontrollplan syftar till att skapa en andamalsenlig och
effektiv verksamhet, tillforlitlig finansiell rapportering och information om
verksamheten samt att folja tillampliga lagar, foreskrifter, policyer och riktlinjer.

Granskningen av internkontrollplan 2022 ar genomford med nagon anmaérkning
avseende 20 av 33 kontrollmoment, vilka redovisas med forslag pa atgarder.
Internkontrollplan 2023 beskriver vad som behdver goras utifran viktiga risker som
framkommit i forvaltningarnas och namndens riskanalys. Kommunstyrelsen har dven
formulerat obligatoriska kontrollmoment inom tva prioriterade omraden for samtliga
namnder och bolagsstyrelser att hantera i sina internkontrollplaner 2023.
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Beredning

Arendet har beretts av kommunledningskontoret och stadsbyggnadsférvaltningen.
Foredragning

Uppféljning av internkontrollplan 2022

Kommunstyrelsen beslutade i december 2021 om plan for internkontroll for 2022 for
den egna verksamheten. Internkontrollplanen for 2022 belyser bland annat
kompetensforsorjning, informationssakerhet, krisberedskap, atersokning av
statsbidrag, diarieforing, leverantorstrohet, exploatering och oegentligheter.

Granskningen ar genomford med anmarkning avseende tva av 33 kontrollmoment.
Kontrollen visar att forstaelsen for, och kunskapen om, informationshanteringsplaner
behover hojas, tydligheten kring vilket mandat och ansvar som finns kopplat till
informationsforvaltning behover 6ka. Kontrollen visar aven att narmare femtio procent
av exploateringsprojekten saknar dokumenterad riskanalys i avsett
projektstodverktyg. Arton kontrollmoment har genomforts med mindre anmarkning.
Identifierade brister och atgarder for att forbattra hanteringen i framtiden redovisasi
bilaga 1.

| ett fall har granskning ej genomforts. Att kvalitetssakring gors av alla
exploateringsprojekt har inte kontrollerats men kommer att genomforas under
november 2022 och redovisas per april 2023.

Internkontrollplan 2023

Internkontrollarbetet bestar av riskanalys, upprattande av internkontrollplaner,
uppfoljning och utvardering. Under perioden maj till augusti har forvaltningarna och
kommunstyrelsen genomfort riskanalys. Internkontrollplanen for 2023, bilaga 2,
beskriver kontrollatgarder utifran de prioriterade risker som framkom i riskanalysen,
bilaga 3. Flera risker omhandertas dven som riskatgarder i kommunstyrelsens
verksamhetsplan.

2023 ars internkontrollplan omfattar bland annat kontroll av processer och rutiner
avseende synpunktshantering, krisberedskap, klimatanpassning, lonehantering,
informationshantering, informationssakerhet, atersokning av statsbidrag, bokforing,
diarieforing, upphandling, exploatering, lokalforsorjning, forebyggande av otillborlig
paverkan samt knsuppdelad individdata. Internkontrollplanen innehaller dven en
analys och utvardering av kommunstyrelsens system och rutiner for intern kontroll.

Uppfoljning av internkontrollplanen gors enligt beskriven frekvens och metod kopplat
till respektive kontrollpunkt. Resultat av genomford granskning utifran
kontrollmoment i internkontrollplanen redovisas till kommunstyrelsen.

Delar av verksamheten inom gemensam service ar av mer operativ karaktar an
kommunstyrelsens 6vriga verksamhet och foljs upp genom en separat
internkontrollplan som hanteras inom utskottet for gemensam service.

Obligatoriska kontrollmoment 2023

Kommunstyrelsen tog infor 2022 fram obligatoriska kontrollmoment inom omradena
informationshantering och informationssakerhet for samtliga namnder och
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bolagsstyrelser att hantera i sina respektive internkontrollplaner, bilaga 4. Dessa
kontroller kvarstar under 2023.

Ekonomiska konsekvenser

Internkontrollarbetet genomfors inom ramen for kommunstyrelsens budget for 2023.

Beslutsunderlag

e Tjansteskrivelse daterad 23 november 2022

e Bilaga 1 Uppfoljning av internkontrollplan 2022
e Bilaga 2 Internkontrollplan 2023

e Bilaga 3 Riskanalys internkontrollplan 2023

e Bilaga4 Obligatoriska kontrollmoment 2023

Kommunledningskontoret

Joachim Danielsson Ingela Hagstrom
Stadsdirektor Bitradande stadsdirektor
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Arbetet med intern kontroll under aret

Staber och avdelningar sakerstaller en god intern kontroll inom det egna
ansvarsomradet genom olika ordning- och redaskapande atgarder som utfors i det
dagliga arbetet. Utifran verksamhetsnéra riskanalys identifierar staber och avdelningar
arligen risker som behover féljas upp i internkontrollplanen. Risker kan dven hanteras
genom riskatgarder i verksamhetsplanen eller i det [6pande arbetet.

De fortroendevalda i kommunstyrelsen har under 2022 deltagit i arbetet med att
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identifiera och analysera risker. Kommunstyrelsen gav da dven sin syn pa vilka risker
som ska prioriteras i den fortsatta beredningen av verksamhets- och
internkontrollplanerna. Nar kommunstyrelsen beslutar om internkontrollplanen
beslutar den ocksa om vilka risker som ska prioriteras for atgard.

Det finns rutiner for arbetet med intern kontroll pa kommunledningskontoret och inom
stadsbyggnadsforvaltningen som styr arbetet i verksamheten. | rutinerna tydliggors
forutsattningar och process for arbetet med intern kontroll pa forvaltningarna. De
beskriver roller och ansvarsfordelning for de olika funktioner som ar delaktiga i arbetet.

Kommunstyrelsen har tagit fram ett reviderat reglemente for internkontroll inom
Uppsala kommun och dess heldagda bolag som beslutades i kommunfullmaktige i
februari 2022. Revideringen omfattade renodlade styrsignaler, moderniserat sprak och
anpassning till nuvarande styrning genom exempelvis kommunallagen fran 2017. Ett

tillagg har ocksa gjorts avseende ansvaret for kommunens visselblasarfunktion.

Kommunstyrelsens arbete utifran det kommundvergripande ansvaret for att se till att
det finns en god intern kontroll inom kommunorganisationen beskrivs i kommunens
arsredovisning.

Sammanfattning av granskningar

Tabell 1. Granskningar som rapporteras per april.

Nr Riskbeskrivning Kontrollmoment Kontrolimetod :::;I::::::; Atgird med slutdatum
1 Om det finns brister i Kontroll av att information i Kontroll genom systemoversikten av Granskningen ar Inga ytterligare atgarder
kommunens IT-system ar att alla IT-system ar genomford med an pagaende bedoms
informationssakerhet finns sakerhetsklassificerad. informationsklassade med avseende mindre anmarkning. | nddvandiga for att
risk for informationsforlust, Kontroll av att pa konfidentialitet, riktighet och uppna ett
att digitaliseringen férsvaras férvaltningsobjekten tillganglighet. tillfredsstallande
och bristande hanterar Granskning av uppfoljningsrapporter resultat med avseende
informationssakerhet. informationssakerhet i och forvaltningsplaner. Kontroll av att pa kontrollmomentet.
enlighet med anvisning for relevant riskbeddmning ar gjord och
informationssékerhet samt | att nddvandiga utvecklingsinsatser
GDPR. pagar eller ar planerade.
2 Om kommunen inte har en Kontroll av att Kontroll av att forvaltningarna Granskningen ar Inga atgarder kravs.
langsiktig férvaltningarna har dokumenterat vilka kompetenser som genomfoérd utan
kompetensplanering for identifierat eventuella &r i obalans eller kraftig obalans. anmarkning.
bristyrken finns risk for att bristyrken i samband Samtliga
kommunen inte kan férsorja verksamhets- och férvaltningar har
organisationen med den kompetensforsorjningsplan identifierat
kompetens som behdvs. Det ering. eventuella
leder till sdmre kvalitet och bristyrken.
leveransférmaga i
verksamheten.
3 Om kommunen inte Kontroll att ndmnderna har | Fraga till ndmnder i samband med Granskningen ar Under 2022 kommer

underlattar for medborgare
att lamna synpunkter, ta
kontakt med politiker eller
involverar dem i politiska

ett Aandamalsenligt system
och rutiner for samtliga
arendetyper i enlighet med
Riktlinje for

arsbokslut.

genomford med

mindre anmarkning.

kommunledningskontor
et arbeta fram stod till
namnder och bolag for
ett mer systematiskt




Nr

Riskbeskrivning

beslut blir det svart for
medborgare att paverka
samhallsutvecklingen. Det
leder till att kommunen gar
miste om underlag for
verksamhetsforbattring och
att fortroendet fér kommunen
och for demokratin paverkas
negativt.

Kontrollmoment

synpunktshantering,
felanmalan, awvikelser och
servicematning.

Kontrolimetod

Resultat av
granskning
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Atgard med slutdatum

synpunktshanteringsar
bete.

Kontrollmoment inom kommunstyrelsens egen verksamhet

4 Nodvandiga rutiner och Kontroll av att behovet av Kontrollera att det finns ett Granskningen ar Utover redan pagaende
planer for hantering av rutiner och planer for dokumenterat underlag som beskriver | genomférd med atgarder behover ett
avbrott och stérningar hantering av avbrott och behovet av rutiner och planer for mindre anmarkning. | metodstod
saknas, ar okénda eller stérningar &r inventerat hantering av avbrott och stérningar. vidareutvecklas med
oprévade vilket gor att ett inom kommunstyrelsens Kontrollera att rutiner och planer ar mognadsmatning for
avbrott i forvaltningar. Nédvéndiga testade och utvarderade. verksamheternas
informationsférsorjningen rutiner och planer ar arbete med
medfor stora stérningar i dokumenterade, kdnda och informationssakerhet.
produktionen och svérigheter | prévade.

vid atergang till normal
verksamhet.
5 Bristande kunskap om, eller Kontroll av att fakturering Stickprov. Granskning av att innehallet | Granskningen ar Granskningen

respekt for, policy for mutor
och jav samt policy for
representation kan leda till
risk for forekomst av mutbrott
eller andra oegentligheter.

fran konsulter inte avviker
fran avtal inom mark- och
exploateringsverksamheten

i fakturerade tjanster Gverensstammer
med upphandlade tjanster.

genomfoérd utan
anmarkning.

foranleder inte nagon
atgard utéver att
fortsatt sékra att rutiner
foljs avseende styrning
och introduktion av
konsulter och
granskning i
fakturaflodet.

Tabell 2. Granskningar som rapporteras per augusti.

Resultat av

Riskbeskrivning Kontrollmoment Kontrolimetod H i\tgéird med slutdatum
granskning

6 Till foljd av tilltagande miljo- Kontroll av att namnder Enkat om kdnnedom och hantering Granskningen ar Under 2023 kommer
och klimatférandringar dkar och bolag har analyserat av klimatférandringar. genomférd med indikatorer och mal
risken for bland annat extrem | risker och vidtagit atgarder mindre anmarkning. inom klimatanpassning
nederbdrd, dversvamningar for att hantera ett férandrat Resultatet att tas fram. Det ar
och varmebdljor. Om klimat. rapporterades till ocksa beslutat att
kommunens verksamheter kommunstyrelsen i kommunen ska
inte klimatanpassas i samband med genomfdra en klimat-
tillracklig omfattning kan det delarsbokslutet per och sarbarhetsanalys
leda till att verksamhet slas ut augusti. pa
och att fértroendet for kommundvergripande
kommunen paverkas niva for att fa en
negativt. samlad bild av laget.

7 Foértroendevalda och Sakerstalla att det finns Kunskapshd&jande insatser genom Granskningen ar Ett bredare arbete ar
tjansteman utsatts for hot tillracklig kunskap om information och utbildningar till genomford med planerat att
och patryckningar som leder risken for otillborlig kommunens fortroendevalda och mindre anmarkning. genomforas for att
till att verksamheten paverkan genom hot, chefer om risken for otillborlig sakerstdlla att
paverkas och att patryckningar eller paverkan och hur det ska hanteras. kommunens samtliga
odemokratiska beslut fattas. paverkanskampanjer och forvaltningar har
Kommunen kan aven hur det ska hanteras i tillracklig kunskap
utsattas for verksamheten. genom bland annat
paverkanskampanjer som kunskapshojande
paverkar fortroendet for insatser.
kommunen.

8 Brister i kunskap, rutiner och Kontroll av att rutiner finns Matning och analys avinkomna Granskningen ar Fortsatt arbete med
system leder till att felaktiga for att sékerstélla att korrigeringsarenden som beror pa genomford med information och
I16ner ibland betalas ut. Det felaktiga registreringar och kunskapsbrist i hanteringen av mindre anmarkning. utbildningar. En
leder till minskat fértroende felaktiga I6neutbetalningar I6nesystemet eller pa felaktiga Oversyn ska aven goras
for kommunen som inte Okar. arbetssatt i I6neprocessen. Matning av skuldrutinen.
arbetsgivare och medfor sker halvarsvis och analys
kostnader for merarbete. manadsvis.

9 Om det finns brister i Kontroll av att utveckling av | Kontroll att systeméversikten/ Granskningen ar Arbete fortldper med att
organisation, strukturer och informationshantering systemkartan ar kvalitetssakrad och | genomférd utan genomfoéra de
rutiner finns risk for att kopplat till digitalisering anger beroenden och integrationer. anmarkning. rekommendationer




Riskbeskrivning

kommunens
informationshantering blir
ineffektiv och komplex. Det
forsvarar digitaliseringen och
Oppnar for nya typer av
informationssakerhetsbrister.

Kontrollmoment

sker pa ett systematiskt
och kvalitetssakrat satt.

Kontrolimetod

Resultat av
granskning
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Atgard med slutdatum

som presenterades i
forstudien. Inga
ytterligare atgarder
foreslas.

10

Brister i strukturer,
avgransningar och rutiner for
kontroll och uppféljning av
kommunalt finansierad
verksamhet leder till att
kommunen inte nar de
effekter som forvantas i
verksamheten.

Kontroll av att det finns
tydliga strukturer,
avgransningar och rutiner
for arbetet med kontroll
och uppféljning av
kommunalt finansierad
verksamhet.

Uppféljning av att de atgarder som
kommunrevisionen har
rekommenderat for
kommunstyrelsens styrning och
uppsikt av arbetet har genomforts.

Granskningen ar
genomférd med
mindre anmarkning.

Resultatet visar att
fortsatt
utvecklingspotential
finns och att
kontrollmomentet bor
kvarsta ytterligare ett
ar. Stédjande insatser
fran
kommunledningskontor
et behdver infor
kommande ar
anpassas utifran
namndernas olikheter
och erfarenheter.

Kontrollmoment inom kommunstyrelsens egen verksamhet

11 Det gar inte att hitta Kontroll av att KS Stickprov om cirka 30 handlingar. Granskningen var Ingen sarskild atgard
handlingar och folja ett handlingar registreras Kontroll av handlingar pa webben. planerad till utdver fortsatt arbete
arende vilket forsvarar for enligt regelverket och ar Finns nagot som &r sekretessbelagt | apriluppfoliningen men | med utbildning och
insyn och eget arbete. sokbara. i namnet, personuppgifter utifran genomfordes i augusti uppfoljning.

GDPR i namnet, obegripligt eller utan anmarkning.
otillrackligt som namn,
overensstammande med innehall?
12 Det gar inte att hitta Kontroll av att KS arenden Uppfélining och analys av hur Granskningen ar Aktivt arbete for att

handlingar och folja ett
arende vilket forsvarar for
insyn och eget arbete.

inte ligger 6ppna for lange
och 6kar i mangd.

andelen 6ppna arenden utvecklas
Over tid.

genomford med
mindre anmarkning.
Antalet 6ppna drenden
fér kommunstyrelsens
har 6kat under det
senaste aret.

avsluta arenden och
sakerstalla att gallande
rutiner for hur arenden
avslutas ar
implementerade.

Tabell 3. Granskningar som rapporteras per december.

Riskbeskrivning

Kontrollmoment

Kontrolimetod

Resultat av
granskning

Atgird med slutdatum

13 Om kommunens Kontroll av att kommunens | Uppfdljning av hur arbetet med Granskningen ar Arbetet inom
krisberedskap inte tar krisberedskap utvecklas i krisberedskap inom kommunens genomférd utan krisberedskap och civilt
tillrdcklig hansyn till méjlig samverkan med 6vriga férvaltningar och bolag utvecklas i anmarkning. férsvar vid férvaltningar
komplexitet, behov av berorda aktorer i samhéllet | samverkan med andra utifran och bolag behéver bl
uthallighet och beroenden till och tar hansyn till olika gallande styrningar och genom tydligare i de egna
andra aktorer i en framtida scenarios i tid och lardomar av hantering av handelser verksamheterna och
kris, finns risk for brister i komplexitet. och efter Gvningar. Enkat till styrande dokument.
krishanteringen. Det kan leda forvaltningar och bolag. Uppf6ljning Varje namnd och
till 6kad risk for olyckor och av indikatorer, samverkan och bolagsstyrelse behéver
paverka fortroendet for omvarldsbevakning inom omradet. ta fram en flerarig
kommunen negativt. utbildnings- och

ovningsplan for de
egna verksamheterna.

14 Brister i genomférandet av Kontroll av att lagen om Uppfdlining av indikatorer for Granskning genomford | Fortsatt utveckling av e-

upphandling och inkdp kan
medféra att kommunen
tvingas betala skadestand
eller
upphandlingsskadeavgift. Det
kan aven leda till att
kommunen far farre anbud
eller samre priser och tappar
fértroende.

offentlig upphandling (LOU)
foljs och att inkdp sker
enligt gallande avtal.

leverantdrstrohet samt antal
leverantdrer som kdps av 6ver
direktupphandlingsgransen dar
avtal saknas och upphandling
uteblir. Stickprovskontroller av
fakturor pa befintliga avtal for att
kontrollera att fakturerade priser
stdmmer med avtal. Antal anslutna
leverantdrsavtal i e-handelssystemet
samt totalt inkbpsvarde per ar.

med mindre
anmarkning. De storre
revisionerna som
genomforts visar att
inte bestallningar sker
pa det satt som
avtalen ar
konstruerade.

handel. Under
november kommer en
ny funktion lanseras for
att verksamheterna ska
kunna gora fornyad
konkurrensutsattning i
systemet. Fortsatt att
kvartalsvis informera
om ndmndernas
leverantorstrohet samt
vilka leverantrer som
det kdps av utanfor
avtal for att bestallarna
ska kunna vidta
atgarder via




Riskbeskrivning

Kontrollmoment

Kontrolimetod

Resultat av
granskning
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Atgard med slutdatum

ekonomiansvarig
representant. Arbeta for
att minska felkallor

gallande
leverantdrstrohet.

15 Brister i strukturer, Kontroll av att det finns Uppféljining av att de atgarder som Granskning genomford | Stodjande insatser fran
avgransningar och rutiner for tydliga strukturer, kommunrevisionen har med mindre kommunledningskontor
kontroll och uppféljning av avgransningar och rutiner rekommenderat for anmarkning. et behdver infor
kommunalt finansierad for arbetet med kontroll kommunstyrelsens styrning och kommande ar
verksamhet leder till att och uppfoljning av uppsikt av arbetet har genomforts. anpassas utifran
kommunen inte nar de kommunalt finansierad namndernas olikheter
effekter som forvantas i verksamhet. och erfarenheter.
verksamheten.

16 Kommunen kan ga miste om | Kontroll av att kommunens | Uppfélining av erhallna statsbidrag Granskning genomford | Inga atgarder foreslas
statliga medel. namnder identifierar, inom olika verksamhetsomraden i utan anmarkning. utifran kontrollen.

utvarderar och soker de Uppsala kommun. Jamférelse med

statsbidrag som ligger i linje | motsvarande summor i andra

med kommunens mal. jamférbara kommuner. Analys av

identifierade differenser.

Kontroll av att Uppfoljning av all atersékningsbar Granskningen ar Grundkurs i moms

momsersattning inom icke moms som ej fangats i ursprunglig genomford med samt kurs avseende

momspliktig social omsorg, | fakturahantering. mindre anmarkning. byggmoms (omvand

utbildning och sarskilt skattskyldighet) finns

boende atersoks. for alla medarbetare i
kommunen. Utbildning
forvantas ge mindre fel
och rétt avdrag direkt
vid hantering av
fakturan.

17 Pa grund av slarv eller Kontroll av att Alla leverantorsfakturor 6ver 200 Granskning genomford | Inga atgarder foreslas
oegentligheter blir granskningen av 000 kronor kontrolleras efter utan anmarkning. utifran kontrollen.
kommunen av med pengar leverantdrsfakturor i slutattest, om periodisering eller
eller far en missvisande ekonomisystemet fungerar. | aktivering borde ske. Stickprov
bokféring. Detta leder aven till genomfors for att verifiera att
lagre fortroende for kontrollsteget fungerar.
kommunen.

Kontroll av att verifikatens Verifikationer ska innehalla tillracklig | Granskningen &r Fortsatt tillsyn av att
kvalitet ar tillracklig. information for att uppfylla lagkrav genomford med underlag bifogas
och vara latta att forsta. Stickprov mindre anmarkning. verifikationer samt att
genomfors for att verifiera att alla berérda tar del av
verifikatens kvalitet ar tillracklig. vad ett underlag skall
innehalla.
Kontroll av att Stickprov av fakturor 6ver 200 000 Granskningen ar Inga atgarder foreslas
kundfakturering sker med kronor for att kontrollera att genomford med utifran kontrollen.
korrekt periodisering av periodisering korrekt. mindre anmarkning.
intakter.
Kontroll av att namndernas | Kontroll att samtliga namnders Granskning genomford | Inga atgarder foreslas
anlaggningsregister ar inventeringsprotokoll inkommit. utan anmarkningar. utifran kontrollen.
inventerade och Stickprov att regler for aktivering
uppdaterade. efterlevts:
1) aktiverbar utgift
2) rétt asatt ekonomisk livslangd

18 Bristande kunskap om, eller Kontroll av att Samtliga representationsfakturor Granskningen ar Kontrollerna kan och
respekt for, policy fér mutor granskningen av kontrolleras efter slutattest, genomférd med ska skarpas genom
och jav samt policy fér representationsfakturor i avseende att syfte och deltagare mindre anmarkningar. fortsatt utveckling av
representation kan leda till ekonomisystemet fungerar. | angivits, att policy efterlevts samt att arbetssatt inom
risk for forekomst av mutbrott eventuellt program bifogats. kontrollsteget sa att
eller andra oegentligheter. Stickprov genomfors for att verifiera farre transaktioner i

att kontrollen fungerar. slutdndan saknar
program.

19 F6r manga och otydliga Denna risk har identifierats | Enkat till dokumentansvariga om Granskningen ar Resultatet visar att
styrsignaler samt brister i under aret och darmed aktualitet, khnnedom om och genomférd med nagra styrdokument
kannedom och kunskap om tillkommit som ett foljsamhet till policyer och mindre anmarkning. behdver ses 6ver och
kommunens normerande kontrolimoment. Kontroll kommungemensamma riktlinjer. | nagra bor upphavas.
styrdokument kan leda till att kommunens bifogad lista finns en komplett Resultatet visar ocksa

felaktiga arbetssatt och risk
for att skada fortroendet for

normerande styrning ar
aktuell och &ndamalsenlig.

sammanstallning av de

att det ibland &r svart
att avgéra om berérd




Riskbeskrivning

Uppsala kommun. | ett
framtida ledningssystem blir
det tydligare vilka styrsignaler
som styr vilka verksamheter
och en rensning infér en
sadan visualisering ar att
féredra.

Kontrollmoment

Kontrolimetod

styrdokument som ingar i
kontrollmomentet.

Resultat av
granskning
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Atgard med slutdatum

verksamhet kanner till
och foljer
styrdokumenten.
Kontrollmomentet
utgar i
kommunstyrelsens
internkontrollplan
2023.

Kontrollmoment inom kommunstyrelsens egen verksamhet

20

Brister i hanteringen av risker
i samhallsbyggnadsprojekten
kan leda till 6kade kostnader
och att malen for projekten
inte nas.

Kontroll av att riskanalyser
genomfors i projekten i
enlighet med processen for
samhallsbyggnadsprojekt.

Stickprov av projekt. Uppféljning av
dokumentation av genomférda
riskanalyser.

Granskningen ar
genomford med
anmarkning.
Beddmningen gors
framst utifran att 47%
av
exploateringsprojekten
saknar riskanalyser i
Antura och av de som
har riskanalyser i
Antura ar det flera som
inte ar justerade sedan
2020. Eventuellt har
riskanalyserna
dokumenterats pa
annat stalle an'i
Antura.

Rutin for riskanalys
finns men den omfattar
inte hur riskerna ska
behandlas eller
atgardssattas, rutinen
behdver kompletteras
med detta och
implementeras i
arbetssattet. Den
uppdaterade rutinen
ska folja den
kommundvergripande
rutinen for
riskhantering, | de fall
riskanalysen har gjorts
av leveranterdn ska
aven detta noteras i
Antura. Atgarden bér
genomféras under
2023.

21

Negativ stress till foljd av hog
arbetsbelastning.

Kontroll av att
arbetsbelastningen inte
orsakar negativ stress inom
kommunstyrelsens
férvaltningar.

Analys av utvalda nyckeltal.

Granskningen ar
genomfoérd utan
anmarkning.

De atgéarder som gors
inom ramen for det
systematiska
arbetsmiljdarbetet
handlar i stort om att
sakra balansen mellan
krav och resurser. En
vélfungerande dialog
mellan chef och
medarbetare ar har
avgobrande.
Foérvaltningarna arbetar
kontinuerligt med att
folja upp, fora dialoger,
och agera i tid pa
signaler rérande
ohalsosam
arbetsbelastning.

22

Det rader oklarhet om vilken
information som &r viktig for
verksamheten samt hur
ansvaret for informationen
uttrycks vilket leder till att
risker inte identifieras och att
skyddsatgarder inte vidtas
vilket i sin tur leder till
storning eller avbrott i
produktionen.

Kontroll av att ansvaret for
information foljer
verksamhetsansvaret och
att informationstillgangar ar
inventerade inom
kommunstyrelsens
férvaltningar.

Kontrollera att delegations- och
arbetsordning uttrycker ett mandat
och ansvar som stddjer en
andamalsenlig
informationshantering. Kontrollera
att informationstillgangarna ar
inventerade.

Granskningen ar
genomférd med
anmarkning.
Beddmningen gors
utifran svaren i
enkéaten dar bland
annat 31% svarade nej
pa fragan om
delegationsordningen
uttrycker ett mandat
och ansvar som stodjer
en andamalsenlig
informationsforvaltning
, 38% svarade nej pa
om informationen i
verksamheten ar
inventerad och
dokumenterad i en
informationshanterings
plan samt att 85 %
svarade nej pa fragan
om det finns
personuppgiftsbehandl

Resultatet fran den
genomférda kontrollen
tyder pa att bland
annat kunskap och
forstaelse behover
hojas samt att det
behovs tydligare
samordning av
dataskyddsarbetet
under
kommunstyrelsen.
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Resultat av

Riskbeskrivning Kontrollmoment Kontrolimetod . Atgird med slutdatum
granskning
ingar dokumenterade i
en registerforteckning.
23 Om det finns brister i Kontroll av rutiner for Kontroll av att rutinerna ar Granskningen ar Inga atgarder och
arendeberedningen uppstar arendeberedningen. uppdaterade och finns tillgangliga genomford utan kontrollmomentet
risk for att beslut fattas pa pa Insidan. Kontroll av att rutinerna anmarkning. kommer att tas bort till
underlag som inte uppfyller ar andamalsenliga, kdnda och att de 2023.
lagkrav eller har efterfoljs.
kvalitetsbrister som férsvarar . N N - B —
verkstallandet av politiska Kontroll av formalia och Uppfdljning av arqnden sompa Granskningen ar Inga atgarder och
beslut. kvalitet i arenden till formella grunder aterremitteras fran | genomford utan kontrollmomentet
kommunstyrelsens kommunstyrelsens anmarkning. kommer att tas bort till
ordférandeberedning och ordférandeberedning eller 2023.
kommunstyrelsens kommunstyrelsens arbetsutskott
arbetsutskott. eller utifran kvalitetsbrister skrivs

om efter godkannande i
arendeberednings-gruppen pa
kommunledningskontoret.

24 Foérandringar i Kontroll av att osdkerheteri | Analys av osékerheter och Granskningen Starkare forankring mot
paverkansfaktorer sasom planeringsunderlag awvikelser i planeringsunderlag genomford med stadsbyggnadsforvaltni
befolkningsprognos, (befolkningsprognos) for (befolkningsprognos) samt mindre anmarkning. ngens projektportfol;.
geografisk lokalférsorjningen utvardering och utveckling av Etablering av
utbyggnadsordning, takt i tydliggors samt att process | processen for omradesansvariga
nybyggnad av bostader, finns for att anpassa lokalférsorjningsplanering for att inom enhet
intresse och mojlighet att lokalférsériningsplanerna hantera férandrade forutsattningar. lokalférsorjning som
kommunicera med privata till férandrade speglar
aktorer utifran LOU eller att férutsattningar. stadsbyggnadsforvaltni
kommunikationen i ngens planenheter.
kommunkoncernen brister Starka kopplingen
kan leda till felplanering i mellan Mal och budget
lokalférsorjningen. Det och
resulterar i Gverskott eller Lokalférsorjningsplaner
underskott av social na

infrastruktur vilket paverkar
karnverksamheten och
medborgare negativt.

25 Risk finns att kommunens Kontroll av att processen Uppfdljning av hur behovet av mark Granskningen Uppf6ljning av hur
byggprojekt blir forsenade for bostads- och for bostads- och genomférd med behovet av mark for
eller férdyrade av olika lokalférsorining utvecklas lokalférsorjningsprojekt tillgodoses. mindre anmarkning. bostads- och
anledningar sdsom for att analysera och Erfarenhetsaterkoppling vid lokalférsorjningsprojekt
begransad marktillgang eller hantera olika behov och tilldelnings- och myndighetsbeslut. tillgodoses.
svara markforhallanden, forutsattningar i projekten. Analys av ekonomiska Erfarenhetsaterkopplin
Overprévningar av tilldelnings- konsekvenser samt utveckling av g vid tilldelning och
och myndighetsbeslut, schabloner. Analys och utvardering myndighetsbeslut
materialbrist, osékerhet kring av val av anskaffningsmetod och Analys av ekonomiska
rutiner och langa ledtider vid genomférda upphandlingar. konsekvenser samt
upphandling av externa utveckling av
aktorer, forandrade krav pa schabloner.
redan planerade forskolor Analys och utvardering
samt hoga hallbarhetskrav. avval av
Det kan fa stora anskaffningsmetod och
konsekvenser for genomforda
kommunens verksamhet och upphandlingar.

ekonomi da exempelvis
lokalhyror riskerar att stiga.

26 Brister i kdnnedom och Sékerstalla implementering | Genomféra informationsinsatser for | Granskningen &r Fortsatta atgarder for
kunskap om styrdokument av policyer, riktlinjer, rutiner | nya och befintliga medarbetare. genomfdrd utan att sdkerstalla
inom och vagledningar som UppfSliande enkét kring kédnnedom. | anmarkning. kénnedom om och
kommunikationsomradet kan | beror implementering av
leda till alltfor olika eller kommunikationsomradet. policyer, riktlinjer eller
felaktiga arbetssatt i det vagledningar som beror
verksamhetsnara kommunikationsomrad
kommunikationsstodet. Det et kommer att ske i
leder till 6kad risk for linjen vid
felaktigheter eller lagbrott informationstilifallen
samt skada fortroendet for samt vid introduktioner
Uppsala kommun. av nya medarbetare.
27 Bristande kunskap om Kontroll att beslut fattas For varje tertial slumpas stickprov Granskningen &r Ta upp systemteknisk
delegationsordning eller inom ramen fér gallande fram ur diariet. Stickproven ska gélla | genomférd med fraga med leverantor
andra omstandigheter leder delegationsordning. &rendetyper dar det finns beslut mindre anmarkning, och sékerstélla korrekt
till att tjdnsteperson utan 1. Att beslut fattas av som fattas pa delegation. De valda hantering av
mandat beslutar i ett drende utsedd delegat. besluten jamférs mot anmalningar.

vilket innebér att beslutet &r delegationslistor.
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Nr Riskbeskrivning Kontrollmoment Kontrollmetod Resultat av Atgiird med slutdatum
granskning
ogiltigt eller att 2. Att delegationsbeslut
delegationsbeslut inte anmals till némnd inom
anmals till namnd i ratt tid skalig tid.
eller inte alls och darmed inte
blir kdnda fér néamnden. Det
leder till bristande
rattssakerhet samt
fértroendeskada.

28 Exploateringsintakter Kontroll av att Uppfélining genom stickprov av ett Kvalitetssakring
matchas inte mot kommande | kvalitetssakring gors av antal projekt som rapporterats som genomfors under
avskrivningskostnader och samtliga kvalitetssakrade. Uppfoljning av november 2022.
utbyggnadskostnader kan exploateringsprojekt. formen fér den tertialvisa
inte verifieras. ekonomiska uppfoljningen av

samtliga projekt.

Fordjupad redovisning av kontrollmoment

1. Sakerhetsklassificerad information

Om det finns brister i kommunens informationssakerhet finns risk for
informationsforlust, att digitaliseringen forsvaras och bristande informationssakerhet.
Kommunens digitala information behdver klassas ur ett sakerhetsperspektiv.
Sakerhetsklassning gors for att sékerstalla att information far en lamplig skyddsniva i
overensstammelse med dess betydelse for Uppsala kommun. Klassning sker utifran
krav pa konfidentialitet, riktighet och tillganglighet. Kontroll har gjorts av att
information i kommunens IT-system ar sakerhetsklassificerad.

Genomford kontroll

Kontroll har gjorts av att objektplaner (PM3) har en aktivitet med avseende pa
informationssakerhetsklassning. Kontroll har ocksa skett genom granskning av
systemoversikten.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Kommunens IT-system ar
grupperade i olika forvaltningsobjekt (PM3) utifran de funktioner som stods.
Informationssakerhetsarbetet ska ske systematiskt som en del i forvaltningsarbetet i
objekten. Arbetet med informationssakerhet i objekten fortsatter att utvecklasien
positiv riktning.

Framfor allt tar detta sig uttryck genom det arshjul for IT-sékerhet som infors genom
den IT-nadra objektverksamheten. | arshjulet ingar att folja upp att de berérda IT-stoden
har en aktuell informationssakerhetsklassning. De objektplaner som bygger pa den
gemensamma mallen inkluderar saval mal som aktiviteter for informationssakerhet.
Ovriga objektplaner innehéller i huvudsak motsvarande information men strukturerat
pa annat vis. Under 2021 faststéalldes dven en vagledning for
informationssakerhetsklassning samtidigt med en vagledning for
informationshantering i den digitala arbetsplatsen.

Det saknas fortsatt ett andamalsenligt IT-stod for informationssakerhetsklassning som
medger oversikt och rapporter for sammanstallningar av aktuella klassningar. Ett
initiativ har paborjats for att undersoka mojligheterna till att upphandla ett nytt IT-stod
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som forutom att ersatta nuvarande SKR KLASSA dven ska kunna stodja i riskhantering,
artikel 30-register med mera.

Atgarder

Inga ytterligare atgarder an pagaende bedéms nodvandiga for att uppna ett
tillfredsstallande resultat med avseende pa kontrollmomentet.

2. Kompetensplanering bristyrken

Om kommunen inte har en langsiktig kompetensplanering for bristyrken finns risk for
att kommunen inte kan forsorja organisationen med den kompetens som behovs. Det
leder till samre kvalitet och leveransformaga i verksamheten. Kontroll har gjorts av att
forvaltningarna har identifierat eventuella bristyrken i samband med verksamhets- och
kompetensforsorjningsplanering.

Genomford kontroll

Kontroll av att forvaltningarna dokumenterat vilka kompetenser som ar i obalans eller
kraftig obalans genom fragestallning till kommunens HR-chefer.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Samtliga forvaltningar har identifierat
eventuella bristyrken.

Tillfragade HR-chefer inom arbetsmarknadsférvaltningen, brandforsvaret,
kommunledningskontoret, kulturférvaltningen, miljéférvaltningen,
socialforvaltningen, stadsbyggnadsforvaltningen, utbildningsforvaltningen, vard- och
omsorgsforvaltningen samt overférmyndarforvaltningen bekraftar att forvaltningarna
har dokumenterat vilka kompetenser som ar i obalans eller kraftig obalans.

Atgirder

| framtiden kommer Uppsala kommun ha god kontroll 6ver kompetenser och yrken
som ar i obalans med antingen dverskott eller underskott i sin
kompetensforsorjningsplanering. Det blir en av de positiva effekterna av att anvanda
den modell for kompetensplanering som infors under 2021 och 2022. Inga ytterligare
atgarder krévs.

3. Synpunktshantering

Om kommunen inte underlattar for medborgare att lamna synpunkter, ta kontakt med
politiker eller involverar dem i politiska beslut blir det svart for medborgare att paverka
samhallsutvecklingen. Det leder till att kommunen gdr miste om underlag for
verksamhetsforbattring och att fortroendet for kommunen och for demokratin
paverkas negativt. Kontroll har gjorts av att ndmnderna har ett andamalsenligt system
och rutiner for samtliga arendetyper i enlighet med Riktlinje for synpunktshantering,
felanmalan, avvikelser och servicematning.
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Genomford kontroll

Kontrollen av néamndernas systematiska synpunktshanteringsarbete genomfordes
som en totalundersokning i samband med rapporteringen till arsredovisningen. | det
insamlade materialet inkluderades aven bolagen.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Det ar tydligt att det forkommer
ett arbete med synpunktshantering i alla namnder och bolag inom kommunen men att
detta sker i olika omfattning och att det i vissa fall saknas systematiska arbetssatt
kopplat till synpunktshanteringen.

Flera av namnderna ger uttryck for ett behov och en 6nskan av att vidareutveckla sina
arbetsprocesser for 6kad systematik. For att kunna gora detta efterfragas stod kopplat
till hantering och analys av synpunkter pa en mer 6vergripande niva samt till viss del
resurser. Det anses troligt att stod, i nagon form, behovs till vissa verksamheter for att
de ska kunna genomféra en mer 6vergripande analys och hantering avinkomna
synpunkter, fel, avvikelser och idéer. En effekt av en mer systematisk hantering av
synpunkter genererar en 6kad delaktighet for bade medborgare och medarbetare,
vilket i sin tur kan leda till 6kat fortroende for kommunens verksamheter och battre
service for de vi finns till for.

Primart fangar verksamheterna in synpunkter i form av klagomal och felanmalan. Idéer
och forbattringsforslag tas daremot upp mycket sparsamt. Det finns ett behov av att se
over om aktuella styrdokument och arbetssatt behover justeras och kompletteras for
att pa ett tydligare och bredare satt fanga forbattringsforslag och idéer fran bade
medarbetare och invanare.

Atgirder

Under aterstaende del av 2022 kommer kommunledningskontoret arbeta fram stod till
namnder och bolag for ett mer systematiskt synpunktshanteringsarbete.

Det kommer ocksa erbjudas stod till namnder och bolag for att de ska kunna utveckla
arbetssatt for analyser av hela underlaget avinkomna synpunkter och underlatta att ta
detvidare ini arbetsprocesser, aggregera resultat, utbyta lardomar med andra enheter
och folja upp atgarder. Ett digitalt stod kan vara en del av [6sningen men andra
exempel ar larande natverkstraffar, utbildning, erfarenhetsutbyte och goda exempel
fran verksamheter som arbetar strukturerat med synpunktshantering.

Kommunledningskontoret som idag saknar en enhetlig rutin for hantering av
synpunkter kommer under 2022-2024 ha ett extra fokus pa att implementera
arbetssatt och digitalt system for arbetet.

4. KS Avbrott i informationsforsorjning

Om nddvandiga rutiner och planer for hantering av avbrott och storningar saknas, ar
okanda eller oprévade kan ett avbrott i informationsférsorjningen medfora stora
storningar i produktionen och svarigheter vid dtergang till normal verksamhet. Kontroll
har gjorts av att behovet av rutiner och planer for hantering av avbrott och stérningar
arinventeratinom kommunstyrelsens forvaltningar. Nodvandiga rutiner och planer ar
dokumenterade, kanda och prévade.
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Genomford kontroll

Enkat riktad till staber och avdelningar inom kommunledningskontoret och
stadsbyggnadsforvaltningen med foljande fragestallningar:

e Finns det ett dokumenterat underlag som beskriver behovet av rutiner och
planer for hantering av avbrott och storningar i er verksamhet?

e Hardetinom erverksamhet diskuterats ett behov av underlag for hantering av
avbrott och storningar?

e Harerverksamhet tagit fram rutiner och planer for hantering av avbrott och
storningar utifran det uttryckta behovet?

e Arrutinerna och planerna fér hantering av avbrott och stérningar testade och
utvarderade?

e Hardu nagot ytterligare du vill delge som bidrar till att vi kan forbattra var
formaga att hantera avbrott och stérningar?

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Det framgar ett behov av att
ytterligare tydliggora verksamhetens egen beredskap och planering for avbrott och
storningar i relation till IT-verksamhetens avbrottshantering.

Fokus inom IT-verksamheten ligger pa att sa fort som majligt, och inom en hogsta
tolerabel tid som verksamheten avgor, aterstalla ett IT-stod till normal drift.
Verksamheterna behover bedoma behovet av reservrutiner under den tid som IT-
stodet ar nere och ga 6ver pa till exempel manuell pappershantering. Har behover
ocksa en bedomning goras av vilken uthallighet reservrutinerna kan ge. Vissa
verksamheter forlitar sig i stor utstrackning pa hog driftsakerhet och kanske darmed
inte tar tillracklig hojd for den egna planeringen. Det kan betyda att arbetet helt
behover avbrytas under storningen, vilket kan vara acceptabelt under en kortare
period men bli ohallbart pa langre sikt.

Ur svaren kan ocksa skonjas att resonemangen kring stérningar och avbrott i forsta
hand bygger pa att tillgangligheten atergar till det normala efter storningen. Ett
perspektiv som latt forbises ar risken for dataforlust eller manipulation/andring av data
vilket kan fa stor paverkan dven for verksamheter som i det korta perspektivet inte
drabbas sd hart av ett avbrott.

Beroendet till kontorsprogramvaror som Microsoft Office 365 (Teams, OneDrive,
Sharepoint med flera.) lyfts ocksa bland svaren och konsekvenserna av stérningar och
avbrotti dessa IT-tjanster kan behdva studeras ytterligare. Aven om inga allmanna
handlingar avses lagras i Microsoft Office 365 kan till exempel avsaknaden av backup
av arbetsmaterial medfora stor paverkan pa verksamheterna vid dataforlust.

Det efterfragas ett mer samlat och koordinerat stod fran kommunledningskontoret till
verksamheterna da det idag upplevs fragmenterat och spritt mellan staber och
avdelningar. Det galler exempelvis fragor om riskhantering, informationssakerhet,
informationsférvaltning, kontinuitetshantering, juridik och kommunikation. Aven
verksamheternas kompetensutveckling behover utvecklas inom dessa omraden.

Aven om kontrollmomentet i férsta hand avser avbrott och stérningar i
informationsforsorjningen sa lyfter delar av gemensam service dven beroendet till
andra resurser sdsom vattenforsorjning.
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Atgirder

Utover redan pagaende atgarder behover ett metodstod vidareutvecklas med
mognadsmatning for verksamheternas arbete med informationssakerhet.

5. KS Avtalsenlig fakturering

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy for
representation kan leda till risk for forekomst av mutbrott eller andra oegentligheter.
Kontroll har gjorts av att fakturering fran konsulter inte avviker fran avtal inom mark-
och exploateringsverksamheten.

Genomford kontroll

Granskning av att innehallet i fakturerade tjanster 6verensstammer med upphandlade
tjanster i ett stickprov av transaktioner for perioden januari till mars 2022.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Avrop av konsulttjanster av olika slag ar
omfattande inom stadsbyggnadsverksamheten och omfattar stora varden. Genomford
stickprovsgranskning visar inte pa nagra brister.

Atgarder

Granskningen foranleder inte nagon atgard utdver att fortsatt sakra att rutiner foljs
avseende styrning och introduktion av konsulter och granskning i fakturaflodet. Detta
sakrar att konsultavropen omfattar det som avtalats och att inte underleverantérer
avropas utanfor avtal.

6. Atgirder for klimatanpassning

Till foljd av tilltagande miljo- och klimatférandringar okar risken for bland annat
extrem nederbdrd, 6versvamningar och varmebdljor. Om kommunens verksamheter
inte klimatanpassats i tillracklig omfattning kan det leda till att verksamhet slas ut och
att fortroendet for kommunen paverkas negativt. Kontroll har gjorts av att namnder
och bolag har analyserat risker och vidtagit atgarder for att hantera ett forandrat
klimat.

Genomford kontroll

Kontrollen ar genomfoérd genom fragor inom kdnnedom och hantering av
klimatforandringar till samtliga namnder och bolag i samband med ordinarie
verksamhetsuppfoljning per augusti. Fragorna var foljande:

e Pavilket sdtt har namndens/bolagets verksamheter planerat for att hantera
effekter av klimatforandringar? Skyfallsliknande regn, 6versvamningar,
stormvindar, torka eller varmeboljor ar ofta det som utmarker extremvader.

e Hurfdljer namnden/bolaget upp genomférandet av planerade atgarder?
Inkluderas de i ordinarie verksamhetsplanering och uppfoljning eller hanteras
de pa ndgot annat satt?
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e Finns det delar av namndens/bolagets verksamhet som har sarskilda
utmaningar eller ar svarare att anpassa? Om ja, vilka verksamheter?

e Sernibehov av stod i arbetet med att hantera effekter av klimatforandringar?
Om ja, onskar ni stod utifran ett krisberedskapsperspektiv eller ett
kunskaps/hallbarhetsperspektiv?

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Resultatet visar att kommunens
verksamheter 6verlag kanner till riskerna med klimatférandringar samt att planering
pagar. Aven atgarder har paborijats i olika utstrackning. Men det ar fortfarande en lang
vag kvar. Arbetet med klimatanpassning kommer att behova paga under manga ar och
det finns ett stort behov av samordning samt tydliga direktiv och prioriteringar.

De allra flesta néamnder och bolag har paborjat planeringen for att hantera
klimatforandringar. Beroende pa verksamhet sa ser fokus och planering annorlunda ut.
Ofta finns vissa konsekvenser av klimatforandringar med i risk-/avvikelsehantering och
kontinuitetsplaner. Nagra exempel ar aldrenamnden och omsorgsnamnden som har
tydliga instruktioner for agerande vid varmebodlja, raddningsnamnden som har utokat
sin formaga att hantera storre skogsbrander samt fastighetsbolagens inforda
skyddsatgarder vid hetta och Gversvamning.

Manga viktiga aspekter for att ha en fungerande kommunal verksamhet har lyfts upp
av namnderna och bolagen. Dels kommunens gemensamma infrastruktur som
exempelvis el, IT, data, fordon och méjlighet att ta sig till vara arbetsplatser, vilka ar
viktiga delar for att hela kommunkoncernens verksamhet ska fungera nagorlunda
normalt. Varje verksamhet har sedan ytterligare specifika behov. Till exempel lyfter
miljo- och halsoskyddsnamnden betydelsen av tillgang till provtagningsutrustning,
kylmojligheter och mojlighet att ta sig fram till exempelvis vara dricksvattenverk somi
ett nodlage ar under stor press. Ett annat exempel ar kommunstyrelsens maltids-
verksamhet som lyfter svarigheten att arbeta i kommunens kok under en varmebdlja.

Flera delar av kommunen efterfrdgar mer kunskap och stéd inom omradet. Ocksa en
tydlighet kring hur prioriteraringar ska goras samt vilken ambitionsnivan som ska
hallas. Vid exempelvis utveckling och nybyggnation ar det viktigt att tydliggora vilka
riskfaktorer som ar de viktigaste att ta hansyn till och vilka atgarder som bor fokuseras
pa, sasom behov av kylning och mycket naturlig gronska.

For att underlatta bedomningen av risker av klimatforandringar behovs bra underlag,.
Mycket har antingen nyligen tagits fram eller & under framtagande. Bland annat i
samband med arbetet for nya 6versiktsplanen. Har ingar exempelvis en
skyfallskartering, konsekvensanalys och strukturplan for vatten, uppdaterade underlag
for dversvamning i Fyrisdn samt en varmekartering for Uppsala stad.

Framover kommer behovet av 6kade resurser bli tydligare nar analyser och 6nskade
handlingsplaner utvecklats. Som exempel har skolfastigheter AB gjort en forstudie
kopplat till klimatanpassning men de saknar i dagslaget personella resurser for att ta
fragorna och fastighetsutredningarna vidare. Vidare tillkommer framtida kostnader for
att gora anpassningar i befintliga byggnader.

Atgarder

Under 2023 kommer indikatorer och malinom klimatanpassning att tas fram.
Forhoppningen ar att detta kan underlatta uppféljningen och styrningen inom
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omradet. Det ar ocksa beslutat att kommunen ska genomfdra en klimat- och
sarbarhetsanalys pa kommundvergripande niva for att fa en samlad bild av laget.
Granskningen visar pa att behoven ser valdigt olika ut beroende pa verksamhet men
att det ocksa finns gemensamma namnare for en val fungerande kommunal
verksamhet.

Samarbete inom regionen och med angransande kommuner ar viktigt. Kommunen bor
utveckla den regionala samverkan med hansyn till Lansstyrelsens handlingsplan for
klimatanpassning.

7. Otillborlig paverkan

Risk finns att fortroendevalda och tjansteman utsatts for hot och patryckningar som
leder till att verksamheten paverkas och att odemokratiska beslut fattas. Kommunen
kan aven utsattas for paverkanskampanjer som paverkar fortroendet for kommunen.
Kontroll har gjorts av att det finns tillracklig kunskap om risken for otillborlig paverkan
genom hot, patryckningar eller paverkanskampanjer och hur det ska hanterasi
verksamheten.

Genomford kontroll

Stod, information och utbildningar till kommunens fortroendevalda och chefer om
risken for otillborlig paverkan och hur det ska hanteras.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Resultatet visar att
medarbetare inom socialférvaltningen ar sarskilt utsatta och darav har insatser
prioriterats. Ett steg i arbetet har varit att det i samverkan med socialforvaltningen
tagits fram rutiner for otillborlig paverkan. Lopande ges dven stéttning i enskilda fall
nar personal har blivit utsatta for otillborlig paverkan pa olika satt.

Under hosten 2021 och varen 2022 erbjods fortroendevalda utbildningar pa temat.

Atgarder

Ett bredare arbete ar planerat att genomforas for att sakerstalla att kommunens
samtliga forvaltningar har tillracklig kunskap genom bland annat kunskapshojande
insatser.

8. Loneutbetalningar

Brister i kunskap, rutiner och system leder till att felaktiga l6ner ibland betalas ut. Det
leder till minskat fortroende for kommunen som arbetsgivare och medfor kostnader
for merarbete. Kontroll har gjorts av att rutiner finns for att sakerstalla att felaktiga
registreringar och felaktiga loneutbetalningar inte 6kar.

Genomford kontroll

Matning och analys avinkomna korrigeringsarenden som beror pa kunskapsbrist i
hanteringen av lonesystemet eller pa felaktiga arbetssatt i [oneprocessen. Matning sker
halvarsvis och analys manadsvis. Matning och analys av arenden som beror pa
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felaktiga arbetssatt eller kunskapsbrist har endast kunnat utforas fran och med juni
2022, da kategoriseringen i arendehanteringssystemet forandrades. Matning och
analys pa extra utbetalningar och skulder har genomforts under hela perioden.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Antalet skulder har 6kat i
forhallande till samma period férra aret medan antalet extra utbetalningar ar pa
samma niva. Orsaken till extra utbetalningar beror i de flesta fall pa att timmar har
registrerats for sent och pa att nyanstallningar inkommit efter att l6n utbetalts. Storsta
andelen skulder uppkommer for att franvaro registrerats felaktigt eller for sent samt att
avslut av anstallning inkommer efter att [6n utbetalts.

Atgarder har genomférts sdsom utbildningar i Heroma fér administratorer och chefer,
forbattringar i utbildningsmaterialet och utveckling av FAQ pa supportportalen.

Atgirder

Fortsatt arbete med information och utbildningar. En versyn ska dven goras av
skuldrutinen.

9. Informationshantering

Om det finns brister i organisation, strukturer och rutiner finns risk for att kommunens
informationshantering blir ineffektiv och komplex. Det forsvarar digitaliseringen och
oppnar for nya typer av informationssakerhetsbrister. Kontroll har gjorts av att
utveckling av informationshantering kopplat till digitalisering sker pa ett systematiskt
och kvalitetssakrat satt.

Genomford kontroll

Kontrollen har genomforts genom narvaro i, och bedomning av, relevanta
utvecklingsinitiativ.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Arbetet med att implementera
systematisk informationsforvaltning fortloper enligt plan och fokuserar i dagslaget pa
att fardigstalla styrande dokument for omradet och att genomféra ett pilotinférande
tillsammans med stadsbyggnadsforvaltningen.

Inom ramen for piloten genomférs utbildningar och aktiviteter inom foljande omraden:

e Lagarochregler

e Mal

e Risker

e Organisation och ansvar
e Utvecklingsbehov

e Planering

Arbetet for att ta fram och revidera informationshanteringsplaner gors pa ett mer
andamalsenligt arbetssatt jamfort med tidigare. Under hosten genomfors ocksa ett
arbete som syftar till att ta fram en handlingsplan som beskriver hur Uppsala kommun
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ska hantera de samlade behoven kopplade till verktygsstod for informationsstyrning.
Detta omfattar bland annat foljande perspektiv:

e Informationssakerhetsklassning och sjalvvardering

e Riskhantering

e Informationskartldggning och informationshanteringsplaner
o Artikel 30-register

e Processkartor

Atgarder

Arbete fortloper med att genomféra de rekommendationer som presenterades i
forstudien. Inga ytterligare atgarder foreslas.

10. Uppfoljning av kommunalt finansierad verksamhet

Brister i strukturer, avgransningar och rutiner for kontroll och uppféljning av
kommunalt finansierad verksamhet leder till att kommunen inte nar de effekter som
forvantas i verksamheten. Kontroll har gjorts av att det finns tydliga strukturer,
avgransningar och rutiner for arbetet med kontroll och uppféljning av kommunalt
finansierad verksamhet.

Genomford kontroll

Kontroll har gjorts av att det finns tydliga strukturer, avgransningar och rutiner for
arbetet med kontroll och uppféljning av kommunalt finansierad verksamhet. En
genomgang har gjorts av kapitlet Kontroll och uppféljning av kommunalt finansierad
verksamhet i Mal och budget 2022-2024 for att identifiera eventuella brister i
namndernas beskrivning av den kommunalt finansierade verksamheten inom sina
ansvarsomraden. Samtliga namnders verksamhetsplaner for 2022 har granskats i syfte
att bedoma hur namnderna har beskrivit hur de avser att félja upp den kommunalt
finanseriade verksamheten med fokus pa privata utférare. En sammanstallning har
aven gjorts av namndernas arsredovisning for 2021 avseende uppfoljning av
kommunalt finansierad verksamhet.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Det finns tydliga strukturer och
rutiner for hur namnderna ska planera och f6lja upp kommunalt finansierad
verksamhet. Nagra namnder har etablerade arbetssatt medan andra namnder inte har
arbetat lika aktivt med detta tidigare. Fortsatt utvecklingspotential finns.

Kommunrevisionen lyfte i sin granskning 2020 fram féljande rekommendationer:

e Kommunstyrelsen bor starka sin uppsikt av hur namnderna kontrollerar och
foljer upp privata utforare. Det bor tydliggoras hur namndernas uppfoljning
ska rapporteras till kommunstyrelsen.

e Kommunstyrelsen bor tydliggdra vad som avses med privata utforare av
kommunalt finansierad verksamhet och sakerstalla samsyn och forstaelse for
dettai namnderna.

e Respektive namnd bor ta fram en struktur for rapportering till namnd
avseende privata utforare, med faststalld frekvens pa rapportering, utéver arlig
uppfoljningsrapport.
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e Kommunstyrelsen bor tydliggora sin uppsikt gallande avtalssamverkan samt
ta fram en rutin som moter kommunallagens krav pa arlig aterrapportering till
kommunfullmaktige om kommunens avtalssamverkan.

e Kommunstyrelsen bor i sin 6versyn av uppfoljning och insyn av privata
utforare sarskilt beakta de synpunkter som framfors i revisionsrapporten.

Sedan tidigare har kommunstyrelsen fortydligat hur namnderna forvantas arbeta
enligt riktlinje for kontroll och uppféljning av kommunalt finansierad verksamhet. |
riktlinje for namndernas och bolagsstyrelsernas planering, uppfoljning och
internkontroll finns fortydliganden av vilka arbetsmoment som ska goras i samband
med planering respektive uppfoljning. For tjdnstepersoner har dessa riktlinjer
ytterligare fortydligats i rutin for namnders och bolags uppfoljning och rutin for att folja
upp avtal. Information och stdd till ndmnderna och férvaltningarna finns publicerat pa
kommunens intranat.

| planeringen ska namnderna beskriva den kommunalt finansierade verksamheten och
tydliggora relationen och fordelningen mellan egenregi och privata utforare inom sina
ansvarsomraden som en del i framtagandet av Mal och budget. Mal och budget 2022-
2024 innehaller sadana beskrivningar fran samtliga berérda namnder men det saknas i
vissa fall uppdelning per verksamhetsomrade och framtida behov. Férklaringen ar
framst en otydlighet kring vad som ska beskrivas. Infor arbetet med Mal och budget
2023-2025 har informationsinsatser gjorts for att fortydliga vad som avses med
kommunalt finansierad verksamhet i syfte att fanga in fler berérda verksamheter.
Kommunstyrelsen begar detta ar dven in en beskrivning av hur namnderna uppfyller
riktlinjens krav om likvardiga, stabila och enhetligt beskrivna ersattningssystem.

| uppféljningen ska namnderna folja upp avtal och kvalitet enligt sin planering och
redovisa resultatet i samband med arsredovisningen. | samband med arsbokslutet
2021 var det flera ndmnder som inte rapporterade hur de har foljt upp privata utférare
eller om identifierade avvikelser har hanterats. | verksamhetsplanerna for 2022 har
samtliga namnder utifran sina verksamheter beskrivit hur de avser att folja upp kvalitet
och féljsamhet till mal och riktlinjer inom sina ansvarsomraden. Uppféljning av avtal
och kommunalt finansierad verksamhet lyfts sarskilt i flertalet fall. Kommunstyrelsen
beddmer att informationsinsatserna inom ramen for Mal och budget-processen
kommer att fa genomslag i samband med arsbokslutet 2022.

Atgarder

Resultatet visar att fortsatt utvecklingspotential finns och att kontrollmomentet bor
kvarsta ytterligare ett ar. Stodjande insatser fran kommunledningskontoret behéver
infér kommande ar anpassas utifran namndernas olikheter och erfarenheter.
Kontrollmomentet fortsatter att foljas upp inom ramen for kommunstyrelsens
internkontrollplan 2023.

11. KS Registrering i diariet

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda
till svarigheter att hitta information bakat i tiden vilket i sin tur kan leda till lagbrott,
fortroendeskada och ineffektiv intern utveckling. Kontroll har gjorts av att
kommunstyrelsens handlingar registreras enligt regelverket och ar sokbara.
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Genomford kontroll

Ett stickprov har gjorts om 47 arenden i webdiariet for diarieforda handlingar for
kommunstyrelsen under dagarna 1, 2, 5 och 6 september. Granskning har gjorts om det
finns nagot som ar sekretessbelagt i namnet, personuppgifter utifran GDPR i namnet,
obegripligt eller otillrackligt som namn, Gverensstammande med innehall.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Granskning har gjorts av ett urval av
kommunstyrelsens arenden i diariet. Granskningen visar inte nagra storre avvikelser
inom KSN-serien vad galler GDPR, tydlig arenderubrik, sekretess eller annat.

Atgirder

Ingen sarskild atgard utdver fortsatt arbete med utbildning och uppféljning.

12. KS Oppna drenden

Om avslutade drenden inte stangs i arendehanteringssystemet finns en risk for att
arenden ligger 6ppna for lange och 6kar i mangd. Det medfor svarigheter att hitta
handlingar och flja ett drende 6ver tid vilket forsvarar for insyn och eget arbete.
Kontroll har gjorts av att kommunstyrelsens arenden inte ligger 6ppna for lange och
okarimangd.

Genomford kontroll

Uppfdljning har gjorts av antalet ppna drenden i borjan av september 2022 jamfort
med motsvarande period 2021. | statistiken ingar alla kommunstyrelsens drenden.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Antalet 6ppna arenden for
kommunstyrelsens har 6kat under det senaste aret.

Kontrollen visar pa 10 453 6ppna drenden for kommunstyrelsen i september 2022. Det
ar en 6kning med cirka 12 procent jamfort med motsvarande period 2021 dd antalet
Oppna arenden var 9332.

Huvudanledningen till 5kningen ar de restriktioner som har gallt under pandemin med
instruktionen om arbete hemifran i storsta majliga man. For att avsluta drenden krévs
narvaro pa plats, och bemanningen pa plats har prioriterats till posthanteringen. Det
kan inte uteslutas att kunskapen bland handlaggare om deras ansvar att avsluta
arenden ar for lag.

Atgirder

Aktivt arbete for att avsluta arenden och sakerstalla att gallande rutiner for hur
arenden avslutas arimplementerade. Kontrollmomentet fortsatter att féljas upp inom
ramen for kommunstyrelsens internkontrollplan 2023.
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13. Utveckling av kommunens krisberedskap

Om kommunens krisberedskap inte tar tillracklig hansyn till mojlig komplexitet, behov
av uthallighet och beroenden till andra aktorer i en framtida kris, finns risk for brister i
krishanteringen. Det kan leda till 6kad risk for olyckor och paverka fortroendet for
kommunen negativt. Kontroll av att kommunens krisberedskap utvecklas i samverkan
med dvriga berdrda aktorer i samhallet och tar hansyn till olika scenarios i tid och
komplexitet.

Genomford kontroll

Kommunens arbete och utveckling inom krisberedskap och civilt forsvar styrs genom
de 6verenskommelser, inom krisberedskap och civilt forsvar, som traffats mellan
Myndigheten for samhallsskydd och beredskap (MSB) och Sveriges Kommuner och
Regioner (SKR) och som utgar fran Lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap (LEH),
Forordning (2006:637) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och hojd beredskap (FEH) samt Kommunallag
(2017:725).

Kommunens arbete med krisberedskap omfattar mer an arbetet med uppgifternai
LEH. For att fullgdra atagandena enligt LEH och annan lagstiftning, till exempel

socialtjanstlagen och lagen om skydd mot olyckor, forutsatts att kommunens olika
verksamheter kontinuerligt bedriver ett grundlaggande arbete med krisberedskap.

Overenskommelserna reglerar uppgifter och dartill kopplad ersattning och stod for
kommunernas arbete med krisberedskap enligt LEH under samma period. Genom
overenskommelsen satter Regeringen och Riksdagens, via MSB, ambitioner for
planering av krisberedskap och civilt férsvar vid kommuner. Det ar upp till kommunen
sjalv att finansiera de ytterligare forberedelser och atgarder som kommunen bedémer
nodvandiga.

Kontrollen har som utgangspunkt:

e De 6verenskomna uppgifter som kommunen har inom krisberedskap och civilt
forsvar enligt overenskommelserna.

e Programmet for krisberedskap som anger inriktning och fokusomraden utifran
kommunens risk och sarbarhetsanalys.

e Regionala beredskapsplaneringsprocesser samt,

e kommunens egen hantering under pandemin.

Hur kontrollen har genomforts (stickprov, intervjuer osv.)
Underlag for kontrollen har samlats in genom:

e Enkatomiinriktningar och fokusomraden som finns beskrivna, kommunens
program for krisberedskap samt erfarenheter av kommunens hantering under
pandemin.

e Stickprovskontroll av kommunovergripande uppgifter enligt gallande
overenskommelser.

e Utvarderingar avseende kommunens hantering under pandemin.
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Resultat av kontroll

Granskningen ar genomford utan anmarkning. Det har under kommunens hantering av
pandemin skett en utveckling av kommunens krisberedskap och kommunens olika
verksamheter har fatt en storre forstaelse for vikten av planering for framtida olyckor
och kriser. Manga av de planerade arbeten inom krisberedskapen och civilt forsvar har
dock varit tvungna att prioriteras ner pa grund av pandemin. Men eftersom
kommunens verksamheter aktivt har arbetat med krisledning och hantering av krisen
har ett aktivt utvecklingsarbete anda skett tillsammans med andra aktorer utanfor
kommunens verksamheter.

Utvarderingar har visat att kommuner har samverkat i allt storre utstrackning med
andra aktorer inom kommunens geografiska omrade och dven involverat
civilsamhalleti kommunens hantering av pandemin. Denna utveckling har 6kat men
kommer att behdva fortga framover.

Kommunen har haft en stark utveckling avseende samverkan med andra aktérer inom
den regionala krissamverkan som finns etablerad (Csam). Inte minst har kommunen
utvecklats tillsammans med andra aktorer avseende samordnad kommunikation.
Sedan tidigare finns riktlinjer for hur kommunen ska samordna sin kommunikation vid
kriser. Utifran kommunens samlade hantering under Corona-pandemin har manga
lardomar tagits tillvara och kommunstyrelsen arbetar nu med att utveckla och ta fram
en vagledning for kriskommunikation vid allvarliga storningar och kriser.

Kommunen har involverat frivilligheten genom att uppratta en Frivillig resursgrupp
(FRG) som stod till kommunen vid kriser. Anstallningsavtal upprattas efterhand och
darefter sker utbildning av individen i FRG. Den utbildningen ansvarar
Civilforsvarsforbundet for. FRG kommer initialt att kunna stodja kommunens
verksamheter med enklare stodjande uppgifter som efterhand, och beroende av
tillgadngen till frivillighet, kan utvecklas till flera och mer specifika uppgifter vid
samhallsstorningar och kriser.

Arbete med att identifiera annan samhallsviktig verksamhet &n inom kommunen pagar
kontinuerligt, inte minst genom arbetet med Styrel och arbetet med
kontinuitetsplanering. Kommunledningskontoret har aven under 2022 erbjudit
forvaltningar och bolag med samhallsviktig verksamhet att genomféra en risk- och
sarbarhetsanalys som sedan kommer att ligga till grund for den 6vergripande och
lagstyrda kommunala risk- och sarbarhetsanalysen (RSA) som ska [dmnas in till staten
senast aret efter ett regeringsval.

En viktig deli att utveckla kommunens samlade formaga inom krisberedskap ar att
utbilda och 6va sina verksamheter och da med fordel tillsammans med andra externa
aktorer. Genom utbildning och 6vning kan verksamheterna utvecklas i olika scenarios
och med olika komplexitet.

Utbildning och 6vning ar generellt inget som det aktivt planeras for sjalvstandigt inom
forvaltningar och bolag. De flesta deltar endast i de utbildningar och 6vningar som
Kommunledningskontoret erbjuder inom den 6vergripande beredskapsplaneringen,
men det finns ingen egen planering for hur den egna verksamheten ska utveckla sin
krisberedskap. Det har genomforts krisberedskapsdvningar vid forvaltningar och bolag
med samhallsviktig verksamhet samt att kommunen har deltagit i regionala och
nationella ovningar tillsammans med andra kommuner och myndigheter.

Kommunen tar for varje mandatperiod fram en kommunovergripande utbildnings- och
ovningsplan som idag omfattar aktiviteter for att uppratthalla formaga till
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overgripande ledning vid extra ordindra handelser. Den omfattar dven de nationella
och regionala utbildningar och 6vningar som kommunen deltar i.

Arbete med krisberedskap ar inget som tydligt framgar i framatblickande och styrande
dokument som forvaltningar och bolag tar fram for sin planering.

Fortsattningsvis foljer systematiken en mandatperiod dér en uppfoljning sker arligen
utifran program for krisberedskap och 6verenskommelser for kommunens arbete med
krisberedskap och civilt forsvar.

Atgirder

En grundprincip inom krisberedskap ar att det ansvar man normalt sett har, har man
aven under en kris. Saledes ar ansvaret att utveckla sin formaga att hantera kriser ar
det egna ansvaret. Arbetet inom krisberedskap och civilt forsvar vid forvaltningar och
bolag behover bli tydligare i de egna verksamheterna och styrande dokument och vara
mer framatskridande inom den egna verksamheten. Atgarden behéver tillimpas
skyndsamt.

For att starka kommunens samlade formaga att hantera kriser finns det ett behov av
att varje ndamnd och bolagsstyrelse tar fram en flerarig utbildnings- och évningsplan for
de egna verksamheterna. Dessa planer kan darefter sammanstallas av
kommunledningskontoret och komplettera kommunens 6vergripande utbildnings-
och dvningsplan. Atgirden behdver vara klar till andra kvartalet 2023 for att pa ett
konkret satt kunna komplettera kommunens 6vergripande utbildnings- och
ovningsplan som ska faststallas senast december 2023.

14. Efterlevnad av upphandlingslagstiftning

Brister i genomférandet av upphandling och inkop kan medfdra att kommunen tvingas
betala skadestand eller upphandlingsskadeavgift. Det kan dven leda till att kommunen
far farre anbud eller samre priser och tappar fortroende. Kontroll har gjorts av att lagen
om offentlig upphandling (LOU) f6ljs och att inkop sker enligt gallande avtal.

Genomford kontroll

Uppfoljning av indikatorer for leverantorstrohet samt antal leverantérer som kops av
over direktupphandlings-gransen dar avtal saknas och upphandling uteblir.
Stickprovskontroller av fakturor pa befintliga avtal for att kontrollera att fakturerade
priser stammer med avtal. Antal anslutna leverantorsavtal i e-handelssystemet samt
totalt inkopsvarde per ar.

Resultat av kontroll

Granskning genomférd med mindre anmarkning, Stickprovskontroller pa fakturor fran
avtalsleverantorer pavisar inte stora brister. Daremot har de storre revisionerna som
genomforts visat att bestallningar inte sker pa det satt som avtalen ar konstruerade.
Konsekvensen av detta ar att kommunen ej har mojlighet att fa de ekonomiska effekter
som var avsedda.

Kontrollen visar att ingen upphandlingsskadeavgift har utbetalats under aret oavsett
otillatna direktupphandlingar kopplat till ndmndorganisationen. Det finns dock vissa
brister i hur val namnderna foljer gallande avtal samt att upphandlingar genomfors nar
avtal saknas. Det finns aven brister i att upphandlingar, inom definierade avtalslosa
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omraden, inte blir genomforda inom forvantad tid, bland annat pa grund av
Overprovningar. Trenden for antalet 6verprovningar ar dock fallande.

Granskningen visar att leverantorstroheten for kommunen totalt har 6kat nagot, fran
82 procent till 84 procent hittills 2022 jamfért med heldr 2021 gallande for samtliga
forvaltningar och namnder, for kommunstyrelsen har det hittills 6kat till 88 procent
fran 86 procent 2021. Det finns dock en viss osakerhet i siffrorna som kan bero pa att:

o fakturering har gjorts av annan an avtalad part (factoring),
o fakturering har skett efter avtalsslut,

e existerande avtal saknas i avtalsdatabasen, och

o felkontering av icke upphandlingspliktiga inkop.

Antalet levarantdrsavtal i e-handeln uppgar nu till ca 160st dér flest avtal avser varor.

Atgarder

Fortsatt utveckling av e-handel. Under november kommer en ny funktion lanseras for
att verksamheterna ska kunna gora fornyad konkurrensutsattning i systemet. Fortsatt
att kvartalsvis informera om namndernas leverantorstrohet samt vilka leverantorer
som det kdps av utanfor avtal for att bestallarna ska kunna vidta atgérder via
ekonomiansvarig representant. Arbeta for att minska felkallor gallande
leverantorstrohet.

15. Uppfoljning av kommunalt finansierad verksamhet

Brister i strukturer, avgransningar och rutiner for kontroll och uppféljning av
kommunalt finansierad verksamhet leder till att kommunen inte nar de effekter som
forvantas i verksamheten.

Genomford kontroll

Kontroll har gjorts av att det finns tydliga strukturer, avgransningar och rutiner for
arbetet med kontroll och uppfoljning av kommunalt finansierad verksamhet. En
genomgang har gjorts av kapitlet Kontroll och uppf6ljning av kommunalt finansierad
verksamhet i Mal och budget 2022-2024 for att identifiera eventuella brister i
namndernas beskrivning av den kommunalt finansierade verksamheten inom sina
ansvarsomraden. Samtliga namnders verksamhetsplaner for 2022 har granskats i syfte
att bedoma hur namnderna har beskrivit hur de avser att félja upp den kommunalt
finanseriade verksamheten med fokus pa privata utférare. En sammanstallning har
aven gjorts av namndernas arsredovisning for 2021 avseende uppfoljning av
kommunalt finansierad verksamhet.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Det finns tydliga strukturer och
rutiner for hur namnderna ska planera och félja upp kommunalt finansierad
verksamhet. Nagra namnder har etablerade arbetssatt medan andra namnder inte har
arbetat lika aktivt med detta tidigare. Fortsatt utvecklingspotential finns.

Kommunrevisionen lyfte i sin granskning 2020 fram féljande rekommendationer:
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e Kommunstyrelsen bor starka sin uppsikt av hur namnderna kontrollerar och
foljer upp privata utforare. Det bor tydliggoras hur namndernas uppfoljning
ska rapporteras till kommunstyrelsen.

o Kommunstyrelsen bor tydliggdra vad som avses med privata utforare av
kommunalt finansierad verksamhet och sakerstalla samsyn och forstaelse for
dettai namnderna.

e Respektive namnd bor ta fram en struktur for rapportering till namnd
avseende privata utforare, med faststalld frekvens pa rapportering, utéver arlig
uppfoljningsrapport.

e Kommunstyrelsen bor tydliggora sin uppsikt gallande avtalssamverkan samt
ta fram en rutin som moter kommunallagens krav pa arlig aterrapportering till
kommunfullmaktige om kommunens avtalssamverkan.

e Kommunstyrelsen bor i sin 6versyn av uppfoljning och insyn av privata
utforare sarskilt beakta de synpunkter som framfors i revisionsrapporten.

Sedan tidigare har kommunstyrelsen fortydligat hur namnderna forvantas arbeta
enligt riktlinje for kontroll och uppfoljning av kommunalt finansierad verksamhet. |
riktlinje for namndernas och bolagsstyrelsernas planering, uppfoljning och
internkontroll finns fortydliganden av vilka arbetsmoment som ska goras i samband
med planering respektive uppfoljning. For tjanstepersoner har dessa riktlinjer
ytterligare fortydligats i rutin for namnders och bolags uppféljning och rutin for att folja
upp avtal. Information och stdd till ndmnderna och férvaltningarna finns publicerat pa
kommunens intranat.

| planeringen ska namnderna beskriva den kommunalt finansierade verksamheten och
tydliggora relationen och fordelningen mellan egenregi och privata utférare inom sina
ansvarsomraden som en del i framtagandet av Mal och budget. Mal och budget 2022-
2024 innehaller sadana beskrivningar fran samtliga berérda namnder men det saknas i
vissa fall uppdelning per verksamhetsomrade och framtida behov. Férklaringen ar
framst en otydlighet kring vad som ska beskrivas. Infor arbetet med Mal och budget
2023-2025 har informationsinsatser gjorts for att fortydliga vad som avses med
kommunalt finansierad verksamhet i syfte att fanga in fler berérda verksamheter.
Kommunstyrelsen begar detta ar dven in en beskrivning av hur namnderna uppfyller
riktlinjens krav om likvardiga, stabila och enhetligt beskrivna ersattningssystem.

[ uppfoljningen ska namnderna folja upp avtal och kvalitet enligt sin planering och
redovisa resultatet i samband med arsredovisningen. | samband med arsbokslutet
2021 var det flera namnder som inte rapporterade hur de har foljt upp privata utforare
eller om identifierade avvikelser har hanterats. | verksamhetsplanerna for 2022 har
samtliga ndmnder utifran sina verksamheter beskrivit hur de avser att folja upp kvalitet
och féljsamhet till mal och riktlinjer inom sina ansvarsomraden. Uppféljning av avtal
och kommunalt finansierad verksamhet lyfts sarskilt i flertalet fall. Kommunstyrelsen
bedomer att informationsinsatserna inom ramen for Mal och budget-processen
kommer att fa genomslag i samband med arsbokslutet 2022.

Atgarder

Resultatet visar att fortsatt utvecklingspotential finns och att kontrollmomentet bor
kvarsta ytterligare ett ar. Stodjande insatser fran kommunledningskontoret behover
infor kommande ar anpassas utifran namndernas olikheter och erfarenheter.
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16.1 Sokning av statsbidrag

Det finns en risk att berdrda namnder inte soker de stadsbidrag som de ar berattigade
till. Det leder till att kommunen gar miste om stora belopp. Kontroll har gjorts av att
berorda namnder identifierar, utvarderar och soker de statsbidrag som ligger i linje
med kommunens mal.

Genomford kontroll

Uppfdljning av erhallna statsbidrag inom olika verksamhetsomraden i Uppsala
kommun. Jamforelse med motsvarade summor i andra jamférbara kommuner. Analys
av identifierade differenser.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Sveriges kommuner och regioner tar
arligen emot omfattande statsbidrag och de ar en viktig del av sektorns finansiering
och statens styrning. For att sakerstalla att ratt bidrag soks finns en skriftlig rutin fran
2021 pa Insidan som tydliggér namnder och forvaltningars ansvar och arbetssatt.
Grundtesen i rutinen ar att varje namnd ska soka de statsbidrag som ar materiella och
skapar mervarde i verksamheten i samverkan med 6vrig verksamhetsstyrning och
resurser.

Vad galler uppfoljning av resultatet genomfordes under 2021 en analytisk studie
baserad pa rakenskapssammandraget, dar Uppsala kommun jamfordes med 10 andra
kommuner under perioden 2016-2020 med avseende pa redovisade statsbidrag under
perioden. Uppsala foll val uti forhallande till forvantade nivaer och
jamforelsekommunerna. Analysen presenterades bland annat for kommunstyrelsen
och har kommunicerats till relevanta ledningsgrupper i forvaltning.

Statsbidrag ar bitvis komplicerade och det ar av yttersta vikt att bevakning av
regeringens initiativ och myndigheternas paféljande anvisningar for dessa bidrag sker.
Under 2022 genomforde kommunrevisionen en granskning av kommunens arbete
med statsbidrag dar man bland annat tog del av intervjuer samt riktlinjen och analysen
fran 2021. Granskning visade att kommunens arbete fungerar.

Atgarder

Inga atgarder behdver tas fram utifran resultatet av kontrollen.

16.2 Atersokning av momsersittning

Risk finns att kommunen gar miste om statliga medel. Kontroll har gjorts av att
momsersattning inom icke momspliktig social omsorg, utbildning och sarskilt boende
atersoks.

Genomford kontroll

Uppfoljning av all atersékningsbar moms som ej fangats i ursprunglig
fakturahantering.
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Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Genom upphandlat konsultstod
har kommunen de senaste dren gatt igenom tidigare arsredovisningar for att hitta
avdragsmojligheter som inte tidigare har utnyttjats. Mellan aren 2016-2019 aterfordes i
genomsnitt ca 4,4 miljoner/ar till kommunens verksamheter, varav i genomsnitt ca 1,3
miljoner/ar identifierades av redovisningsenheten sjalva.

Atgarder

Grundkurs i moms samt kurs avseende byggmoms (omvand skattskyldighet) finns for
alla medarbetare i kommunen. Utbildning férvantas ge mindre fel och ratt avdrag
direkt vid hantering av fakturan.

17.1 Granskning av leverantorsfakturor

Risk finns att kommunen pa grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokforing. Det leder dven till lagre fortroende for kommunen.
Kontroll har gjorts av att granskningen av leverantorsfakturor i ekonomisystemet
fungerar.

Genomford kontroll

Alla leverantorsfakturor 6ver tvdhundra tusen kronor kontrolleras efter slutattest, om
periodisering eller aktivering borde ske. Stickprov genomférs for att verifiera att
kontrollsteget fungerar.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. For perioden december 2021 till januari
2022 har samtliga leverantorsfakturor 6verstigande tvahundra tusen kronor
kontrollerats. Endast ett fatal fakturor visade sig vara felperiodiserade. Resultatet visar
att periodisering av kostnader 6ver tvahundra tusen kronor fungerar val.

Atgarder

Inga atgarder foreslas utifran kontrollen.

17.2 Granskning av verifikatens kvalitet

Risk finns att kommunen pa grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokforing. Det leder dven till lagre fortroende for kommunen.
Kontroll har genomforts av att verifikatens kvalitet ar tillracklig.

Genomford kontroll

Verifikationer ska innehalla tillracklig information for att uppfylla lagkrav och vara latta
att forsta. Stickprov genomfors for att verifiera att verifikatens kvalitet ar tillracklig.
25% av alla verifikationer som bokforts av verifikationstyp HB, HT, HV under april 2022
har kontrollerats via stickprov.
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Resultat av kontroll

Granskning ar genomférd med mindre anmarkning. Resultatet visar att 86% har ett
underlag som visar vad som bokforts och varfor. Efter tydlig uppryckning av andelen
verifikationer som uppfyller dnskad kvalité aren efter centralisering av stodfunktioner
2016, har forbattringstakten minskat - vilket ar naturligt.

Atgirder

Fortsatt behov av tillsyn av att underlag bifogas verifikationer samt att alla berérda tar
del av vad ett underlag skall innehalla.

17.3 Periodisering av kundfakturering

Risk finns att kommunen pa grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokforing. Det leder dven till lagre fortroende for kommunen.
Kontroll har genomforts av att kundfakturering sker med korrekt periodisering av
intakter.

Genomford kontroll

Stickprov av fakturor éver tvahundra tusen kronor for att kontrollera att periodisering
korrekt.

Resultat av kontroll

Granskning ar genomférd med mindre anmarkning. For perioden december 2021 till
januari 2022 har samtliga 51 kundfakturor 6ver tvdhundra tusen kronor kontrollerats.
Resultatet, att 86 (80) procent av fakturorna periodiserats ratt, ar en forbattring mot
foregdende ar, men potential finns alltsa for ytterligare forbattring. Medvetenhet ska
dock finnas att fakturering kan slépa efter genom att underlag kanske saknas och
maste skapas i efterhand samt att monstret med efterslapning sannolikt ar konsekvent
ochvilket innebér att fakturerat Gver en tolv manaders period kommer att vara
betydligt narmare 100 procent an vad stickprovet visade.

Atgirder

Inga atgarder foreslas utifran kontrollen.

17.4 Inventering av anlaggningsregister

Risk finns att kommunen pa grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokféring. Det leder dven till lagre fortroende for kommunen.
Kontroll av att namndernas anlaggningsregister ar inventerade och uppdaterade.

Genomford kontroll

Kontrollmetod: Kontroll att samtliga namnders inventeringsprotokoll inkommit.
Stickprov att regler for aktivering efterlevts:

1. aktiverbar utgift
2. ratt asatt ekonomisk livslangd
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Resultat av kontroll

Granskning ar genomford utan anmarkningar. Inventeringsprocess finns och fungerar.
Samtliga namnder har [dmnat in inventeringsprotokoll i december 2021. Stickprovade
anlaggningar har givits ratt ekonomisk livslangd. Processen inom
stadsbyggnadsnamnden, som genererar den absoluta majoriteten av
anlaggningsvarde, har forstarkts vasentligen den senaste femarsperioden. Under 2021
togs aven ett IT-stdd i bruk som ytterligare starker formagan. Det gemensamma
stadshuset, med en samlad intendentur och hantering av anlaggningar forvantas ocksa
ge positiva effekter i och med att kontrollen samlats och man kan forutse farre
omlokaliseringar vilket ar en orsak till att kontroll forloras Gver exempelvis inventarier.

Atgarder

Inga atgarder foreslas utifran kontrollen.

18. Regler for mutor, jav och representation

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy for
representation kan leda till risk for forekomst av mutbrott eller andra oegentligheter.
Kontroll av att granskningen av representationsfakturor i ekonomisystemet fungerar.

Genomford kontroll

Stickprovskontroll av representationsfakturor har skett for perioden september 2021
till mars 2022 genom att 25% av alla externa representationsfakturor kontrollerades.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkningar. Kontrollen av
representationsfakturor fungerar relativt val, dock saknas program/agenda lite for ofta
vid planeringsdagar. Detta ar en risk eftersom mat och logi kan komma att betraktas
som férmansskattepliktigt for mottagaren om adekvat program saknas.

Atgirder

Kontrollerna kan och ska skarpas genom fortsatt utveckling av arbetssatt inom
kontrollsteget sa att farre transaktioner i slutdndan saknar program.

19. Kommunens normerande styrning ar aktuell och
andamalsenlig

Risk finns att for manga och otydliga styrsignaler samt brister i kinnedom och kunskap
om kommunens normerande styrdokument kan leda till felaktiga arbetssatt och risk
for att skada fortroendet for Uppsala kommun. | ett framtida ledningssystem blir det
tydligare vilka styrsignaler som styr vilka verksamheter och en rensning infor en sadan
visualisering ar att foredra. Kontroll har gjorts att kommunens normerande styrning ar
aktuell och andamalsenlig.
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Genomford kontroll

En enkat har skickats till dokumentansvariga for 15 policyer och 64
kommungemensamma riktlinjer. Svarsfrekvensen ar hdg da svar har inkommit for
samtliga 15 policyer (100 procent) och 58 riktlinjer (91 procent). Enkaten inneholl fragor
om aktualitet, kinnedom om och foljsamhet till policyer och kommungemensamma
riktlinjer.

Resultat av kontroll

Granskningen visar mindre anmarkning. Av kommunens 15 policyer bedoms 11 vara
aktuella, tva ar under revidering och ytterligare tva behover revideras. Av kommunens
64 riktlinjer bedéms 35 vara aktuella, sju bor upphavas, atta ar under revidering och
ytterligare atta behover revideras. Svar saknas for sex riktlinjer. For merparten av
styrdokumenten bedomer dokumentansvarig att berérd verksamhet har kinnedom
om styrdokumenten. Daremot har flera dokumentansvariga svart att avgoraom
kommunkoncernen arbetar utifran de principer och krav som beskrivs i
styrdokumentet.

Atgirder

Resultatet visar att nagra styrdokument behover ses 6ver och nagra boér upphavas.
Resultatet visar ocksa att det ibland &r svart att avgora om berord verksamhet kanner
till och foljer styrdokumenten. Ett separat drende med forslag pa 6versyn respektive
upphavande av styrdokument bereds till kommunstyrelsen.

Kommunledningskontoret behover utveckla sina stodjande insatser till
dokumentansvariga avseende uppfdljning och internrevision av normerande
styrdokument i syfte att [6pande sédkerstalla en aktuell och andamalsenlig styrning.
Kontrollmomentet utgdr i kommunstyrelsens internkontrollplan 2023.

20. KS: Riskanalyser i samhallsbyggnadsprojekt

Brister i hanteringen av risker i samhallsbyggnadsprojekten kan leda till 6kade
kostnader och att malen for projekten inte nas. Kontroll har gjorts av att riskanalyser
genomfors i projekten i enlighet med processen for samhallsbyggnadsprojekt.

Genomford kontroll

Granskningen har genomforts av totalt 208 exploateringsprojekt i portfoljen for
samhallsbyggnadsprojekt.

- 110 stycken projekt har riskanalys,

- 98 stycken projekt saknar riskanalys, eventuellt har riskanalyserna dokumenterats pa
annat stalle ani avsett projektstodverktyg.

- 58 stycken projekt har riskanalys som ar genomford under 2020,
- 22 stycken projekt har riskanalys som ar genomford under 2021,
- 30 projekt har riskanalys som ar genomford under 2022.

Stickprovskontroll har genomforts for fem projekt dar riskanalys genomforts under
2021 och for fem projekt dar riskanalys genomforts under 2020.
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Resultat av kontroll

Granskningen ar genomford med anmarkning. Bedomningen gors framst utifran att
47% av exploateringsprojekten saknar riskanalyser i Antura och av de som har
riskanalyser i Antura ar det 27% som inte ar justerade sedan 2020. Eventuellt har
riskanalyserna dokumenterats pa annat stalle an i Antura. Aven de atgarder som vidtas
kan vara dokumenterade pa annat stalle.

Det ari princip samma brister i alla projekten vilket kan visa pa att det saknas rutiner
for hur projekten ska jobba med riskhantering och om de ska anvanda Antura eller om
det ar valfritt att anvanda andra verktyg.

Alla projekt saknar atgarder. De kan vara en del i projektets hela aktivitetslista och
finnas pa annat stalle.

Ingen av projektens risker ar hanterade i Antura, vilket ocksa kan vara en signal att
projekten inte jobbar aktivt med risker i Antura

Det finns osakerheter pa vad en risk och en konsekvens innebar. Att anvanda
konsekvenserna forsening och fordyring som risker innebar att sjalva risken inte har
identifierats, vilket ar en risk i sig. Konsekvensen rapporteras pa Riskpaverkan (Tid,
Ekonomi, Kvalitet).

Atgarder

Rutin for riskanalys finns men den omfattar inte hur riskerna ska behandlas eller
atgardssattas, rutinen behover kompletteras med detta och implementeras i
arbetssattet. Den uppdaterade rutinen ska folja den kommunovergripande rutinen for
riskhantering. | de fall riskanalysen har gjorts av leveranterdn ska dven detta noteras i
Antura. Atgdrden bér genomféras under 2023.

21. KS: Arbetssituation och negativ stress

En hog arbetsbelastning kan leda till negativ stress som i forlangningen leder till
ohalsa. Kontroll har gjorts av att arbetsbelastningen inte orsakar negativ stress inom
kommunstyrelsens forvaltningar.

Genomford kontroll

Kontroll har gjorts genom analys av resultatet inom indexomradet Arbetssituation, fran
2022 ars medarbetarundersokning.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Det sammanslagna indexvardet for alla
fragor inom frageomradet visar pa ett stabilt varde for saval Kommunledningskontoret
(index 76) som Stadsbyggnadsforvaltningen (index 73).

Den fraga som ger lagst vérde inom omradet Arbetssituation ar fragan som lyder "Jag
hinner med mina arbetsuppgifter inom min ordinarie arbetstid"
(Kommunledningskontoret 70, Stadsbyggnadsforvaltningen 67). Vardet har legat
stabilt inom respektive forvaltning de senaste tre dren.

Pa fragan "Nar stress férekommer i mitt arbete ar det normalt pa en niva som ar
hanterbar for mig" ar vardet for Kommunledningskontoret 73 och
Stadsbyggnadsforvaltningen 71, daven det ett varde som legat relativt stabilt over tid.
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Vardena vad géller arbetssituation och negativ stress ligger pa en stabilt jamn niva, dar
fragan om huruvida man hinner med sina arbetsuppgifter ar den som har lagst varden.

Atgarder

De atgarder som gors inom ramen for det systematiska arbetsmiljoarbetet handlar i
stort om att sakra balansen mellan krav och resurser. En valfungerande dialog mellan
chef och medarbetare, bade individuellt och i grupp, ar har avgérande. Forvaltningarna
arbetar kontinuerligt med att félja upp, fora dialoger, och agera i tid pa signaler
rorande ohalsosam arbetsbelastning,.

Ett sarskilt arbete pagar med att kartlagga chefers forutsattningar, inom ramen for det
uppdrag fran KS som handlar om riktmarket (antal medarbetare per chef) och chefers
forutsattningar. En forsta kartlaggning och analys ska vara genomford innan arsskiftet
2022/2023.

22. Hantering av viktig information

Det rader oklarhet om vilken information som ar viktig for verksamheten samt hur
ansvaret for informationen uttrycks vilket leder till att risker inte identifieras och att
skyddsatgarder inte vidtas vilket i sin tur leder till storning eller avbrott i produktionen.
Kontroll av att ansvaret for information foljer verksamhetsansvaret och att
informationstillgangar ar inventerade inom kommunstyrelsens forvaltningar.

Genomford kontroll

Kontrollen genomfordes genom att lata de verksamheter som arbetar pa uppdrag av
kommunstyrelsen svara pa en enkat med fragestallningar. Enkaten innehdll foljande
fragestallningar:

1. Uttrycker delegationsordningen ett mandat och ansvar som stodjer en
andamalsenlig informationsforvaltning?

2. Arinformationen i verksamheten inventerad och dokumenterad i en
informationshanteringsplan? Ar informationshanteringsplanen beslutad och
kommunicerad?

3. Finns ett artikel 30-register och halls det aktuellt?

4. Arinformationssakerhetsklassning (KLASSA) genomford for vasentliga IT-stod?

De verksamheter som valdes ut att svara pa enkéaten var:

e Markoch exploatering

e Strategisk planering

e Naringsliv

e Gemensam service (4 avdelningar)

e Kansli, strategi och planering (4 avdelningar och en enhet)
e Samtliga staber (4 st)

Resultat av kontroll
Granskningen ar genomford med anmarkning.

10 av 16 tillfragade verksamheter inkom med svar, vilket motsvarar en svarsfrekvens
om 63%.
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Nedan aterges resultatet per fraga och resultatet kommenteras.

Fraga 1: Uttrycker delegationsordningen ett mandat och ansvar som stédjer en
andamalsenlig informationsforvaltning?

69% svarade att delegationsordningen uttrycker ett mandat och ansvar for
informationsforvaltningen. 31% svarade nej.

| Delegations- och arbetsordning for kommunstyrelsen (KSN-2022-01411) framgar att
Stadsdirektor ansvarar for arbetsuppgiften Ansvara for namndens systematiska
informationsforvaltning med anmarkningen att sa ska ske i enlighet med Riktlinje for
arkiv i Uppsala kommun (KSN-2016-2175).

Givet att 31% svarade nej pa denna fraga dras slutsatsen att det finns
forbattringspotential. Ett satt att komma vidare kan vara att undersoka om
formuleringen i delegationsordningen &r otydlig eller om ytterligare forstaelse for
inneborden av formuleringen behovs.

Fraga 2: Ar informationen i verksamheten inventerad och dokumenterad i en
informationshanteringsplan? Ar informationshanteringsplanen beslutad och
kommunicerad?

23% svarade att informationen ar inventerad och att informationshanteringsplanen ar
beslutad och kommunicerad. 38% svarade att informationen ar inventerad, men att
informationshanteringsplanen annu inte ar beslutad eller kommunicerad. 38% svarade
nej pa fragan.

Informationshanteringsplan for HR och for Ekonomi vad vid enkatundersokningens
genomfdrande beslutade och kommunicerade. Informationshanteringsplan for dvriga
delar av berérda verksamheter var under framtagande. Informationen var inventerad,
men informationshanteringsplanen var ej beslutad eller kommunicerad.

Givet den nagot spretiga bild som inkomna svar ger dras slutsatsen att det finns
forbattringspotential gallande kunskap och kinnedom om
informationshanteringsplanen inom kommunstyrelsens verksamheter.

Fraga 3: Finns personuppgiftsbehandlingar dokumenteradeien
registerforteckning (artikel 30-register)? Halls registret aktuellt?

85% svarar nej pa denna fraga. 15% svarar att det finns en registerforteckning, men att
den inte halls tillrackligt uppdaterad.

Dataskyddsombudets tidigare uppfoljning av namndernas och bolagens arbete med
GDPR pekar pa en troghet i framtagandet av artikel 30-register. Inom natverket for
dataskyddssamordnare har enkatundersokningar genomforts som pekat pa
motsvarande brist. N\dmnderna och bolagen behdver tydligare uttrycka en efterfragan
pa rapportering av progressen i arbetet med GDPR samt tillse att tillrackliga resurser
och formagor for efterlevnad av GDPR finns i den egna verksamheten. Ett
andamalsenligt verktyg for informationsstyrning, dar artikel 30-register ingar, ar
nodvandigt for ett effektivt arbete med GDPR.

Enligt radande lagstiftning ska personuppgiftsbehandlingar dokumenterasi en
registerforteckning. Ohérsamhet mot detta kan dventyra vara medborgares personliga
integritet, skada fortroendet for Uppsala kommun samt generera viteskrav.

Fraga 4: Ar informationssikerhetsklassning (KLASSA) genomford for vésentliga
IT-stod?
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54% svarar att informationssakerhetsklassning for vasentliga IT-stod ar genomford.
46% svarar nej pa denna fraga.

| tidigare uppfoljning av kommunstyrelsens internkontrollplan har ingatt att redovisa
progressen i klassningen av IT-stod inom ramen for objektverksamheten. Avsaknaden
av ett andamalsenligt verktyg for att registrera klassningar och redovisa uppféljning
och oversikter forsvarar uppfoljningen. Resultatet av den uppfoljning som anda
genomforts visar pa att flertalet IT-stod har en klassning men att relevansen kan
ifrdgasattas. Inom Stab IT har ett arshjul for IT-sakerhet tagits fram for att fa till en
béattre systematik i arbetet med IT-sékerhet dar klassning ocksa ingar.

Sammantaget behovs ett storre tryck pa genomférandet av arshjulet for IT-sakerhet
samt inforandet av ett andamalsenligt systemstod for klassningar och
informationsstyrning ur ett bredare perspektiv.

Fritextsvar

Enkaten gav mojlighet att lamna Gvriga upplysningar i form av fritext. Listan nedan ar
en sammanfattning av detta:

e Kommentar som uttrycker 6nskemal om att sékra och forsta ansvarslinjen
inom kommunledningskontoret.

e Kommentar som tyder pad att vissa fragestallningar kan fortydligas i avseende
pa fran vilket perspektiv (kontor/avdelning/enhet) svaren forvantas
representera.

e Kommentar(er) som tyder pa att det finns en bild av att ansvaret att klassa IT-
stod ligger pa IT-avdelningen.

e Kommentar(er) som tyder pa att det finns en bild av att ansvaret att klassa IT-
stod ligger pa verksamheten.

e Kommentar som redog0r att respondenten svarat 'nej’ pa flertalet fragor da
tillracklig kunskap for annat svar ej finns.

e Kommentar som signalerar att det rader oklarheter om var man ska vanda sig
gallande fragor om hantering och registrering av personuppgiftsbehandlingar.

e Kommentar som anger att artikel 30-register ska ses 6ver under hosten och att
stod i arbetet ar onskvart.

e Kommentar som signalerar att informationssakerhetsklassning for vasentliga
IT-system ar genomford, men att den ej halls aktuell.

Atgirder
Resultatet av den genomférda enkatundersokningen tyder pa att:

e Tydligheten kring vilket mandat och ansvar som finns kopplat till
informationsforvaltning behover 6ka.

e Forstaelsen for, och kunskapen om, informationshanteringsplaner (och
behovet av att inventera verksamhetens informationstillgangar) behdver
hojas.

e Namnderna och bolagen behdver tydligare uttrycka en efterfragan pa
rapportering av progressen i arbetet med GDPR samt tillse att tillrackliga
resurser och formagor for efterlevnad av GDPR finns i den egna verksamheten.

e Ettdandamalsenligt verktyg for informationsstyrning, dar inventering av
information (IH-plan), artikel 30-register och informationssakerhetsklassning
ingdr, ar nodvandigt for ett effektivt arbete med GDPR och
informationssakerhet.



Sida 34 (39)

e Stab IT behdver 6ka takten i genomférandet av arshjulet for IT-sakerhet.

e Det behovs en tydligare samordning av dataskyddsarbetet under
kommunstyrelsen.

e Det behovs en tydligare uppfoljning av arbetet med informationsforvaltning
och informationssakerhet i linjeverksamheten.

23.1 Rutiner for arendeberedning

For att effektivt hantera en hog forandringstakt och aktiv styrning kravs en saklig, tydlig
och kompetent beredning av drenden i saval forvaltningarna som hos namnden. Om
det finns brister i arendeberedningen uppstar risk for att olagliga och felaktiga beslut
fattas. Enligt internkontrollplanen ska kontroll goras av att det finns andamalsenliga
rutiner for arendeberedningen som ar kanda och efterfoljs.

Genomford kontroll

Kontroll av att rutinerna dr uppdaterade och finns tillgéngliga pa Insidan. Kontroll av
att rutinerna ar andamalsenliga, kdnda och att de efterfoljs.

Resultat av kontroll

Kontroll ar genomford utan anmarkningar och rutiner ar uppdaterade och ses dver
lopande.

Atgirder

Inga atgarder och kontrollmomentet kommer att tas bort till 2023.

23.2 Formalia och kvalité i drendeberedning

For att effektivt hantera en hog forandringstakt och aktiv styrning kravs en saklig, tydlig
och kompetent beredning av drenden i saval forvaltningarna som hos namnden. Om
det finns brister i arendeberedningen uppstar risk for att olagliga och felaktiga beslut
fattas. Enligt internkontrollplanen ska kontroll goras av formalia och kvalitet i arenden
till kommunstyrelsens ordférandeberedning och kommunstyrelsens arbetsutskott.

Genomford kontroll

Uppfdljning av darenden som pa formella grunder aterremitteras fran
kommunstyrelsens ordférandeberedning eller kommunstyrelsens arbetsutskott eller
utifran kvalitetsbrister skrivs om efter godkdnnande i arendeberednings-gruppen pa
kommunledningskontoret.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Lopande arbete i enlighet med
kontrollmomentet sker genom kommunledningskontorets arendeberedningsgrupp.
Det finns rutiner for att fanga upp behov, revidera och f6lja upp styrdokumenten kring
arendeberedning,.
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Atgirder

Inga atgarder och kontrollmomentet kommer att tas bort till 2023.

24, KS: Osakerheter i planeringsunderlag

Om forutsattningarna for befolkningsutvecklingen forandras mycket blir det svart att
fanga verksamhetens behov av lokaler i tid. Det leder till felaktiga prioriteringar i
markanvisningar och felplanering i lokalférsorjningen. Kontroll har gjorts av att
osakerheter i planeringsunderlag (befolkningsprognos) for lokalforsorjningen
tydliggors samt att process finns for att anpassa lokalforsorjningsplanerna till
forandrade forutsattningar.

Genomford kontroll

Analys av osakerheter och avvikelser i planeringsunderlag (befolkningsprognos) samt
utvardering och utveckling av processen for lokalforsorjningsplanering for att hantera
forandrade forutsattningar.

Resultat av kontroll
Granskningen genomférd med mindre anmarkning.

e Starkare forankring mot stadsbyggnadsforvaltningens
projektportfolj: Forstarker kopplingen av kommunens utveckling och
lokalforsorjningen. Prioriterade bostadssatsningar medfor forandringar i
behovsbilden for lokalférsorjningen. Genom en starkare koppling kan orsak-
samband tydligare visas pa bostadssatsningar och investeringar till folj av
social infrastruktur. Eventuella begransningar i kapacitet kan dven paverkar
prioriteringsordningen av kommunens planuppdrag.

e Etablering av omradesansvariga: genom att spegla planenheternas
organisation med omradesansvariga forstarks lokalforsorjningen i det dagliga
arbetet med utveckling av staden. Ett helhetstank blir mer lattillgangligt och
effekter av olika detaljplaner och utvecklingsprojekt framgar tydligare.
Samarbetet mellan KLK stab fastighet och SBF starks aven genom
aterkommande samarbetsforum.

e Starka kopplingen mellan mal och budget och
lokalforsorjningsplanerna: Kopplingen mellan Lokalforsorjningsplanerna
och Mal och budget har blivit sa bra att lokalférsorjningsplanerna under 2022
utgjort grund for att ta fram underlag kopplat till prioringeringar i
kommunkoncernens investeringar, vilket genererat att kommunen inom
kommande mal och budget period sparar miljonbelopp.

Atgarder

e Starkare forankring mot stadsbyggnadsforvaltningens projektportfol;.

e Etablering av omradesansvariga inom enhet lokalforsorjning som speglar
stadsbyggnadsforvaltningens planenheter

e Starka kopplingen mellan Mal och budget och Lokalférsorjningsplanerna
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25. KS: Forsenade eller fordyrade byggprojekt

Risk finns att kommunens byggprojekt blir forsenade eller fordyrade av olika
anledningar sdsom begransad marktillgang eller svara markforhallanden,
overprovningar av tilldelnings- och myndighetsbeslut, materialbrist, osakerhet kring
rutiner och langa ledtider vid upphandling av externa aktorer, forandrade krav pa
redan planerade forskolor samt hoga hallbarhetskrav. Det kan fa stora konsekvenser
for kommunens verksamhet och ekonomi da exempelvis lokalhyror riskerar att stiga.
Kontroll av att processen for bostads- och lokalforsorjning utvecklas for att analysera
och hantera olika behov och forutsattningar i projekten.

Genomford kontroll

Uppfoljning av hur behovet av mark for bostads- och lokalforsorjningsprojekt
tillgodoses. Erfarenhetsaterkoppling vid tilldelnings- och myndighetsbeslut. Analys av
ekonomiska konsekvenser samt utveckling av schabloner. Analys och utvardering av
val av anskaffningsmetod och genomférda upphandlingar.

Resultat av kontroll

Priset pa material har forandrats markant under perioden och paverkat pagaende
projekt. Det ovanliga laget har, bland annat, gjort det svarare att utveckla schabloner
och utvardera ekonomiska konsekvenser.

Revideringen av ramavtal mot Skolfastigheter AB innebar bland annat en revidering av
hyresmodell vilket kommer starka KS mojligheter att analysera ekonomiska
konsekvenser i projekten och ge gemensamma incitament inom kommunkoncernen
for att utveckla verklighetstrogna schabloner.

Granskningen ar genomford med mindre anmarkning.

e Uppfoljning av hur behovet av mark for bostads- och
lokalforsorjningsprojekt tillgodoses: Arbetsgrupp och metod har etablerats
under 2021 i samarbete mellan KLK och SBF for att utreda en marks lamplighet
innan planer fortgdr att denna ska allokeras i lokalférsorjningsandamal.
Arbetet fortgar under 2022.

e Erfarenhetsaterkoppling vid tilldelning och myndighetsbeslut: Virdet av
erfarenhetsaterkoppling har starkts i det reviderade ramavtalet mellan KS och
Uppsala kommun Skolfastigheter AB. Mallar och rutiner for detta ska tas fram
under 2022-2023.

¢ Analys av ekonomiska konsekvenser samt utveckling av schabloner:
Battre samarbete med kommunala bolag kravs. KLK stab fastighet har forstark
staben med kompetens inom fastighetsekonomi vilket kommer ge staben
storre mojligheter att utvardera och kravstalla utifran ett ekonomiskt
perspektiv.

¢ Analys och utvardering av val av anskaffningsmetod och genomforda
upphandlingar: Lopande arbete inom pagaende projekt. Ingen av pagaende
projekt har annu kommit till ett skede dar en utvardering av slutresultat ar
aktuell. Staben har identifierat ett behov av att starka valet av
anskaffningsmetod med en riktlinje och tydlig beslutsgang.
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Atgirder

e Uppfoljning av hur behovet av mark for bostads- och lokalforsorjningsprojekt
tillgodoses

e Erfarenhetsaterkoppling vid tilldelning och myndighetsbeslut

e Analys av ekonomiska konsekvenser samt utveckling av schabloner.

e Analys och utvardering av val av anskaffningsmetod och genomférda
upphandlingar

26. KS Styrdokument inom kommunikationsomradet

Brister i kdnnedom och kunskap om styrdokument inom kommunikationsomradet kan
leda till alltfor olika eller felaktiga arbetssatt i det verksamhetsnara
kommunikationsstodet. Det leder till 6kad risk for felaktigheter eller lagbrott samt
skada fortroendet for Uppsala kommun. Kontroll har gjorts att policyer, riktlinjer,
rutiner och vagledningar som berér kommunikationsomradet arimplementerade.

Genomford kontroll

Genomforande av enkat varen 2022 med syfte att mata kannedom hos medarbetare i
stab kommunikation om de styrande och stodjande dokument som finns inom
kommunikationsomradet.

Resultat av kontroll

Granskning ar gjort utan anmarkningar. Resultat visar en hog kannedom samt dven en
djupare kunskap om Uppsala kommuns kommunikationspolicy som ar det
overgripande styrande dokumentet. Kopplat till kommunikationspolicyn stalldes ett
antal fragor kring innehall. Samtliga dokument finns nu samlade pa en plats for att for
att oka tillgangligheten.

Atgarder

Fortsatta dtgarder for att sdkerstélla kdnnedom om och implementering av policyer,
riktlinjer eller vagledningar som berér kommunikationsomradet kommer att ske i
linjen vid informationstillfallen samt vid introduktioner av nya medarbetare.

27. KS Kunskap om delegationsordning

Bristande kunskap om delegationsordning eller andra omstandigheter leder till att
tjansteperson utan mandat beslutar i ett arende vilket innebar att beslutet ar ogiltigt
eller att delegationsbeslut inte anmals till namnd i ratt tid eller inte alls och darmed
inte blir kdnda for namnden. Det leder till bristande rattssakerhet samt
fortroendeskada. Kontroll har gjorts att beslut fattas inom ramen for gallande
delegationsordning:

e att beslut fattas av utsedd delegat.
e attdelegationsbeslut anmals till namnd inom skalig tid.
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Genomford kontroll

For varje tertial slumpas stickprov fram ur diariet. Stickproven ska gélla arendetyper
dar det finns beslut som fattas pa delegation. De valda besluten jamfors mot
delegationslistor.

Resultat av kontroll

Granskning ar gjord med mindre anmarkning. Kontrollen av delegationsbeslut for
perioden mellan forsta maj 2022 till sista september 2022 ar slutford. Stickkontroll med
14 slumpmassigt utvalda delegationsbeslut ar gjorda, dar flertalet ar utforda korrekt
med datum och aktuellt delegat. Dock upptacktes sex delegationsbeslut som ar
registrerade till ett utskott och inte till kommunstyrelsen, vilket har gett konsekvensen
av deinte finns registrerade i delegationsforteckningen for aktuell period. Detta ar
bade en systemteknisk brist da det inte bor ga att anmala delegationsbeslut till ett
utskott utan endast namnd, samt behover besluten hanteras korrekt. Kontrollen
genomfordes for forsta gdngen pa KSN och under detta forsta ar kommer kontroller
genomforas manatligen.

Atgarder

Ta upp systemteknisk fraga med leverantor och sakerstalla korrekt hantering av
anmalningar.

28. KS Kvalitetssakring av exploateringsprojekt

Risk finns att exploateringsintakter inte matchas mot kommande
avskrivningskostnader och att utbyggnadskostnader inte kan verifieras. Enligt
internkontrollplanen ska kontroll genomforas av att kvalitetssakring gors av samtliga
exploateringsprojekt.

Resultat av kontroll

Granskningen kommer att genomfdras under november 2022 och redovisas per april
2023.
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Styrdokument som ingar i kontrollmoment 19

Policy for digital transformation

Riktlinje for informationssakerhet

Riktlinje for publicering av 6ppna data
Arbetsgivarpolicy for medarbetarskap, ledarskap
samt arbetsmiljo och samverkan

Riktlinjer for arbetstid, Uppsala kommun
Riktlinjer for halsofrdmjande arbetsmiljo
Riktlinjer for bisyssla i Uppsala kommun

Riktlinjer for chefsanstallningar

Riktlinjer for l6nebildning Uppsala kommun
Riktlinje for rekrytering av verkstéallande direktorer i
Uppsala Stadshus dotterbolag

Riktlinjer for fordelning av ansvaret for
arbetsmiljouppgifter

Riktlinje for persontransport i tjanst

Riktlinje for mottagande av besok till Uppsala
kommun

Cykelpolicy for Uppsala kommun

Riktlinjer for arbetet med cykeltrafik i Uppsala
kommun

Finanspolicy for Uppsala kommunkoncern
Finansiella riktlinjer for Uppsala kommunkoncern
Riktlinjer for elhandel

Borgensprinciper

Riktlinje for berdkning av 1 procent till offentlig konst
Placeringsbestammelser for forvaltade
donationsstiftelser

Riktlinje for resultatutjamningsreserv
Parkeringspolicy i Uppsala kommun

Riktlinjer for parkering i Uppsala kommun
Riktlinjer for pendlarparkering

Uppsala kommuns policy mot mutor

Uppsala kommuns riktlinjer mot mutor
Agarpolicy for de heldgda kommunala bolagen
Riktlinje for bolagsstyrning inom Uppsala kommun
Arkitekturpolicy for Uppsala kommun

Riktlinjer for arkitektur och gestaltningsfragor i
Uppsala kommun

Riktlinjer for Uppsala kommuns arkitekturpris
Policy for upphandling och inkop

Riktlinjer for upphandling och inkdp

Riktlinje for kontroll och uppfdljning avkommunalt
finansierad verksamhet

Policy for representation och gavor

Riktlinje for representation och gavor

Riktlinjer for representation och
representationsbidrag fran Kommunfullmaktiges
presidium

Policy for samverkan med aktdrer i foreningslivet och
det fria kulturlivet

Riktlinjer for foreningsstdd och bidrag till fria
kulturlivet

Riktlinjer for idéburet partnerskap (IOP)

Riktlinje for ekonomiskt stod till lokala aktorer
som tar ett 6vergripande ansvar for sin egen
bygds utveckling

Riktlinje for stod till sociala féretag
Forsakringspolicy

Riktlinjer for arbetet med forsakring
Riktlinjer for bidrag till skadeforebyggande
arbete med medel fran Svenska Kommun
Forsakrings AB

Kvalitetspolicy

Riktlinje for kvalitetspris

Riktlinje for styrdokument

Riktlinje for premiering och prisutdelning i
Uppsala kommun

Riktlinje for némndernas och bolagsstyrelsernas
planering, uppfdljning och internkontroll.
Riktlinje for riskhantering

Riktlinje for synpunktshantering, felanmalan,
awvikelser och servicematning

Policy for Hallbar utveckling

Riktlinje for sociala investeringar

Riktlinjer for jamstalldhetspris

Riktlinje for hantering av fororenade omraden
Riktlinjer for markanvandning inom Uppsala-
och Vattholmadsarnas tillrinningsomrade ur
grundvattensynpunkt

Policy for kommunikation

Riktlinje for medborgardialog

Riktlinje for samhallskommunikation
Riktlinje for internkommunikation

Riktlinje for kriskommunikation

Riktlinjer for sponsring

Riktlinje for stod- och skyddsinsatser for
fortroendevalda.

Riktlinje for nddvattenforsorjning

Riktlinjer for exploateringsavtal i Uppsala
kommun

Riktlinjer for markanvisningar i Uppsala
kommun

Riktlinje for betesmark

Riktlinje for gatukostnader

Riktlinje for beredande och radgivande organ i
Uppsala kommun

Riktlinjer for VA-planering

Riktlinjer for Uppsala parker

Riktlinjer for Uppsalas stadsmiljo

Riktlinjer for pris till arets landsbygdsaktor
Riktlinje for flaggning i Uppsala kommun
Riktlinjer for utemiljons yta och kvalitet vid
forskolor och grundskolor

Riktlinjer for hallbar anvandning av lokaler och
anlaggningar

Riktlinjer for arkiv i Uppsala kommun
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Analys av arets internkontroll och plan for kommande ar

| reglemente for intern kontroll i Uppsala kommun och kommunens heldagda bolag beskrivs hur arbetet
med den interna kontrollen ska struktureras och rapporteras till kommunstyrelsen som har det
overgripande ansvaret.

Enligt reglementet ska namnder och bolagsstyrelser arligen lamna in en analys och utvardering av sina
system och rutiner for intern kontroll till kommunstyrelsen. Analysen ska anvandas for utveckling av
den interna kontrollen inom namndernas och bolagsstyrelsernas verksamhetsomraden. Den anvands
ocksa for utveckling pa kommundovergripande niva.

Namnder och bolagsstyrelser ska arligen uppratta en internkontrollplan. Planen ska vara ett stéd i
styrningen av verksamheten och ett hjalpmedel for att nd verksamhetsmalen. Planen ska forsékra att:

- att verksamheten ar andamalsenlig och resurseffektiv,
- attinformationen och rapporteringen om verksamheten och ekonomin ar tillforlitlig och rattvisande,
- att verksamheten efterlever lagar, regler, avtal med mera.

Internkontrollplanen beskriver vad som behdver goras utifran prioriterade risker som framkommit i
riskanalyser. | riskregistret framgar om risken omhandertas i internkontrollplanen.
Internkontrollplanen innehaller ocksa tva obligatoriska kontrollmoment som identifierats i
kommunstyrelsens 6vergripande riskanalys. Varje kontrollmoment i internkontrollplanen foljs upp
enligt beskriven frekvens och metod. Resultatet av uppfoljningen redovisas arligen till
kommunstyrelsen.

Efterlevnad av riktlinje och analys av funktionalitet

Kommunstyrelsen arbetar med intern kontroll enligt riktlinjen for namnders och bolagsstyrelsers
verksamhetsplanering och uppféljning och internkontroll. Riskanalyser genomfors och prioriterade
risker omhandertas i internkontrollplanen, som atgarder i verksamhetsplanen eller i det [6pande
arbetet. Kontrollmomentansvariga utses for varje kontrollmoment. Kontrollmomenten f6ljs upp och
resultatet redovisas for namnden tre ganger per ar. Kommunstyrelsen bedomer att riktlinjen ar
funktionell.

Kommunstyrelsen anvander styrdokument som en medveten atgard for att styra kommunens
verksamhet i 6nskvard riktning. Mal och budget innehaller en forteckning 6ver styrdokument beslutade
av kommunstyrelsen och kommunfullmaktige. Kommunledningskontoret beslutar om rutiner och
vagledningar som i manga fall galler for hela kommunorganisationen. Kommunledningskontoret och
stadsbyggnadsforvaltningen beslutar aven om rutiner och vagledningar for den egna verksamheten.

Styrdokument fér intern kontroll

Det finns riktlinjer for riskhantering och for namndernas och bolagsstyrelsernas verksamhetsplanering,
uppfoljning samt internkontroll. Riktlinjerna galler hela kommunen. Det finns aven rutin for
riskhantering och vagledning for arbetet med internkontroll. Aven dessa styrdokument géller hela
kommunen. Det finns ocksa rutiner for arbetet med intern kontroll pa kommunledningskontoret och
inom stadsbyggnadsforvaltningen. Styrdokumenten for intern kontroll bedoms vara funktionella och



ge goda forutsattningar for arbetet med intern kontroll i den egna néamnden och 6vriga kommunen.
Styrdokumenten ses 6ver arligen for att avgéra om nagot styrdokument behover revideras.

Aktiverande styrdokument

Aktiverande styrdokument foljs upp arligen i uppféljningen av program och planer. Varje ar gors en
samlad uppfoljning och aktualitetsbedomning av program som ett led i att sakerstalla en mer
sammanhallen styrning dar relationerna mellan styrdokument ar tydliga, skapa minskad styrtrangsel
med farre malkonflikter samt 6ka mojligheten till tydliga prioriteringar.

Normerande styrdokument

Under aret har en uppféljning gjorts av att kommunens normerande styrning ar aktuell och
andamalsenlig. Resultatet visar att nagra styrdokument behover ses Gver och nagra bor upphavas.
Resultatet visar ocksa att det ibland &r svart att avgora om berdrd verksamhet kanner till och foljer
styrdokumenten. Kommunledningskontoret behover utveckla sina stodjande insatser till
dokumentansvariga avseende uppfoljning och internrevision av normerande styrdokument i syfte att
[6pande sédkerstélla en aktuell och andamalsenlig styrning,

Organisation och ansvar for arbetet med intern kontroll

Kommunstyrelsens ansvar for intern kontroll ar tudelat. Dels har kommunstyrelsen det 6vergripande
ansvaret for att se till att det finns en god intern kontrollinom kommunorganisationen. Dels har
kommunstyrelsen i sin egenskap av en namnd bland andra, ansvar for den interna kontrollen inom sitt
eget verksamhetsomrade. Kommunstyrelsen har genomfort en riskanalys infor framtagandet av
verksamhetsplan och internkontrollplan for 2023.

Kommunovergripande arbete

En del av det 6vergripande ansvaret utgors av kommunstyrelsens uppsiktsplikt enligt kommunallagen.
Mal- och budgetprocessen inklusive delars- och arsbokslut, budget och budgetuppfoljning samt
framtagande av verksamhets- och affarsplaner ar delar av kommunstyrelsens arbete med att hantera
uppsiktsplikten. Har ingdr ocksa kraven pa att namnderna ska ldmna in sina internkontrollplaner och
uppfoljningar av internkontrollplaner, en analys och utvardering av sina system och rutiner for intern
kontroll samt manadsrapporteringen till kommunstyrelsens arbetsutskott. Kommunledningskontoret
gar pa kommunstyrelsens uppdrag igenom riskregister, verksamhetsplaner och internkontrollplaner.

For att utveckla och kvalitetssakra det kommundvergripande arbetet finns en utsedd handlaggare med
kommundvergripande ansvar. Resultatet av arbetet pa kommundvergripande niva rapporteras arligen
till kommunstyrelsen och kommunfullmaktige i drsredovisningen.

Intern kontroll inom kommunstyrelsens verksamhet

For arbetet med kommunstyrelsens egen interna kontroll finns en utsedd handlaggare. Handlaggaren
samordnar arbetet med riskanalys, att ta fram kontrollmoment och internkontrollplan liksom att folja
upp internkontrollplanen.



Kommunstyrelsen kan rekommendera eller besluta om obligatoriska kontrollmoment for enskilda,
flera eller samtliga namnder och bolagsstyrelser att hantera i sina respektive internkontrollplaner.
Kommunstyrelsen kan aven besluta om kommunovergripande kontrollmoment i den egna
internkontrollplanen som innebar kontroller inom en ndmnds eller bolagsstyrelses ansvarsomrade,
exempelvis inom ekonomi, HR och jamstalldhet.

Arbetet med intern kontroll ar dock inte begransat till internkontrollplanen. Den interna kontrollen sker
tvartom till storsta del utanfor det som beskrivs i internkontrollplanen och omfattar alla de “ordning-
och redabevarande atgarder” som ska gora att arbetet leder mot uppsatta mal.

Kommunstyrelsen och kommunledningskontoret har normerande och stodjande roller. Normering
innebar att identifiera behov av, utveckla, implementera och revidera normer for hur olika saker ska ga
tilli kommunkoncernen. Det kan till exempel handla om att ta fram riktlinjer, rutiner och processer och
att seftill att dessa tillampas. Kommunledningskontoret tillampar stora delar av den normerande
styrningen at forvaltningarna genom verksamhetsnara stod. Kommunledningskontoret ger dven stod
inom olika expertomraden, sasom redovisning, kvalitetsarbete och juridik.

Ansvariga chefer och handldggare pd forvaltningen

Forutom de ansvariga handlaggarna for arbetet med intern kontroll finns foljande funktioner som
arbetar med den interna kontrollen for kommunstyrelsens rakning:

e Ansvarig chef for kommunstyrelsens arbete med intern kontroll.

e Medarbetare ansvariga for kontrollmoment i internkontrollplanen.

e Ansvariga chefer och handlaggare for kommunstyrelsens uppsiktsplikt inom mal- och
budgetprocess, delars- och arsbokslut, framtagande av verksamhets- och affarsplaner,
genomgang av riskregister, verksamhetsplaner, internkontrollplaner och uppfoljningar av
internkontrollplaner, manadsrapportering samt resultatdialoger.

Ansvaret for lopande intern kontroll i verksamheten foljer ordinarie verksamhetsansvar.
Utveckling av intern kontroll

Kommunstyrelsen arbetar langsiktigt med att utveckla den interna kontrollen bade pa
kommundvergripande niva och for kommunstyrelsens egna verksamhetsomraden. Utvecklingsarbetet
fokuserar under 2023:

e utvardering av modell for obligatoriska kontrollmoment

e ytterligare samarbete dver namnd- och bolagsstyrelsegranserna i arbetet med intern kontroll

o utveckling och tillgangliggorande av det kommungemensamma ledningssystemet, samt

o fortsatt utveckling av kontrollmiljo, kunskap om intern kontroll och systematik for [6pande
riskhantering inom kommunstyrelsens forvaltningar.



Begrepp som anvands i internkontrollplanen

Kontrollomrade

Omraden som det ska finnas kontrollmoment inom. Det finns fyra kontrollomraden:
- Kontroller av system och rutiner
- Kontroll av efterlevnad av regler, policyer och beslut
- Finansiell kontroll
- Kontroll avseende oegentligheter, mutor och jav

Riskbeskrivning

Beskrivning av den risk som ligger till grund for kontrollmomentet.
Hamtas fran riskregistret.

Kontrolilmoment

Konkreta atgarder som vidtas for att motverka, minimera eller i vissa fall eliminera
riskerna. Kontrollmomenten kan antingen vara forebyggande eller upptéackande och
korrigerande.

Forebyggande kontrollmoment &r atgarder for att undvika att brister uppstar.
Upptackande och korrigerande kontrollmoment hjalper naAmnden/bolagsstyrelsen att
se om riskerna har lett till de handelser som kan befaras och visar pa vilka atgarder
som behdver vidtas for att komma tillratta med bristerna.

Kontrolimetod

Beskrivning av hur, nar och hur frekvent kontrolimomentet ska genomféras.

Tidpunkt for rapportering

Tidpunkt d& kontrollmomentet ska rapporteras till ndmnd/bolagsstyrelsen.

Tabell 1. Begrepp som anvands i internkontrollplanen.



Risker och kontrollmoment

Kommunstyrelsen uppdrar at kommunledningskontoret och stadsbyggnadsforvaltningen att utse kontrollansvarig for respektive kontrollmoment.
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Kontrollomrade Riskbeskrivning Kontrollmoment Kontrolimetod Ll f(’ir
rapportering
Kontroll av Om kommunen inte har en langsiktig Kontroll av att forvaltningarna har Kontroll av att forvaltningarna Apriluppféljning
system och kompetensplanering for bristyrken finns | identifierat eventuella bristyrkeni dokumenterat vilka kompetenser som
rutiner risk for att kommunen inte kan forsorja samband verksamhets- och ariobalans eller kraftig obalans.
organisationen med den kompetens som | kompetensforsorjningsplanering.
behovs. Det leder till samre kvalitet och
leveransférmaga i verksamheten.
Kontroll av Brister i kommunens arbete med Kontroll av att arbetet med arshjulet | Objektagare IT redovisar status pa Apriluppféljning
system och informationssakerhet gor att for IT-sakerhet genomfors. arshjulet ingdende perspektiv
rutiner digitaliseringen forsvaras och (informationssakerhetsklassning,
informationen inte ges tillrackligt skydd. riskhantering, aterstallningsplaner,
uppfoljning av atkomst samt
utbildningsplan) inom respektive
ansvarsomrade.
Kontroll av Om det finns brister i organisation, Kontroll av att utveckling av Kontroll att Augustiuppfoljning
system och strukturer och rutiner finns risk for att informationshantering kopplat till systemoversikten/systemkartan ar
rutiner kommunens informationshantering blir | digitalisering sker pa ett systematiskt | kvalitetssdkrad och anger beroenden
ineffektiv och komplex. Det forsvarar och kvalitetssakrat satt. och integrationer.
digitaliseringen och 6ppnar for nya typer
av informationssakerhetsbrister.




Kontrollomrade

Riskbeskrivning

Kontrolilmoment

Kontrollmetod
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Tidpunkt for

rapportering

Kontroll av Brister i kunskap, rutiner och system Kontroll av att rutiner finns for att Matning och analys avinkomna Augustiuppfoljning
system och leder till att felaktiga lOner ibland betalas | sékerstalla att felaktiga registreringar | korrigeringsarenden som beror pa
rutiner ut. Det leder till minskat fortroende for och felaktiga l6neutbetalningarinte | kunskapsbristi hanteringen av

kommunen som arbetsgivare och medfor | okar. [6nesystemet eller pa felaktiga

kostnader for merarbete. arbetssatt i loneprocessen. Matning sker

halvarsvis och analys manadsvis.

Kontroll av Fortroendevalda och tjansteméan utsatts | Sakerstélla att det finns tillracklig Kunskapshdjande insatser genom Augustiuppféljning
system och for hot och patryckningar som leder till kunskap om risken for otillborlig information och utbildningar till
rutiner att verksamheten paverkas och att paverkan genom hot, patryckningar | kommunens fértroendevalda och chefer

odemokratiska beslut fattas. Kommunen | eller paverkanskampanjer och hur om risken for otillborlig pdverkan och

kan aven utsattas for det ska hanteras i verksamheten. hur det ska hanteras.

paverkanskampanjer som paverkar

fortroendet for kommunen.
Kontroll av Om kommunens krisberedskap inte tar Kontroll av att kommunens Uppfoljning av hur arbetet med Arsbokslut
system och tillracklig hansyn till mojlig komplexitet, | krisberedskap utvecklasisamverkan | krisberedskap inom kommunens
rutiner behov av uthallighet och beroenden till med dvriga berorda aktorer i forvaltningar och bolag utvecklasi

andra aktorer i en framtida kris, finns risk
for brister i krishanteringen. Det kan leda
till 6kad risk for olyckor och paverka
fortroendet for kommunen negativt.

samhallet och tar hansyn till olika
scenarios i tid och komplexitet.

samverkan med andra utifran géllande
styrningar och genom lardomar av
hantering av hdandelser och efter
ovningar. Enkat till forvaltningar och
bolag. Uppfoljning av indikatorer,
samverkan och omvarldsbevakning
inom omradet.




Kontrollomrade

Riskbeskrivning

Kontrolilmoment

Kontrollmetod
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Tidpunkt for

rapportering

Kontroll av
efterlevnad av
regler, policyer

Om kommunen inte underlattar for
medborgare att lamna synpunkter, ta
kontakt med politiker eller involverar

Kontroll att ndmnderna har ett
andamalsenligt system och rutiner
for samtliga arendetyper i enlighet

Fraga till ndmnder i samband med
arsbokslut.

Apriluppféljning

och beslut demii politiska beslut blir det svart for med Riktlinje for synpunktshantering,
medborgare att paverka felanmalan, avvikelser och
samhallsutvecklingen. Det leder till att servicematning.
kommunen gar miste om underlag for
verksamhetsforbattring och att
fortroendet for kommunen och for
demokratin paverkas negativt.
Kontroll av Till foljd av tilltagande miljo- och Kontroll av att namnder och bolag Enkat om kannedom och hanteringav | Apriluppfoljning,

efterlevnad av
regler, policyer
och beslut

klimatférandringar okar risken for bland
annat extrem nederbord,
oversvamningar och varmebaljor. Om
kommunens verksamheter inte
klimatanpassasii tillracklig omfattning
kan det leda till att verksamhet slas ut
och att fortroendet for kommunen
paverkas negativt.

har analyserat risker och vidtagit
atgarder for att hantera ett forandrat
klimat.

klimatforandringar.

arsbokslut

Kontroll av
efterlevnad av
regler, policyer
och beslut

Brister i strukturer, avgransningar och
rutiner for kontroll och uppfoljning av
kommunalt finansierad verksamhet leder

Kontroll av att det finns tydliga
strukturer, avgransningar och rutiner
for arbetet med kontroll och

Uppfdljning av att de atgarder som
kommunrevisionen har rekommenderat
for kommunstyrelsens styrning och
uppsikt av arbetet har genomforts.

Augustiuppfoljning
Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrolilmoment

Kontrollmetod

Tidpunkt for
rapportering
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till att kommunen inte nér de effekter
som forvantas i verksamheten.

uppféljning av kommunalt
finansierad verksamhet.

Kontroll av
efterlevnad av
regler, policyer
och beslut

Brister i genomforandet av upphandling
och inkop kan medféra att kommunen
tvingas betala skadestand eller
upphandlingsskadeavgift. Det kan aven
leda till att kommunen far farre anbud
eller samre priser och tappar fortroende.

Kontroll av att lagen om offentlig
upphandling (LOU) foljs och att inkdp
sker enligt gallande avtal.

Uppfoljning av indikatorer for
leverantorstrohet samt antal
leverantorer som kops av over
direktupphandlings-gransen dar avtal
saknas och upphandling uteblir.
Stickprovskontroller av fakturor pa
befintliga avtal for att kontrollera att
fakturerade priser stammer med avtal.
Antal anslutna leverantorsavtali e-
handelssystemet samt totalt
inkdpsvarde per ar.

Arsbokslut

Kontroll av
efterlevnad av
regler, policyer
och beslut

Bristfallig uppfoljning och analys av
processer, rutiner och resultat av
verksamheten utifran kon leder till risk
for att konsdiskriminerande
tilldmpningar och beslut, som motverkar
jamstalldhet, inte upptacks och atgardas.

Kontroll av att namnder och bolag
foljer upp, analyserar och redovisar a)
sina verksamhetsresultat utifran
befintlig konsuppdelad individdata,
eller b) hur jamstalldhet beaktas i
relevanta processer och rutineri
verksamheten.

Fraga tillndmnder och bolagi samband
med ordinarie verksamhetsuppfoljning
per augusti.

Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrolilmoment

Kontrollmetod

Tidpunkt for
rapportering
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Finansiell Kommunen kan ga miste om statliga Kontroll av att kommunens namnder | Uppf6ljning av erhallna statsbidrag Arsbokslut
kontroll medel. identifierar, utvarderar och soker de inom olika verksamhetsomraden i
statsbidrag som ligger i linje med Uppsala kommun. Jamforelse med
kommunens mal. motsvarade summor i andra jamforbara
kommuner. Analys av identifierade
differenser.
Kontroll av att momsersattninginom | Uppfoljning av all dtersokningsbar Arsbokslut
icke momspliktig social omsorg, moms som ej fangats i ursprunglig
utbildning och sarskilt boende fakturahantering.
atersoks.
Finansiell Pa grund av slarv eller oegentligheter blir | Kontroll av att granskningen av Alla leverantorsfakturor 6ver 200 000 Arsbokslut
kontroll kommunen av med pengar eller far en leverantorsfakturor i kronor kontrolleras efter slutattest, om

missvisande bokforing. Detta leder dven
till lagre fortroende for kommunen.

ekonomisystemet fungerar.

periodisering eller aktivering borde ske.
Stickprov genomfors for att verifiera att
kontrollsteget fungerar.

Kontroll av att verifikatens kvalitet ar
tillracklig.

Verifikationer ska innehalla tillracklig
information for att uppfylla lagkrav och
vara latta att forsta. Stickprov
genomfors for att verifiera att
verifikatens kvalitet ar tillracklig.

Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrolilmoment

Kontrollmetod
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Tidpunkt for
rapportering

Kontroll av att kundfakturering sker

med korrekt periodisering av intakter.

Stickprov av fakturor éver 200 000
kronor for att kontrollera att
periodisering korrekt.

Arsbokslut

Kontroll av att namndernas
anlaggningsregister ar inventerade
och uppdaterade.

Kontroll att samtliga namnders
inventeringsprotokollinkommit.
Stickprov att regler for aktivering
efterlevts:

1) aktiverbar utgift

2) ratt asatt ekonomisk livslangd

Arsbokslut

Kontroll
avseende
oegentligheter,
mutor och jav

Bristande kunskap om, eller respekt for,
policy for mutor och jav samt policy for
representation kan leda till risk for
forekomst av mutbrott eller andra
oegentligheter.

Kontroll av att granskningen av
representationsfakturor i
ekonomisystemet fungerar.

Samtliga representationsfakturor
kontrolleras efter slutattest, avseende
att syfte och deltagare angivits, att
policy efterlevts samt att eventuellt
program bifogats. Stickprov genomfors
for att verifiera att kontrollen fungerar.

Arsbokslut

Kontroll av kunskap hos kommunens
politiker och tjansteman om regler
for mutor och jav respektive
representation.

Enkat om kunskap om mutor och jav
respektive representation.

Augustibokslut

Tabell 2. Risker och kontrollmoment.



Kontrollmoment inom kommunstyrelsens egen verksamhet

Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod
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Tidpunkt for
rapportering

Kontroller av

Nodvandiga rutiner och planer for

Obligatoriskt kontrollmoment:

Kontrollera att det finns ett

Apriluppféljning

system och hantering av avbrott och storningar Kontroll av att behovet av rutiner | dokumenterat underlag (fran t.ex.
rutiner saknas, ar okanda eller oprovade vilket och planer for hantering av riskanalys, kontinuitetshantering) som
gor att ett avbrott i avbrott och storningar ar beskriver behovet av rutiner och planer
informationsforsorjningen medfor stora inventerat. Nodvandiga rutiner for hantering av avbrott och storningar.
storningar i produktionen och svarigheter | och planer ar dokumenterade,
vid atergang till normal verksamhet. kanda och provade. Kontrollera att rutiner och planer &r
testade och utvarderade.
Kontroll av Det gar inte att hitta handlingar och félja Kontroll av att KS handlingar Stickprov om cirka 30 handlingar. Apriluppféljning
system och ett drende vilket forsvarar for insyn och registreras enligt regelverket och | Kontroll av handlingar pa webben.
rutiner eget arbete. arsokbara. Undersoka om det finns ndgot som ar

sekretessbelagt i namnet,
personuppgifter utifran GDPRi
namnet, obegripligt eller otillrackligt
som namn och om det
overensstammer med innehall.

Kontroll av att KS drenden inte
ligger 6ppna for lange och 6kar i
mangd.

Uppfoljning och analys av hur andelen
Oppna arenden utvecklas 6ver tid.

Augustiuppfoljning




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for

rapportering
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Kontroll av Brister i hanteringen av risker i Kontroll av att riskanalyser Stickprov av projekt. Uppfoljning av Arsbokslut
system och samhallsbyggnadsprojekten kan leda till genomfors i projekteni enlighet dokumentation av genomforda
rutiner Okade kostnader och att malen for med processen for riskanalyser.

projekten inte nas. samhallsbyggnadsprojekt.
Kontroll av Negativ stress till foljd av hog Kontroll av att arbetsbelastningen | Analys av utvalda nyckeltal. Arsbokslut
system och arbetsbelastning. inte orsakar negativ stressinom
rutiner kommunstyrelsens forvaltningar.

Kontroller av

Det rader oklarhet om vilken information

Obligatoriskt kontrollmoment:

Kontrollera att delegations- och

Arsbokslut

system och som ar viktig for verksamheten samt hur Kontroll av att ansvaret for arbetsordning uttrycker ett mandat
rutiner ansvaret forinformationen uttrycks vilket | information foljer och ansvar som stodjer en
leder till att risker inte identifieras och att | verksamhetsansvaret och att andamalsenlig informationshantering.
skyddsatgarder inte vidtas vilket i sin tur informationstillgangar ar Kontrollera att
leder till storning eller avbrotti inventerade. informationstillgangarna ar
produktionen. inventerade.
Kontroll av Flera orsaker sa som diskrepansen mellan | Kontroll av att osdkerheter i Analys av osdkerheter och awvikelseri | Arsbokslut
system och planeringstakt for bostader och planeringsunderlag planeringsunderlag

rutiner forkorta

befolkningsprognosen, andringari
forutsattningar och/eller miss av
kommunikation i kommunkoncernen
samt intresse och mojlighet att
kommunicera med privata aktorer utifran

(befolkningsprognos) for
lokalforsorjningen tydliggors samt
att process finns for att anpassa
lokalforsorjningsplanernatill
forandrade forutsattningar.

(befolkningsprognos) samt utvardering
och utveckling av processen for
lokalforsorjningsplanering for att
hantera férandrade forutsattningar.




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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LOU kan leda till en risk for felplanering i
lokalforsorjningen. Det kan resultera i att
karnverksamheten paverkas och
medborgare negativt utifran tillgdng. Vid
Overkapacitet riskerar kommunen
vakanskostnader.

Etablera en metod for att sakra att
staben utvecklas i takt med 6vriga
delar av kommunen som arbetar
med utvecklingen av staden.

Underhall av
kompetensforsorjningsplan och
verksamhetsanalys.

Arsbokslut

Kontroll av
system och
rutiner forkorta

Risk finns att kommunens byggprojekt blir
forsenade eller fordyrade av olika
anledningar sdsom begransad
marktillgang eller svara
markforhallanden, 6verprévningar av
tilldelningsbeslut och myndighetsbeslut,
materialbrist, 6kade materialpriser,
osakerhet kring rutiner och langa ledtider
vid upphandling av externa aktorer,

Kontroll av att processen for
bostads- och lokalférsorjning
utvecklas for att analysera och
hantera olika behov och
forutsattningar i projekten.

Uppfoljning av hur behovet av mark for
bostads- och lokalforsorjningsprojekt
tillgodoses. Erfarenhetsaterkoppling
vid tilldelnings- och myndighetsbeslut.
Analys av ekonomiska konsekvenser
samt utveckling av schabloner. Analys
och utvardering av val av
anskaffningsmetod och genomférda
upphandlingar.

Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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forandrade krav pa redan planerade
forskolor samt hoga hallbarhetskrav. Det
kan fa stora konsekvenser for kommunens
verksamhet och ekonomi da exempelvis
lokalhyror riskerar att stiga.

Analys och utvardering av
forseningar projekt.

Kartlaggning av forseningar projekt
som belyser orsak.

Arsbokslut

Kontroll av
efterlevnad av
regler, policyer

Bristande kunskap om
delegationsordning eller andra
omstandigheter leder till att tjansteperson

Kontroll att beslut fattas inom
ramen for gallande
delegationsordning.

For varje tertial slumpas stickprov fram
ur diariet. Stickproven ska galla
arendetyper dar det finns beslut som

Arsbokslut

utbyggnadskostnader kan inte verifieras.

exploateringsprojekt.

kvalitetssakrade. Uppféljning av

och beslut utan mandat beslutar i ett arende vilket 1. Att beslut fattas av utsedd fattas pa delegation. De valda besluten
innebdr att beslutet ar ogiltigt eller att delegat. jamfors mot delegationslistor.
delegationsbeslutinte anmals tillnéamnd i | 2, Att delegationsbeslut anmals till
ratt tid eller inte alls och darmed inte blir namnd inom skélig tid.
kanda for namnden. Det leder till
bristande rattssakerhet samt
fortroendeskada.
Finansiell Exploateringsintakter matchas inte mot Kontroll av att kvalitetssakring Uppfoljning genom stickprov av ett Arsbokslut
kontroll kommande avskrivningskostnader och gors av samtliga antal projekt som rapporterats som




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
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formen for den tertialvisa ekonomiska
uppféljningen av samtliga projekt.

rapportering

Kontroll
avseende
oegentligheter,
mutor och jav

Bristande kunskap om, eller respekt for,
policy for mutor och jav samt policy for
representation kan leda till risk for
forekomst av mutbrott eller andra
oegentligheter.

Kontroll av att fakturering fran
konsulter inte avviker fran avtal
inom mark- och
exploateringsverksamheten.

Stickprov. Granskning av att innehallet
i fakturerade tjanster Gverensstammer
med upphandlade tjanster.

Apriluppféljning

Tabell 3: Kommunstyrelsens kontrollmoment 2023 i den egna verksamheten.



% Uppsala
kommun
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Bilaga 3 Riskanalys kommunstyrelsens
internkontrollplan 2023

Risk

Riskbeskrivning

Sanno-
likhet

Konse- | Risk-
kvens vérde

Otillracklig klimat-
anpassning

Till foljd av tilltagande miljé- och
klimatférandringar okar risken for bland annat
extrem nederbord, 6versvamningar och
varmebadljor. Om kommunens verksamheter
inte klimatanpassas i tillracklig omfattning kan
det leda till att verksamhet slas ut och att
fortroendet for kommunen paverkas negativt.

Genom att identifiera och analysera mojliga
konsekvenser av klimatférandringarna och vidta
forebyggande atgarder kan risken minska.

3

Brister i
informations-
sakerhet

Brister i kommunens arbete med
informationssakerhet gor att digitaliseringen
forsvaras och informationen inte ges tillrackligt
skydd.

Arbetet med arshjulet for IT-sakerhet behover
genomfors.

Bristeri
krisberedskap

Om kommunens krisberedskap inte tar
tillracklig hansyn till majlig komplexitet, behov
av uthallighet och beroenden till andra aktorer i
en framtida kris, finns risk for brister i
krishanteringen. Det kan leda till 6kad risk for
olyckor och paverka fortroendet for kommunen
negativt.

Genom att utveckla kommunens krisberedskap i
samverkan med 6vriga berdrda aktorer i
samhallet kan risken minskas. Utbildning och
Ovning ar viktigt delar i arbetet.

Brister i kompetens-
forsorjning

Om systematik for kompetensforsorjning brister
Okar risken att det saknas formaga att stalla om,
utveckla och vaxla kompetens. Det leder till att
organisationen inte har den kompetens som
behovs for att sdkerstalla ratt kvalitet. Risken ar
stérst inom personalintensiva yrken och
bristyrken.

Kommunens verksamheter behdver identifiera
eventuella bristyrken och vid behov foresla
atgarder i samband med verksamhets- och
kompetensforsorjningsplanering.

Forsenade eller
fordyrade

byggprojekt

Risk finns att kommunens byggprojekt blir
forsenade eller férdyrade av olika anledningar
sasom begransad marktillgang eller svara
markférhallanden, dverprévningar av
tilldelningsbeslut och myndighetsbeslut,
materialbrist, 0kade materialpriser, osdkerhet
kring rutiner och ldnga ledtider vid upphandling
av externa aktorer, forandrade krav pa redan
planerade forskolor samt hoga hallbarhetskrav.




Det kan fa stora konsekvenser for kommunens
verksamhet och ekonomi da exempelvis
lokalhyror riskerar att stiga.

Processen for bostads- och lokalforsorjning
behover utvecklas for att analysera och hantera
olika behov och forutsattningar i projekten samt
analys och utvérdering av forseningar projekt

Osakerhetiunderlag
for lokalforsorjnings-
planer

Flera orsaker s som diskrepansen mellan
planeringstakt for bostéder och
befolkningsprognosen, andringar i
forutsattningar och/eller miss av
kommunikation i kommunkoncernen samt
intresse och mojlighet att kommunicera med
privata aktorer utifran LOU kan leda till en risk
for felplanering i lokalférsorjningen. Det kan
resultera i att kdrnverksamheten paverkas och
medborgare negativt utifran tillgang. Vid
overkapacitet riskerar kommunen
vakanskostnader.

Kontroll av att osakerheter i planeringsunderlag
for lokalférsorjningen tydliggors samt att
process finns for att anpassa
lokalférsorjningsplanerna till forandrade
forutsattningar. Underhall av
kompetensforsorjningsplan och
verksamhetsanalys behovs.

Paverkans-
operationer

Fortroendevalda och tjansteman utsatts for hot
och patryckningar som leder till att
verksamheten paverkas och att odemokratiska
beslut fattas. Kommunen kan dven utsattas for
paverkanskampanjer som paverkar fortroendet
for kommunen.

Genom proaktiva sakerhetsframjande atgarder
kan risknivan minskas. Kommunen behdver
sakerstalla en 6ppen och tillitsbaserad kultur
dar medarbetare och fortroendevalda vagar
anmadla oegentligheter.

Avbrotti
informations-
forsorjningen

Nodvandiga rutiner och planer for hantering av
avbrott och stérningar saknas, ar okanda eller
oprévade vilket gor att ett avbrott i
informationsforsorjningen medfor stora
storningar i produktionen och svarigheter vid
atergang till normal verksamhet.

Det behdver finnas rutiner och planer for
hantering av avbrott och storningar i
informationsforsorjningen inom
kommunstyrelsens forvaltningar som ar
dokumenterade, kdnda och utvarderade.

Bristeri
informations-
hantering

Om det finns brister i organisation, strukturer
och rutiner finns risk for att kommunens
informationshantering blir ineffektiv och
komplex. Det forsvarar digitaliseringen och
Oppnar for nya typer av
informationssakerhetsbrister.

Kommunens informationshantering behdver
utvecklas pa ett systematiskt och kvalitetssakrat
satt.
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Otydligt ansvar for
informations-
tillgangar

Det rader oklarhet om vilken information som &r
viktig for verksamheten samt hur ansvaret for
informationen uttrycks vilket leder till att risker
inte identifieras och att skyddsatgarder inte
vidtas vilket i sin tur leder till storning eller
avbrott i produktionen.

Namndens delegations- och arbetsordning
behover uttrycka ett mandat och ansvar som
stodjer en andamalsenlig informationshantering
och informationstillgangar vara inventerade.

Forekomst av
oegentligheter

Om det finns brister i kunskap om, eller respekt
for, policy for mutor och jav samt policy for
representation kan mutbrott eller andra
oegentligheter intraffa. Det leder till skada pa
kommunens fortroende, maluppfyllelse och
ekonomi.

Uppfoljning behdvs av att kontrollsteg for att
sakerstalla efterlevnad av representationspolicy
fungerar samt att fakturering fran konsulter inte
awviker fran avtal inom mark- och
exploateringsverksamheten. Sakerstalla att
kommunens politiker och tjdnsteman har
kunskap om regler fér mutor och jav respektive
representation.

Brister i synpunkts-
hantering

Om kommunen inte underlattar for medborgare
att ldmna synpunkter, ta kontakt med politiker
eller involverar dem i politiska beslut blir det
svart for medborgare att paverka
samhallsutvecklingen. Det leder till att
kommunen gar miste om underlag for
verksamhetsforbattring och att fortroendet for
kommunen och fér demokratin paverkas
negativt.

Kommunens verksamheter behover utveckla
andamalsenliga system och rutiner for
synpunktshantering.

Negativ stress

Upplevd hog arbetsbelastning i delar av
kommunstyrelsens verksamheter medfor
negativ stress och risk for hojda sjukskrivningstal
och sdmre prestationer.

Sjukskrivningstal och upplevd stress behover
foljas upp for att identifiera behov av atgarder.

Felaktiga lone-
utbetalningar

Brister i kunskap, rutiner och system leder till att
felaktiga loner ibland betalas ut. Felaktiga loner
ar negativt ur arbetsgivarperspektivet da
medarbetare far minskat fortroende for
kommunen som arbetsgivare. Dessutom
uppstar merkostnader for extrautbetalningar,
felaktiga loneskulder och merarbete for bade
chefer och medarbetare inom
loneverksamheten.

Rutiner och kompetens behdver utvecklas for att
stodja att sakerstalla att [oneprocessen fungerar
korrekt.
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Missade statliga
medel

Namnder identifierar och soker eller atersoker
inte de statsbidrag och momsersattning som de
ar beréttigade till vilket gor att kommunen gar
miste om stora belopp.

Rutiner for namndernas arbete med att
identifiera, utvdrdera och soka statsbidrag som
ligger i linje med kommunens mal samt atersoka
statliga medel som kommunen har ratt till
behover utvecklas och foljas upp.

Risker i samhalls-
byggnadsprojekt

Brister i hanteringen av risker i
samhallsbyggnadsprojekten kan leda till 6kade
kostnader och att malen for projekten inte nas.

Rutinerna for att identifiera och hantera risker i
projekten behdver kvalitetssakras. Efterlevnad
av rutinerna behover sakerstallas.

Efterlevnad av
delegationsordning

Bristande kunskap om delegationsordning eller
andra omstandigheter leder till att
tjdnsteperson utan mandat beslutar i ett drende
vilket innebéar att beslutet ar ogiltigt eller att
delegationsbeslut inte anmals till namnd i ratt
tid eller inte alls och ddrmed inte blir kénda for
namnden. Det leder till bristande rattssakerhet
samt fortroendeskada.

Kontroll behdver goras av att beslut fattas av
utsedd delegat enligt géllande
delegationsordning och att delegationsbeslut
anmals till ndmnd inom skalig tid.

Brister i diarieforing

Brister i diarieforing gor det svart att hitta
handlingar och arbetsmaterial. Det kan gora det
svart att hitta information bakat i tid vilket
forsvarar for insyn och eget arbete.

Rutiner for att diarieféra handlingar och stanga
arenden behover kvalitetssakras.

Brister i drende-
beredning

For att effektivt hantera en hog forandringstakt
och aktiv styrning kravs en saklig, tydlig och
kompetent beredning av drenden i saval
forvaltningen som hos ndmnden. Om det finns
brister i drendeberedningen uppstar risk for att
beslut fattas pa underlag som inte uppfyller
lagkrav eller har kvalitetsbrister som forsvarar
verkstallandet av politiska beslut.

Rutinerna for drendeberedningen behover
kvalitetssékras och tillgéngliggoras. Efterlevnad
av rutinerna behover sakerstallas.

Felaktig bokforing

Pa grund av slarv eller oegentligheter blir
kommunen av med pengar eller faren
missvisande bokforing. Detta leder dven till lagre
fortroende for kommunen.

Kontroll behdver goras av att de sarskilda
kontrollsteg som har satts upp avseende
granskning av leverantorsfakturor, verifikat samt
periodisering av intakter fungerar och att
namndernas anlaggningsregister ar inventerade.
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Jamstalldhets-
uppfoljning

Bristfallig uppfoljning och analys av processer,
rutiner och resultat av verksamheten utifran kon
leder till risk for att konsdiskriminerande
tilldmpningar och beslut, som motverkar
jamstalldhet, inte upptacks och atgardas.

Kontroll behdver goras for att sakerstalla att
namnder och bolag foljer upp, analyserar och
redovisar antingen sina verksamhetsresultat
utifrdn befintlig konsuppdelad individdata, eller
hur jamstalldhet beaktas i relevanta processer
och rutiner i verksamheten.

Uppfdljning av
kommunalt
finansierad
verksamhet

Brister i strukturer, avgransningar och rutiner for
kontroll och uppféljning av kommunalt
finansierad verksamhet leder till att kommunen
inte nar de effekter som forvantas i
verksamheten.

Rutiner for ndmndernas arbete med kontroll och
uppfoljning av kommunalt finansierad
verksamhet behdver utvecklas och foljas upp.

Brister i inkop och
upphandling

Brister i genomfrandet av upphandling och
inkop kan medféra att kommunen tvingas
betala skadestand eller
upphandlingsskadeavgift. Det kan &ven leda till
att kommunen far farre anbud eller sémre priser
och tappar fortroende.

Leverantorstroheten behover féljas upp l6pande
for att identifiera behov av insatser.

Brister i hantering av
exploateringsprojekt

Brister i hantering och redovisning kan medféra
att exploateringsintakter inte matchas mot
kommande avskrivningskostnader.

Kontroll av att kvalitetssakring gors av samtliga
exploateringsprojekt.
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Bilaga 4 Obligatoriska kontrollmoment
2023

1. Informationshantering

Grunden for ett systematiskt arbete med risker i produktionen hanger ihop med att
ansvaret for produktionen och darmed den information som hanteras ar tydligt.
Mandat och medel kravs for ett systematiskt forbattringsarbete. Kinnedom om och
inventering av tillgdngarna samt hur de anvands ar en forutsattning for att identifiera
risker och behov av forbattringsatgarder. Som stod i arbetet finns
verksamhetsutvecklare, arkivsamordnare, dataskyddssamordnare, objektledare (pm3)
samt de funktioner pa kommunledningskontoret som ar modell- och metodansvariga.

Konsekvenser av bristande insikter i ansvar och informationstillgangar kan leda till
exempelvis ovantade produktionsstopp (avbrott i kommunikation eller IT-leverans,
felaktigheter i informationen, réjande av kansliga uppgifter) eller sanktionsavgifter
(avsaknad av riskanalyser, otillatna atgarder avseende personuppgiftsbehandling eller
for bred atkomst till personuppgifter).

KonEroll- Riskbeskrivning Kontrollmoment Kontrollmetod

omrade

Kontroll Det rader Kontroll av att [Valj nagon av foreslagna

avsystem | oklarhetom ansvaret for kontrollmetoder eller

och vilken information formulera en egen]

rutiner information som | foljer Kontrollera att delegations-
ar viktig for verksamhets- och arbetsordning uttrycker
verksamheten ansvaretochatt | ett mandatoch ansvar som
samt hur informations- stodjer en andamalsenlig
ansvaret for tillgangar ar informationshantering.
informationen inventerade.
uttrycks vilket Kontrollera att
ledertill att informationstillgdngarna &r
risker inte inventerade genom att
identifieras och féljande ar genomfort:
att e informationshanter
skyddsatgarder ingsplanen ar
inte vidtas vilket beslutad,
i sin tur leder till kommunicerad och
storning eller halls aktuell,
avbrotti

e  artikel 30-registret
over
personuppgiftsbeh
andlingar ar
upprattat och halls
aktuellt.

Kontrollera att egenkontroll
for arbetet med
informationssakerhet utfors.

produktionen.




Kontroll-
omrade

Riskbeskrivning Kontrollmoment Kontrollmetod

Som ytterligare kontroll kan
foljande undersokas:

e processbeskrivning
arinkluderar
informationshanter
ing,

den stodjande
objektverksamheten (pm3)
har genomfort
informationssakerhetsklass
ning (KLASSA) for vasentliga
IT-stod.

2. Informationssakerhet

Ett avbrott i informationsforsorjningen kan i varsta fall innebara att verksamheten inte
kan genomfora produktion ens i begransad omfattning med mindre an att ett
alternativt arbetssatt anvands. Att minska effekten av avbrottet samt tiden for
aterstallning och atergang till normal produktion ar av storsta vikt.

Ett exempel fran sommaren 2021 ar de ransomware-angrepp som drabbade Coop-
koncernen genom deras leverantor av kassasystem. Konsekvenserna blev kdnda for de
flesta atminstone genom medierapporteringen. Det gick inte att ta betalt i kassorna
vilket medférde att butiker fick stangas, farskvaror destrueras, kunder omdirigerades
till konkurrenter (ibland pa annan ort). Stora belopp gick forlorade. Vissa butiker
klarade sig dock genom att de hade ett annat kassasystem eller en servicebutik i entrén
som kunde skota betalningarna (till exempel ATG).

Pa motsvarande vis i en kommunal verksamhet skulle verksamhetskritisk
informationsforsorjning plotsligt kunna bli otillganglig via ett liknande angrepp. Vid ett
sadant tillfalle &r reservrutiner och planer till hjalp for att uppratthalla nédvandig
produktion och sa snart som mojligt kunna aterga till normal verksamhet.

Riskhantering ar den grundlaggande metoden for att hantera storningar i
produktionen. | de allra flesta fall ar gangse riskhantering tillrackligt. Beroende pa
riskens karaktar kan det dock i vissa fall krdvas extraordinara atgarder for att hantera
situationer da inte ens acceptabel produktionsniva kan uppratthallas eller kritiska
resurser inte ar tillgangliga. | dessa fall kan kontinuitetshantering vara en metod.

Saval riskhantering som kontinuitetshantering forutsatter att vi har god kontroll pa
resurser (informationstillgangar) samt hur de hanteras (processkartlaggningar).

Kont:oll— Riskbeskrivning Kontrollmoment Kontrollmetod

omrade

Kontroll Nodvandiga Kontroll av att [Valj nagon av foreslagna

avsystem | rutiner och behovet av kontrollmetoder eller

och planer for rutiner och formulera en egen]

rutiner hantering av planer for Kontrollera att det finns ett
avbrott och hantering av dokumenterat underlag
storningar avbrott och (frn t.ex. riskanalys,
saknas, ar storningar ar kontinuitetshantering) som
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Kontroll-
omrade

Riskbeskrivning

okanda eller
oprovade vilket
gor att ett
avbrotti
informationsfors
orjningen
medfor stora
stoérningari
produktionen
och svarigheter
vid atergang till
normal
verksamhet.

Kontrollmoment

inventerat.
Nodvandiga
rutiner och
planer ar
dokumenterade,
kanda och
provade.

Kontrollmetod

beskriver behovet av rutiner
och planer for hantering av
avbrott och stérningar.
Kontrollera att rutiner och
planer ar testade och
utvarderade.
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