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Delarsuppfoljning av internkontrollplan

Kommunstyrelsen beslutade i december 2022 om plan for intern kontroll for 2023 for den egna verksamheten. Enligt internkontrollplanen ska sju kontrollomraden
foljas upp per april. Dessutom redovisas ytterligare tva kontrollmoment i separat bilaga som i samband med decemberuppféljningen hade anmarkningar. Nedan
redovisas resultatet av granskningen.

Sammanfattning av granskningar

Inom Kommunstyrelsens internkontrollplan sa finns de kontrollmoment som d&r kommunovergripande dar kommunstyrelsen har ett normativt ansvar samt
kontrollmoment for kommunstyrelsen som egen namnd.

Tabell 1. Granskningar som rapporteras per april.

Riskbeskrivning Kontrollmoment Kontrolimetod Resultat av granskning Atgird med slutdatum

1 Brister i kommunens arbete med Kontroll av att arbetet med arshjulet for IT-sékerhet Alla enhetschefer inom Stab IT redovisar status pa Granskningen &r genomférd med Kontrollera att uppfoljningen av arshjulet
informationssékerhet gor att digitaliseringen genomfors. arshjulets aktiviteter (sakerhetsklassning av anmarkning. Bedémningen baseras genomfors. Kontrollen kommer ske
forsvaras och informationen inte ges information, riskhantering, aterstallningsplaner, pa att uppfoljningen av arbetet inte kvartalsvis under 2023.
tillrackligt skydd. uppféljning av dtkomst samt utbildningsplan) inom skett.

respektive enhet. Ett syfte med arshjulet for IT-
séakerhet &r att kunna genomfora sakra IT-leveranser
baserat pa en god kdnnedom om de verksamheter
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Riskbeskrivning

Kontrollmoment

Kontrolimetod

som ska stddjas men utan att vara beroende av deras
aktiva deltagande.

Resultat av granskning

Atgird med slutdatum

2 Om kommunen inte har en langsiktig Kontroll av att forvaltningarna har identifierat Kontroll av att férvaltningarna dokumenterat vilka Granskningen ar genomford utan Inga atgarder foreslas.
kompetensplanering for bristyrken finns risk eventuella bristyrken i samband verksamhets- och kompetenser som &r i obalans eller kraftig obalans. anmarkning
for att kommunen inte kan forsorja kompetensforsorjningsplanering.
organisationen med den kompetens som
behdvs. Det leder till sémre kvalitet och
leveransformaga i verksamheten.

3 Till foljd av tilltagande miljo- och Kontroll av att ndmnder och bolag har analyserat Enk&t om kdnnedom och hantering av Uppfodljning kommer ske i samband
klimatférandringar okar risken for bland risker och vidtagit atgarder for att hantera ett klimatforandringar. med i augustiuppfoljningen.
annat extrem nederbdrd, dversvamningar forandrat klimat.
och varmebdljor. Om kommunens
verksamheter inte klimatanpassas i tillracklig
omfattning kan det ledatill att verksamhet
slas ut och att fortroendet for kommunen
paverkas negativt.

4 Om kommunen inte underlattar for Kontroll att nédmnderna har ett andamalsenligt Fragatill namnderi samband med arsbokslut. Granskningen dr genomford med . Fortsatt arbete med att ta fram
medborgare att ldmna synpunkter, takontakt | system och rutiner for samtliga drendetyper i enlighet mindre anmarkning. stod till némnder och bolag for
med politiker eller involverar demi politiska med Riktlinje fér synpunktshantering, felanmalan, Det saknas i vissa fall systematiska ett mer systematiskt
beslut blir det svért for medborgare att avvikelser och servicemétning. arbetssétt kopplat till synpunktshanteringsarbete.
paverka samhallsutvecklingen. Det leder till synpunktshanteringen och det finns . Ta fram en rutin fér hantering av
att kommunen gér miste om underlag for ett behov av att vidareutveckla synpunkter rérande
verksamhetsforbittring och att fortroendet arbetsprocesser. kommunledningskontorets
for kommunen och for demokratin paverkas verksamhet.
negativt. e Fortsatt utbildning.

Kontrollmoment inom kommunstyrelsens egen verksamhet

5 No6dvandiga rutiner och planer fér hantering Obligatoriskt kontrollmoment: Kontroll av att Kontrollera att det finns ett dokumenterat underlag Granskningen &r genomférd med . Vidareutveckling av ett

av avbrott och storningar saknas, &r okanda
eller oprévade vilket gor att ett avbrott i
informationsforsorjningen medfor stora
storningar i produktionen och svarigheter vid
atergang till normal verksamhet.

behovet av rutiner och planer for hantering av avbrott
och stérningar dr inventerat. Nodvéandiga rutiner och
planer &r dokumenterade, kénda och prévade.

(fran t.ex. riskanalys, kontinuitetshantering) som
beskriver behovet av rutiner och planer for hantering
av avbrott och storningar.

Kontrollera att rutiner och planer ar testade och
utvarderade.

anmarkning.

Endast 9 av 17 verksamheter
svarade.

Det finns behov av att tydliggora
verksamhetens egen beredskap och
planering for avbrott och stérningar i
relation till IT-verksamhetens egen
avbrottshantering

metodstdd med
mognadsmétning for
verksamheternas arbete med
informationssakerhet.

. Utveckla samverkan inom KLK i
fragor kring
informationssakerhet och civil
beredskap
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Nr Riskbeskrivning

Kontrollmoment

Kontrolimetod

Resultat av granskning

Atgard med slutdatum

. Utbilda ledningsgrupp i
informationssakerhet

. Utveckla ett mer koordinerat
och sammanhallet arbete kring
riskhantering med en aktiv
uppféljning av risker inom
kommunledningskontoret och
stadsbyggnadsforvaltningen.

6 Bristande kunskap om, eller respekt for,
policy fér mutor och jav samt policy for
representation kan leda till risk for forekomst
av mutbrott eller andra oegentligheter.

Kontroll av att fakturering fran konsulter inte avviker
fran avtal inom mark- och
exploateringsverksamheten.

Stickprov. Granskning av att innehallet i fakturerade
tjdnster dverensstdmmer med upphandlade tjanster.

Granskningen ar genomford med
mindre anmérkning.

Inga atgarder foreslas utdver att fortsatt sakra
att rutiner foljs avseende styrning och
introduktion av konsulter och granskning i
fakturaflodet.

7 Det gar inte att hitta handlingar och folja ett
drende vilket forsvarar for insyn och eget
arbete.

Kontroll av att KS handlingar registreras enligt
regelverket och dr sokbara.

Stickprov om cirka 30 handlingar. Kontroll av
handlingar pa webben. Underscka om det finns nagot
som ar sekretessbelagt i namnet, personuppgifter
utifran GDPR i namnet, obegripligt eller otillrackligt
som namn och om det dverensstdmmer med
innehall.

Granskningen &r genomford utan
anmarkning.

Inga atgarder foreslas.
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Fordjupad redovisning av kontrollmoment

1. Bristeriinformationssakerhet

Om det finns brister i kommunens arbete med informationssakerhet finns risk for att
digitaliseringen forsvaras och informationen inte ges tillrackligt skydd. Kontroll har
gjorts av att arbetet med arshjulet for IT-sakerhet genomfors.

Genomford kontroll

Alla enhetscheferinom Stab IT redovisar status pa arshjulets aktiviteter
(sékerhetsklassning av information, riskhantering, aterstallningsplaner, uppféljning av
atkomst samt utbildningsplan) inom respektive enhet. Ett syfte med arshjulet for IT-
sakerhet ar att kunna genomféra sakra IT-leveranser baserat pa en god kinnedom om
de verksamheter som ska stodjas men utan att vara beroende av deras aktiva
deltagande.

Resultat av kontroll
Granskningen ar genomford med anmarkning.

Under hosten 2021 utvecklades arshjulet for IT-sdkerhet, en systematisk uppféljning av
fem olika perspektivinom IT-leveransen for att sakerstalla ratt niva av sakerhet.
Perspektiven handlar om informationssakerhetsklassning, riskhantering,
atkomststyrning, aterstallningsplaner samt utbildning av medarbetare inom IT. Med
start 2022 valdes en handfull prioriterade IT-stod per objekt ut for att omfattas av
arshjuleti en forsta omgang. Prioriteringen utgick ifran de IT-stod som respektive IT-
enhetschef ansvarar for. Bedomningen gjordes av respektive enhetschef baserat pa
kannedom om verksamhetens kritiska beroenden till IT-stod.

Under hosten 2022 fordes en dialog i Stab IT:s ledningsgrupp om den bristande
progressen i arbetet med arshjulet for IT-sékerhet. Kommunens Chief information
officer (CIO) beslutade om en sarskild redovisning fran enhetscheferna den 30 mars
2023. Aven om det under métet framstalldes som att arbetet har gatt framat s har det
under dret i ovrigt inte genomforts nagon uppfoljning enligt den struktur som
bestamdes i borjan av 2022.

En stor variation i progressen kan noteras mellan de olika objekten. Objektet
pedagogiska system utmarker sig positivt. | andra objekt finns fortfarande en bild av att
arbetet inte kan genomforas utan att verksamheterna sjalva deltar och tar initiativ. |
samband med redovisningen 30 mars sa beslutades om fortsatta kvartalsvisa
redovisningar under 2023.

Beddmningen ar att uppsatta mal for initiativet kan uppnas senare delen av 2023.

Postadress: Uppsala kommun, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)

www.uppsala.se
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Atgirder

Fokus ligger liksom tidigare pa inforande av arshjulet for IT-sékerhet. Kontroll kommer
ske kvartalsvis att uppfoljningen av arshjulet genomfors. Inga ytterligare atgarder
foreslas.

2. Kompetensplanering bristyrken

Om kommunen inte har en langsiktig kompetensplanering for bristyrken finns risk for
att kommunen inte kan forsorja organisationen med den kompetens som behovs. Det
leder till samre kvalitet och leveransformaga i verksamheten. Kontroll har gjorts av att
forvaltningarna har identifierat eventuella bristyrken i samband verksamhets- och
kompetensforsorjningsplanering.

Genomford kontroll

Genomgang av forvaltningarnas kompetensforsorjningsplaner for 2023.

| overformyndarforvaltningens och utbildningsforvaltningens
kompetensforsorjningsplaner framgick inte hur det [ag till med bristyrken. De fick
darfor kompletterande fragor. Bada namnderna meddelade att de har god 6verblick
och pd anmodan kan ange vilka bristyrken som finns.

Resultat av kontroll
Granskningen ar genomford utan anmarkning.

Samtliga namnder/forvaltningar har identifierat eventuella bristyrken.

Atgirder

Inga atgdrder kravs.

3. Atgirder for klimatanpassning

Till foljd av tilltagande miljo- och klimatférandringar okar risken for bland annat
extrem nederbord, 6versvamningar och varmebdéljor. Om kommunens verksamheter
inte klimatanpassas i tillracklig omfattning kan det leda till att verksamhet slas ut och
att fortroendet for kommunen paverkas negativt. Kontroll ska goras av att namnder
och bolag har analyserat risker och vidtagit atgarder for att hantera ett forandrat
klimat.

Genomford kontroll

Uppfdljning kommer ske i samband med augustiuppféljningen.

4. Synpunktshantering

Om kommunen inte underlattar for medborgare att lamna synpunkter, ta kontakt med
politiker eller involverar dem i politiska beslut blir det svart for medborgare att paverka
samhallsutvecklingen. Det leder till att kommunen gar miste om underlag for
verksamhetsforbattring och att fortroendet for kommunen och for demokratin
paverkas negativt. Kontroll har gjorts av att ndmnderna har ett andamalsenligt system
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och rutiner for samtliga arendetyper i enlighet med Riktlinje for synpunktshantering,
felanmalan, avvikelser och servicematning,

Genomford kontroll

Kontrollen av ndmndernas och bolagens systematiska synpunktshanteringsarbete
genomfordes i samband med rapporteringen till arsredovisningen. Nedan fragor
stalldes till namnder i samband med arsbokslut:

o |lvilken utstrackning har ni systematiska arbetssatt for att hantera synpunkter i
enlighet med riktlinjen for synpunktshantering? 1. | hela verksamheten,
forklara kort hur ni arbetar med detta. 2. | delar av verksamheten, forklara kort
hur ni arbetar med detta

e Finns nagra hinder for att arbeta i linje med riktlinjen for synpunktshantering?
Beskriv kort vad de bestar .

e Vilka ar de 3-5 viktigaste forbattringsomradena ni har identifierat utifran
inkomna synpunkter? Har ni planerat for eller vidtagit nagra storre atgarder
utifran dessa forbattringsomraden?

Resultat av kontroll
Granskningen ar genomford med mindre anmarkning,.

Det pagar arbete med synpunktshantering i alla namnder och bolag inom
kommunkoncernen. Arbetet sker i olika omfattning och i vissa fall saknas systematiska
arbetssatt kopplat till synpunktshanteringen.

Flera av namnderna har behov av att vidareutveckla sina arbetsprocesser for 6kad
systematik. For att kunna gora detta efterfragas stod kopplat till hantering och analys
av synpunkter pa en mer 6vergripande niva samt till viss del resurser.

Det anses troligt att stdd, i ndgon form, behdvs till vissa verksamheter for att de ska
kunna genomfdra en mer 6vergripande analys och hantering avinkomna synpunkter
fel, avvikelser och idéer. En effekt av en mer systematisk hantering av synpunkter
genererar en 6kad delaktighet for bade medborgare och medarbetare, vilket i sin tur
kan leda till 6kat fortroende for kommunens verksamheter och battre service for de vi
finns till for.

Primart fangar verksamheterna in synpunkter i form av klagomal och felanmalan. Idéer
och forbattringsforslag tas daremot upp mycket sparsamt. Det finns ett behov av att se
over om aktuella styrdokument och arbetssatt behover justeras och kompletteras for
att pa ett tydligare och bredare satt fanga forbattringsforslag och idéer fran bade
medarbetare och invanare.

Atgarder

Under 2023 kommer kommunledningskontoret fortsatta att arbeta fram stod till
namnder och bolag for ett mer systematiskt synpunktshanteringsarbete. Stod till
namnder och bolag ges for att de ska kunna utveckla arbetssatt for analyser av hela
underlaget avinkomna synpunkter och underlatta att ta detvidareini
arbetsprocesser, aggregera resultat, utbyta lardomar med andra enheter och folja upp
atgarder. Ett digitalt stod upphandlas under aret. Till det ges utbildning,
erfarenhetsutbyte och goda exempel fran verksamheter som arbetar strukturerat med
synpunktshantering.
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Kommunledningskontoret kommer ta fram en rutin for hantering av synpunkter
rorande den egna verksamheten. Forvaltningen kommer under 2023 - 2024 ha ett extra
fokus pa att implementera arbetssatt och digitalt system for arbetet.

5. KS: Avbrott i informationsforsorjningen

Nodvandiga rutiner och planer for hantering av avbrott och storningar saknas, ar
okanda eller oprovade vilket gor att ett avbrott i informationsforsorjningen medfor
stora stérningar i produktionen och svarigheter vid atergang till normal verksamhet.
Kontroll har gjorts av att behovet av rutiner och planer for hantering av avbrott och
storningar ar inventeratinom kommunstyrelsens forvaltningar. Nodvandiga rutiner
och planer ar dokumenterade, kdnda och prévade.

Genomford kontroll

Enkat riktad till staber och avdelningar inom kommunledningskontoret och
stadsbyggnadsforvaltningen med foljande fragestallningar:

e Finns det ett dokumenterat underlag som beskriver behovet av rutiner och
planer for hantering av avbrott och storningar i er verksamhet?

e Hardetinom erverksamhet diskuterats ett behov av underlag for hantering av
avbrott och storningar?

e Harerverksamhet tagit fram rutiner och planer for hantering av avbrott och
storningar utifran det uttryckta behovet?

e Arrutinerna och planerna for hantering av avbrott och stérningar testade och
utvarderade?

e Hardu nagot ytterligare du vill delge som bidrar till att vi kan forbattra var
formaga att hantera avbrott och storningar?

Resultat av kontroll
Granskningen ar genomford med anmarkning.
Nio av de sjutton tillfrdgade verksamheterna inkom med svar.

Sex av verksamheterna svarade ja pa fragan om det finns ett dokumenterat underlag
som beskriver behovet av rutiner och planer for hantering av avbrott och storningar i
den egna verksamheten. De tre verksamheter som svarade nej kunde dock svara ja pa
foljdfragan om det inom verksamheten diskuterats ett sddant behov men att det inte
var dokumenterat.

Av de som svarade ja pa forsta fragan kunde 5 av 6 svara ja pa fragan om verksamheten
tagit fram rutiner och planer for hantering av avbrott och storningar utifran det
uttryckta behovet. Den verksamhet som svarade nej har dock rutiner och planer for
vissa verksamhetskritiska processer men har behov av kompletteringar.

Slutligen kunde en verksamhet, maltidsservice, svara ja pa fragan om att rutinerna och
planerna for hantering av avbrott och storningar ar testade och utvarderade vilket
ocksa visar pa att man genomfort den plan som redovisades i samband med forra arets
uppfoljning av kontrollmomentet.
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Da det foregaende ar kom in 17 svar sa kan utfallet for 2023 med 9 svar ségas utgora en
vikande trend i hur fragestallningen prioriterats. Detta i sig kan vara skal att
granskningen genomférts med anmarkning.

Utifran de inkomna fritextsvaren kan nagra observationer goras.

Det framgar, som forra dret, ett behov av att ytterligare tydliggéra verksamhetens egen
beredskap och planering for avbrott och storningar i relation till IT-verksamhetens
egen avbrottshantering. Fokus inom IT-verksamheten ligger pa att sa fort som mojligt,
ochinom en hogsta tolerabel tid som verksamheten avgor, aterstélla ett IT-stod till
normal drift. Verksamheterna behdver bedoma behovet av reservrutiner under den tid
som IT-stodet ar nere och ga dver pa till exempel manuell pappershantering. Har
behdver ocksa en bedomning goras av vilken uthallighet reservrutinerna kan ge. Vissa
verksamheter forlitar sig i stor utstrackning pa hog driftsakerhet och kanske darmed
inte tar tillracklig hojd for den egna planeringen. Det kan betyda att arbetet helt
behover avbrytas under storningen, vilket for vissa kan vara acceptabelt under en
kortare period men bli ohallbart pa langre sikt.

Ur svaren kan ocksa skonjas att resonemangen kring stérningar och avbrott i forsta
hand bygger att tillgdngligheten atergar till det normala efter stérningen. Ett perspektiv
som latt forbises ar risken for dataforlust eller manipulation/andring av data vilket kan
fa stor paverkan aven fér verksamheter som i det korta perspektivet inte drabbas sa
hart av ett avbrott. Detta perspektiv uppmarksammades ocksa av Kalix kommunii
samband med den cyberattack de utsattes for i december 2021.

Beroendet till kontorsprogramvaror som Microsoft Office 365 (Teams, OneDrive,
Sharepoint med flera.) lyfts ocksa bland svaren och konsekvenserna av stérningar och
avbrott i dessa IT-tjanster kan behova studeras ytterligare. Aven om inga allmanna
handlingar avses lagras i Microsoft Office 365 kan till exempel avsaknaden av backup
av arbetsmaterial medfora stor paverkan pa verksamheterna vid dataforlust.

Det efterfragas ett mer samlat och koordinerat stod fran kommunledningskontoret till
verksamheterna da det idag upplevs fragmenterat och spritt mellan staber och
avdelningar. Det galler exempelvis fragor om riskhantering, informationssakerhet,
informationsférvaltning, kontinuitetshantering, juridik och kommunikation. Aven
verksamheternas kompetensutveckling behover utvecklas inom dessa omraden.

I verksamhetsplanen for 2023 finns liksom for 2022 uppdrag och atgéarder som syftar till
att skapa en formaga till att arbeta analogt under avbrott och stérningar.

Relaterat till fokusmal 4 och med anledning av Ryssland fullskaliga invasion av Ukraina
tog kommunstyrelsen ett sarskilt beslut varen 2022 som dven omfattar formagan till
analogt arbete: "Uppmana samtliga ndmnder att hoja beredskap och genomféra
ovningar i syfte att de verksamheter de ansvarar for ska sta val rustade att arbeta
analogt i hdandelse av att digitala funktioner slas ut.”

Rapporteringen visar pa en variation i insikten kring problematiken och
fragestéallningen dar vissa delar av KLK gor en direkt koppling till avsaknad av digitalt
stod och de reservrutiner som da behover finnas och aktiveras medan andra svar inte
verkar relatera till fragestallningen och déar atgarder skjuts pa framtiden. Mycket fokus
ligger i Ovrigt pa krigsorganisation som i sig sjalvt inte skapar en formaga till analogt
arbete. Inga av staberna eller avdelningarna har genomfort ndgon ovning,.

Aven uppdrag 27 i mal och budget berér fragan om avbrott och stérningar i digital
teknik genom foljande formulering: "Beredskap kravs aven for att kunna arbeta
analogt nar vardagens tillgéngliga teknik inte langre fungerar.” Rapporteringen pa
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detta uppdrag hanteras framst av avdelningen for Trygghet, sakerhet och beredskap
och avser framst det gemensamma arbetet med civil beredskap och inte de enskilda
verksamheternas egen férmaga till att uppratthalla sin respektive verksamhet under
avbrott och storningar.

Atgarder

Det behovs fortsatt vidareutveckling av ett metodstod med mognadsmatning for
verksamheternas arbete med informationssakerhet. Utover det behdver samverkan
inom kommunledningskontoret i fragor om informationssédkerhet och civil beredskap
utvecklas. Ledningsgrupper inom kommunledningskontoret och
stadsbyggnadsforvaltningen behdver utbildas i fragor om informationssékerhet. Det
finns dven behov av att utveckla ett mer koordinerat och sammanhallet arbete kring
riskhantering med en aktiv uppfoljning av risker inom kommunledningskontoret och
stadsbyggnadsforvaltningen.

6. KS: Avtalsenlig fakturering

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy for
representation kan leda till risk for forekomst av mutbrott eller andra oegentligheter.
Kontroll har gjorts av att fakturering fran konsulter inte avviker fran avtal inom mark
och exploateringsverksamheten.

Genomford kontroll

Granskning av att innehallet i fakturerade tjanster 6verensstammer med upphandlade
tjanster. Stickprov ar gjort pa urval av transaktioner for perioden januari - december
2022.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Avrop av konsulttjanster av
olika slag ar omfattande inom stadsbyggnadsverksamheten och omfattar stora
varden. Genomford stickprovsgranskning visar inte pa nagra stora brister. For ndgra av
fakturorna saknades detaljerad kostnadsspecifikation.

Atgirder

Granskningen foranleder inte nagon atgard utdver att fortsatt sakra att rutiner foljs
avseende styrning och introduktion av konsulter och granskning i fakturaflodet. Detta
sakrar att konsultavropen omfattar det som avtalats.

7. KS: Registrering i diariet

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda
till svarigheter att hitta information bakat i tiden vilket i sin tur kan leda till lagbrott,
fortroendeskada och ineffektiv intern utveckling. Kontroll har gjorts av att
kommunstyrelsens handlingar registreras enligt regelverket och ar sokbara.
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Genomford kontroll

Ett stickprov har gjorts om 9 @renden i webdiariet for diarieférda handlingar for
kommunstyrelsen under dagarna 10 och 11 april 2023. Granskning har gjorts om det
finns nagot som ar sekretessbelagt i namnet, personuppgifter utifran GDPR i namnet,
obegripligt eller otillrackligt som namn, Gverensstammande med innehall.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Granskningen visar inte nagra
awvikelserinom KSN vad galler GDPR, tydlig arenderubrik, sekretess eller annat.

Atgirder

Ingen atgérd planeras.
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