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Beslut
Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

1. att godkanna uppfoljning avinternkontrollplan 2020 enligt arendets bilaga 1,

2. att godkanna internkontrollplan 2021 enligt arendets bilaga 2, samt

3. attuppdra till kommunledningskontoret att gora en riskanalys samt
internkontrollplan for verksamheten inom gemensam service och
aterrapportera till kommunstyrelsens utskott for gemensam service vid ett av
utskottets forsta sammantraden under 2021.

Sammanfattning

Kommunstyrelsens internkontrollplan syftar till att skapa en &ndamalsenlig och
effektiv verksambhet, tillforlitlig finansiell rapportering samt att folja tillampliga lagar
och férordningar. Granskningen av 2020 ars internkontrollplan dr genomférd med
nagon anmarkning avseende 13 av 30 kontrollmoment, vilka redovisas med forslag pa
atgarder.

2021 ars internkontrollplan omfattar bland annat kontroll av processer och rutiner
avseende kompetensforsorjning, informationssakerhet, krisberedskap, atersékning av
statsbidrag, diarieforing, informationshantering, avtalstrohet, exploatering samt
forebyggande av oegentligheter. Verksamheten inom staben for gemensam service ar
av mer operativ karaktar an kommunstyrelsens ovriga verksamhet och foljs upp
genom en separat internkontrollplan.

Beslutsunderlag

e Tjansteskrivelse daterad 30 november 2020

e Bilaga 1 Uppfdljning av internkontrollplan 2020
e Bilaga 2 Internkontrollplan 2021

e Bilaga 3 Riskanalys internkontrollplan 2021

Justerandes signatur

Utdragsbestyrkande
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Beslutsgang

Ordférande staller foreliggande forslag mot avslag och finner att arbetsutskottet
bifaller detsamma.

Justerandes signatur Utdragsbestyrkande
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Uppfoljning av internkontrollplan 2020 och
internkontrollplan 2021

Forslag till beslut

Kommunstyrelsen beslutar
1. att godkanna uppfoljning av internkontrollplan 2020 enligt arendets bilaga 1,
2. att godkannainternkontrollplan 2021 enligt darendets bilaga 2, samt

3. att uppdra till kommunledningskontoret att gora en riskanalys samt
internkontrollplan for verksamheten inom gemensam service och aterrapportera
till kommunstyrelsens utskott for gemensam service vid ett av utskottets forsta
sammantraden under 2021.

Arendet

Kommunstyrelsens internkontrollplan syftar till att skapa en andamalsenlig och
effektiv verksamhet, tillforlitlig finansiell rapportering samt att folja tillampliga lagar
och férordningar. Granskningen av 2020 ars internkontrollplan ar genomford med
nagon anmarkning avseende 13 av 30 kontrollmoment, vilka redovisas med forslag pa
atgarder.

2021 ars internkontrollplan omfattar bland annat kontroll av processer och rutiner
avseende kompetensforsorjning, informationssakerhet, krisberedskap, atersokning av
statsbidrag, diarieforing, informationshantering, avtalstrohet, exploatering samt
forebyggande av oegentligheter. Verksamheten inom staben for gemensam service ar
av mer operativ karaktar an kommunstyrelsens 6vriga verksamhet och foljs upp
genom en separat internkontrollplan.

Postadress: Uppsala kommun, kommunledningskontoret, 753 75 Uppsala
Besoksadress: Stationsgatan 12

Telefon: 018-727 00 00 (vaxel)

E-post: kommunledningskontoret@uppsala.se

www.uppsala.se
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Beredning

Arendet har beretts av kommunledningskontoret och stadsbyggnadsférvaltningen.

Foredragning

Kommunstyrelsen beslutade i december 2019 om plan for internkontroll for 2020 for
den egna verksamheten. Internkontrollplanen for 2020 belyser bland annat
informationshantering, kompetensforsorjning, upphandling och inkdp, mark och
exploatering, arbetsmiljolagstiftning, bokforing, diarieforing, riskhantering och
oegentligheter. Resultatet av granskningen, identifierade brister och vilka atgarder
som vidtagits for att forbattra hanteringen i framtiden redovisas i bilaga 1.

Internkontrollarbetet bestar av riskanalys, upprattande av internkontrollplaner,
uppfoljning och utvardering. Under varen har forvaltningarna och kommunstyrelsen
genomfort riskanalys. Internkontrollplanen for 2021, bilaga 2, beskriver
kontrollatgarder utifran de prioriterade risker som framkom i riskanalysen, bilaga 3.
Flera risker omhandertas aven som riskatgarder i kommunstyrelsens verksamhetsplan.

Inom kommunen genomfors riskhantering inom manga olika sammanhang. |
internkontrollplanen ligger fokus pa 6vergripande risker kopplat till mal och uppdrag.
Mer verksamhetsnara riskanalyser genomfors inom exempelvis IT, arbetsmiljo och
sakerhet som hanteras inom respektive verksamhetsomrade. Risk- och
sarbarhetsanalyser genomfors dven inom ramen for kommunens arbete med
krisberedskap och krishantering. Dessa risker hanteras i en separat process och ingar
inte i internkontrollplanen. Daremot inkluderas risker kopplat till den [angsiktiga
krishanteringsférmagan i internkontrollplanen.

Uppfoljning av internkontrollplanen gors enligt beskriven frekvens och metod kopplat
till respektive kontrollpunkt. Resultat av genomford granskning utifran
kontrollmoment i internkontrollplanen redovisas till kommunstyrelsen.

Verksamheten inom staben for gemensam service ar av mer operativ karaktar an
kommunstyrelsens 6vriga verksamhet och behover analyseras och foljas upp i ett eget
sammanhang. Utifran genomford riskanalys foreslas att en internkontrollplan for
gemensam service verksamhet tas fram och aterrapporteras till kommunstyrelsens
utskott for gemensam service.

Ekonomiska konsekvenser

Internkontrollarbetet genomfors inom ramen for kommunstyrelsens budget for 2021.

Beslutsunderlag

e Tjansteskrivelse daterad 30 november 2020

e Bilaga 1 Uppfoljning av internkontrollplan 2020
e Bilaga 2 Internkontrollplan 2021

e Bilaga 3 Riskanalys internkontrollplan 2021
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Sammanfattning

Granskningar i foreliggande rapport
Infor december manads sammantrade har foljande kontrollmoment granskats:

e Granskningen ar genomférd med anmarkning avseende:
—  Styrdokument for informationshantering
e Granskningen ar genomférd med mindre anmarkning avseende:
— Granskning av representationsfakturor
— Efterlevnad av upphandlingslagstiftning
— Inkop enligt géllande avtal
— Granskning av verifikatens kvalitet
— Systematisk riskhantering
— Kvalitetssakring av exploateringsprojekt
e Granskningen ar genomford utan anmarkning avseende:
— Efterlevnad av arbetsmiljolagstiftning
—  Struktur for krisledning
— ldentifierade bristyrken
— Granskning av leverantorsfakturor
— Periodisering av kundfakturering
—  Atersdkning av momsersattning
— Arbetssituation och negativ stress
— Rutiner for tillsyn och besiktningar
e Granskningen ar ej genomford avseende:
— Rutiner for drendeberedning
— Inventering av anlaggningsregister

Foreslagna atgarder utifran granskningarna

For att sakerstalla att alla namnder har beslutade och aktuella styrdokument for sin
informationshantering behover varje forvaltning tydligare prioritera och avsatta
resurser for arbetet med informationshanteringsplanerna och beskrivning av allmanna
handlingar.

Ett projekt for inforande av e-handel pagdr for att forenkla och effektivisera
kommunens inkdpsprocess och minska risken for felaktiga inkop. Varje tertial
informeras namnderna ocksa om den egna leverantorstroheten for att bestallarna vid
behov ska kunna vidta atgarder.

For att sakerstalla att hanteringen av representationsfakturor ar korrekt genomfors
informationsinsatser, utbildning av medarbetare samt uppfoljning. Paminnelser gors
om underlag till samtliga verifikationer och en granskning av underlagens kvalitet ska
paborjas.

Systematik och stod for lopande riskhantering ska utvecklas inom kommunstyrelsens
forvaltningar.

En process for att sakerstalla att kvalitetssakring gors av samtliga exploateringsprojekt
ar framtagen. Kvalitetssakringen har forbattrat kvaliteten pa ett positivt satt och inte
visat nagra storre brister i projekten. Kvalitetssakringen har dock inte kunnat
genomforas fullt ut enligt plan med anledning av pandemin.
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Med anledning av tidsbrist i verksamheten till f6ljd av hanteringen av pandemin har
granskning ej genomforts av tva kontrollmoment: att det finns andamalsenliga rutiner
for arendeberedningen samt att kommunstyrelsens anlaggningsregister ar inventerat
och uppdaterat. Kontrollmomenten f6ljs istallet upp under 2021.

Tidigare granskningar under aret
Granskningarna per april och augusti avsag féljande kontrollmoment:

e Granskningen ar genomférd med mindre anmarkning avseende:
— Felaktiga loneutbetalningar
— Sakerhetsklassning av kommunens information
— Hantering av informationssakerhet
— Utveckling avkommunens informationshantering
— Kvalitetssakrade verksamhetsdata
— Registrering i diariet
e Granskningen ar genomford utan anmarkning avseende:
— Regler om mutor, jav och representation
— Hantering av hot och trakasserier
— Eftersokning av statsbidrag
— Kunskaper i diarieforing
—  Arenden som ligger dppna for lange
— Etappvis exploatering
— Samarbetspartners inom exploatering

Atgarder vidtagna utifran tidigare granskningar under aret

En informationsinsats ska genomforas for att sakerstalla kunskapen hos chefer och
fortroendevalda om regler for mutor och jav.

| syfte att kvalitetssakra verksamhetsdata pagar ett projekt for att infora ett
ledningssystem for verksamhetsinformation i kommunen.

For att sakerstalla en god hantering av informationssakerheten i kommunen ska den
strategiska formagan inom IT-sdkerhet, atkomst och behorigheter starkas. Ansvaret for
riskhanteringen behover fortydligas. Uppfoljning ska goras av att forvaltningsobjekten
hanterar informationssakerhet i enlighet med anvisning for informationssakerhet samt
GDPR. | uppfdljningen ingar dven arbetet med informationssakerhetsklassning.

Lonefunktionen fortsatter att jobba i enlighet med framtagen rutin for att fanga upp
eventuella avvikelser som indikerar brister i loneadministrationen. Stickprov gors for
att identifiera forbattringsomraden i processen. Inkomna supportarenden analyseras
for att identifiera verksamheter med manga drenden och/eller korrigeringar. | dessa fall
tar lonefunktionen kontakt for eventuella gemensamma atgarder.

For att sékerstalla att arenden registreras pa ratt satt finns behov av fortsatt
information och utbildning till bade nyanstéllda och 6vriga anstallda. Lopande stod
och utbildning ges aven till handlaggare i deras ansvar att avsluta arenden.
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Arbetet med intern kontroll under aret

Liksom 2019 har de fortroendevalda i kommunstyrelsen under 2020 deltagit i arbetet
med att identifiera och analysera risker. Kommunstyrelsen gav da dven sin syn pa vilka
risker som ska prioriteras i den fortsatta beredningen av verksamhets- och
internkontrollplanerna. Nar kommunstyrelsen beslutar om internkontrollplanen
beslutar den ocksa om vilka risker som ska prioriteras for atgard.

For att utvardera arbetet med intern kontroll har en enkat genomforts bland ansvariga
stabs- och avdelningschefer inom kommunstyrelsens forvaltningar. Enkaten bestod av
fragor om kunskaper och erfarenheter av riskhantering och intern kontroll. Resultatet
ger underlag till det fortsatta utvecklingsarbetet inom omradet.

De rutiner som togs fram for arbetet med intern kontroll pa kommunledningskontoret
och inom stadsbyggnadsforvaltningen foregdende ar har under 2020 fortsatt att
implementeras i verksamheten. | rutinerna tydliggors forutsattningar och process for
arbetet med intern kontroll pa forvaltningarna. De beskriver roller och
ansvarsfordelning for de olika funktioner som ar delaktiga i arbetet. Uppfoljningen
under hosten 2020 visar att kdannedomen om rutinerna ar god.

| granskningen for 2019 framkom ett behov av att ytterligare utveckla riskhanteringen
for att mojliggora en tillracklig kontinuitet i att kunna folja en risks utveckling Gver tid.
Granskningen under 2020 visar att den [0pande riskhanteringen forbattrats betydligt.
Arbetet med att [6pande fanga risker som identifieras i verksamheten fungerar till
storsta delen tillfredsstallande.
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Redovisning av kontrollmoment

1. Granskning av representationsfakturor

Risk finns att kommunen pa grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokforing. Detta leder aven till lagre fortroende for kommunen.
Kontroll har genomforts av att granskningen av representationsfakturor i
ekonomisystemet fungerar.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Ett fatal fakturor saknar eller har
mindre utvecklade beskrivningar av deltagare och syfte. Resultatet visar att kontrollen
av representationsfakturor bedoms fungera men fortsatt utvecklingspotential och
tillsynsbehov finns.

Atgirder

Fortsatt information och utbildning av medarbetare samt uppfoljning for att
sakerstalla att hanteringen av representationsfakturor ar korrekt. Kontrollmomentet
fortsatter att foljas upp inom ramen for kommunstyrelsens internkontrollplan 2021.

Genomford kontroll

Samtliga representationsfakturor kontrolleras efter slutattest, avseende att syfte och
deltagare angivits, att policy efterlevts samt att eventuellt program bifogats.
Stickprovskontroll har genomforts for perioden september 2019 till mars 2020 for att
verifiera att kontrollen fungerar. Kontrollen har avsett hur manga fakturor avseende
representation som skickats tillbaka till granskare eller attestant for korrigering eller
komplettering av uppgifter.

2. Efterlevnad av arbetsmiljolagstiftning

Bristande rutiner och kunskaper kan medféra att chefer inte foljer kraveni
arbetsmiljolagstiftningen. Rutiner for det systematiska arbetsmiljoarbetet behdver
utvecklas och féljas upp.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Resultatet av enkaten visar att cheferna
har god insyn i sitt ansvar i enlighet med arbetsmiljélagstiftning och 6vriga gallande
rutiner. Rutiner for arbetsmiljoarbetet ar framtagna i enlighet med krav i lagstiftningen
och &r publicerade pa intranatet. Samtliga nyanstallda chefer far utbildning i sitt
arbetsmiljoansvar.

Atgarder

Inga ytterligare atgarder foreslas. Det 6vergripande resultatet kommer att aterkopplas
till central skyddskommitté i december 2020. Efter dialog med huvudskyddsombud sa
kan atgarder tillkomma. Eftersom det finns val fungerande rutiner for det systematiska
arbetsmiljoarbetet utgar kontrollmomentet ur kommande internkontrollplan.
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Genomford kontroll

En enkat for arlig uppfdljning av det systematiska arbetsmiljoarbetet har genomforts
bland alla chefer som har en uppgiftsfordelning. 2020 skickades enkaten till cirka 570
chefervarav 381 svarade (67 procent). Enkaten besvaras pa arbetsplatsen av chef,
skyddsombud och 1-2 medarbetare. Efter genomférd uppféljning fors eventuella
identifierade risker in i en handlingsplan. Enkaten innehaller fragor som utgar fran
Arbetsmiljoverkets krav pa uppfoljning. Infor ar 2020 har kommunstyrelsen gjort en
storre revidering av enkaten for att fortydliga och forenkla uppfoljningen till chefer.
Darmed kan jamforelse inte goras med foregaende ars resultat.

3. Efterlevnad av upphandlingslagstiftning

Brister i organisation och genomférande av upphandling kan leda till brott mot lagen
om offentlig upphandling, LOU, och att kommunen tvingas betala
upphandlingsskadeavgift samt tappar fortroende. Kontroll har gjorts av att lagen om
offentlig upphandling f6ljs och att inga otillatna direktupphandlingar sker.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Kontrollen visar att ingen
upphandlingsskadeavgift har utbetalats under dret avsett otilldtna
direktupphandlingar kopplat till ndmndorganisationen. Dock finns ett antal
leverantorer som det har kdpts av 6ver direktupphandlingsgransen dar avtal saknas
och upphandling uteblir. Det &r fran 1 januari till 25 oktober 2020 32 stycken. Det finns
dock en viss osakerhet i siffrorna. Det finns dven brister i att upphandlingar, inom
definierade avtalslosa omraden, inte blir genomforda inom forvantad tid, bland annat
pa grund av dverprévningar. Trenden for antalet Gverprovningar ar dock fallande.

Atgarder

Fortsatt att kvartalsvis informera om namndernas leverantorstrohet samt vilka
leverantorer som det kops av utanfor avtal for att bestallarna ska kunna vidta atgarder.
Kontrollmomentet fortsatter att féljas upp inom ramen for kommunstyrelsens
internkontrollplan 2021.

Genomford kontroll

Uppfoljning har gjorts av utbetalda upphandlingsskadeavgifter samt antal leverantorer
over direktupphandlingsgransen. Antal leverantorer har foljts upp med hjalp av
kommungemensamt analysverktyg for perioden 1 januari till 25 oktober 2020.

4. Inkop enligt gallande avtal

Brister i genomfdérandet av inkop kan medfora att namnderna inte foljer gallande avtal
och att kommunen tvingas betala skadestand och/eller far farre anbud eller sémre
priser. Kontroll har gjorts genom uppféljning av utbetalda skadestand samt
uppfoljning av indikatorer for leverantorstrohet.
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Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Kontrollen visar att inget
skadestand har utbetalats under aret. Det finns dock vissa brister i hur val namnderna
foljer gallande avtal. Granskningen visar att leverantorstroheten for kommunen totalt
har 6kat nagot, fran 79 procent till 81 procent hittills 2020 jamfort med heldr 2019. Det
finns dock en viss osakerhet i siffrorna som kan bero pa att:

o fakturering har gjorts avannan an avtalad part (factoring),
o fakturering har skett efter avtalsslut,

e existerande avtal saknas i avtalsdatabasen, och

o felkontering av icke upphandlingspliktiga inkop.

Ett projekt for inforande av e-handel pagar for att férenkla och effektivisera
kommunens inkdpsprocess som forvantas vara i drift i samtliga forvaltningar under
2020. For att sakerstalla lagefterlevnaden genomfors dven kontinuerligt
informationsinsatser vid tecknande av nya avtal.

Atgirder

Fortsatt inforande av e-handel. Fortsatt att kvartalsvis Informera om namndernas
leverantorstrohet samt vilka leverantorer som det kops av utanfor avtal for att
bestallarna ska kunna vidta atgarder. Arbeta for att minska felkallor géllande
leverantorstrohet. Kontrollmomentet fortsatter att foljas upp inom ramen for
kommunstyrelsens internkontrollplan 2021.

Genomford kontroll

Uppfdljning har gjorts av utbetalda skadestand samt indikatorer for leverantorstrohet.
Indikatorer for leverantorstrohet har foljts upp med hjalp av kommungemensamt
analysverktyg for perioden 1 januari till 25 oktober 2020 jamfort med heldr 2019.
Leverantorstrohet definieras som andel av inkdpsvardet pa upphandlingspliktiga varor
och tjanster, dar det finns minst ett leverantorsavtal vid inkopstillfallet.

5. Struktur for krisledning

Kommunens férmaga att hantera sarskilda och extraordinara hdandelser gor att akuta
atgarder tar fokus och resurser fran l[dngsiktigt arbete med att forebygga att sddana
handelser uppstar. Detta kan leda till olyckor, fortroendeskada med mera. Genom ett
utvecklat krisledningsarbete kan risken minskas. Kontroll har gjorts av att forvaltningar
och bolag har tagit fram egna krisledningsplaner enligt anvisning.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Huvuddelen av kommunens
forvaltningar och bolag har angett att de har en faststalld ledningsplan for allvarliga
storningar och kriser. Tre forvaltningar och bolag har angett att de saknar en framtagen
planidagslaget, men anger att dessa blir klara under forsta kvartalet 2021. Nagra
forvaltningar och bolag har aven 6vat sina ledningsplaner.
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Atgarder

Uppfoljande direkt kontakt med aktuella forvaltningar och bolag som inte har en
framtagen ledningsplan for att undersdka om det finns ett behov av rdd och stod.
Eftersom de aterstaende ledningsplanerna bedoms bli beslutade i bérjan av 2021 utgar
kontrollmomentet ur kommande internkontrollplan.

Genomford kontroll

Kontrollen har genomforts genom riktade fragor till namnder och bolagsstyrelser i
samband med ordinarie verksamhetsuppféljning per augusti. Fragorna stalldes
avseende om forvaltningar och bolag har tagit fram en egen plan att leda sin
verksamhet under allvarliga storningar och kriser samt om ledningsplanen har 6vats.

6. Identifierade bristyrken

Om kommunen inte har en langsiktig kompetensplanering for bristyrken finns risk for
att kommunen inte kan forsorja organisationen med de nya kompetenser som behovs.
Det leder till simre kvalitet och leveransformaga i verksamheten. Kontroll har gjorts av
att forvaltningarna har identifierat verksamhetskritiska funktioner och eventuella
bristyrken infor verksamhets- och kompetensplanering,.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Samtliga namnder har kartlagt
yrken/funktioner som ar nyckelkompetenser med eventuell risk for kompetensbrist
och rapporterat till kommunstyrelsen. Potentiella bristyrken har identifierats av
samtliga namnder.

Metod fér analys och uppféljning finns, dock ej i enhetligt format. Atgarder vidtas i
respektive namnd i samband med kompetensanalys och kompetensplaneringinom
ramen for verksamhetsplaneringsarbetet. Kommunstyrelsen stodjer med att ta fram
nyckeltal baserat pa identifierade bristyrken i respektive namnd.

Under 2020 har en riktlinje for komptensforsorjningsplanering och ersattarplanering
tagits fram av kommunstyrelsen. Under varen 2020 beslutades att materialet ska inga
som deli den reviderade riktlinjen fér verksamhetsplanering. Arendet har blivit
forsenat av pandemin och beslut om riktlinjen har flyttats fram fran hosten 2020 till
varen 2021. Under beredningen av riktlinjen har en pilot paborjats med nagra namnder
for att prova en enhetlig, gemensam metod for kompetensplanering.

Atgarder

Styrning och gemensam metodik for komptensforsorjningsplanering och
ersattarplanering kommer att inforas under hosten 2021 och kunna anvandas av
samtliga namnder i samband med verksamhetsplaneringen for perioden 2022 - 2024.
Kontrollmomentet fortsatter att féljas upp inom ramen for kommunstyrelsens
internkontrollplan 2021.

Genomford kontroll

Kontroll av att systematik for uppfoljning och analys av bristyrken finns.
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7. Styrdokument for informationshantering

Risk finns att det inte gar att hitta handlingar och folja ett arende till f6ljd av brister i
kommunens informationsforvaltning. Det forsvarar for insyn och eget arbete. Kontroll
har genomforts av att namnderna har upprattat de styrdokument som kravs
(informationshanteringsplan och beskrivning av allmanna handlingar) och att dessa ar
aktuella.

Resultat av kontroll

Granskningen ar genomfor med anmarkning. Flertalet namnder saknar aktuella
styrdokument for informationshantering. Det innebar brott mot arkivlagstiftning samt
kommunfullmaktiges arkivregler och uppdragi mal och budget.

| dagslaget har miljo och halsoskyddsnamnden och namngivningsnamnden en aktuell
och beslutad informationshanteringsplan. Flertalet andra ndmnder har paborjat
arbete med informationshanteringsplaner och beraknas bli fardiga under 2020 eller
2021. Arbete pagdr aven med kommungemensamma planer for ekonomi- och
personalhandlingar. Aldrendmnden och omsorgsnamnden har inte pabdrijat sitt
arbete.

Beskrivning av allmanna handlingar finns beslutade och aktuella fér
omsorgsnamnden, dldrenamnden, kommunstyrelsen, arbetsmarknadsnamnden,
namngivningsnamnden samt dverférmyndarnamnden. Ovriga namnder saknar
aktuella beskrivningar.

Atgarder

Ur ett kortsiktigt perspektiv behdver varje forvaltning tydligare prioritera och avsatta
resurser for arbetet med informationshanteringsplanerna och beskrivning av allmanna
handlingar. Ur ett l[angsiktigt perspektiv behover respektive forvaltningen ha en egen
utbildad arkivsamordnare/arkivarie. Kontrollmomentet fortsatter att féljas upp inom
ramen for kommunstyrelsens internkontrollplan 2021.

Genomford kontroll

Kontroll har genomforts av att styrdokument finns och datum for beslut. Granskning av
att de ar anpassade till andringar i organisation/verksamhet, tillgangliga och latta att
anvanda.

8. Granskning av leverantorsfakturor

Pa grund av slarv eller oegentligheter blir kommunen av med pengar eller far en
missvisande bokforing. Detta leder dven till lagre fortroende for kommunen. Kontroll
har genomférts av att granskningen av leverantorsfakturor i ekonomisystemet
fungerar.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Resultatet visar att periodisering av
kostnader fungerar val. Endast en liten del av alla fakturor 6ver 200 000 kronor har varit
felperiodiserade eller ej aktiverade.
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Atgarder

Inga atgarder foreslas utifran kontrollen. Kontrollmomentet fortsatter att foljs upp
inom ramen for kommunstyrelsens internkontrollplan 2021.

Genomford kontroll

Alla leverantorsfakturor over 200 000 kronor kontrolleras efter slutattest, om
periodisering eller aktivering borde ske. En stickprovskontroll for perioden september
2019 till mars 2020 har genomforts for att verifiera att kontrollsteget fungerar.
Kontrollen har avsett hur manga fakturor ver 200 000 kr som skickats tillbaka till
granskare eller attestant for korrigering eller komplettering av uppgifter.

9. Granskning av verifikatens kvalitet

Pa grund av slarv eller oegentligheter blir kommunen av med pengar eller far en
missvisande bokforing. Detta leder dven till lagre fortroende fér kommunen. Kontroll
har genomforts av att verifikatens kvalitet ar tillracklig.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Kontrollen visar att det
fortfarande ar ett stort antal verifikationer som saknar digitalt underlag.

Sedan januari 2020 har rapport 6ver verifikationer som saknar underlag i huvudboken
tagits ut. Alla som registrerat bokforingsordrar som saknar underlag har varje manad
fatt en paminnelse om att dessa verifikat behdver kompletteras med underlag. Detta
har gett ett bra resultat och manga verifikationer far ett underlag bifoga till sig efter
mailutskick. Fran augusti 2019 till augusti 2020 har den totala andelen bifogade
underlag 6kat med cirka 20 procent. Att mycket av arbetet bedrivs hemifran fran mars
2020 har haft en positiv paverkan den digitala utvecklingen vad géller underlag.

Atgarder

Fortsatt arbete for att fa in underlag till samtliga verifikationer samt paborja arbete
med att granska underlagens kvalitet. Kontrollmomentet fortsatter att foljs upp inom
ramen for kommunstyrelsens internkontrollplan 2021.

Genomford kontroll

Verifikationer ska innehalla tillracklig information for att uppfylla lagkrav och vara létta
att forsta. Stickprov genomfors for att verifiera att verifikatens kvalitet &r tillracklig.
Arbetet koncentreras i forsta hand pa att digitalisera alla underlag till verifikationerna
for att darefter kunna kontrollera att kvaliteten ar tillracklig.

10. Periodisering av kundfakturering

Pa grund av slarv eller oegentligheter blir kommunen av med pengar eller far en
missvisande bokforing. Detta leder dven till lagre fortroende for kommunen. Kontroll
har genomférts av att kundfakturering sker med korrekt periodisering av intakter.
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Resultat av kontroll

Granskningen ar genomford utan anmarkning. Kontrollen visar att periodiseringen av
intakter till ratt period fungerat val. Det ar endast ett fatal kundfakturor som inte ar ratt
periodiserade.

Atgarder

Inga atgarder foreslas utifran kontrollen. Kontrollmomentet fortsatter att foljs upp
inom ramen for kommunstyrelsens internkontrollplan 2021.

Genomford kontroll

Stickprov for att verifiera att kontrollen fungerar. Stickprov har tagits pa kundfakturor
som overstiger 5000 kr under perioden september 2019 till mars 2020.

11. Atersokning av momsersittning

Risk finns att kommunen gar miste om statliga medel. Kontroll ska genomforas av att
momsersattning inom icke momspliktig social omsorg, utbildning och sarskilt boende
atersoks.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Genomlysning av tidigare redovisning
har bidragit till omfattande atersokning av momsersattning inom kommunen.

Under ett par ar har kommunen, tillsammans med upphandlat konsultstod, genomlyst
tidigare ars redovisning for att hitta avdragsmojligheter som inte utnyttjats. Projektet
har varit framgangsrikt och atervunnit manga miljoner kronor till kommunens
verksamheter.

Genom utbildning forvantas fel minska och fler korrekta avdrag identifieras redan vid
fakturahantering. Fyra momsutbildningar genomfors varje dr som ar 6ppna for alla
medarbetare i kommunen, tva grundkurser och tva kurser om byggmoms.

Atgarder

Fortsatt genomlysning med externt stod, men forvantningen ar att farre fel ska kunna
identifieras. Bevakning av att utbildningar fortsatt genomfors och att information om
dessa ar kand och tillganglig. Kontrollmomentet fortsatter att foljs upp inom ramen for
kommunstyrelsens internkontrollplan 2021.

Genomford kontroll

Uppfoljning av all atersékningsbar moms som ej fangats i ursprunglig
fakturahantering. Efterkontroll av verksamhetens konteringar. Underlag finns pa
redovisningsenheten samt i bokféringen kopplat till rattelseverifikat i Agresso.
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12. Arbetssituation och negativ stress

En hog arbetsbelastning kan leda till negativ stress som i forlangningen leder till
ohalsa. Kontroll har gjorts av att arbetsbelastningen inte orsakar negativ stress inom
kommunstyrelsens forvaltningar.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Resultatet i
medarbetarundersokningen avseende upplevelsen av arbetssituationen och upplevd
negativ stress har forbattrats och sjukfranvaron visar pa en stabil utveckling.

Totalindex for omradet arbetssituation i medarbetarundersékningen harinom
kommunledningskontoret 6kat till 76 fran ett varde pa 74 de tva foregaende aren. Inom
stadsbyggnadsforvaltningen har vardet okat till 73 fran tidigare 69-70. Vad galler
frdgan "nar stress forekommer i mitt arbete ar det normalt pa en nivd som ar hanterbar
for mig" ar resultatet for kommunledningskontoret 74 i arets undersokning. Det &r en
positiv utveckling jamfort med foregaende tva ar da vardet legat pa 72-73. Inom
stadsbyggnadsforvaltningen uppgar vardet i ar till 70 vilket &r en 6kning jamfort med
foregdende matningar da vardet legat pa 67-69.

Statistik 6ver sjukfranvaron inom kommunstyrelsens forvaltningar visar pa relativt
stabila nivder i jamforelse med foregdende ar. Den totala sjukfranvaron inom
stadsbyggnadsforvaltningen var under perioden januari till augusti 4,7 procent 2020
jamfort med 3,6 procent 2019. Inom kommunledningskontoret var andelen 5,6 procent
2020 att jamfora med 5,1 procent 2019. Resultatet bor dock beaktas med viss
forsiktighet eftersom det inte gdr att utlasa vilken frdnvaro som &r arbetsrelaterad och
att pandemin har haft en paverkan pa sjuktalen.

Atgarder

Fortsatt arbete for att sakerstalla ett hallbart och hélsoframjande arbetslivinom
kommunledningskontoret och stadsbyggnadsforvaltningen. Uppféljning av
medarbetarundersokning, sjukfranvaro och arsarbetstid gors [6pande for att
identifiera behov av insatser. Kontrollmomentet fortsatter att féljas upp inom ramen
for kommunstyrelsens internkontrollplan 2021.

Genomford kontroll

Granskning av indexvardet for arbetssituation samt fragan géllande negativ stress i
resultatet fran medarbetarundersokningen som genomférdes i februari 2020 for
stadsbyggnadsforvaltningen och kommunledningskontoret. Analys av ackumulerad
sjukfranvarostatistik under perioden januari till augusti 2020.

13. Rutiner for arendeberedning

For att effektivt hantera en hog forandringstakt och aktiv styrning kravs en saklig, tydlig
och kompetent beredning av drenden i saval forvaltningarna som hos namnden. Om
det finns brister i arendeberedningen uppstar risk for att olagliga och felaktiga beslut
fattas. Enligt internkontrollplanen ska kontroll géras av att det finns andamalsenliga
rutiner for arendeberedningen som ar kanda och efterfoljs.
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Resultat av kontroll

Granskningen ar ej genomford. Med anledning av tidsbrist i verksamheten till foljd av
hanteringen av pandemin har uppféljningen inte genomforts under 2020.

Atgirder

Kontrollmomentet foljs upp inom ramen for kommunstyrelsens internkontrollplan
2021.

Genomford kontroll

Kontroll ska genomforas av att rutiner for drendeberedningen ar uppdaterade efter
inférande av DHS. Stickprov av drenden som har ldmnats in for arendeberedning,.
Uppfdljning av antalet drenden som aterremitteras fran OB eller KSAU eller skrivs om
efter godkannande i arendeberedningsgruppen.

14. Rutiner for tillsyn och besiktningar

Om det finns brister i processer och rutiner for att genomfora tillsyn och besiktningar
finns risk for att kommunen inte lever upp till gallande myndighetskrav. Det kan leda
fysisk skada for tredje person. Kontroll har gjorts av att process och rutiner for tillsyn
och besiktningar utvecklas och kvalitetssakras.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Processer och rutiner som har varit
otydliga har identifierats. Dessa processer och rutiner har uppdaterats sa att
ansvarsfordelning och arbetssatt blir tydligt. beslutats i fastighetsstabens
ledningsgrupp.

Atgarder

De uppdaterade processerna och rutinerna harimplementerats i verksamheten. Inga
ytterligare atgarder foreslas. Kontrollmomentet tas bort ur internkontrollplanen.

Genomford kontroll

Kontrollen har skett genom att process- och rutindokument har gatts igenom.

15. Systematisk riskhantering

Om det inte finns en systematisk hantering av identifierade risker vid sidan om
internkontrollplanen kan det uppsta brister dar atgarder for att motverka risker inte
genomfdrs. Kontroll har gjorts av att identifierade riskerinom kommunstyrelsen
hanteras pa ett andamalsenligt satt.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Riskmedvetandet inom
kommunstyrelsens ansvarsomraden har tagit stora utvecklingskliv de senaste aren och
har fortsatt att utvecklas sedan 2019 ars granskning. Den arliga riskanalysen fungerar
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nu tillfredsstallande. Det finns ytterligare utvecklingsbehovinom den [6pande
riskhanteringen. Kopplingen 6ver dren behdver fortsatta utvecklas.

Kommunstyrelsens forvaltningarimplementerade under 2019 rutiner for intern
kontroll som bland annat tydliggdr verksamhetens ansvar for att [opande identifiera,
folja upp och atgarda risker inom sitt verksamhetsomrade. Uppfoljningen under
hosten 2020 visar att kannedomen om rutinerna ar god.

De risker som identifieras i den arliga riskanalysen infér framtagandet av verksamhets-
och internkontrollplaner dokumenteras i ett gemensamt riskregister. For samtliga
risker dokumenteras om de omhandertas genom riskatgarder i verksamhetsplanen,
kontrollmoment i internkontrollplanen eller pa annat séatt. Infér arbetet med den arliga
riskanalysen ska foregdende ars risker och riskdtgarder foljas upp for att bedéma om
forvantad effekt uppnatts och att de darmed bidragit till ett lagre riskvarde. Kontrollen
visar att arbetet med den arliga riskinventeringen och det riskregister som ligger till
grund till arbetet med kommunstyrelsens verksamhetsplan fungerar tillfredsstallande.

| granskningen for 2019 framkom ett behov av att ytterligare utveckla riskhanteringen
for att mojliggora en tillracklig kontinuitet i att kunna folja en risks utveckling dver tid.
Granskningen under 2020 visar att den [6pande riskhanteringen forbattrats betydligt.
Arbetet med att [6pande fanga risker som identifieras i verksamheten fungerar till
storsta delen tillfredsstallande. Det finns dock fortfarande utvecklingsbehov kring
arbetssatt for att lopande uppdatera riskregistret. Ett kontinuerligt uppdaterat
riskregister ar en forutsattning for att kunna folja riskers utveckling over tid. Arbetet
med den l6pande riskhanteringen behdver fortsatta att utvecklas.

Det &r viktigt att cheferi alla led dr val insatta i sitt ansvar for den interna kontrollen. 12
svaranden anger att de har tillrackliga kunskaper om kommunens riktlinjer for att
kunna avgora hur hen ska agera inom ramen for sitt uppdrag. Tva svaranden anger att
de delvis har tillrackliga kunskaper om kommunens riktlinjer for att kunna avgora hur
hen ska agera inom ramen for sitt uppdrag. Samtliga svaranden anger att de har tagit
del av forvaltningens rutin for intern kontroll.

Elva svaranden bedomer att deras enhetschefer har tillracklig kunskap om vilket
ansvar de har for den interna kontrollen. Tre svaranden bedomer att deras
enhetschefer inte har tillrackliga kunskaper om sitt ansvar for den interna kontrollen.

Atgérder

Fortsatt utveckling av riskhanteringen. Fokus laggs pa att utarbeta systematik och stéd
for lopande riskhantering. Skapa systematik for att sakerstalla att medarbetare med
ansvar for intern kontroll far den kunskap de behéver for att vara trygga i sina roller.
Uppfoljning av det fortsatta arbetet inkluderas i arlig analys enligt reglementet i
samband med framtagande av ny internkontrollplan och utgdr som kontrollmoment.

Genomford kontroll

Enkat till stabs- och avdelningschefer inom kommunstyrelsens forvaltningar om hur
risker hanteras och foljs upp. Svarsfrekvensen var 93 procent (14 svar). Enkaten bestod
av fragor om kunskaper och erfarenheter av riskhantering och intern kontroll.
Resultatet ger underlag till bedomning av kontrollmomentet och underlag till
utformning av aktiviteter for det fortsatta utvecklingsarbetet inom omradet.



Sida 16 (28)

16. Inventering av anlaggningsregister

Pa grund av slarv eller oegentligheter blir kommunen av med pengar eller far en
missvisande bokforing. Detta leder dven till lagre fortroende for kommunen. Kontroll
ska genomforas av att kommunstyrelsens anlaggningsregister ar inventerat och
uppdaterat.

Resultat av kontroll

Granskningen ar ej genomford. Inventeringsintyg har inkommit, men med anledning av
tidsbrist i verksamheten till foljd av pandemin har stickprovskontroll inte genomforts.

Atgirder

Kontrollmomentet foljs upp inom ramen for kommunstyrelsens internkontrollplan
2021.

Genomford kontroll

Stickprov ska genomforas av namndens inventeringsunderlag for att verifiera att
anlaggningar dr sparbara och kan nyttjas av verksamheten. Stickprovskontroll
kommer att genomféras pa 2020 ars inventering. Resultatet redovisas i samband med
uppfdljning av internkontrollplan 2021.

17. Kvalitetssakring av exploateringsprojekt

Risk finns att exploateringsintakter inte matchas mot kommande
avskrivningskostnader och att utbyggnadskostnader inte kan verifieras. Kontroll har
genomforts av att kvalitetssakring gors av samtliga exploateringsprojekt.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. En process for att sakerstalla att
kvalitetssakring gors av samtliga exploateringsprojekt ar framtagen. Kvalitetssakringen
har forbattrat kvaliteten pa ett positivt satt och inte visat ndgra storre brister i
projekten. Kvalitetssakringen har dock inte kunnat genomforas fullt ut enligt plan med
anledning av pandemin.

Lopande kontroller genomfors av alla projekt en gang per ar. Projekten kallas till steg
1-méten dér all information i projekten gas igenom enligt faststalld checklista. Darefter
gar projekten vidare till ett steg 2-mote dar alla kontrollmoment verifieras och slutligen
undertecknas en blankett av berérda chefer for de projekt som klarat kontrollen.
Exempel pa kontroller inom respektive projekt ar:

e attkalkylen aruppdaterad,

e attavtalfinns upprattade,

e att projektet ar ratt avgransat, samt

e attetappindelningen stammer 6verens med den ekonomiska strukturen i
projektet.

Kontrollen visar att atgarder som behover vidtas har identifierats inom de flesta
projekt. Aterrapportering pa dtgirderna sker vid inplanerade steg 2-méten.
Erfarenheter formedlas inom verksamheten for att minimera behovet av liknande



atgarder. | projektens och kvalitetssakringens natur ligger samtidigt att stéandigt hoja
kvaliteten sa nya atgarder kommer alltjdmt att identifieras nar kvalitetssakringen
utvecklas och kompletteras med nya kontrollmoment.

Samtliga projekt [dmnas utan kvarvarande atgarder innan de ka passera genom
kvalitetssakringens sista kontrollmoment. Innan dess kan allt ifran kalkyler, avtal,
ekonomisk struktur med mera behdva atgardas om sadana brister upptacksi de
inledande kontrollstegen. Respektive projektledare ansvarar for att genomfora
kontrollen och att aterrapportera avhjalpta brister i projekten.

Atgirder

Uppfoljningstillfallena planeras [6pande en gang per ar for alla pagdende projekt.
Kontrollmomentet fortsatter att foljas upp inom ramen for kommunstyrelsens
internkontrollplan 2021.

Genomford kontroll

Att alla projekt blir kvalitetssakrade kontrolleras genom att en logg upprattas over alla
projekt som kontrolleras. Vidare diariefors underskrivna kontrollblanketter for de
projekt som kontrollerats.

Sida 17 (28)
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Redovisning av kontrollmoment fran tidigare
avrapporteringar

Enligt internkontrollplanen ska fyra kontrollomraden f6ljas upp per april och tio
kontrollomraden foljas upp per augusti. Nedan redovisas resultatet av granskningarna.

1. Regler for mutor, jav och representation

Bristande kunskap om, eller respekt for, regler mot mutor och jav samt for
representation kan leda till oegentligheter. Genom att 6ka kunskapen och pa det sattet
motverka risk for korruption inom organisationen, paverkas tilltron bland kommunens
medlemmar for att Uppsala kommuns processer och beslut inte paverkas pa ett
otillborligt satt. Kontroll har genomforts av kunskap hos kommunens fortroendevalda
och chefer om regler mot mutor och jav samt om de regler som galler for
representation.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Resultatet visar att kunskapen bland
saval fortroendevalda som medarbetare om regelverken dr hég och att kunskapen har
okat jamfort med foregaende ar. Granskningen visar ocksa att de flesta vet hur de ska
agera om situationer som uppfattas som tveksamma skulle intréffa. Endast ett fatal
fortroendevalda och chefer kanner till mutbrott eller forsok till mutbrott och dnnu farre
har utsatts for mutforsok.

Fortroendevalda Chefer

2020

2019

2020

Representation

Tillracklig kunskap

Kanner till brott mot
representationsregler

81%

2%

7%

3%

Tillracklig kunskap 95 % 87% 96 % 96 %
Kanner till mutbrott eller forsok till 3% 1% 1% 2%
mutbrott

Varit med om oklar situation 3% 4% 3% 6%
Nagon har forsokt att muta mig 1% 2% 0% 0%

Tillracklig kunskap 97 % 95 % 95 % 94 %
Kanner till jav som lett till paverkan 4% 4% 2% 2%
Varit med om oklar situation 6% 5% 0% 2%

94 %

4%

92 %

4%

| foregaende ars méatning noterades en minskad kunskap avseende regler mot mutor
och jav samt regler for representation bland fortroendevalda. Vid den tidpunkten var
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manga av de fortroendevalda nya p3 sina poster. Arets méatning visar att kunskapen
har okat. Malet ar att samtliga fortroendevalda och medarbetare i Uppsala kommun
ska ha tillracklig kunskap inom omradet.

Atgarder

Stod till fortroendevalda och medarbetare finns. | samband med att den Gversyn av
kommunens dokument som rér mutor och jav blir klar, bor en informationsinsats
goras for att informera om gallande regelverk samt om det interna stéd som finns att
tillga. Mot bakgrund av vikten av att tilltron till att processer och besluti kommunen
inte paverkas pa ett otillborligt satt, bor kontrollmomentet fortsatta att foljas upp inom
ramen for kommunstyrelsens internkontrollplan 2021.

Genomford kontroll

En webbenkat har genomforts bland alla chefer och fértroendevalda i Uppsala
kommun. Svarsfrekvensen ar 56 procent for fortroendevalda (154 svar) och 84 procent
for chefer (454 svar). Enkaten bestod av fragor om kunskaper och erfarenheter av
mutor, jav och representation utifran innehallet i kommunens policy mot mutor samt
policy for representation.

2. Felaktiga loneutbetalningar

Varje manad gor kommunen stora utbetalningar av 6n till medarbetare. Felaktiga
[6neutbetalningar minskar fortroende som arbetsgivare samt 6kar kostnader for
merarbete. Kontroll har gjorts av att uppfoljningen av forvaltningarnas arbete i
l6neprocessen fungerar val, och att forutsattningar finns for att gora insatser for de
forvaltningar som uppvisar brister i hanteringen.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Kontrollen visar pa ett fatal
felregistreringar, men inte av omfattande slag.

Kommunstyrelsens [6nefunktion gor flera saker for att sakerstalla att forvaltningarnas
arbete i [oneprocessen ska fungera val. Dels genomfors stickprovskontroller for att
identifiera om det finns moment dar [6Gnefunktionens rutiner kan forbattras. Dels
genomfors analyser av drenden som inkommer via supporten. Om nagon verksamhet
sticker ut med manga arenden och/eller korrigeringar, sa tar [onefunktionen kontakt
for eventuella gemensamma adtgarder. Utover det erbjuds utbildningar och
supportstugor, dar forvaltningarnas chefer och administratorer kan fa hjalp med sina
arenden.

Atgérder

De felregistreringar som noteras vid kontrollerna tas upp i samband med APT inom
lonefunktionen, och ar en del av enhetens |6pande kvalitetsarbetet. Lonefunktionen
bor fortsatta att jobba i enlighet med framtagen rutin for att fanga upp eventuella
awvikelser som indikerar brister i [dneadministrationen. Kontrollmomentet fortsatter
att foljs upp inom ramen for kommunstyrelsens internkontrollplan 2021.
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Genomford kontroll

Ett stickprov om 50 underlag har tagits fran kommunens systemstod for registrering av
anstallning och jamforts med uppgifter i personalhanteringssystemet for att fanga upp
eventuella avvikelser. Kontrollen genomfors tva ganger per ar, i februari och augusti.

3. Sakerhetsklassning av kommunens information

Pa grund av 6kad digital lagring av information (till exempel i molntjanster) finns en
risk att brister i informationssakerheten uppstar. Det kan leda till att kommunen inte
kan anvanda information, att kanslig information sprids, att kommunen tvingas betala
skadestand och tappar fortroende.

Kommunens digitala information behover klassas ur ett sékerhetsperspektiv.
Informationssakerhetsklassning gors for att sakerstalla att information far en lamplig
skyddsniva i dverensstammelse med dess betydelse for Uppsala kommun. Klassning
sker utifran krav pa konfidentialitet, riktighet och tillganglighet.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Vid granskningen har alla planer
for kommunens IT-forvaltning inte varit tillgangliga, men de planer som har granskats
innehaller aktiviteter for informationssakerhet.

Vid tidigare kontroll identifierades ett behov av systematik avseende
informationssakerhetsklassning inklusive dokumentation, rutiner och utbildning. Med
anledning av detta har planerna for kommunens IT-férvaltning 2020 kompletterats
med aktiviteter for informationssakerhet. Under 2019 genomférdes utbildningar for att
hoja kompetensen. Gemensamma arbetssatt for informationssakerhetsklassning har
aven tagits fram. Det har resulterat i ett battre arbete med att ta fram atgardsplaner
utifran klassningen.

Informationssakerhetsklassning av kommunens system dokumenteras i tva olika
verktyg. Dessa verktyg ar KLASSA som SKR tillhandahaller som ett stod i arbetet med
informationssakerhetsklassning av IT-system och deras skyddsniva samt kommunens
Systemoversikt som innehaller uppgifter om samtliga system inom Uppsala kommun.

Vid 2019 drs granskning foreslogs att verktyget KLASSA ska inkluderas i kommunens
ordinarie IT-forvaltning for att sakerstalla ratt anvandarstod. Detta har annu inte skett
och formerna for det diskuteras fortfarande. Sedan dess har SKR tagit initiativ till en
vidareutveckling av verktyget for att mer passa de faktiska behoven samt mojliggora
for overgripande sammanstallningar och analyser. Det forstarker behovet av egen
forvaltning av Uppsala kommuns anvandning av KLASSA.

En dversiktlig genomgang av Systemoversikten visar att kvaliteten i registrerat data
fortfarande brister. Det belyser behovet av kvalitetssakrad information om
kommunens IT-stod och vikten av ett verktyg for detta.

Atgarder

Behovet av att inkludera KLASSA i kommunens ordinarie IT-forvaltning kvarstar. Det
forvantas vara genomfort i slutet av 2020. Uppfoljning ska goras av att
forvaltningsobjekten hanterar informationssakerhet i enlighet med anvisning for
informationssakerhet samt GDPR. | uppfoljningen ingar dven arbetet med
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informationssakerhetsklassning. Inom ramen for det fortsatta arbetet med
styrdokument for informationssakerhet under 2020, sker en bedémning av behovet av
specifika styrdokument for informationssakerhetsklassning. Kontrollmomentet
fortsatter att foljs upp inom ramen for kommunstyrelsens internkontrollplan 2021.

Genomford kontroll

Kontroll har gjorts av att kommunens IT-system ar korrekt informationsklassade.
Uppfoljning har dven gjorts av genomforda atgarder for att starka arbetet med
informationssakerhet i kommunens IT-forvaltning.

4. Hantering av informationssakerhet

Pa grund av 6kad digital lagring av information (till exempel i molntjanster) finns en
risk att brister i informationssakerheten uppstar. Det kan leda till att kommunen inte
kan anvanda information, att kanslig information sprids, att kommunen tvingas betala
skadestand och tappar fortroende. Kontroll har gjorts av att informationssakerhet
hanteras i enlighet med anvisning for informationssakerhet.

Resultat av kontroll

Granskningen dr genomférd med mindre anmarkning. Arets uppfdljning visar p& en
mindre forflyttning at det battre dar medvetenheten sammantaget har 6kat.
Mognadsgraden varierar dock och det forekommer fortsatt brister inom vissa delar av
IT-forvaltningen. Under aret har en riktlinje for informationssakerhet beslutats som
galler for hela kommunkoncernen.

Kontrollen har utgatt ifran arbetet inom kommunens IT-forvaltningsobjekt som ar ett
antal IT-system som grupperas utifran vilken verksamhet de stodjer. Normalt foljer
arbetet med informationssakerhet det gangse ansvaret i verksamheten. Framover bor
uppfoljningen av arbetet med informationssakerhet ske med tyngdpunkt pa
verksamheten snarare an IT-stodet.

Arbetet med informationssakerhetsklassning och atgardsplaner sker i SKR:s verktyg
KLASSA i samtliga IT-forvaltningsobjekt. Arbetet med informationssakerhetsklassning
har utvecklats och forvaltningen av verktyget KLASSA har forberetts for placering i ett
objekt for att sakerstalla ratt anvandarstod. En ny atkomststruktur har tagits fram
vilket mojliggor for de kommunala bolagen att borja anvanda KLASSA. Flera objekt har
genomfort klassning, uppdaterat systemoversikten samt tagit fram dtgarder. Nagra
objekt har inte pabdrjat arbetet.

Det finns fortsatt en stor variation i arbetet med atkomststyrning, dar vissa
forvaltningsobjekt visar pa en hog mognadsgrad medan andra i stort saknar ett ordnat
arbete kring omradet. Det finns en god operativ formaga kring dtkomst och behdrighet,
men den strategiska formagan inom omradet behover starkas.

Riskhantering ar en central del i styrningen och en grund for ett systematiskt
informationssakerhetsarbete. For riskhanteringen finns generella styrdokument.
Redovisningen visar att riskhanteringen fortfarande ar outvecklad. Nagra objekt har
tagit steg i ratt riktning och ser en nytta av riskhanteringen i dialog med verksamheten.
Behov kvarstar dock av att skapa en systematisk riskhantering inom objekten.

Strukturerna for incidenthantering bedoms i stort vara pa plats. En utbildning i
incidenthantering har genomforts pa chefsniva inom IT-staben for att skapa samsyn
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kring incidenthantering. Denna behover spridas till objekten. Incidentanalysen bor
aven battre omhandertas inom riskhantering, atgardsplaner, etcetera.

Atgirder

Utover redan pagaende atgarder behover féljande genomféras inom ramen for
forvaltningsobjekten:

e Skapatydlighetiobjektens uppdragiforhallande riskhantering och intern
styrning och kontroll. Klart kvartal 2 2021.

e Skapa formaga for strategiskt arbete inom IT-sdkerhet, atkomst och
behorigheter. Klart 2021.

Kontrollmomentet fortsatter att foljs upp inom ramen for kommunstyrelsens
internkontrollplan 2021.

Genomford kontroll

Uppfoljningsrapporter har begarts in fran respektive forvaltningsobjekt i syfte att
beskriva nulaget avseende hur informationssakerheten ar omhandertagen i
forvaltningsobjekten och deras forvaltningsplaner. Forvaltningsobjekt ar ett antal IT-
system som grupperas utifran vilken verksamhet de stodjer. Uppfoljningen har
omfattat informationssakerhetsklassning och tillhérande skyddsatgarder,
atkomststyrning, riskhantering samt incidenthantering.

5. Utveckling av kommunens informationshantering

Pa grund av stuprorstank eller om det finns brister i strukturer och rutiner finns risk for
att kommunens informationshantering blir ineffektiv och komplex. Det forsvarar
digitaliseringen och 6ppnar for nya typer av informationssakerhetsbrister. Kontroll har
genomforts av att utveckling av informationshantering kopplat till digitalisering sker pa
ett systematiskt och kvalitetssakrat satt.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Uppfoljningen visar pa ett storre
intresse kring och anvandbarhet av informationen i systemoversikten. Inte minst i
forhallande till projekt och utvecklingsinitiativ.

Uppgifter om samtliga IT-system som anvands i Uppsala kommun samlas i databasen
systemoversikt. | databasen finns grunduppgifter om vara IT-system sdsom ansvarig
forvaltning, forvaltningsobjekt, teknisk information samt externa gransytor.

Under dret har en ny l0sning for systemoversikten upphandlats och arbetet for att
uppdatera denna med information pagar. Den nya systemoversikten har en ny struktur
for att mojliggora analys ur fler perspektiv. Informationstillgangarna tydliggors pa ett
battre satti det nya verktyget. | samband med att informationen flyttas dver till den
nya databasen sker dven en kvalitetssakring av informationen.

Atgirder

Arbetet fortsatter med att fylla systemoversikten med kvalitetssakrad information
vilket kommer ge kommunen battre forutsattningar for att forsta helheten och
beroenden vilket ar en forutsattning for systematisk informationshantering,
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Kontrollmomentet fortsatter att foljs upp inom ramen for kommunstyrelsens
internkontrollplan 2021.

Genomford kontroll

Kontroll har gjorts av att systemoversikten/systemkartan ar kvalitetssakrad och anger
beroenden och integrationer.

6. Hantering av hot och trakasserier

Hot och trakasserier mot fortroendevalda och chefer kan paverka beslut och
verksamhet negativt. Kontroll har genomforts av kunskaper hos fortroendevalda och
chefer om hantering av hot och trakasserier.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Generellt finns det en hog kunskap hos
chefer och fortroendevalda kring ur de ska hantera hot och valdssituationer.

Av de tillfragade cheferna uppger 85 procent fran 11 olika forvaltningar att de vet hur
de ska agera vid en hot- eller valdssituation. Aven bland fértroendevalda ar kunskapen
hog, 74 procent fran 16 olika namnder anger att de vet hur de ska agera om de utsatts
for hot eller vald.

Atgarder

Fortsatt information och kommunikation kring frdgan bade till chefer och
fortroendevalda. Eftersom det finns en god kunskap bland fortroendevalda och chefer
om hur de ska agera utgar kontrollmomentet ur internkontrollplanen.

Genomford kontroll

En webbenkat har genomforts bland alla chefer och fértroendevalda i Uppsala
kommun. Svarsfrekvensen ar 56 procent for fortroendevalda (154 svar) och 84 procent
for chefer (454 svar). | enkaten stalldes fragor om kunskapen om hur de ska agera vid
exempelvis ett hotfullt telefonsamtal eller annan hotfull situation.

7. Kvalitetssakrade verksamhetsdata

Ej kvalitetssakrade indata i verksamhetssystemen kan leda till omfattande felaktiga
uppgifter pa aggregerad niva vilket kan leda till felaktiga beslutsunderlag och daliga
beslut. Rutiner for att kvalitetssakra verksamhetsdata i systemen behover utvecklas.
Kontroll har genomforts av att forvaltningsobjekten har upparbetade rutiner och
arbetssatt som bidrar till kvalitetssakrad information i verksamhetssystemen.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. IT-system i Uppsala kommun ar
grupperade i olika forvaltningsobjekt utifran de funktioner som stods. Arbetet med att
sakerstalla rutiner for att kvalitetssakra indata ska ske systematiskt som en del av
forvaltningsarbetet i objekten. Granskningen visar att det finns brister i dessa rutineri
nagra forvaltningsobjekt.
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Flera objekt visar pa en god forvaltning. | nagra objekt finns dock behov av en
kompetenshojning och att uppdraget i forhallande till verksamheterna tydliggors.

Tva tredjedelar av objekten har bristfalliga eller inga instruktioner i forvaltningsplanen
for hur verksamhetsdata ska registreras av handlaggare och anvandare. Efterlevnaden
av instruktioner bedoms som god i halften av forvaltningsobjekten.

| tva tredjedelar bedoms det finnas brister i kvaliteten pa indata. Bristande datakvalitet
skapar idag merarbete hos flera verksamheter som manuellt maste komplettera och
strukturera data for att kunna utfora sina uppdrag. | flera av objekten anvands data for
offentlig statistik vilket bedoms fungera bra av halften, medan halften uppger att det
finns brister.

Atgirder

Arbetet med att utveckla ansvar och rutiner i forvaltningsobjekten fortsatter. | syfte att
kvalitetssakra verksamhetsdata pagdr dven ett projekt for att infora ett ledningssystem
for verksamhetsinformation i kommunen. | véntan pa att projektet slutférs utgar
kontrollmomentet ur internkontrollplanen under 2021.

Genomford kontroll

Kontroll har genomforts av att objektens forvaltningsplaner anger aktiviteter for att
uppna objektmalet om att tillhandahalla och utbilda verksamhet i hantering av IT-
system. Kontrollen genomférdes genom en enkat till samtliga objektledare med fyra
kontrollfragor:

1. Finnsdetinstruktioneriobjektplan for hur man ska registrerain ratt, i de
produkter som du ar objektledare for?

2. Huttillampasinformationen om instruktionen av anvandarna?

3. Hurbeddms datakvaliteten vara i objektprodukten?

4. Anvandsinformationen i systemet till offentlig statistik?

10 av 12 objekt besvarade enkaten vilket ger en svarsfrekvensen pa 83 procent.

8. Eftersokning av statsbidrag

Det finns en risk att berérda namnder inte identifierar och atersoker de stadsbidrag
som de ar berattigade till. Det leder till att kommunen gdr miste om stora belopp.
Kontroll har gjorts av att berdrda némnder har dtersokt de statsbidrag som kommunen
har ratt till.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Kontrollen visar att berérda namnder
har rutiner for att sakerstélla atersokning av de statsbidrag som kommunen har ratt till.

Kontroll har genomférts inom de fem namnder som ar de storsta bidragstagarna av
statsbidrag inom kommunen, det vill sdga aldrenamnden, arbetsmarknadsnamnden,
socialnamnden, omsorgsnamnden och utbildningsnamnden. Resultatet visar att
namnderna arbetar aktivt for att minimera risken att missa att atersoka och ansoka om
statsbidrag inom sina verksamhetsomraden. Alla ovanstaende namnder har utsedda
ansvariga och har processer och rutiner som efterlevs. Samtliga ekonomichefer ar
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trygga med arbetet och processen hos respektive forvaltning och ekonomistab i
arbetet med atersokning och ansdkan av statsbidrag.

Atgirder

Inga ytterligare atgarder behdver vidtas. Kontrollmomentet fortsatter att foljs upp
inom ramen for kommunstyrelsens internkontrollplan 2021.

Genomford kontroll

Stickprovskontroll och samtal har genomforts med ansvarig pa utbildningsnamnden.
En dialog har dven forts med respektive ekonomichef fér ovanstdende namnder.

9. Kunskaper i diarieforing

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda
till svarigheter att hitta information bakat i tiden vilket i sin tur kan leda till lagbrott,
fortroendeskada och ineffektiv intern utveckling. Handlaggarnas kompetens behover
sakerstallas genom utbildning.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. For att fa tillgang till kommunens
arendehanteringssystem kravs att anvandaren har genomgatt utbildning i systemet.

En sammanstallning som gjorts av utbildningsstatistik i Uppsala kommuns nya
arendehanteringssystem (DHS), visar att genomforda utbildningar fran inforandet i
september 2019 fram till mars 2020 ar totalt 2030 personer. | kommunens tidigare
arendehanteringssystem (Doka) var antalet anvandare 1275 i borjan av 2019.

Genomforda utbildningar bestar av ordinarie grundutbildningar, specialutbildningar
samt anpassade utbildningar som skraddarsytts utifrdn en verksamhets specifika
behov.

| de siffrorna som tagits fram kan samma person férekomma flera ganger detta pa
grund av att de har deltagit i flera insatser.

Atgarder

Lopande grundutbildningar genomfors rutinmassigt i linjeorganisationen av
medarbetare pa registraturen under ledning av en utbildningsansvarig for
arendehanteringssystemet. Eftersom utbildning krévs for att fa behorighet till systemet
utgdr kontrollmomentet ur internkontrollplanen.

Genomford kontroll

Kontroll av andel handlaggare i nytt digitalt handlaggarstod som genomgatt aktuell
utbildning.

10. Registrering i diariet

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda
till svarigheter att hitta information bakat i tiden vilket i sin tur kan leda till lagbrott,
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fortroendeskada och ineffektiv intern utveckling. Kontroll har gjorts av att
kommunstyrelsens handlingar registreras enligt regelverket och ar sokbara.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Kontrollen av registrerade
arenden visar att det forekommer vissa mindre brister i sparbarheten. Arenderubriker
arinte alltid konsekvent rubricerade, bland annat benamns inte rekryteringsarenden
konsekvent. Det forekommer dven ett antal stavfel i rubriker.

Kontrollen av att handlingar som inkommer via e-post har registrerats enligt
regelverket visar inget anmarkningsvart.

Kommunledningskontoret arbetar fortlopande med att forbattra kvaliteten gallande
arendebenamningarna och informerar, utbildar och introducerar handlaggare under
hela areti fragor som ror registrering. Under aret har bland annat hanteringen av
arenden med begdran om allman handling fatt en tydligare hantering genom att de
benamns med samma arenderubrik.

| och med inférandet av digitalt handlaggarstod (DHS) ska handlaggare som grundkrav
registrera sjalva i arenden. Alla handlaggare ska ga grundutbildning i systemet och de
uppmuntras dven att ga grundkurs i informationsforvaltning.

Webbdiariet publicerar nu badde information pa drende- och dokumentniva (handling)
vilket &r en skillnad fran i tidigare drendehanteringssystem. Kontroll sker [6pande av
registraturen att sekretess och personuppgifter inte publiceras av handlaggare i
dokumentrubriker. Korrigering sker da fel upptécks och aterkoppling ges till
handlaggare.

Atgarder

Det finns ett fortsatt behov av att uppmarksamma och synliggora vikten av den
enskilde tjanstepersonens ansvar samt information och utbildning till bade
nyanstallda som 6vriga anstallda. Kontrollmomentet fortsatter att foljs upp inom
ramen for kommunstyrelsens internkontrollplan 2021.

Genomford kontroll

Tva olika stickprover har genomforts. Dels kontroll att kommunstyrelsens
arendebenamningar i drendehanteringssystemet (DHS) ar atersdkningsbara och foljer
framtagen namnstandard. Dels kontroll av diarieforing av epost den 20 augusti 2020
hos ett urval av 10 medarbetare pa kommunledningskontoret. Stickprovet omfattade
164 e-post som granskades av stadsjurist.

11. Arenden som ligger 6ppna for linge

Om avslutade drenden inte sténgs i arendehanteringssystemet finns en risk for att
arenden ligger 6ppna for lange och 6kar i mangd. Detta medfor svarigheter med att
hitta handlingar och folja ett arende Over tid vilket forsvarar for insyn och eget arbete.
Kontroll har gjorts av att kommunstyrelsens arenden inte ligger 6ppna for lange och
okarimangd.
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Resultat av kontroll

Granskningen har genomforts utan anmarkning. Inforandet av digitalt handlaggarstod
(DHS) har paverkat antalet arenden inom namnderna. Uppféljningen visar att antalet
Oppna arenden totalt sett har 6kat med knappt 33 procent under perioden fran 18 054
till 23 927. Flera verksamheter har forbattrat sina rutiner och darmed borjat registrera
mer vilket 6kar antalet arenden. Antalet arenden har dven ékat till foljd av pandemin.

Registraturen arbetar fortlopande med kvalitetssakring for att drenden inte ska ligga
oppna for lange utan avslutasi tid. Under 2019 arbetade registraturen med stangning
av arenden infor inférandet av DHS vilket fick ner antalet 6ppna arenden. Nu ansvarar
handlaggarna for att avsluta arenden i systemet, vilket faller ut olika i namnderna.

Inom kommunstyrelsen, utbildningsnamnden och kulturnamnden har antalet 6ppna
arenden 6kat jamfort med 2019. Registrator bedomer att det bland annat beror pa att
handlaggare inte avslutar sina drenden i systemet. Inom gatu- och
samhallsmiljonamnden ar handlaggare efter systeminforandet istallet mer aktiva i att
avsluta arenden. For vissa namnder, som dverférmyndarnamnden, har inférandet av
DHS inneburit ett 6kat antal arenden da rutiner for registrering andrats sa att
information nu registreras korrekt.

Covid-19-pandemin har paverkat antalet arenden inom vissa namnder, som till
exempel dldrenamnden och kommunstyrelsen dar krisledningsnamndens drenden
registrerats. Antalet covid-19-arenden ar dock fortfarande en begransad del av det
totala antalet arenden i DHS.

Atgérder

Fortsatt l[6pande stod och utbildning till handlaggare pa respektive namnd i deras
ansvar att avsluta darenden. Kontrollmomentet fortsatter att foljs upp inom ramen for
kommunstyrelsens internkontrollplan 2021.

Genomford kontroll

Uppfoljning har gjorts av antalet 6ppna drenden i borjan av september 2020 (1
september) jamfort med 2019 (2 september). | statistiken ingar alla Uppsala kommuns
namnder, egna och samlingsnamnder, samt Uppsala stadshus AB (USAB).

12. Etappvis exploatering

Kommunens snabba tillvaxttakt medfor en risk for att bygga in systemfeli samband
med ny exploatering. Risk finns att kommunen bygger mycket och snabbt, men inte
smart och hallbart. Ett satt att minska risken ar att planera och genomfora projekt i
etapper dar varje etapp utvarderas innan ny etapp paborijas.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Det finns en systematik i hanteringen av
kommunens exploateringsprojekt som sakerstaller att projekten planerasi etapper.

Utvardering sker i samband med budgetuppfdljning varje tertial. Vid avslut av projekt
eller etapper kommer erfarenheter att dras som kan vara till nytta i andra projekt.
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Atgarder

Arbete fortsatter enligt framtagen rutin for att kvalitetssakra exploateringsprojekten
och kontrollmomentet utgar ur kommunstyrelsens internkontrollplan.

Genomford kontroll

Framtagande av systematik for att sékerstalla att exploateringsprojekt ar indelade i
etapper pa ett andamalsenligt vis.

13. Samarbetspartners inom exploatering

For att klara den hoga tillvaxttakten behdver kommunen externa samarbetspartners
som kan béra delar av de planerade investeringarna. Om kommunen inte far relevanta
samarbetsparter som har ratt forutsattningar finns en risk for att den hoga
tillvaxttakten inte kan hallas. Olika mojliga l6sningar infor kommande
exploateringsprojekt behover utvarderas.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Infor kommande markforsaljningar tas
en markanvisningsstrategi fram. Strategierna bereds brett och beslutas politiskt.

Kompetensen inom affarsutveckling har starkts genom en ny roll som har till uppgift
att kontinuerligt utvardera och utveckla modeller for hur exploateringsprojekt bedrivs
med avseende pa bade intakts- och kostnadsdrivande atgarder.

Atgérder

Resultatet av genomfort arbete ar att mer 6vervagda beslut fattas om projektens
utformning och upplagg vilket leder till att projekten malgruppsanpassas efter de
samarbetspartners som dr énskade. Kontrollmomentet utgar ur kommunstyrelsens
internkontrollplan.

Genomford kontroll

Framtagande av systematik for att utveckla exploateringsformer i storre projekt.
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Analys av arets internkontroll och plan for kommande ar

Kommunfullmaktige i Uppsala kommun antog den 26 mars 2007 ett reglemente for intern kontroll i
Uppsala kommun och kommunens helagda bolag. | reglementet beskrivs hur arbetet med den interna
kontrollen ska struktureras och rapporteras till kommunstyrelsen som har det 6vergripande ansvaret
for fragan.

Enligt reglementet ska namnder arligen ldmna in en analys och utvardering av sina system och rutiner
for intern kontroll till kommunstyrelsen. Analysen anvands for att stodja utvecklingen av den interna
kontrollen inom namndernas verksamhetsomraden genom exempelvis kontrollmoment i
internkontrollplanen. Den kan ocksa anvandas for utveckling pa kommunovergripande niva.

Namnden ska arligen uppratta en internkontrollplan. Planen ska vara ett stod i styrningen av
verksamheten och ett hjalpmedel for att na verksamhetsmalen. Planen ska forsakra att:

-verksamheten bedrivs pa ett andamalsenligt och kostnadseffektivt satt,
-den finansiella rapporteringen och information om verksamheten ar tillforlitlig,
-verksamheten bedrivs i enlighet med lagar, foreskrifter, policyer och riktlinjer.

Internkontrollplanen beskriver vad som behéver goras utifran viktiga risker som framkommit i
riskanalysen. Varje kontrollmoment i internkontrollplanen f6ljs upp enligt beskriven frekvens och
metod. Resultatet av uppfoljningen redovisas arligen till kommunstyrelsen.

Efterlevnad av riktlinje och analys av funktionalitet

Kommunstyrelsen anvander styrdokument som en medveten atgard for att styra kommunens
verksamhet i 6nskvard riktning. Mal och budget innehaller en forteckning 6ver styrdokument beslutade
av kommunstyrelsen och kommunfullmaktige. Kommunledningskontoret beslutar om rutiner och
vagledningar som i manga fall galler for hela kommunorganisationen. Kommunledningskontoret och
stadsbyggnadsforvaltningen beslutar aven om rutiner och vagledningar for den egna verksamheten.

Styrdokument fér intern kontroll

Kommunstyrelsen har beslutat om riktlinje for riskhantering och riktlinje for verksamhetsplanering,
uppfoljning och intern kontroll. Riktlinjerna galler hela kommunen. Kommunledningskontoret har
beslutat om rutin for riskhantering och véagledning for arbetet med intern kontroll. Aven dessa
styrdokument géller hela kommunen. Det finns ocksa rutiner for arbetet med intern kontroll pa
kommunledningskontoret och inom stadsbyggnadsforvaltningen.

Styrdokumenten for intern kontroll gas igenom arligen for att avgéra om nagot styrdokument behover
revideras. Styrdokumenten bedoms vara funktionella och ge goda férutsattningar for arbetet med
intern kontroll i den egna namnden och ovriga kommunen.

Aktiverande styrdokument

Aktiverande styrdokument foljs upp arligen i uppfoljningen av program och planer. Varje ar gors en
samlad uppfoljning och aktualitetsbedomning av program som ett led i att sakerstalla en mer
sammanhallen styrning dar relationerna mellan styrdokument ar tydliga, skapa minskad styrtrangsel
med farre malkonflikter samt 6ka mojligheten till tydliga prioriteringar.



Normerande styrdokument

En modell for att [6pande folja upp kommungemensamma normerande styrdokument testas under
2021. Uppféljningens syfte ar att sakerstalla att namnder och bolagsstyrelser arbetar enligt gallande
policyer och riktlinjer samt att dessa ar andamalsenliga och styr och stodjer arbetet i ratt riktning.

Organisation och ansvar for namndens arbete med intern kontroll

Kommunstyrelsens ansvar for intern kontroll ar tudelat. Dels har kommunstyrelsen det 6vergripande
ansvaret for att se till att det finns en god intern kontroll inom kommunorganisationen. Dels har
kommunstyrelsen i sin egenskap av en namnd bland andra, ansvar for den interna kontrollen inom sitt
eget verksamhetsomrade. Kommunstyrelsen har genomfort en riskanalys infor framtagandet av
verksamhetsplan och internkontrollplan fér 2021.

Kommunoévergripande arbete

En del av det 6vergripande ansvaret utgors av kommunstyrelsens uppsiktsplikt enligt kommunallagen.
Mal- och budgetprocessen inklusive delars- och arsbokslut, budget och budgetuppfoljning samt
framtagande av verksamhets- och affarsplaner ar delar av kommunstyrelsens arbete med att hantera
uppsiktsplikten. Har ingar ocksa kraven pa att namnderna ska ldamna in sina internkontrollplaner och
uppfoljningar av internkontrollplaner, liksom manadsrapporteringen till kommunstyrelsens
arbetsutskott. Kommunledningskontoret gar pd kommunstyrelsens uppdrag igenom riskregister,
verksamhetsplaner och internkontrollplaner.

For att utveckla och kvalitetssakra det kommundvergripande arbetet finns en utsedd handlaggare med
kommundvergripande ansvar. Resultatet av arbetet pa kommundvergripande niva rapporteras arligen
till kommunstyrelsen och kommunfullmaktige i arsredovisningen.

Intern kontroll inom kommunstyrelsens verksamhet

For arbetet med kommunstyrelsens egen interna kontroll finns en utsedd handlaggare. Handlaggaren
samordnar arbetet med riskanalys, att ta fram kontrollmoment och internkontrollplan liksom att f6lja
upp internkontrollplanen.

Arbetet med intern kontroll ar dock inte begransat till internkontrollplanen. Den interna kontrollen sker
tvartom till storsta del utanfor det som beskrivs i internkontrollplanen och omfattar alla de “ordning-
och redabevarande atgarder” som ska gora att arbetet leder mot uppsatta mal.

Kommunstyrelsen och kommunledningskontoret har normerande och stodjande roller. Normering
innebar att identifiera behov av, utveckla, implementera och revidera normer for hur olika saker ska ga
tilli kommunen. Det kan till exempel handla om att ta fram riktlinjer, rutiner och processer och att se till
att dessa tillampas. Kommunledningskontoret tillampar stora delar av den normerande styrningen at
forvaltningarna genom verksamhetsnara stod dar medarbetare tillhor kommunledningskontoret som
darmed kan ta ett helhetsansvar for omradet, men dar medarbetar rapporterar och arbetar at en
forvaltning. Kommunledningskontoret ger ocksa stod inom olika expertomraden, sasom redovisning,
kvalitetsarbete och juridik.



Ansvariga chefer och handldggare pa férvaltningarna

Forutom de ansvariga handlaggarna for arbetet med intern kontroll finns foljande funktioner som
arbetar med den interna kontrollen for kommunstyrelsens rakning:

Ansvarig chef for kommunstyrelsens arbete med intern kontroll.

Medarbetare ansvariga for kontrollmoment i internkontrollplanen.

Ansvariga chefer och handlaggare for kommunstyrelsens uppsiktsplikt inom mal- och
budgetprocess, delars- och drsbokslut, framtagande av verksamhets- och affarsplaner,
genomgang av riskregister, verksamhetsplaner, internkontrollplaner och uppféljningar av
internkontrollplaner, manadsrapportering samt resultatdialoger.

Ansvaret for [6pande intern kontroll i verksamheten foljer ordinarie verksamhetsansvar.

Utveckling av namndens intern kontroll

Kommunstyrelsen arbetar langsiktigt med att utveckla den interna kontrollen bade pa
kommundvergripande niva och for kommunstyrelsens egna verksamhetsomraden. Utvecklingsarbetet
fokuserar under 2021:

oversyn avkommunens reglemente for intern kontroll,

oversyn av riktlinjer och vagledningar avseende internkontroll,

analys och utvardering av system och rutiner for intern kontroll,

ytterligare samarbete Gver namnd- och bolagsstyrelsegranserna i arbetet med intern kontroll,
utveckling av kommunens verktyg for riskregister och internkontroll,

utveckling och tillgangliggdrande av det kommungemensamma ledningssystemet,
fortsattimplementering av rutiner for intern kontrollinom kommunstyrelsens forvaltningar,
utveckling av kontrollmiljo, kunskap om intern kontroll och systematik for [6pande
riskhantering inom kommunstyrelsens forvaltningar, samt

utveckling av kontrollmoment for att battre belysa komplexitet, uthallighet och beroenden av
andra aktorer i den interna kontrollen inom kommunstyrelsen forvaltningar.



Begrepp som anvands i internkontrollplanen

Kontrollomrade

Omraden som det ska finnas kontrollmoment inom. Det finns fem stycken
kontrollomraden:

- Verksamhetskontroller

- Kontroller av system och rutiner

- Kontroll av efterlevnad av regler, policyer och beslut

- Finansiell kontroll

- Kontroll avseende oegentligheter, mutor och jav

Riskbeskrivning

Beskrivning av den risk som ligger till grund for kontrollmomentet.
Hamtas fran riskregistret.

Kontrolimoment

Konkreta atgarder som vidtas for att motverka, minimera eller i vissa fall eliminera
riskerna. Kontrollmomenten kan antingen vara forebyggande eller upptackande och
korrigerande.

Forebyggande kontrollmoment &r atgarder for att undvika att brister uppstar.
Upptackande och korrigerande kontrollmoment hjalper namnden att se om riskerna
har lett till de handelser som kan befaras och visar pa vilka atgarder som behover
vidtas for att komma tillrdtta med bristerna.

Kontrollmetod

Beskrivning av hur, nar och hur frekvent kontrollmomentet ska genomféras.

Tidpunkt for rapportering

Tidpunkt da kontrollmomentet ska rapporteras till nAmnd.




Risker och kontrollmoment

Kommunstyrelsen uppdrar at kommunledningskontoret och stadsbyggnadsforvaltningen att utse kontrollansvarig for respektive kontrollmoment.

Kommunovergripande kontrollmoment

Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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Kontroll avseende
oegentligheter, mutor

Bristande kunskap om, eller respekt for,
policy fér mutor och jav samt policy for

Kontroll av kunskap hos kommunens
politiker och tjansteman om regler for

Enkat om kunskap om mutor och jav
respektive representation.

Augustiuppfoljning

efterlevnad av regler,
policyer och beslut

och ink6p kan medfdra att kommunen
tvingas betala skadestand eller
upphandlingsskadeavgift. Det kan aven
leda till att kommunen far farre anbud

eller samre priser och tappar fortroende.

upphandling (LOU) foljs och att inkép
sker enligt gallande avtal.

upphandlingsskadeavgifter. Uppfoljning
av indikatorer for leverantérstrohet samt
antal leverantérer som kops av dver
direktupphandlingsgransen dar avtal
saknas och upphandling uteblir.

och jav representation kan leda till risk for mutor och jav respektive representation.
forekomst av mutbrott eller andra ) ) ; P
: Kontroll av att granskningen av Samtliga representationsfakturor Arsbokslut
oegentligheter. - .
representationsfakturor i kontrolleras efter slutattest, avseende att
ekonomisystemet fungerar. syfte och deltagare angivits, att policy
efterlevts samt att eventuellt program
bifogats. Stickprov genomfors for att
verifiera att kontrollen fungerar.
Kontroll av Brister i genomférandet av upphandling Kontroll av att lagen om offentlig Uppféljning av utbetalda skadestand och | Arsbokslut

Kontroll av
efterlevnad av regler,
policyer och beslut

Brister i strukturer, avgransningar och
rutiner for kontroll och uppféljning av
kommunalt finansierad verksamhet
leder till att kommunen inte nar de
effekter som forvantas i verksamheten.

Kontroll av att det finns tydliga strukturer,
avgransningar och rutiner for arbetet
med kontroll och uppféljning av
kommunalt finansierad verksamhet.

Uppfoljining av att de atgarder som
kommunrevisionen har rekommenderat
for kommunstyrelsens styrning och
uppsikt av arbetet har genomforts.

eugustiuppféljning
Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for

rapportering
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Verksamhetskontroll Om kommunens krisberedskap inte tar Kontroll av att kommunens Uppfoljning av hur utvardering av Arsbokslut
tillracklig hansyn till mojlig komplexitet, krisberedskap utvecklas i samverkan krishanteringen under coronapandemin
behov av uthallighet och beroenden till med Ovriga berbrda aktorer i samhallet bidrar till larande i kommunens
andra aktorer i en framtida kris, finns risk | och tar hansyn till olika scenarios i tid krisberedskapsarbete bland annat
for brister i krishanteringen. Det kan leda | och komplexitet. genom enkat till forvaltningar och bolag.
till 6kad risk for olyckor och paverka Uppféljining av indikatorer, samverkan
fortroendet for kommunen negativt. och omvarldsbevakning inom omradet.
Verksamhetskontroll | Fortroendevalda och tjansteman utsatts | Kontroll av att kommunens fértroende, Enkat till kommunens fértroendevalda Augustiuppfdljning
for hot och patryckningar som leder till verksamhet och beslut inte paverkas pa och chefer om eventuell kinnedom om
att verksamheten paverkas och att ett otillborligt satt genom hot, att otillborlig paverkan pa kommunens
odemokratiska beslut fattas. Kommunen | patryckningar eller paverkanskampanjer. | verksamhet forekommit.
kan aven utsattas for
paverkanskampanjer som paverkar
fortroendet for kommunen.
Verksamhetskontroll | Om kommunen inte har en langsiktig Kontroll av att férvaltningarna har Kontroll av att sammanstalld lista dver Arsbokslut
kompetensplanering for bristyrken finns identifierat eventuella bristyrken infor identifierade bristyrken finns.
risk for att kommunen inte kan forsorja verksamhets- och kompetensplanering,.
organisationen med de nya kompetenser
som behdvs. Det leder till sdmre kvalitet
och leveransférmaga i verksamheten.
Verksamhetskontroll | Brister i kunskap, rutiner och system Kontroll av att rutiner finns for att Uppfoljning av korrigeringar i Augustiuppfoljning

leder till att felaktiga loner ibland betalas
ut. Det leder till minskat fortroende for
kommunen som arbetsgivare och
medfor kostnader for merarbete.

sakerstalla att felaktiga registreringar

och felaktiga ldneutbetalningar inte 6kar.

I6neutbetalningar. Stickprov att antalet
korrigeringar totalt sett inte har 6kat
jamfort med foregaende ar. Vid en
Okning ska atgarder sattas in.




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for

rapportering
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Verksamhetskontroll | Om det finns brister i kommunens Kontroll av att information i IT-system ar Kontroll genom systemoversikten av att Apriluppféljning
informationssakerhet finns risk for sakerhetsklassificerad. alla IT-system &r informationsklassade
informationsforlust, att digitaliseringen med avseende pa konfidentialitet,
férsvaras och bristande riktighet och tillganglighet.
informationssakerhet. - : : : . : .
Kontroll av att forvaltningsobjekten Granskning av uppfoljningsrapporter och | Augustiuppfoljning
hanterar informationssakerhet i enlighet | forvaltningsplaner. Kontroll av att
med anvisning for informationssakerhet | relevant riskbeddmning ar gjord och att
samt GDPR. nodvandiga utvecklingsinsatser pagar
eller ar planerade.
Verksamhetskontroll Om det finns brister i organisation, Kontroll av att utveckling av Kontroll att Augustiuppfoljning

strukturer och rutiner finns risk for att
kommunens informationshantering blir
ineffektiv och komplex. Det forsvarar
digitaliseringen och 6ppnar fér nya typer

informationshantering kopplat till
digitalisering sker pa ett systematiskt och
kvalitetssakrat satt.

systemoversikten/systemkartan ar
kvalitetssakrad och anger beroenden
och integrationer.

av informationssékerhetsbrister. Kontroll av att némndern"a har uppréttat Kontrolluav att styrdokume.nt finns och ) Arsbokslut
de styrdokument som kravs datum for beslut. Granskning av att de &r
(informationshanteringsplan och anpassade till andringar i
beskrivning av allméanna handlingar) och | organisation/verksamhet, tillgangliga
att dessa ar aktuella. och latta att anvanda.
Finansiell kontroll Pa grund av slarv eller oegentligheter blir | Kontroll av att granskningen av Alla leverantérsfakturor éver 200 000 Arsbokslut
kommunen av med pengar eller far en leverantoérsfakturor i ekonomisystemet kronor kontrolleras efter slutattest, om
missvisande bokforing. Detta leder aven | fungerar. periodisering eller aktivering borde ske.
till 1agre fortroende for kommunen. Stickprov genomfors for att verifiera att
kontrollsteget fungerar.
Kontroll av att verifikatens kvalitet ar Verifikationer ska innehalla tillracklig Arsbokslut

tillrécklig.

information for att uppfylla lagkrav och
vara latta att forsta. Stickprov genomfors




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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for att verifiera att verifikatens kvalitet ar
tillracklig.

Kontroll av att kundfakturering sker med | Stickprov genomférs for att verifiera att Arsbokslut
korrekt periodisering av intakter. kontrollen fungerar.
Finansiell kontroll Kommunen kan ga miste om statliga Kontroll av att berérda ndmnder har Stickprov och avstdmning med ansvariga | Augustiuppféljning
medel. atersokt de statsbhidrag som kommunen | att rutiner och processer finns och
har ratt till. efterlevs.
Kontroll av att kommunens namnder Uppfoljining av erhallna statsbidrag inom | Augustiuppféljning
identifierar, utvarderar och soker de olika verksamhetsomraden i Uppsala
statsbidrag som ligger i linje med kommun. Jamforelse med motsvarade
kommunens mal. summor i andra jamférbara kommuner.
Analys av identifierade differenser.
Kontroll av att momsersattning inom icke | Uppfljining av all atersdkningsbar moms | Arsbokslut

momspliktig social omsorg, utbildning
och sarskilt boende atersoks.

som gj fangats i ursprunglig
fakturahantering.




Kontrollmoment inom kommunstyrelsens egen verksamhet

Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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Kontroll avseende Bristande kunskap om, eller respekt for, Kontroll av kunskap hos fortroendevalda | Enkat om kunskap om mutor och jav Augustiuppfoljning
oegentligheter, mutor | policy fér mutor och jav samt policy for i kommunstyrelsen och chefer i respektive representation.
och jav representation kan leda till risk for kommunstyrelsens forvaltningar om
forekomst av mutbrott eller andra regler for mutor och jav respektive
oegentligheter. representation.
Kontroll av attestflodet och att Stickprov. Avstamning mellan fakturerad | Apriluppféljning
fakturering fran konsulter inte avviker tid och gallande avtal for konsulttjanster
fran avtal inom mark och exploaterings- samt granskning av totalt fakturerad tid
verksamheten. per konsult.
Verksamhetskontroll Brister i hanteringen av risker i Kontroll av att riskanalyser genomfors i Stickprov av projekt. Uppféljning av Arsbokslut
samhallsbyggnadsprojekten kan leda till | projekten i enlighet med processen for dokumentation av genomforda
Okade kostnader och att malen for samhallsbyggnadsprojekt. riskanalyser.
projekten inte nas.
Verksamhetskontroll | Negativ stress till foljd av hog Kontroll av att arbetsbelastningen inte Analys av utvalda nyckeltal. Arsbokslut
arbetsbelastning. orsakar negativ stress inom
kommunstyrelsens forvaltningar.
Verksamhetskontroll | For att effektivt hantera en hég Kontroll av att det finns &ndamalsenliga Kontroll av att rutiner for Arsbokslut
forandringstakt och aktiv styrning kravs rutiner for arendeberedningen som ar arendeberedningen ar uppdaterade efter
en saklig, tydlig och kompetent kanda och efterfoljs. inférande av DHS. Stickprov av arenden
beredning av drenden i saval som har [dmnats in fér arendeberedning.
forvaltningarna som hos namnden. Om Uppfoéljning av antalet arenden som
det finns brister i arendeberedningen aterremitteras fran OB eller KSAU eller
uppstar risk for att olagliga och felaktiga skrivs om efter godkannande i
beslut fattas. arendeberedningsgruppen.




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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Verksamhetskontroll | Nar manga utvecklingsinitiativ Kontroll av att verksamhetsplanerings- Ta fram systematik for att identifiera, Arsbokslut
genomfors parallellt uppstar trangsel om | processen inkluderar prioritering och resurssatta, budgetera och tidsplanera
resurser inom stodfunktioner och i resurssattning av utvecklingsinitiativ utvecklingsinitiativ i samband med
mottagande verksamhet. Det medféren | samt att genomférandet foljs upp och verksamhetsplanering. Ta fram
risk for forseningar i inféranden. omprioriteras vid behov. systematik fér I6pande uppfoljning och
Konsekvensen blir 6kade kostnader och omprioritering.
forskjutningar i tidplanen med manga ) ) ) ) . "
stalltider. Realisering av nyttor tar langre Kont.r.o_ll av att samordnlng skerinom Kontr.olle"rq' att pdplaner i portféljen finns | Arsbokslut
tid &n planerat. portféljen av beslutade storre och vid férandringar ska det ske en
digitaliseringsinitiativ vid férskjutning av samordning mellan andra
tidplaner. digitaliseringsinitiativ i portfoljen.
Verksamhetskontroll | Det gar inte att hitta handlingar och félja | Kontroll av att kommunstyrelsens Stickprov om cirka 30 handlingar. Apriluppféljning
ett arende vilket forsvarar for insyn och handlingar regjstreras enligt regelverket Kontroll av handlingar pa webben. Finns
eget arbete. och ar sékbara. nagot som ar sekretessbelagt (i namnet),
personuppgifter utifrdn GDPR (i namnet),
obegripligt/otillrackligt som namn,
6verensstdmmande med innehall?
Kontroll av att kommunstyrelsens Uppfdljning och analys av hur andelen Augustiuppfoljning
arenden inte ligger 6ppna for lange och Oppna arenden utvecklas Over tid.
Okar i mangd.
Verksamhetskontroll | Om férutsattningarna for Kontroll av att osakerheter i Analys av osakerheter och avvikelser i Arsbokslut

befolkningsutvecklingen férandras
mycket blir det svart att fanga
verksamhetens behov av lokaler i tid. Det
leder till felaktiga prioriteringar i
markanvisningar och felplanering i
lokalférsorjningen.

planeringsunderlag (befolkningsprognos)
for lokalférsorjningen tydliggbrs samt att
process finns for att anpassa
lokalférsorjningsplanerna till forandrade
forutsattningar.

planeringsunderlag (befolkningsprognos)
samt utvardering och utveckling av
processen for lokalférsorjningsplanering
for att hantera férandrade
forutsattningar.




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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Finansiell kontroll Exploateringsintakter matchas inte mot Kontroll av att kvalitetssakring gors av Uppféljning genom stickprov av ett antal | Arsbokslut
kommande avskrivningskostnader och samtliga exploateringsprojekt. projekt som rapporterats som
utbyggnadskostnader kan inte verifieras. kvalitetssakrade. Uppfdljning av formen
for den tertialvisa ekonomiska
uppfoljiningen av samtliga projekt.
Finansiell kontroll Pa grund av slarv eller oegentligheter blir | Kontroll av att kommunstyrelsens Stickprov genomférs av namndens Arsbokslut

kommunen av med pengar eller far en
missvisande bokféring. Detta leder aven
till 1agre fortroende for kommunen.

anlaggningsregister ar inventerat och
uppdaterat.

inventeringsunderlag for att verifiera att
anlaggningar ar sparbara och kan nyttjas
av verksamheten.




Uppsala
% kommun
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Bilaga 3 Riskanalys kommunstyrelsens
internkontrollplan 2021

Risk

Riskbeskrivning

Sanno-
likhet

Konse- Risk-
kvens vérde

Bristeri
informations-
hantering

Om det finns brister i organisation, strukturer och
rutiner finns risk for att kommunens
informationshantering blir ineffektiv och
komplex. Det férsvarar digitaliseringen och
Oppnar for nya typer av
informationssakerhetsbrister.

Kommunens informationshantering behover
utvecklas pa ett systematiskt och kvalitetssakrat
satt. Aktuella styrdokument behover upprattasi
kommunens verksamheter.

4

Brister i
kompetens-
forsorjning

Om systematik for kompetensforsorjning brister
oOkar risken att det saknas formaga att stalla om,
utveckla och véaxla kompetens. Det leder till att
kommunen inte klarar av att forsorja
organisationen med de nya kompetenser som
behovs och att verksamheten inte kan bedrivas
med tillracklig kvalitet. Risken ar storst inom
olika bristyrken och inom personalintensiva
verksamheter som barnomsorg, skola och
aldreomsorg.

Kommunen behdver identifiera kommande
bristyrken och vidta atgérder i samband med
kompetensanalys och kompetensplanering.

Paverkans-
operationer

Fortroendevalda och tjansteman utsatts for hot
och patryckningar som leder till att
verksamheten paverkas och att odemokratiska
beslut fattas. Kommunen kan dven utsattas for
paverkanskampanjer som paverkar fortroendet
for kommunen.

Genom proaktiva sdkerhetsframjande atgarder
kan risknivan minskas.

Osakerheti
underlag for
lokalforsorjnings-
planer

Om forutsattningarna for
befolkningsutvecklingen férandras mycket blir
det svart att fanga verksamhetens behov av
lokaler i tid. Det leder till felaktiga prioriteringar i
markanvisningar och felplanering i
lokalforsorjningen.

Rutiner behover utvecklas for att fortydliga
osakerheter i befolkningsprognosen och att
anpassa lokalforsorjningsplanerna till
forandrade forutsattningar.




Missade statliga
medel

Namnder identifierar och soker eller atersoker
inte de statsbidrag och momsersattning som de
ar beréattigade till vilket gor att kommunen gar
miste om stora belopp.

Rutiner for namndernas arbete med att terscka
statliga medel behover utvecklas och féljas upp.

Trangsel om
resurser

N&r manga utvecklingsinitiativ genomfors
parallellt uppstar trangsel om resurser inom
stodfunktioner och i mottagande verksamhet.
Det medfor en risk for forseningar i inforanden.
Konsekvensen blir 6kade kostnader och
forskjutningar i tidplanen med ménga
stalltider”. Realisering av nyttor tar langre tid an
planerat.

Systematik for att identifiera, resurssatta och
tidsplanera utvecklingsinitiativ behdver

utvecklas. Vid forseningar i inforanden ska en
overgripande samordning av tidplaner goras.

Brister i
informations-
sakerhet

Pa grund av 6kad digital lagring av information
finns en risk att brister i informationssakerheten
uppstar, till exempel genom spridning, forlust
eller manipulation av uppgifter. Det kan leda till
att kommunen tvingas betala skadestand och
tappar i fortroende.

Kommunens digitala information behdver
utredas och klassas ur ett sakerhetsperspektiv.

Bristeri
krisberedskap

Om kommunens krisberedskap inte tar tillracklig
hansyn till mojlig komplexitet, behov av
uthallighet och beroenden till andra aktorerien
framtida kris, finns risk for brister i
krishanteringen. Det kan leda till 6kad risk for
olyckor och paverka fortroendet for kommunen
negativt.

Genom ett utvecklat krisledningsarbete kan
risken minskas.

Forekomstav
oegentligheter

Om det finns brister i kunskap om, eller respekt
for, policy for mutor och jav samt policy for
representation kan mutbrott eller andra
oegentligheter intraffa. Det leder till skada pa
kommunens fortroende, maluppfyllelse och
ekonomi.

Fortsatt uppfoljning och informationsinsatser
om géllande regelverk och stod behdvs.
Kontrollsteg for att sdkerstélla efterlevnad av
representationspolicy behover foljas upp.

Uppfdljning av
kommunalt
finansierad
verksamhet

Brister i strukturer, avgransningar och rutiner for
kontroll och uppf6ljning av kommunalt
finansierad verksamhet leder till att kommunen
inte nar de effekter som forvéntas i
verksamheten.

Rutiner for ndmndernas arbete med kontroll och
uppfoljning av kommunalt finansierad
verksamhet behdver utvecklas och féljas upp.
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Felaktiga
l6neutbetalningar

Brister i kunskap, rutiner och system leder till att
felaktiga loner ibland betalas ut. Felaktiga l6ner
ar negativt ur arbetsgivarperspektivet da
medarbetare far minskat fortroende for
kommunen som arbetsgivare. Dessutom uppstar
merkostnader for extrautbetalningar, felaktiga
[6neskulder och merarbete for bade chefer och
medarbetare inom [6neverksamheten.

Rutiner och kompetens behdver utvecklas for att
stodja att sakerstalla att [6neprocessen fungerar
korrekt.

Negativ stress

Upplevd hog arbetsbelastning i delar av
kommunstyrelsens verksamheter medfor
negativ stress och risk for hojda sjukskrivningstal
och sdmre prestationer.

Sjukskrivningstal och upplevd stress behover
foljas upp for att identifiera behov av atgarder.

Risker i samhalls-
byggnadsprojekt

Brister i hanteringen av risker i
samhallsbyggnadsprojekten kan leda till 6kade
kostnader och att malen for projekten inte nas.

Rutinerna for att identifiera och hantera risker i
projekten behover kvalitetssakras. Efterlevnad
av rutinerna behdver sakerstallas.

Brister i inkop och
upphandling

Brister i genomfdrandet av upphandling och
inkop kan medféra att kommunen tvingas betala
skadestand eller upphandlingsskadeavgift. Det
kan &@ven leda till att kommunen far férre anbud
eller samre priser och tappar fértroende.

Leverantorstroheten behdver foljas upp l6pande
for att identifiera behov av insatser. Kommunens
inkdpsprocess behover forenklas.

Brister i hantering
av exploaterings-
projekt

Brister i hantering och redovisning kan medfora
att exploateringsintakter inte matchas mot
kommande avskrivningskostnader. Brister kan
ocksa ge problem att verifiera utbyggnads-
kostnader kopplat till exploateringsavtal och
avtal om vidarefakturering.

Rutinerna for kvalitetssakring av
exploateringsprojekt behdver utvecklas.

Bristeri
diarieféring

Brister i diarieforing gor det svart att hitta
handlingar och arbetsmaterial. Det kan gora det
svart att hitta information bakat i tid vilket kan
leda till lagbrott, fortroendeskada och ineffektiv
intern utveckling.

Rutiner for att diariefora handlingar och stanga
drenden behover kvalitetssédkras. Efterlevnad av
rutinerna behover sakerstallas.

Bristeri
drendeberedning

For att effektivt hantera en hog forandringstakt
och aktiv styrning kravs en saklig, tydlig och
kompetent beredning av drenden i saval
forvaltningen som hos néamnden. Om det finns
brister i drendeberedningen uppstar risk for att
olagliga och felaktiga beslut fattas.
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Rutinerna for drendeberedningen behover
kvalitetssakras och tillgéngliggoras. Efterlevnad
av rutinerna behover sakerstallas.

Felaktig bokforing | Pagrund av slarv eller oegentligheter blir 2 2 4
kommunen av med pengar eller faren
missvisande bokforing. Detta leder dven till lagre
fortroende fér kommunen.
Kontroll behover goras av att de sarskilda
kontrollsteg som har satts upp avseende
granskning av leverantorsfakturor, verifikat samt
periodisering av intakter fungerar.
Kommunstyrelsens anlaggningsregister behover
inventeras
Riskmatris
Sannolikhet
4
Oegentligheter
Kommunalt finansierad
3 verksamhet
Loneutbetalningar
Negativ stress
Risker samhallsbyggnad
Felaktig Ink6p och upphandling
2 bokforing Exploateringsprojekt
Diarieforing
Arendeberedning
1
1 2 3 4

Konsekvens
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