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Beslut
Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

att avge yttrande till kommunrevisionen enligt arendets bilaga 1.

Sammanfattning
Kommunrevisionen har 6verlamnat en rapport 6ver en genomford granskning av IT-
relaterade kontroller till kommunstyrelsen for yttrande senast den 30 augusti.

Beslutsgang
Ordfoérande staller foreliggande forslag med redaktionella andringar mot avslag och
finner att arbetsutskottet bifaller detsamma.

Beslutsunderlag
Forvaltningens skrivelse den 19 juni 2019.

Justerandes sign Utdragsbestyrkande
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Kommunledningskontoret Kommunstyrelsen

Remissyttrande

Handlaggare:
Olofsson Johan

Yttrande till kommunrevisionen over
granskning av IT-relaterade kontroller

Forslag till beslut
Kommunstyrelsen foreslas besluta

att avge yttrande till kommunrevisionen enligt arendets bilaga 1.

Arendet

Kommunrevisionen har 6verlamnat en rapport 6ver en genomford granskning av IT-
relaterade kontroller till kommunstyrelsen for yttrande senast den 30 augusti, bilaga 2.

Beredning

Arendet har beretts av kommunledningskontoret. | beredningen har dialog skett med
arbetsmarknadsforvaltningen och socialférvaltningen, vars namnder ocksa ombetts
yttra sig dver granskningen. Arendet har inte ndgra konsekvenser ur naringslivs-,
jamstalldhets- eller barnperspektivet.

Foredragning

Kommunrevisionen har i granskningen undersokt kontrollernai ett antal system med
betydelse for den finansiella rapporteringen. Fokus har legat pa behdrigheter och
tilldelning av behdrigheter. Revisionen gor efter granskningen bedémningen att
kommunens behorighetshantering i stort ar andamalsenlig och att rimliga kontroller
finns for de system som granskats. De stickprover som gjordes i granskningen visade
samtliga pa en korrekt hantering.

Inom vissa omraden anser revisionen att kontrollerna bor forstarkas.
Rekommendationerna ror bland annat frekvensen i behorighetskontroller, attester och
loggfunktioner i nagra avkommunens IT-system.

| forslaget till yttrande i bilaga 1 kommenterar kommunstyrelsen
rekommendationerna enskilt. Gallande regelverk och rutiner kring
behorighetskontroller bedoms vara tillrackliga stallt i relation till de resurser som
kontrollerna kraver. Det finns ocksa méjligheter att utka kontrollerna om behovet
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visar sig i de uppfoljningar som gors. Vad galler behorighetshanteringeni
upphandlingsverktyget Kommers sa sker utvecklingsarbete i linje med
kommunrevisionens rekommendationer.

For att sékerstalla funktionalitet i nagra av systemen som granskats finns vissa
mojligheter for exempelvis systemspecialister att stanga av loggning och gora
manuella andringar. | yttrandet redogors det for hur riskerna som uppstar med
hanteringen ar identifierade och hanteras genom faststallda rutiner.

Ekonomiska konsekvenser

Inte aktuellti foreliggande arende.

Kommunledningskontoret

Joachim Danielsson Ingela Hagstrom
Stadsdirektor Utvecklingsdirektor
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Kommunstyrelsen
Yttrande

Handlaggare:
Olofsson Johan

Kommunrevisionen Uppsala kommun

kommunrevisionen@uppsala.se

bo.adel@kpmg.se

Yttrande over granskning av IT-relaterade
kontroller

Kommunrevisionen har 6verldmnat ovan rubricerade rapport till kommunstyrelsen for
yttrande. Kommunstyrelsen kommenterar nedan kommunrevisionens
rekommendationer (i kursiv stil) enskilt.

Fér flera av de granskade systemen sker kontroll en gdng om dret att behérigheter
overensstdmmer mot vad som dr beslutat enligt Iris. Var rekommendation dr att den
kontrollen gors mer frekvent.

Kommunstyrelsen bedémer att de grundkontroller som genomfors minst en gang aret
ar tillrackliga stallt mot de omfattande resurser som kan kravas vid kontroll av system
med upp till 14 000 anvandare. Systemansvariga har mojlighet att initiera ytterligare
kontroller vid behov. Kommunstyrelsen noterar att kommunrevisionens genomférda
stickprov i granskningen eller forvaltningens egna kontroller inte visat pa nagra behov
att forandra rutinerna och 6ka frekvensen av behorighetskontrollerna.

Vid 6versyner och systembyten sker kontinuerligt utvecklingsarbete for att 6ka
formagan och forenkla jamforandet av behorigheter i system respektive IRIS. Ett
exempel dar detta sker ari larplattformen inom det pedagogiska objektet, dar
behdorighetskontrollen for narvarande medfor ett omfattande arbete. For grundskolan
sker byte under sommaren 2019 och for gymnasieskolan och vuxenutbildningen under
sommaren 2020.

Heroma: Léner kan dndras av systemforvaltarna och IT-objektledarna sjdlva. Det dr upp
till cheferna och medarbetarna att hitta eventuella felaktiga loner. Vi bedémer att det
kan finnas en risk med att en felaktig [6n inte uppmdrksammas. Var rekommendation dr
att inféra en spdrr som inte later en enskild person dndra en [6n.

| Heroma far inga forandringar ske utan uppmaning av behoriga. Genom loggningen av
alla forandringar som gors i systemet kan detta kontrolleras. En sparr likt den som
rekommenderas skulle ge betydande konsekvenser for de aktuella rollernas funktion
som stod for systemets anvandare och ar inte aktuell i dagslaget.

Rollerna lonekonsult och systemforvaltare ar systemets nyckelroller for att stodja
ovriga roller i Uppsala kommun. De arbetar ndra varandra for att hitta enkla och
hallbara processer som ska forenkla arbetet och minimera riskerna for felaktigt
utbetalda l6ner. Det pagar ocksa ett kontinuerligt utvecklingsarbete for att géra det
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svart att gora fel i Heroma.

For att forhindra att felaktiga loner utbetalas ar det viktigt att chefer och assistenter gor
attester och kontroller i enlighet med faststallda rutiner. Loneutbetalningarna ingar
darfor som kontrollmoment i kommunstyrelsens verksamhetsplan.

Upphandling av ett nytt IT-stod for att ersatta Heroma pagar.

Agresso, I: Loggen som fors i systemet dver dndringar i behérighetsregister kan kopplas
bort av systemférvaltarna och IT-objektledarna. Var rekommendation dr att
loggfunktionen inte ska kunna slds av.

Kontroll av tjansten sker dagligen for att sakerstalla att automatisk loggning sker utan
avbrott. Det finns alltid en automatisk signatur pa vem som gjort en andring i
loggningen, tid pa nar det skedde och ett tillhérande drende pa andringen. Att kunna
utfora andringar eller gora omstart vid behov bor aven fortsattningsvis kunna hanteras
av systemspecialisterna for att sakerstalla systemets funktionalitet.

Agresso, Il: Manuella bokforingsordrar kréiver inte attest i systemet. Vi rekommenderar att
attestkrav infors for manuella bokféringsordrar dver Iimplig beloppsgrans.

Bast resultat och kvalitet uppnas genom uthallig och medveten styrning mot
forbattrade underlag som kraver att anvandaren foljer saval lag som logik. For samtliga
verifikat i ekonomisystemet géller krav pa fullstandighet och tydlighet avseende
underlag. Det informeras om l6pande via arbetsplatstréffar, generella utbildningar, pa
intranatet och direkt till vissa medarbetare efter stickprovskontroller.

Standarden pa dokumentationen har utvecklats betydligt de senaste aren, nagot som
bekraftats av revisorerna vid ett flertal tillfallen. Vad avser arbetet med verifikationers
kvalitet ar fokus nu att ytterligare forbattra och digitalisera informationen knutet till
enskilda verifikat och kallsystem snarare an att 6ka andelen korrekt attesterade
manuella bokforingsorder.

Ett fokus pa det enskilda verifikatet och kvalitetssakring uppstroms mot kallsystem
leder till minskat behov av manuell bokf6ring, som oftast ar rattelser. For att
sakerstalla att en positiv utveckling sker genomfors stickprov.

En attest av manuella bokféringsorder utifran beloppsgranser eller liknande urval
bedéms kunna ge foljdeffekter pa férmagan att ge en rattvisande bild av namndernas
och verksamheternas ekonomiska resultat och stéllning, med bland annat risk for
forseningar. Manuella bokforingsordrar upprattas ofta vid periodbokslut eller avser
exempelvis avtalade interna fordelningar.

Samtliga balanskonton stams av varje manad. Vid deldrsbokslut samt drsbokslut
dokumenteras balansrakningen fullstandigt. Resultatrapporteringen bygger pa att
resultatet inom samtliga namnder och ansvarskoder granskas, analyseras och
godkanns av attestanter, ekonomer och chefer i respektive verksamhet. Fel som harror
fran effekter av manuella bokféringsorder granskas och godkanns darfor flera ganger,
om anivissa fallindirekt och i efterhand. Systemet bedoms darfor sammantaget som
rimligt avpassat till de resurser som finns och de risker som foreligger.
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For Kommers dr det viktigt att rdtt behdrigheter dr inlagda dé upphandlingarna ér
sekretessbelagda och det kan bade fé bade negativ péverkan pd upphandlingen och
innebdra skadestdnd om obehdriga har dtkomst till systemet. Var rekommendation céir
tydligare struktur pa den kontrollen och att gora den mer frekvent.

| Kommers far alla ett slutdatum pa sin behorighet med automatik. Nar
behdrighetstiden gdtt ur avslutas behdrigheten. Under aret planeras en 6versyn pa hur
behorighetskontrollerna i systemet kan hanteras mer strukturerat och med vilket
intervall. En ny rutin dar kontroller gérs 2 ganger per ar ar redan nu i genomforande. En
analys av resultatet fran avstamningarna ska visa om frekvensen av avstamningar
behdver forandras. En utredning genomfors ocksa om behorighet kan tilldelas
automatiskt utifran gallande attestforfarande i Iris.

Kommunstyrelsen

Erik Pelling Lars Niska
Ordférande Sekreterare
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