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Handlaggare:
Linda Nicklasson

Kommunstyrelsens internkontrollplan 2026
och uppfoljning av internkontrollplan 2025

Forslag till beslut
Kommunstyrelsen beslutar

1. attgodkanna internkontrollplan 2026 enligt bilaga 1,

2. att godkanna uppfoljning avinternkontrollplan 2025 enligt bilaga 2,

3. attuppdratill alla namnder och bolagsstyrelser att inom ramen for sina
internkontrollplaner 2026 genomfdra kontroll av att behovet av rutiner och
planer for hantering av avbrott och storningar i informationsforsorjningen ar
inventerat samt att nodvandiga rutiner och planer ar dokumenterade, kanda
och 6vade enligt bilaga 4,

4. attuppdratill alla namnder och bolagsstyrelser att inom ramen for sina
internkontrollplaner 2026 genomfora kontroll av det systematiska
informationssakerhetsarbetet i form av kontroll att mognadsdialogen ar
genomford och utfallet av den ar dokumenterat enligt bilaga 4,

5. attuppdratill alla namnder och bolagsstyrelser attinom ramen for sina
internkontrollplaner 2026 genomfora kontroll av att samtliga medarbetare har
genomfort den obligatoriska utbildningen i informationssakerhet enligt bilaga
4, samt

6. attuppdratill alla bolagsstyrelser att inom ramen for sina internkontrollplaner
2026 genomfora kontroll av att uppgifter som ska registreras hos Bolagsverket
finns registrerade dar, och att uppgifterna ar korrekta, aktuella och
fullsténdiga enligt bilaga 4.

Arendet

Kommunstyrelsens internkontrollplan syftar till att skapa en andamalsenlig och
effektiv verksamhet, tillforlitlig finansiell rapportering och information om
verksamheten samt att folja tillampliga lagar, foreskrifter, policyer och riktlinjer.

Postadress: Uppsala kommun, kommunledningskontoret, 753 75 Uppsala
Besoksadress: Stadshusgatan 2

Telefon: 018-727 00 00 (Kontaktcenter)

E-post: kommunledningskontoret@uppsala.se

www.uppsala.se
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Granskningen av internkontrollplan 2025 ar genomférd med anmarkning eller mindre
anmarkning avseende 16 av 23 kontrollmoment, vilka redovisas med forslag pa
atgarder. Internkontrollplan 2026 beskriver vad som behdver goras utifran vasentliga
risker som framkommit i forvaltningarnas och namndens riskanalys. Kommunstyrelsen
har dven formulerat tre obligatoriska kontrollmoment inom prioriterade omraden, for
samtliga namnder och bolagsstyrelser att hantera i sina internkontrollplaner 2026.
Kommunstyrelsen har ocksa formulerat ett kontrollmoment fér samtliga
bolagsstyrelser att hanterai sina internkontrollplaner 2026.

Beredning

Arendet har beretts av kommunledningskontoret och stadsbyggnadsférvaltningen.
Foredragning

Uppfdljning av internkontrollplan 2025

Kommunstyrelsen beslutade i december 2024 om plan for internkontroll for 2025 for
den egna verksamheten. Internkontrollplanen for 2025 belyser bland annat
synpunkshantering, informationssakerhet, atersokning av statsbidrag, diarieforing,
leverantorstrohet, exploateringsprojekt och oegentligheter.

Granskningen ar genomford med anmarkning avseende fem av 23 kontrollmoment.
Vid kontroll av att lagen om offentlig upphandling (LOU) f6ljs och att inkop sker enligt
gallande avtal visar granskningen pa felaktigheter bland annat att
ramavtalsleverantorerna fakturerar felaktiga priser och felaktiga varor och tjanster
som ej &r upphandlade p& det specifika avtalet. Atgarder &r planerade och bland annat
kommer en obligatorisk inkdpsutbildning lanseras for samtliga medarbetare inom
kommunen under varen 2026.

Vid kontroll av att kommunstyrelsens arenden inte ligger 6ppna for lange och okar i
mangd fann granskningen att antalet 6ppna drenden har 6kat under det senaste aret.
Aktivt arbete pagar med att avsluta drenden. En atgard som driftsattes 2024 &r att
handlaggare far paminnelsemejl tva ganger per ar om att det finns drenden som varit
oppna en langre tid.

Vid kontroll av hanteringen av representationsfakturor fann granskningen att ett antal
representationsfakturor har atersants for komplettering av underlag eller pa grund av
felaktig attest. Utbildningsinsatser ar planerade for att forbattra hanteringen.

Uppfdljning av fastighetssystemet visade pa anmarkning da endast ett fatal
statusbesiktningar ar inlagda i Fastighetssystemet for de egendgda bostaderna och
lokalerna. Kontrollen visar ocksa pa att det finns en del anmarkningar pa eftersatt
underhall vilket gar att harleda till seniorboenden.

Kontroll att beslut fattas inom ramen for gallande delegationsordning visar att 16 av 50
stickprov konstateras vara felaktiga. Atgarder best3r bland annat av riktade
kommunikations- och stodinsatser till berérda forvaltningar.

Samtliga fem kontrollmoment med anmarkning foreslas kvarsta for kontroll via
internkontrollplan 2026 (bilaga 1). 11 av 23 kontrollmoment har genomforts med
mindre anmarkning. Identifierade brister och atgarder for att forbattra hanteringen
framover redovisas i bilaga 2.
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Internkontrollplan 2026

Internkontrollarbetet bestar av riskanalys, upprattande av internkontrollplaner,
uppfoljning och utvardering. Under perioden maj till augusti har forvaltningarna och
kommunstyrelsen genomfort riskanalys. Internkontrollplanen for 2026, bilaga 1,
beskriver kontrollatgarder utifran de prioriterade risker som framkom i riskanalysen.
Identifierade risker omhandertas i internkontrollplan, kommunstyrelsens
verksamhetsplan eller i lopande arbete. De risker som ligger till grund for
internkontrollplanen ar samladei bilaga 3.

2026 ars internkontrollplan omfattar bland annat kontroll av processer och rutiner
avseende synpunktshantering och visselblasning, klimatanpassning,
informationssakerhet, bokforing, diarieféring, upphandling, exploateringsprojekt samt
kontroll av att namnder och bolagsstyrelser beslutat om en aktuell ledningsplan for
hojd beredskap. Internkontrollplanen innehaller dven en analys och utvardering av
kommunstyrelsens system och rutiner for intern kontroll.

Uppfoljning av internkontrollplanen gors enligt beskriven frekvens och metod kopplat
till respektive kontrollmoment. Resultat av genomford granskning utifran
kontrollmoment i internkontrollplanen redovisas till kommunstyrelsen.

Delar av verksamheten inom gemensam service ar av mer operativ karaktar an
kommunstyrelsens 6vriga verksamhet och foljs upp genom en separat
internkontrollplan som hanteras inom utskottet for gemensam service.

Obligatoriska kontrollmoment 2026

Infor 2025 beslutade kommunstyrelsen om tre obligatoriska kontrollmoment som
fortsatter foljas upp 2026. Kontroll av rutiner och planer for hantering av avbrott och
storningar i informationsforsorjningen, kontroll av mognadsdialog angdende
informationssakerhet och kontroll av att samtliga medarbetare genomfort den
obligatoriska informationssakerhetsutbildningen. De obligatoriska kontrollmomenten
ar for samtliga namnder och bolagsstyrelser att hanterai sina respektive
internkontrollplaner, bilaga 4. For samtliga bolagsstyrelser finns dven ett obligatoriskt
kontrollmoment att félja upp i sin internkontrollplan 2026. Bolagsstyrelser ska
genomfora kontroll av att uppgifter som ska registreras hos Bolagsverket finns
registrerade dar, och att uppgifterna ar korrekta, aktuella och fullstandiga, bilaga 4.

Ekonomiska konsekvenser

Internkontrollarbetet genomférs inom ramen for kommunstyrelsens budget for 2026.

Beslutsunderlag

e Tjansteskrivelse daterad 12 november 2026

e Bilaga 1 Internkontrollplan 2026

e Bilaga 2 Uppfoljning av internkontrollplan 2025
¢ Bilaga 3 Riskanalys internkontrollplan 2026

e Bilaga4 Obligatoriska kontrollmoment

Kommunledningskontoret
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Uppsala
%’ kommun

Kommunstyrelsens
internkontrollplan 2026 och analys
av arbetet 2025 enligt reglemente

Aktiverande och redovisande styrdokument: Internkontrollplan
Berord verksamhet: Kommunstyrelsen

Beslutsfattare: Kommunstyrelsen
Beslutsdatum: 2025-12-16
Diarienummer: KSN-2025-01243

Dokumentansvarig: Enhetschef, Kvalitet och verksamhetsstyrning

Oversiktsplan
Mal och budget
Verksamhetsplaner och affarsplaner

Program

Handlingsplaner och dvriga planer
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Syfte

| reglemente for intern kontrolli Uppsala kommun och kommunens heldgda bolag
beskrivs hur arbetet med den interna kontrollen ska struktureras och rapporteras till
kommunstyrelsen som har det 6vergripande ansvaret.

Enligt reglementet ska namnder och bolagsstyrelser arligen lamna in en analys och
utvardering av sina system och rutiner for intern kontroll till kommunstyrelsen.
Analysen ska anvandas for utveckling av den interna kontrollen inom namndernas och
bolagsstyrelsernas verksamhetsomraden. Den anvands ocksa for utveckling pa
kommundvergripande niva.

Namnder och bolagsstyrelser ska arligen uppratta en internkontrollplan. Planen ska
vara ett stod i styrningen av verksamheten och ett hjalpmedel for att nd
verksamhetsmalen. Planen ska forsakra att:

- att verksamheten ar andamalsenlig och resurseffektiv,

- attinformationen och rapporteringen om verksamheten och ekonomin ar tillforlitlig
och rattvisande,

- att verksamheten efterlever lagar, regler, avtal med mera.

Internkontrollplanen beskriver vad som behdver goras utifran prioriterade risker som
framkommit i riskanalyser. | riskregistret framgar om risken omhandertas i
internkontrollplanen. Internkontrollplanen innehaller ocksa tre obligatoriska
kontrollmoment som identifierats i kommunstyrelsens 6vergripande riskanalys. Varje
kontrollmoment i internkontrollplanen foljs upp enligt beskriven frekvens och metod.
Resultatet av uppfoljningen redovisas arligen till kommunstyrelsen.

Analys av internkontroll foregaende ar

Efterlevnad av riktlinje och analys av funktionalitet

Kommunstyrelsen arbetar med intern kontroll enligt riktlinjen for namnders och
bolagsstyrelsers verksamhetsplanering och uppféljning och internkontroll.
Riskanalyser genomf&rs och prioriterade risker omhandertas i internkontrollplanen,
som atgarder i verksamhetsplanen eller i det [6pande arbetet. Urvalet av prioriterade
risker gors bade av ledningsgruppen samt i en workshop i ndmnden.
Kontrollmomentansvariga utses for varje kontrollmoment. Kontrollmomenten foljs
upp och resultatet redovisas for namnden tre ganger per ar. Kommunstyrelsen
bedomer att riktlinjen ar funktionell.

Kommunstyrelsen anvander styrdokument som en medveten atgard for att styra
kommunens verksamhet i 6nskvard riktning. Mal och budget innehaller en forteckning
over styrdokument beslutade av kommunstyrelsen och kommunfullmaktige.
Kommunledningskontoret beslutar om rutiner och vagledningar som i manga fall
galler for hela kommunorganisationen. Kommunledningskontoret och
stadsbyggnadsforvaltningen beslutar dven om rutiner och vagledningar for den egna
verksamheten.
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Styrdokument fér intern kontroll

Det finns ett reglemente for intern kontroll. Det finns dven riktlinjer for riskhantering
och for namndernas och bolagsstyrelsernas verksamhetsplanering, uppfoljning samt
internkontroll. Riktlinjerna galler hela kommunen. Det finns aven rutin for
riskhantering och vagledning for arbetet med internkontroll. Aven dessa styrdokument
galler hela kommunen. Det finns ocksa rutiner for arbetet med intern kontroll pa
kommunledningskontoret och inom stadsbyggnadsforvaltningen. Styrdokumenten for
intern kontroll bedoms vara funktionella och ge goda forutsattningar for arbetet med
intern kontroll i den egna namnden och dvriga kommunen. Styrdokumenten ses Gver
arligen for att avgéra om nagot styrdokument behover revideras.

Organisation och ansvar for arbetet med intern kontroll

Kommunstyrelsens ansvar for intern kontroll ar tudelat. Dels har kommunstyrelsen det
overgripande ansvaret for att se till att det finns en god intern kontroll inom
kommunorganisationen. Dels har kommunstyrelsen i sin egenskap av en namnd bland
andra, ansvar for den interna kontrollen inom sitt verksamhetsomrade.
Kommunstyrelsen har genomfort en riskanalys och prioriterat risker infor
framtagandet av verksamhetsplan och internkontrollplan for 2026.

Kommunovergripande arbete

En del av det 6vergripande ansvaret utgors av kommunstyrelsens uppsiktsplikt enligt
kommunallagen. Mal- och budgetprocessen inklusive delars- och arsbokslut, budget
och budgetuppfdljning samt framtagande av verksamhets- och affarsplaner ar delar av
kommunstyrelsens arbete med att hantera uppsiktsplikten. Har ingar ocksa kraven pa
att namnderna ska ldmna in sina internkontrollplaner och uppféljningar av
internkontrollplaner, en analys och utvardering av sina system och rutiner fér intern
kontroll samt manadsrapporteringen till kommunstyrelsens arbetsutskott.
Kommunledningskontoret gar pa kommunstyrelsens uppdrag igenom riskregister,
verksamhetsplaner och internkontrollplaner. For att utveckla och kvalitetssakra det
kommundovergripande arbetet finns en utsedd handlaggare med
kommundvergripande ansvar. Resultatet av arbetet pa kommundvergripande niva
rapporteras arligen till kommunstyrelsen och kommunfullmaktige i arsredovisningen.

Intern kontroll inom kommunstyrelsens verksamhet

For arbetet med kommunstyrelsens egen interna kontroll finns utsedda handlaggare.
Handlaggarna samordnar arbetet med riskanalys, att ta fram kontrollmoment och
internkontrollplan liksom att félja upp internkontrollplanen. Kommunstyrelsen kan
besluta om obligatoriska kontrollmoment fér enskilda, flera eller samtliga namnder
och bolagsstyrelser att hantera i sina respektive internkontrollplaner.
Kommunstyrelsen kan aven besluta om kommundovergripande kontrollmomentiden
egna internkontrollplanen som innebar kontrollerinom en namnds eller
bolagsstyrelses ansvarsomrade, exempelvis inom ekonomi, HR och jamstalldhet.
Processagare kan rekommendera kontrollmoment till enskilda
namnder/bolagsstyrelser. Arbetet med intern kontroll ar dock inte begransat till
internkontrollplanen. Den interna kontrollen sker tvartom till storsta del utanfor det
som beskrivs i internkontrollplanen och omfattar alla de “ordning och redabevarande
atgarder” som ska gora att arbetet leder mot uppsatta mal.
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Kommunstyrelsen och kommunledningskontoret har normerande och stédjande
roller. Normering innebar att identifiera behov av, utveckla, implementera och revidera
normer for hur olika saker ska ga tilli kommunkoncernen. Det kan till exempel handla
om att ta fram riktlinjer, rutiner och processer och att se till att dessa tillampas.
Kommunledningskontoret tilldmpar stora delar av den normerande styrningen at
forvaltningarna genom verksamhetsnara stod. Kommunledningskontoret ger dven
stod inom olika expertomraden, sdsom redovisning, kvalitetsarbete och juridik.

Ansvariga chefer och handléggare pd forvaltningen

Forutom de ansvariga handlaggarna for arbetet med intern kontroll finns foljande
funktioner som arbetar med den interna kontrollen for kommunstyrelsens rakning:

e Ansvarig chef for kommunstyrelsens arbete med intern kontroll.

e Medarbetare ansvariga for kontrollmoment i internkontrollplanen.

e Ansvariga chefer och handlaggare for kommunstyrelsens uppsiktsplikt inom
mal- och budgetprocess, delars- och arsbokslut, framtagande av verksamhets-
och afférsplaner, genomgang av riskregister, verksamhetsplaner,
internkontrollplaner och uppféljningar av internkontrollplaner,
manadsrapportering samt resultatdialoger.

Ansvaret for [opande intern kontroll i verksamheten foljer ordinarie
verksamhetsansvar.

Planerad utveckling av intern kontroll 2026 och framat

Kommunstyrelsen arbetar langsiktigt med att utveckla den interna kontrollen bade pa
kommundvergripande niva och for kommunstyrelsens egna verksamhetsomraden.
Utvecklingsarbetet fokuserar under 2026 pa:

e Fortsatt utveckling av kontrollmiljo, kunskap om intern kontroll hos
fortroendevalda och tjanstepersoner och systematik for [6pande riskhantering
inom kommunstyrelsens forvaltningar.
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Plan for internkontroll 2026

Begrepp som anvands i internkontrollplanen

Tabell 1 Beskrivning av begrepp

Kontrollomrade Omraden som det ska finnas kontrollmoment inom.
Det finns fyra obligatoriska kontrollomraden:

e Kontroller av verksamhetens arbetssatt,
system och rutiner

e Kontroll av efterlevnad av regler, policyer och
beslut

¢ Finansiell kontroll

e Kontroll avseende oegentligheter, mutor och

jav
Riskbeskrivning Beskrivning av den risk som ligger till grund for
kontrollmomentet. Hdmtas fran riskregistret.
Kontrollmoment Vilken kontroll som vidtas for att motverka, minimera

ellerivissa fall eliminera riskerna. Kontrollmomenten
kan antingen vara forebyggande eller upptackande
och korrigerande.

Forebyggande kontrollmoment ar atgarder for att
undvika att brister uppstar. Upptackande och
korrigerande kontrollmoment hjalper
namnden/bolagsstyrelsen att se om riskerna har lett
till de handelser som kan befaras och visar pa vilka
atgarder som behover vidtas for att komma till ratta
med bristerna.
Kontrollmetod Beskrivning av metoden for att genomfora kontrollen.
En bra kontrollmetod ska uppfylla féljande kriterier:
e Validitet: mater det som ar avsett att mata
e Reliabilitet: mater pa ett tillforlitligt satt
e Utfors pa samma satt varje gang
e Mojlig att genomfora med en rimlig
arbetsinsats/till en rimlig kostnad
Ansvarig Den som ansvarar for att kontrollen genomfors. Anges
som roll, ej personnamn.
Tidpunkt for uppfoljning Tidpunkt da kontrollmomentet ska féljas upp infor
rapportering till namnd/bolagsstyrelse.
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Tabell 2 Risker och kontrollmoment évergripande

Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Ansvarig
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Tidpunkt for
uppfoljning

Kontroll av
efterlevnad av
regler, policyer och
beslut

Om kommunen inte underlattar
for medborgare att lamna
synpunkter, ta kontakt med
politiker eller involverar dem i
politiska beslut blir det svart for
medborgare att paverka
samhallsutvecklingen. Det leder
till att kommunen gér miste om
underlag for
verksamhetsforbattring och att
fortroendet for kommunen och
for demokratin paverkas
negativt.

Kontroll att ndmnderna har ett
andamalsenligt system och rutiner
for samtliga drendetyper i enlighet
med Riktlinje for
synpunktshantering, felanmalan,
awvikelser och servicematning.

Fraga till namnder i samband med
arsbokslut.

Enhetschef
Kvalitet och planering

April-uppfoljning

Kontroll av
efterlevnad av
regler, policyer och
beslut

Om kommunen inte mojliggor for
egna medarbetare eller inhyrd
bemanning, utifrdn kdnnedom
om och tydliga rutiner for, att
kunna signalera om
missforhdllandenien

Kontroll av medvetenhet hos
medarbetare om den nya lagen for
visselblasning och kdnnedom om
hur de kan visselblasa.

Arlig enkat (stickprov) till
medarbetare.

Utvecklingsledare,
Trygghet och
Hallbarhet

Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Ansvarig
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Tidpunkt for
uppfoljning

verksamhet utifran nya lagkrav
uppfyller kommunen inte lagen
och riskerar att missa allvarliga
missforhallanden.

Kontroll av
efterlevnad av
regler, policyer och
beslut

Risk for att kommunens
forvaltningar och bolag inte ar
tillrackligt beredda for hantering
av hojd beredskap. Om
kommunens roll inom civilt
forsvar inte ar tydlig for
medarbetarna och det saknas
planer for prioriteringar och
utférande av verksamheten kan
det leda till att kommunen inte
kan genomfora sitt uppdrag eller
att kommunen inte kan agera
tillrackligt snabbt. Fortroendet
for kommunen paverkas negativt
och det medfor en risk for
medborgares liv och halsa.

Kontroll av att namnder och
bolagsstyrelser beslutat om en
aktuell ledningsplan for hojd
beredskap samt att namnder och
styrelser med samhallsviktig
verksamhet paborjat arbetet med
att sakerstalla en
kontinuitetshantering for dessa.

Kontroll avdokumentation som
visar att beslut kring ledningsplaner
fattats

samt

Fraga avseende arbetet med
kontinuitetshantering till namnder
och styrelser med samhallsviktig
verksamhet i sasmband med
arsbokslut.

Enhetschef,
Trygghet och hallbarhet

Arsbokslut

Kontroll av
efterlevnad av

Om kommunen inte har ett 6ppet
arbetsklimat dar medarbetare
kan och vagar saga vad de tycker

Kontroll av forekomst av
tystnadskultur /Kontroll av att det
rader ett Oppet arbetsklimat pa

Fragan "Det rader ett 6ppet
arbetsklimat pa min arbetsplats dar
medarbetare vagar saga vad de

Strateg, HR

Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Ansvarig
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Tidpunkt for
uppfoljning

regler, policyer och
beslut

finns risk for att missforhallanden
inte kommer fram, och det kan
leda till olyckor och ohalsa bland
saval medarbetare som brukare
och invdnare. Om kommunen
inte har ett Oppet arbetsklimat
finns dven risk for oupptackt
brottslighet.

arbetsplatsen dar medarbetare
vagar saga vad de tycker.

tycker” ingari
medarbetarundersokningen som
genomfors arligen. Kontrollmetoden
bestar i att kontrollera resultatet av
denna fraga i innevarande ars
medarbetarundersckning.

Kontroll av
efterlevnad av
regler, policyer och
beslut

Brister i genomférandet av
upphandling och inkop kan
medféra att kommunen tvingas
betala skadestand eller
upphandlingsskadeavgift. Det
kan dven leda till att kommunen
far farre anbud eller samre priser
och tappar fortroende.

Kontroll av att lagen om offentlig
upphandling (LOU) foljs och att
inkop sker enligt gallande avtal.

Uppfdljning av indikatorer for
leverantorstrohet. Leverantorstrohet
for kommunen som helhet i %. Antal
systematiska stickprovskontroller av
fakturor pd befintliga avtal for att
kontrollera att fakturerade priser
stammer med avtal. Antal anslutna
leverantorsavtal i e-handelssystemet,
samt totalt inkbpsvéarde per ar.

Upphandlingschef,
Upphandling

Arsbokslut

Kontroller av
verksamhetens
arbetssatt, system
och rutiner

Till foljd av tilltagande miljé- och
klimatforandringar 6kar risken
for bland annat extrem
nederbord, Oversvamningar och
varmeboljor. Om kommunens
verksamheter inte

Kontroll av att berorda namnder
och bolag har analyserat risker och
vidtagit atgarder for att hantera ett
forandrat klimatinom ramen for
sin ordinarie riskanalys och
verksamhetsplanering.

Enkat avseende systematiskt arbete
med att analysera och agera pa
vasentliga klimatrelaterade risker.

Utvecklingsledare,
Trygghet och hdllbarhet

April-uppfoljning




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Ansvarig

Tidpunkt for
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klimatanpassasi tillracklig
omfattning kan det leda till att
verksamhet slds ut och att
fortroendet for kommunen
paverkas negativt.

uppfoljning

Kontroller av
verksamhetens
arbetssatt, system
och rutiner

| kommunens ekonomisystem
hanteras kund- och
leverantorsfakturor som
innehaller personuppgifter.
Brister i processer leder till risk
for att sekretessbelagda
uppgifter och personuppgifter
kan rojas.

| systemet finns funktioner som ska
skydda uppgifterna i enlighet med
sekretesslagstiftningen och GDPR.
Kontroll av att hanteringen av
sekretess i ekonomisystemet ar
korrekt.

Stickprov pa 10% av antalet
sekretessfakturor under en manad
fordelat pa de forvaltningar som
hanterar sddana fakturor. Utéver det
tas ett slumpmassigt antal
leverantorer som skickar
sekretessfakturor fram dar fakturor
kontrolleras via stickprov.

Kontroll att sekretessfakturorna har
ratt dokumenttyp.

Strateg/ Redovisnings-
ekonom, Ekonomi

Arsbokslut

Finansiell kontroll

Pa grund av slarv eller

med pengar eller faren
missvisande bokforing. Detta

oegentligheter blir kommunen av

Kontroll av att verifikatens kvalitet
ar tillracklig.

Verifikationer ska innehalla tillracklig]
information for att uppfylla lagkrav
och vara latta att forstd. Stickprov
genomfors for att verifiera att
verifikatens kvalitet ar tillracklig.

Strateg/ Redovisnings-
ekonom, Ekonomi

Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Ansvarig

Tidpunkt for
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leder aven till lagre fortroende for
kommunen.

Kontroll av att namndernas
anlaggningsregister ar inventerade
och uppdaterade.

Kontroll att samtliga namnders
inventeringsprotokoll inkommit.

Strateg/ Redovisnings-
ekonom, Ekonomi

uppfoljning

Arsbokslut

Kontroll av att granskningen av
leverantorsfakturor i
ekonomisystemet fungerar.

Alla leverantorsfakturor Gver 200 000
kronor kontrolleras efter slutattest,
om periodisering eller aktivering
borde ske. Stickprov genomfors for
att verifiera att kontrollsteget
fungerar.

Strateg, Ekonomi

Arsbokslut

Kontroll av att kundfakturering
sker med korrekt periodisering av
intakter.

Stickprov av fakturor 6ver 200 000
kronor for att kontrollera att
periodisering ar korrekt.

Strateg, Ekonomi

Arsbokslut

Kontroll avseende
oegentligheter,
mutor och jav

Bristande kunskap om, eller
respekt for, policy for mutor och
jav samt policy for representation
kan leda till risk for forekomst av
mutbrott eller andra
oegentligheter. Det kan leda till
skada pa kommunens
fortroende, maluppfyllelse och
ekonomi.

Kontroll av kunskap hos
kommunens politiker och
tjiansteman om regler for mutor
och jav respektive representation.

Enkat om kunskap om mutor och jav
respektive representation.

Stadsjurist, Kansli

Arsbokslut,
vartannat ar
(udda ar)

Kontroll av hur manga ganger
representationsfakturor atersands
fran kontrollsteget pa grund av
bristande underlag eller felaktig
attest.

Rapport tas fram om hur manga
ganger fakturor avseende
representation atersands for
hantering och ev. komplettering.

Strateg/ Redovisnings-
ekonom, Ekonomi

Arsbokslut




Kontrollmoment inom kommunstyrelsens egen verksamhet

Tabell 3 Risker och kontrollmoment inom kommunstyrelsens egen verksamhet

Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Ansvarig
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Tidpunkt for
uppfoljning

Kontroller av

Nodvéandiga rutiner och planer

Obligatoriskt kontrollmoment:

Kontroll att det finns ett

Enhetschef, IT

Arsbokslut

till bristfalliga underlag for
prioritering av noédvandiga
sakerhetsatgarder. Detta medfor i
sin tur risker for storningar i
verksamhetens uppdrag och det
kan ocksa medfora
sanktionsavgifter fran

informationssakerhet.

tillsynsmyndigheter.

verksamhetens for hantering av avbrott och Kontroll av att behovet av rutiner |dokumenterat underlag som
arbetssatt, system |storningar saknas, ar okanda elleroch planer for analogt arbete vid  beskriver hur verksamheten ska
och rutiner oprovade vilket gor att ett avbrottavbrott och storningar ar bedrivas analogt da digitala system
i informationsforsorjningen inventeratinom verksamheten.  |inte ar tillgangliga. Kontroll att
medfor stora storningar i Nodvandiga rutiner och planer ar |rutiner och planer har 6vats och
produktionen och svarigheter vid dokumenterade, kdnda och 6vade. jutvarderats.
atergang till normal verksamhet.
Kontroll av Ledningen saknar en aktuell bild |Obligatoriskt kontrollmoment: Kontroll att det finns en redovisning [Enhetschef, IT Arsbokslut
verksamhetens over verksamhetens Kontroll av att férvaltnings- av utfallet fran mognadsdialogen
arbetssatt, system |systematiska arbete med respektive bolagsledningen med ett tillhorande forslag pa
och rutiner informationssakerhet vilket leder genomfért mognadsdialogen forbattringsatgarder.
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Kontroll av
verksamhetens
arbetssatt, system
och rutiner

Brister i medarbetarnas
motstandskraft mot
cyberangrepp och bedragerier
medfor att en medarbetares
agerande mojliggor att en attack
lyckas vilket i sin tur medfor
omfattande storningar och
avbrott i samtliga it-leveranser.

Obligatoriskt kontrollmoment:
Kontroll av att samtliga
medarbetare har genomfort
obligatorisk utbildning i
informationssakerhet.

Kontrolli Larportalen att samtliga
medarbetare genomfort den
obligatoriska utbildningen i
informationssakerhet.

Enhetschef, IT

Arsbokslut

pressade ekonomiska laget. Dels
kravs underhall och att skjuta
underhallet framat riskerar att
leda till 6kade kostnader och mer
omfattande atgarder langre fram.
Dels krdvs anpassningar for att
Uppsala kommun ska na miljo-
och klimatmalen.

Uppfdljning av kommunstyrelsens
egenagda fastigheter for att sakra
att det finns uppdaterade
underhallsplaner som grund for
hyressattningen.

Kontroller av Brister i hanteringen avriskeri  |Kontroll av att riskanalyser Stickprov av projekt. Uppfdljningav Verksamhetscontroller, [Arsbokslut
verksamhetens samhallsbyggnadsprojekten kan [genomfors i projektenienlighet  [dokumentation av genomférda Stadsbyggnads-

arbetssatt, system |leda till okade kostnader och att |med processen for riskanalyser. forvaltningen

och rutiner malen for projekten inte nas. samhallsbyggnadsprojekt.

Kontroller av Risk for att utvecklingen av Uppfoljning av ekonomi per objekt |Lopande uppfoljning av Omrédeschef, Fastighet |Arsbokslut
verksamhetens kommunstyrelsens egendgda  |darinformation kopplad till aktuell fastighetssystemet.

arbetssatt, system |och inhyrda lokaler och bostader [lokal/bostad ska laggas in korrekt i

och rutiner halls tillbaka pa grund av det fastighetssystemet.
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exploateringar som ackumuleras
over l[ang tid riskerar att leda till

en okande resultatosakerhet.

konton for anskaffningskostnader.

balanser for exploateringsprojekt
jamfort med motsvarande

prognostiserade intakter.

Stadsbyggnads-
verksamhet

Kontroller av Brister i diarieforing gor det svart [Kontroll av att KS drenden inte Uppfoljning och analys av hur Omradeschef, Augusti-
verksamhetens att hitta handlingar och ligger Oppna for ldnge och 6kari  |[andelen 6ppna drenden utvecklas [Kansli uppféljning
arbetssatt, system [arbetsmaterial. Det kan gora det mangd. Over tid.
och rutiner svart att hitta information bakat i

tid vilket forsvarar for insyn och

eget arbete.
Kontroll av Bristande kunskap om Kontroll att beslut fattas inom For varje tertial slumpas stickprov  [Enhetschef, Kansli Arsbokslut
efterlevnad av delegationsordning ellerandra  framen for gallande fram ur diariet. Stickproven galler
regler, policyer och jomstandigheter leder till att delegationsordning. arendetyper dar det finns beslut som
beslut tjidnsteperson utan mandat 1. Att beslut fattas av utsedd fattas pa delegation. De valda

beslutari ett arende vilket delegat. besluten jamférs mot

innebar att beslutet ar ogiltigt . Att delegationsbeslut anmils till |delegationslistor.

eller att delegationsbeslutinte  ndmnd inom skilig tid.

anmals till namnd i ratt tid eller

inte alls och darmed inte blir

kanda for namnden. Det leder till

bristande rattssakerhet samt

fortroendeskada.
Finansiell kontroll |Anskaffningskostnader for Kontroll av balanserade medel pa |Uppfoljning av upparbetade Ekonomichef, Arsbokslut

Bilagor

Riskanalys kommunstyrelsens internkontrollplan 2026
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Arbetet med intern kontroll under aret

Kommunstyrelsen beslutade i december 2024 om plan for intern kontroll for 2025 for
den egna verksamheten.

Avdelningar sakerstaller en god intern kontroll inom det egna ansvarsomradet genom
olika ordning- och redaskapande atgéarder som utfors i det dagliga arbetet. Utifran
verksamhetsnara riskanalys identifierar avdelningar arligen risker som behover féljas
upp i internkontrollplanen. Risker kan dven hanteras genom riskatgarder i
verksamhetsplanen eller i det [0pande arbetet.

De fortroendevalda i kommunstyrelsen har under 2025 deltagit i arbetet med att
identifiera och analysera risker. Kommunstyrelsen gav da dven sin syn pa vilka risker
som ska prioriteras i den fortsatta beredningen av verksamhets- och
internkontrollplanerna. Nar kommunstyrelsen beslutar om internkontrollplanen
beslutar den ocksa om vilka risker som ska prioriteras for atgard.

Det finns rutiner for arbetet med intern kontroll pa kommunledningskontoret och inom
stadsbyggnadsforvaltningen som styr arbetet i verksamheten. | rutinerna tydliggors
forutsattningar och process for arbetet med intern kontroll pa forvaltningarna. De
beskriver roller och ansvarsfordelning for de olika funktioner som ar delaktiga i arbetet.

Kommunstyrelsens arbete utifran det kommundvergripande ansvaret for att se till att
det finns en god intern kontroll inom kommunorganisationen beskrivs i kommunens
arsredovisning.



Sida 4 (30)

Sammanfattning av granskningar

I kommunstyrelsens internkontrollplan finns det kontrollmoment som ar kommunovergripande dar kommunstyrelsen har ett normativt ansvar samt
kontrollmoment for kommunstyrelsen som egen namnd.

Kommunstyrelsen har i samband med mars/april-uppféljningen dven foljt upp att de tva bolag som inte angivit beslutsdatum och diarienummer i
internkontrollplanerna kompletterat med detta. Det ena bolaget har kompletterat internkontrollplanen med beslutsdatum och diarienummer. Det andra bolaget har
inte kompletterat men har blivit uppmanade att tillse att bade beslutsdatum och diarienummer framgar i internkontrollplan 2026.

Kommunstyrelsen har i samband med augustiuppfoljningen foljt upp att de tre ndmnder som saknat kontrollmoment inom vissa kontrollomraden kompletterat sina
internkontrollplaner med detta. En namnd har kompletterat sin internkontrollplan. Tva namnder kommer att tillse att internkontrollplan 2026 innehaller samtliga
fyra kontrollomraden. Kommunstyrelsen har i samband med augustiuppfoljningen dven foljt upp att samtliga bolag har lagt till det nya obligatoriska
kontrollmomentet i sina internkontrollplaner.

Tabell 1 Granskningar som rapporteras per april.

Riskbeskrivning Kontrollmoment Kontrollmetod Resultat av granskning Atgérd med slutdatum
1 Om kommunen inte underlattar for Kontroll att nédmnderna har | Fraga tillndmnderisamband med | Granskningen ar genomford utan
medborgare att ldmna synpunkter,ta | ett andamalsenligt system arsbokslut. anmarkning. Majoriteten av
kontakt med politiker eller involverar | och rutiner for samtliga namnderna och bolagen bedomer att
dem i politiska beslut blir det svart for | drendetyper i enlighet med de har andamalsenliga arbetssatt,
medborgare att paverka Riktlinje for systemstdd och rutiner.

Postadress: Uppsala kommun, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)
www.uppsala.se



samhallsutvecklingen. Det leder till att
kommunen gar miste om underlag for
verksamhetsforbattring och att
fortroendet for kommunen och for
demokratin paverkas negativt.

synpunktshantering,
felanmalan, avvikelser och
servicematning.

Till foljd av tilltagande miljé- och
klimatférandringar 6kar risken for
bland annat extrem nederbord,
oversvamningar och varmebéljor. Om
kommunens verksamheter inte
klimatanpassas i tillracklig omfattning
kan det leda till att verksamhet slas ut
och att fortroendet for kommunen
paverkas negativt.

Kontroll av att berdrda
namnder och bolag har
analyserat risker och
vidtagit atgarder for att

hantera ett forandrat klimat.

Enkat om kdnnedom och

hantering av klimatféréandringar.

Granskningen dr genomférd med
mindre anmarkning.

Resultatet av kontrollen visar att en
majoritet av kommunens namnder
och bolag har analyserat risker och
vidtagit atgarder for att hantera ett
forandrat klimat. Ett fatal
verksamheter har gjort det i liten
utstrackning eller inte paborjat arbetet
an.

Flera atgarder &r planerade for att
starka riskhanteringen av ett férandrat
klimat hos kommunens nédmnder och
bolag under 2025 och 2026.

En klimat- och sarbarhetsanalys tas
fram under 2025.

Modeller for finansiering av
klimatanpassningsatgarder ska
utvecklas (2026).

Det systematiska arbetet med
klimatanpassning samt former for
kommundvergripande samverkan och
styrning inom omradet ska utvecklas
(2026).

Brister i ekonomisystemet leder till
risk for att sekretessbelagda uppgifter
och personuppgifter kan rojas. |
kommunens ekonomisystem
hanteras kund- och
leverantorsfakturor som innehaller
personuppgifter.

| systemet finns funktioner
som ska skydda uppgifterna
i enlighet med
sekretesslagstiftningen och
GDPR. Kontroll av att
hanteringen av sekretessi
ekonomisystemet ar
korrekt.

Stickprov pa 10% av antalet

sekretessfakturor under en manad
fordelat pa de forvaltningar som
hanterar sadana fakturor. Utover
det tas ett slumpmassigt antal

leverantorer som skickar

sekretessfakturor fram dar fakturor

kontrolleras via stickprov.

Granskningen genomférd utan
anmarkning. Av 3 500 elektroniska
sekretessfakturor har 35 kontrollerats
och dessa lag med korrekt
dokumenttyp.
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Riskbeskrivning

Brister i kommunens arbete med
informationssakerhet gor att
digitaliseringen forsvaras och
informationen inte ges tillrackligt
skydd.

Tabell 2 Granskningar som rapporteras per augusti.

Kontrollmoment

Kontroll av att arbetet med
arshjulet for IT-sakerhet
genomfors.

Kontrollmetod

Objektagare IT redovisar status pa
arshjulet ingadende perspektiv
(informationssékerhetsklassning,
riskhantering,
aterstéllningsplaner, uppféljning
av atkomst samt utbildningsplan)
inom respektive ansvarsomrade.

Resultat av granskning

Granskningen ar genomfoérd med
mindre anmarkning.

Atgérd med slutdatum

Inga ytterligare atgarder foreslas @n den
som redan ingar i IT-avdelningens mal
2025.

Fortroendevalda och medarbetare
utsatts for hot och patryckningar som
leder till att verksamheten paverkas
och att odemokratiska beslut fattas.

Kontroll av att det finns
tillracklig kunskap om risken
for otillborlig paverkan
genom hot, patryckningar
eller paverkanskampanjer
och hur det ska hanteras i
verksamheten.

Genom fragor om hot och vald i
medarbetarundersokningen som
genomfors varje ar och den
aterkommande Lokala
politikernas
trygghetsundersokning som
genomfdrs innan och efter ett
valar.

Granskningen dr genomférd med
mindre anmarkning. Resultatet visar
att en liten grupp fortroendevalda har
utsatts i stor utstrackning for nagon
typ av hotfull handelse.

Hosten 2025 tydliggora rutiner kring
polisanmalan i riktlinjen for hot och vald
samt ta fram en végledning for stod-
och skyddsinsatser for fortroendevalda.
Varen 2026 erbjuda skraddarsydda
utbildningar inom sdkerhet samt
arbetet erbjuda individuella
sakerhetssamtal med fortroendevalda.

Om kommunen inte har ett 6ppet
arbetsklimat dar medarbetare kan och
vagar saga vad de tycker finns risk for
att missforhallanden inte kommer
fram, och det kan leda till olyckor och
ohalsa bland saval medarbetare som
brukare och invanare. Om kommunen
inte har ett Oppet arbetsklimat finns
aven risk for oupptéackt brottslighet.

Kontroll av forekomst av
tystnadskultur /Kontroll av
att det rader ett 6ppet
arbetsklimat pa
arbetsplatsen dar
medarbetare vagar sdga vad
de tycker.

Fragan ”Det rader ett 6ppet
arbetsklimat pa min arbetsplats
dar medarbetare vagar saga vad
de tycker” ingari
medarbetarundersokningen som
genomfors arligen.
Kontrollmetoden bestari att
kontrollera resultatet avdenna
fragaiinnevarande ars
medarbetarundersokning.

Granskningen ar genomford med
mindre anmarkning. Sett till
kommunen som helhet har
kommunen ett index pa 70, och
generellt &r den nivan bra. Dock ar
index inom just detta frageomrade ett
lagre resultat, jamfort med andra
delindex.

Kommunen har ett val utbyggt
ledningssystem for att aterkommande
och regelbundet arbeta med resultaten.
Ledningssystemet har kompletterats
under 2025 med mojlighet for chefer att
delta i forelasning om psykologisk
trygghet, just med anledning av att
kommunen har en svagt negativ trend
inom frageomradet.

Kontrollmoment inom kommunstyrelsens egen verksamhet

Bristande kunskap om, eller respekt
for, policy for mutor och jav samt

Kontroll av att fakturering
fran konsulter inte avviker

Stickprov. Granskning av att
innehallet i fakturerade tjanster

Granskningen ar genomfoérd med
mindre anmarkningar. Dessa bestar av

Anmarkningarna foranleder fortsatt
lopande arbete med att sdkra att rutiner
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policy for representation kan leda till
risk for forekomst av mutbrott eller
andra oegentligheter.

fran avtalinom mark- och

exploateringsverksamheten.

overensstammer med
upphandlade tjanster.

avsaknad av detaljerad
kostnadsspecifikation och mindre
awvikelser i enstaka timpriseri
stickproven.

foljs avseende styrning och granskning i
fakturaflodet. Anmarkningar avseende
awvikande timpriser foranleder kontakt
med leverantdren for att stdmma av
huruvida det &r avtalsenlig eller ej.

Brister i diarieforing gor det svart att
hitta handlingar och arbetsmaterial.
Det kan gora det svart att hitta
information bakat i tid vilket forsvarar
forinsyn och eget arbete.

Kontroll av att KS drenden
inte ligger 6ppna for lange
och okarimangd.

Uppfdljning och analys av hur
andelen 6ppna drenden utvecklas
over tid.

Granskningen ar genomférd med
anmarkning. Antalet 6ppna drenden
for kommunstyrelsens har 6kat under
det senaste aret.

Aktivt arbete pagar med att avsluta
arenden. En atgérd som driftsattes 2024
ar att handlaggare far paminnelsemejl
tva ganger per ar om att det finns
drenden som varit 6ppna en langre tid
och inte ar avslutade, dar inte skett
nagon aktivitet de senaste 6
manaderna.
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Tabell 3 Granskningar som rapporteras per arsbokslut.

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Resultat av granskning

Atgérd med slutdatum

9. Om kommunen inte mojliggor for Kontroll av medvetenhet hos | Arlig enkat (stickprov) till Granskningen dr genomfoérd med En enkatundersokning till kommunens
egna medarbetare eller inhyrd medarbetare om den nya medarbetare. mindre anmarkning. medarbetare om visselblasfunktionens
bemanning, utifrdn kdnnedom om lagen for visselbldsning och Visselblasarfunktionen arval kénd hos | kdnnedom samt efterfoljande
och tydliga rutiner for, att kunna kannedom om hur de kan detillfragade i natverket for kommunikationsinsats via APT-material
signalera om missforhallandenien visselblasa. vélfardsbrott och de bedémer den och information pa Insidan. Beraknas
verksamhet utifran nya lagkrav som kadnd i organisationen. | enkaten klart Q1 2026.
uppfyller kommunen inte lagen och till bolag och forvaltningar svarar dock
riskerar att missa allvarliga fyra att funktionen dr mindre kand
missforhallanden. eller valjer att inte svara.

10. Brister i genomforandet av Kontroll av att lagen om Uppfdljning av indikatorer for Granskningen ar genomford med Pagar en resursforstarkning kopplat till
upphandling och inkdp kan medféra offentlig upphandling (LOU) leverantorstrohet. anmarkning. | de stickprovskontroller | e-handelssystemet som berdknas vara
att kommunen tvingas betala foljs och att inkop sker enligt | Leverantorstrohet for kommunen | som genomfors hittas felaktigheter klar 2026. Under 2026 kommer
skadestand eller gallande avtal. som helhet i %. Antal bland annat att kommunledningskontoret dven arbeta
upphandlingsskadeavgift. Det kan systematiska stickprovskontroller | ramavtalsleverantdrerna fakturerar vidare med uppf6ljning specifikt
aven leda till att kommunen far farre av fakturor pa befintliga avtal for | felaktiga priser och felaktiga varoroch | kopplad till IT-systemsavtal, avtal inom
anbud eller samre priser och tappar att kontrollera att fakturerade tjanster som ej ar upphandlade pd det | vard och omsorg samt
fortroende. priser stammer med avtal. Antal specifika avtalet. entreprenadavtal. En obligatorisk

anslutna leverantorsavtal i e- inkdpsutbildning lanseras for samtliga
handelssystemet samt totalt medarbetare inom kommunen under
inkdpsvérde per ar. varen 2026.

11. Brister i kontroller av nya leverantorer | Vid upplaggoch Rapport 6ver hur manga Granskningen genomford utan
kan medfora risk att oseriosa aktorer godkannande av nya leverantdrsupplagg med brister anmarkning. Resultatet visar att
godkanns for utbetalning. leverantoreri som fastnar i ldpande kontroller upplaggning av nya leverantorer

ekonomisystemet ska ett samt vidtagna atgarder. fungerar bra och att de kontroller som
antal kontroller genomforas Stickprov, kontroll av en manad ska goras blir korrekt utforda.

for att minska risken for att per ar.

oseriosa aktorer erhaller

utbetalningar fran

kommunen.
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12. Namnder identifierar och soker eller Kontroll av att kommunens Uppféljning av erhallna Granskningen genomford utan
atersoker inte de statsbidrag som de namnder identifierar, statsbidrag inom olika anmarkning. Analysen pavisar
ar berattigade till vilket gor att utvdrderar och soker de verksamhetsomraden i Uppsala samvariation 6ver tid med varken
kommunen gar miste om stora statsbidrag som ligger i linje kommun. Jamforelse med vasentligt hogre eller lagre utfall @n
belopp. med kommunens mal. motsvarade summor i andra andra kommuner eller
jamforbara kommuner. Analysav | kommungrupper.
identifierade differenser.
13a. | Pagrundavslarveller oegentligheter | Kontroll av att verifikatens Verifikationer ska innehalla Granskningen ar genomford utan
blir kommunen av med pengar eller kvalitet ar tillracklig. tillracklig information for att anmarkning. Resultatet visar att en
far en missvisande bokforing. Detta uppfylla lagkrav och vara latta att | majoritet av verifikationerna har ett
leder aven till lagre fortroende for forsta. Stickprov genomfors for tillrdckligt bra underlag.
kommunen. att verifiera att verifikatens
kvalitet ar tillracklig.
13b. | Pagrund avslarv eller oegentligheter Kontroll av att namndernas Kontroll att samtliga ndmnders Granskningen ar genomford utan
blir kommunen av med pengar eller anlaggningsregister ar inventeringsprotokoll inkommit. anmarkning. Resultatet visar att
far en missvisande bokféring. Detta inventerade och Stickprov att regler fér aktivering | kommunens anldggningsvérde per
leder aven till lagre fortroende for uppdaterade. efterlevts: 2024-12-31 ar till 100 % inventerat
kommunen. 1) aktiverbar utgift enligt inkomna underlag fran
2) ratt &satt ekonomisk livslangd | Verksamheterna.
14 a. | Bristande kunskap om, eller respekt Kontroll av kunskap hos Enk&t om kunskap om mutoroch | Granskningen dr genomférd med Lopande utbildning och information till

for, policy for mutor och jév samt
policy for representation kan leda till
risk for forekomst av mutbrott eller
andra oegentligheter. Det kan leda till
skada pa kommunens fértroende,
maluppfyllelse och ekonomi.

kommunens politiker och
tjiansteman om regler for
mutor och jav respektive
representation.

jav respektive representation.

mindre anmarkning. Bland de
fortroendevalda och hos kommunens
chefer som svarat pa enkéten ar
kunskapen om regelverk om mutor
och jav samt representation hog.
Savitt framgar av svaren ar
forekomsten av oegentligheter
kopplade till mutor och jav samt
representation mycket lag.
Svarsfrekvensen hos de
fortroendevalda var endast 42
procent.

chefer och fértroendevalda for att
sakerstalla att kunskap och
medvetenhet om fragorna bibehalls
over tid. Utdver det behdver vikten av
enkatrespons tydliggoras hos chefer
och fértroendevalda for att fa ett
tillforlitligt underlag.
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14b. | Bristande kunskap om, eller respekt Kontroll av hur manga Rapport tas fram om hur manga Granskningen ar genomford med Obligatoriska e-utbildningar for alla
for, policy for mutor och jav samt ganger ganger fakturor avseende anmarkning. Resultatet visar att ett attestanter kommer publiceras pa
policy for representation kan leda till representationsfakturor representation atersands for antal representationsfakturor maste larportalen senast varen 2026.
risk for forekomst av mutbrott eller atersands fran kontrollsteget | hantering och ev. komplettering. | skickas ater for komplettering.
andra oegentligheter. Det kan ledatill | pa grund av bristande
skada pa kommunens fortroende, underlag eller felaktig attest.
maluppfyllelse och ekonomi.
Kontrollmoment inom kommunstyrelsens egen verksamhet
15. No6dvandiga rutiner och planer for Obligatoriskt Kontrollera att det finns ett Granskningen ar genomford med Inga ytterligare atgérder foreslas da
hantering av avbrott och storningar kontrollmoment: Kontroll av dokumenterat underlag som mindre anmarkning. Tre avdelningar ovningar ar planerade i nartid.
saknas, ar okanda eller oprévade att behovet av rutiner och beskriver hur verksamheten ska har genomfort 6vning och évriga
vilket gor att ett avbrott i planer for analogt arbetevid | bedrivas analogt da digitala avdelningar har planerat for 6vning i
informationsférsorjningen medfor avbrott och stérningar ar system inte ar tillgéngliga. nartid.
stora storningar i produktionen och inventerat inom Kontrollera att rutiner och planer
svarigheter vid atergang till normal verksamheten. Nodvandiga har dvats och utvérderats.
verksamhet. rutiner och planer ar
dokumenterade, kdanda och
ovade.
16. Ledningen saknar en aktuell bild 6ver | Obligatoriskt Kontrollera att det finns en Granskningen dr genomford med Inga ytterligare atgérder foreslas utover
verksamhetens systematiska arbete kontrollmoment: Kontrollav | redovisning av utfallet frén mindre anmérkning da alla det genomfdrande som pagar.
med informationssakerhet vilket leder | attforvaltnings- respektive mognadsdialogen med ett verksamheter under
till bristfalliga underlag for prioritering | bolagsledningen genomfért | tillhérande férslag pa kommunstyrelsen utom en beraknas
av nddvandiga sakerhetsatgarder. mognadsdialogen forbattringsatgarder. ha genomfort mognadsdialogen i
Detta i sin tur medfor risker for informationssakerhet. slutet av 2025.
storningar i verksamhetens uppdrag
och det kan ocksa medféra
sanktionsavgifter fran
tillsynsmyndigheter.
17. Brister i medarbetarnas Obligatoriskt Kontrollera i Larportalen att Granskningen &r genomford med Inga ytterligare atgarder foreslas utdver

motstandskraft mot cyberangrepp
och bedrégerier medfor att en
medarbetares agerande mojliggor att

kontrollmoment: Kontroll av
att samtliga medarbetare har
genomfort obligatorisk

samtliga medarbetare genomfort
den obligatoriska utbildningeni
informationsséakerhet.

mindre anmarkning da alla utom fyra
verksamheter har uppnatt mer &n 50

procent genomférandegrad.

den uppfdljning som sker genom
internkontrollen.
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en attack lyckas vilket i sin tur medfor
omfattande storningar och avbrott i
samtliga it-leveranser.

utbildningi
informationssakerhet.

18. Brister i hanteringen av risker i Kontroll av att riskanalyser Stickprov av projekt. Uppfoljning | Granskningen ar genomford med Ordinarie arbetssatt med uppfdljning av
samhéllsbyggnadsprojekten kan leda | genomforsiprojekteni av dokumentation av mindre anmarkning. Det projektens risker tre ganger per ar
till 6kade kostnader och att malen for | enlighet med processen for genomforda riskanalyser. sammanfattande resultatet av den sakerstaller en succesivt 6kande
projekten inte nas. samhallsbyggnadsprojekt. kvantitativa kontrollen visar att kvalitet pa riskhanteringen i Antura

rutinen for riskhantering i Antura Projects.
Projects foljs i hog utstrackning.

19. Risk for att utvecklingen av Uppfdljning av ekonomi per Lopande uppféljning av Granskningen ar genomfoérd med Utbildning i hur man skall lagga in det i
kommunstyrelsens egendgda och objekt dar information fastighetssystemet. anmarkning. systemet for att fa enhetlighet samt att
inhyrda lokaler och bostader halls kopplad till aktuell Kontrollen visar dels registreringen i alla statusbesiktningar ska vara pa plats
tillbaka pa grund av det pressade lokal/bostad ska laggas in fastighetssystemet dir endast ett fatal | senast mars2026.1samband med att
ekonomiska laget. Dels kravs korrekt i fastighetssystemet. statusbesiktningar fér de egenédgda Kommunen tar 6ver agarskapet av
underhall och att skjuta underhallet Uppféljning av bostiderna och lokalerna drinlagdai | Seniorboendena Prinsen och
framat riskerar att leda till 6kade kommunstyrelsens egenigda systemet. Orstenen (november 2025) kommer
kostnader och mer omfattande fastigheter for att sikra att Kontrollen visar ocks3 pa att det finns | underhéllsplaner tas fram.
atgarder langre fram. Dels krévs det finns uppdaterade en del anmérkningar pa eftersatt
anpassningar for att Uppsala kommun | underhallsplaner som grund underhall vilket gér att harleda till
ska na miljo- och klimatmalen. for hyressattningen seniorboenden.

20. Bristande kunskap om Kontroll att beslut fattas For varje tertial slumpas stickprov | Granskningen ar genomférd med Lopande riktad kommunikations- och

delegationsordning eller andra
omstandigheter leder till att
tjdnsteperson utan mandat beslutar i
ett drende vilket innebar att beslutet
arogiltigt eller att delegationsbeslut
inte anmals till namnd i ratt tid eller
inte alls och darmed inte blir kdnda for
namnden. Det leder till bristande
rattssakerhet samt fortroendeskada.

inom ramen for gallande
delegationsordning.

1. Att beslut fattas av utsedd
delegat.

2. Att delegationsbeslut
anmals till ndmnd inom
skalig tid.

fram ur diariet. Stickproven ska
galla drendetyper dér det finns
beslut som fattas pa delegation.
De valda besluten jamfors mot
delegationslistor.

anmarkning. Sammanlagt har 50
stickprov gjorts varav 16 konstaterats
vara felaktiga.

stodinsats till ber6rd forvaltning.
Tillgangliggora stodmaterial for att bista
delegater att anmala delegationsbeslut
korrekt i diariet, varen 2026.
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21.

Anskaffningskostnader for
exploateringar som ackumuleras 6ver
lang tid riskerar att leda till en 6kande
resultatosakerhet.

Kontroll av balanserade
medel pa konton for
anskaffningskostnader.

Uppfdljning av upparbetade
balanser for exploateringsprojekt
jamfoért med motsvarande
prognostiserade intakter.

Granskningen dr genomférd utan
anmarkning. Samtliga granskade
poster ar ldgre dn berdknade
forsaljningsintakter.
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Fordjupad redovisning av kontrollmoment

1. Synpunkshantering

Om kommunen inte underlattar for medborgare att ldmna synpunkter, ta kontakt med
politiker eller involverar dem i politiska beslut blir det svart for medborgare att paverka
samhallsutvecklingen. Det leder till att kommunen gar miste om underlag for
verksamhetsforbattring och att fortroendet for kommunen och for demokratin
paverkas negativt.

Genomford kontroll

I samband med drsbokslut 2024 genomforde en kontroll avseende namndernas
synpunktshanteringsarbete i enlighet med Riktlinje for synpunktshantering,
felanmalan, avvikelser och servicematning. Aven bolagen fick frdgorna i samband med
arsbokslutet.

Nedan fragor stalldes till namnder och bolag:

e Harni andamalsenliga arbetssatt, systemstdd och rutiner for
synpunktshantering? Om inte, beskriv vad ni saknar och 6nskar utveckla.

e Har niunder dret identifierat ndgot 6vergripande monster gallande inkomna
synpunkter? Beskriv kort vilka monster ni sett och hur ni i sa fall arbetat med
det?

e Ardetndgon/nagrainkomna synpunkter under aret som lett till ndgot stérre
utvecklingsarbete hos er? Beskriv det i sa fall kort.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Majoriteten av namnderna och bolagen
bedémer att de har andamalsenliga arbetssatt, systemstdd och rutiner. En mindre del
av namnderna och bolagen ndmner systemstod och rutiner som utvecklingsomraden.
Flertalet namnder har under aret anslutit till systemstddet for synpunktshantering, DF
Respons, for hela eller delar av verksamheten. For vissa verksamheter ar inforandet
fortfarande pagdende och planeras att slutféras under 2025. En del bolag undersoker
fortfarande om DF Respons kan passa deras verksamhet och vissa bolag har redan ett
annat adekvat systemstod.

Tva tredjedelar av namnderna och ungefar halften av bolagen kan se ett Gvergripande
monster i de inkomna synpunkterna. Inom en namnd var det ett tydligt monster att en
verksamhet hade mottagit manga synpunkter inom kategorin berém. For vissa
namnder och bolag ar det 6vergripande monstret bekant sedan tidigare ar samt
beddéms kunna hanteras i den |[6pande verksamheten. En namnd beskriver ett tydligt
nytt identifierat omrade som lett till ett storre utvecklingsarbete.

FOr majoriteten av ndmnderna och bolagen harinkomna synpunkter inte lett till nagot

Postadress: Uppsala kommun, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)

www.uppsala.se
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storre utvecklingsarbete. Daremot uppger de flesta namnder och bolag att mindre
utvecklingsarbeten har genomforts dar majoriteten av forbattringarna genomforts i
det l6pande arbetet. Vissa namnder och bolag lyfter aven att utvecklingsarbete skeri
dialog och samverkan med andra namnder eller bolag inom kommunkoncernen.

2. Atgirder for klimatanpassning

Till foljd av tilltagande miljé- och klimatférandringar okar risken for bland annat
extrem nederbdrd, dversvamningar och varmebéljor. Om kommunens verksamheter
inte klimatanpassas i tillracklig omfattning kan det leda till att verksamheter slas ut och
att fortroendet for kommunen paverkas negativt.

Genomford kontroll

Kontroll av att namnder och bolag har analyserat risker och vidtagit atgarder for att
hantera ett férandrat klimat. Kontrollen har genomforts i enkatform och gatt ut till
samtliga namnder och bolag. Fragorna som stalldes ar:

e Har niinom ramen for er verksamhetsplanering analyserat risker kopplade till
klimatforandringar? (Till exempel konsekvenser av skyfall, versvamning, hdga
temperaturer, ras, skred och erosion) (Ja/Delvis/Nej)

Om Delvis eller Nej, kommentera:

e Hur har ni arbetat for att analysera och identifiera risker kopplat till
klimatférandringar?

o Vilken/vilka risker har ni identifierat som de mest viktiga/prioriterade att
arbeta med?

e Genomfor ni arbete for att mota era viktigaste risker kopplade till
klimatférandringar? (Ja/Delvis/Nej)
Om Delvis eller Nej, kommentera:

e Geexempel pd atgarder som svarar mot era hogst prioriterade risker:

Resultat av kontroll
Granskningen ar genomford med mindre anmarkning.

Resultatet av kontrollen visar att en majoritet av kommunens namnder och bolag har
analyserat risker och vidtagit atgarder for att hantera ett forandrat klimat. Ett fatal
verksamheter har gjort det i liten utstrackning eller inte paborjat arbetet an.

Jamfort med forra arets kontroll analyserar fler verksamheter sina risker nu pa en mer
omfattande niva. Flera verksamheter med fastighetsbestand har analyserat sina risker
genom att koppla ihop fastighetsbestandet med de klimatriskkarteringar kommunen
har tagit fram. Till exempel har Skolfastigheter analyserat deras fastighetsbestand
kopplat till bade skyfall, hdga floden, vdarme och ras, skred och erosion. Riskerna
analyseras ocksd genom risk- och sarbarhetsanalyser, omvérldsanalyser,
beredskapsplaner och kontinuitetshantering. Aven i arbetet med CSRD har klimatrisker
identifierats hos bolagen. Hos gatu- och samhallsmiljonamnden ingar det i
karnverksamheten att identifiera och analysera risker for kommunen kopplade till
klimatforandringar - rérande till exempel biologisk mangfald, extremvarme och skyfall.
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For omsorgsnamnden och dldrenamnden analyseras riskerna framst utifran vad som
ger direkt paverkan pa brukare i riskgrupp.

De risker som flest verksamheter prioriterar ar oversvamning till foljd av skyfall och
hoga floden, samt hoga temperaturer. Flera ndamner dven extremvader 6ver lag som
den mest prioriterade risken. Raddningsnamnden specificerar bland annat langre
perioder av torka och varmebdljor som stora risker som kan leda till 6kad risk for
skogsbrand och vattenbrist. De verksamheter som arbetar nara riskgrupper (sdsom
barn, dldre och sjuka) ser hoga temperaturer som den storsta klimatrelaterade risken.
Arbetsmarknadsnamnden ser aven hoga temperaturer som en arbetsmiljorisk. For de
verksamheter med fastighetsbestand ar det vanligt att identifiera 6versvamning pa
grund av skyfall eller hoga floden som stora risker.

De flesta namnder och bolag har pa nagot satt paborjat ett atgardsarbete for att méta
deras prioriterade risker. Atgirderna ser olika ut beroende p& verksamhetsomrade.
Gatu- och samhallsmiljonamnden har tagit fram en riktlinje for Uppsalas trad for att
oka krontackningsgraden och antalet trad inom kommunens geografi. Det sker aven
ett forvaltnings- och bolagsoverskridande samarbete med att 6ka andelen
krontackning. Plan- och byggnadsnamnden arbetar med att utveckla verktyg for att
anpassa samhallsutveckling till klimatférandringar och har anstallt miljosamordnare
som stottar planhandlaggare med expertkunskap. Vissa verksamheter har dtgardat
platser dar tidigare erfarenheter har visat att de haft problem vid exempelvis skyfall. Ett
exempel ar Uppsala Parkering som har upprattat rutiner och strukturer for
Centralgaraget som tidigare varit Oversvamningsdrabbat. Kommunstyrelsen
(kommunledningskontoret och stadsbyggnadsforvaltningen) har arbetat med bland
annat kunskapshojning hos kommunens verksamheter, vilket arets internkontroll visar
har gett resultat. Mycket atgardsarbete &r i uppstartsfasen och ska paborjas efter att
riskanalyser for fastigheter ar gjorda och atgarder prioriterade.

Kannedomen om risker vid ett férandrat klimat &r hdg i kommunen och manga har
kunskap om riskerna den egna verksamheten star infor. Riskanalyser av
fastighetsbestandet ar ett pagaende och viktigt arbete. Riskanalysarbetet kommer hos
flera av verksamheterna leda till en prioritering av atgarder for att sedan planera och
implementera atgarder i befintlig bebyggelse. Det atgardsarbete som utfors svarar i
viss grad mot att hantera verksamheternas risker med ett forandrat klimat.
Implementering av dtgarder behover gd fortare framat for att konsekvenser av ett
forandrat klimat ska kunna hanteras pa ett tillfredstéllande satt.

Det finns till viss del en okunskap i skillnaden mellan klimatpaverkan och
klimatanpassning, och att bada perspektiven pa klimatomstallningen behdver arbetas
med. Generellt &r en trend att de bolag och namnder som inte omfattas av uppdraget
Utveckla det systematiska arbetet for att anpassa Uppsala till ett férdndrat klimat i mal
och budget inte har kommit lika [angt i arbetet med att identifiera och atgarda sina
risker.

Atgirder

Atgarder framat behover fokusera péa att arbetet fortskrider och i vissa fall vaxlar upp i
verksamheterna. De namnder och bolag som bara delvis eller inte alls har analyserat
sina risker behover gora det, och atgarder for att minska de prioriterade riskerna
behover planeras dar de saknas idag.

Flera atgarder ar pa gang for att stérka riskhanteringen av ett foréandrat klimat hos
kommunens namnder och bolag. Till exempel ska en klimat- och sarbarhetsanalys tas
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fram under 2025. Andra atgarder ar att utveckla modeller for finansiering av
klimatanpassningsatgarder (2026) och att utveckla det systematiska arbetet med
klimatanpassning samt former for kommunovergripande samverkan och styrning
inom omradet (2026).

3. Hantering av sekretess i ekonomisystem

Brister i ekonomisystemet leder till risk for att sekretessbelagda uppgifter och
personuppgifter kan rojas. | kommunens ekonomisystem hanteras kund- och
leverantorsfakturor som innehaller personuppgifter.

Genomford kontroll

| systemet finns funktioner som ska skydda uppgifterna i enlighet med
sekretesslagstiftningen och GDPR. Kontroll av att hanteringen av sekretess i
ekonomisystemet ar korrekt.

Hantering av fakturor med sekretess har en likvardig hantering som vanliga
leverantorsfakturor. Sekretess ligger pa vissa ansvar i vart ekonomisystem och vilka
verksamheten bestammer och soker i IRIS. Verksamheternas sak-och slutattestanter
maste ha och behover séka en speciell behérighet for att se fakturorna och dess
bilagor.

Sekretessfakturor lases in med en speciell dokumenttyp sa att endast de med
sekretessbehdorighet for aktuell namnd kan se fakturabilden. Personer pa olika
namnder kan €] se varandras sekretessfakturor. Pappersfakturor som kommer via post
till skanningsbolaget med Box-adressen 1108 skannas in med sekretess och lasesin i
en speciell fil och blir direkt sekretessmarkta.

Kontroll gors varje dag av samtliga inskannade pappersfakturor for att sakerstalla att
sekretessfakturorna har ratt dokumenttyp.

Nar det galler elektroniska fakturor som lases in far fakturan dokumenttyp sekretess
om fakturan ar markt med ett sekretessansvar. Om fakturan har en ogiltig referens
hamnar fakturan i en felhanteringsko hos Redovisningsenheten dar de andrar manuellt
till dokumenttypen sekretess.

Stickprovskontroll &r gjord under januari till mars 2025 av 3500 elektroniska
sekretessfakturor.

Resultat av kontroll

Granskningen genomford utan anmarkning. Av 3 500 elektroniska sekretessfakturor
har 35 kontrollerats och dessa ldg med korrekt dokumenttyp.

4. Bristeriinformationssakerhet

Om det finns brister i kommunens arbete med informationssakerhet finns risk for att
digitaliseringen forsvaras och informationen inte ges tillrackligt skydd. Kontroll har
gjorts av att arbetet med arshjulet for IT-sdkerhet genomfors.
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Genomford kontroll 2025

Kontrollen har genomférts genom granskning av underlagen fran IT-avdelningens
rapportering pa arshjulet for sakra IT-leveranser.

Under 2023 etablerades en kvartalsvis uppfoljning som omfattade 19 prioriterade IT-
system. | och med detta kunde arshjulet anses etablerat med en grundlaggande
formaga. Sedan dess har IT-avdelningen tagit fram en ny modell fér malstyrning och
rapportering. Darmed har ocksa arshjulet inkluderats i den gemensamma strukturen
for uppfoljning inom IT-avdelningen. Mallar, instruktioner, innehall och frekvens har pa
ett bra vis anpassats for att harmonisera med 6vrig uppféljning. | och med detta bytte
4ven &rshjulet namn och benamns fortsatt som ”Arshjul for sikra IT-leveranser”.

Inom ramen for den nya malstyrningen har en malformulering for 2024 tagits fram: *Vi
hanterar vdra system enligt arshjulet for sékra IT-leveranser” med foljande
nyckelresultat: ” Minst 50 procent av férvaltade IT-system hanteras enligt arshjulet for
sakra IT-leveranser (mal 2025: 100 procent)”. | och med detta kan anses att
ambitionsnivan har 6kat vasentligt.

Enligt uppfoljningen av IT-avdelningens mal 2024, som redovisades i mars 2025, har 57
procent av forvaltade IT-system hanterats enligt arshjulet. Malet for 2025 &r fortsatt att
100 % av forvaltade IT-system ska hanteras enligt arshjulet. Resultatet for 2025
redovisas vid nasta ars rapportering av internkontrollmomentet.

Resultat av kontrollen

Granskningen ar genomférd med mindre anmarkning.

Atgird

Inga ytterligare atgarder foreslas an den som redan ingar i IT-avdelningens mal 2025.

5. Otillborlig paverkan

Risk finns att fortroendevalda och tjanstepersoner utsatts for hot och patryckningar
som leder till att verksamheten paverkas och att odemokratiska beslut fattas.
Kommunen kan dven utsattas for paverkanskampanjer som paverkar fortroendet for
kommunen.

Genomford kontroll

Kontrollen har genomférts genom den arliga medarbetarundersékningen samt
politikernas lokala trygghetsundersokning som skickas ut aret innan och efter val.

Resultat av kontroll

Granskningen ar genomférd med mindre anmarkning. Resultatet visar att en liten
grupp fortroendevalda har utsatts i stor utstrackning for nagon typ av hotfull handelse.
Majoriteten av handelserna var kopplade till en sarskild politisk fraga och de flesta
handelserna har skett digitalt. Manga uppger att de har fatt det stod som de 6nskar.
Arbetet behover starkas kring utsatthet online och spridning av befintliga rutiner och
utbildningar som finns och erbjuds behover bli battre samt inkludera fritidspolitikerna
mer.
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| medarbetarundersokningen anger 82 % att deras arbete varit fritt frdn hot eller vald
det senaste aret. Denna siffra har varit stabil ver tid och granskningen av den delen ar
genomford utan anmarkning.

Atgirder

e Tydliggora rutiner kring polisanmalan i riktlinjen for hot och vald - hdsten
2025.

e Tafram en vagledning for stod- och skyddsinsatser for fortroendevalda i syfte
att 6ka tryggheten vid utforande av offentliga fortroendeuppdrag - hosten
2025.

e Somen delidet forebyggande arbetet erbjuda individuella sakerhetssamtal
med fortroendevalda - varen 2026.

e Erbjuda skraddarsydda utbildningar inom sakerhet baserat pa behov som
framkommit genom omvarldsbevakning, handelser, individuella samtal samt
resultat fran politikernas trygghetsundersokning - varen 2026.

6. Forekomst av tystnadskultur

Om kommunen inte har ett 6ppet arbetsklimat dar medarbetare kan och vagar saga
vad de tycker finns risk for att missforhallanden inte kommer fram, och det kan leda till
olyckor och ohélsa bland saval medarbetare som brukare och invanare. Om
kommunen inte har ett 6ppet arbetsklimat finns dven risk for oupptackt brottslighet.

Genomford kontroll

Kontrollmetoden har skett genom analys av resultatet i innevarande ars
medarbetarundersokning.

Resultat av kontroll

Granskningen ar genomférd med mindre anmarkning. Sett till kommunen som helhet
har kommunen ett index 70, och generellt &r den nivan bra. Dock ar index inom just
detta frageomrade ett lagre resultat, jamfort med andra delindex. Det har ocksa varit
en svagt negativ utveckling under de senaste aren. 2023 lag index pa 72 for att sedan ga
ner till 70 under 2024 och plana ut oférandrat under 2025 (70). Over tid har index legat
lagre an ovriga index i undersokningen. Variationerna ar dock stora mellan enskilda
verksamheter, dar det forekommer bade mycket hogre (positiva) och lagre (negativa)
resultat.

Atgirder

Kommunen har ett val utbyggt ledningssystem for att aterkommande och regelbundet
arbeta med resultaten, om ett index ger den personalansvariga chefen en signal om att
det finns behov av forbattring, forandring eller utveckling. Det finns dven tillgang till
stod fran HR inom respektive verksamhet. De atgarder som chefer vidtar om de faren
signal via medarbetarundersékningen foljs sedan upp i den arliga uppféljningen av det
systematiska arbetsmiljoarbetet.

Ledningssystemet har kompletterats under 2025 med méjlighet for chefer att delta i
forelasning om psykologisk trygghet, just med anledning av att kommunen har en
svagt negativ trend inom frageomradet. Det finns dven material fran foreldsningen att
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ta del av for chefer som inte kunnat delta p3 sjilva foreldsningen. Atgérden ar att
betrakta som genomford och klar.

7. KS: Avtalsenlig fakturering

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy for
representation kan leda till risk for forekomst av mutbrott eller andra oegentligheter.
Kontroll av att fakturering fran konsulter inte avviker fran avtal inom mark- och
exploateringsverksamheten.

Genomford kontroll

Granskning av att innehallet i fakturerade tjanster Gverensstammer i stort med
upphandlade tjanster. Stickprov ar gjort pa urval av avtal for perioden juni-dec 2024
respektive januari-mars 2025,

Resultat av kontroll

Granskningen ar genomférd med mindre anmarkningar. Dessa bestar av avsaknad av
detaljerad kostnadsspecifikation och mindre avvikelser i enstaka timpriser i
stickproven.

Ingen av dessa anmarkningar bedoms vasentlig och genomgdende i organisationen.
Avrop av konsulttjanster av olika slag ar omfattande inom
stadsbyggnadsverksamheten och omfattar stora varden. Genomford
stickprovsgranskning visar darmed inte pa nagra vasentliga brister.

Atgarder

Anmarkningarna foranleder fortsatt [0pande arbete med att sakra att rutiner foljs
avseende styrning och granskning i fakturaflodet, sa daven av underlagens
detaljrikedom och specifikation, samt introduktion av konsulter. Detta sdkrar att
konsultavropen omfattar det som avtalats.

Anmarkningar avseende avvikande timpriser foranleder kontakt med leverantoren for
att stamma av huruvida det ar avtalsenlig eller €j. Om det inte ar avtalsenlig kommer
kommunen att kriva in en kredit av det 6verstigande beloppet. Atgarden sker [6pande.

8. KS: Brister i diarieforing

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda
till svarigheter att hitta information bakat i tiden vilket forsvarar for insyn och eget
arbete. Kontroll har gjorts av att KS drenden inte ligger 0ppna for lange och 6kar i
mangd.

Genomford kontroll

Uppfdljning har gjorts av antalet 6ppna arenden i borjan av september 2025 jamfort
med 2024. | statistiken ingdr alla kommunstyrelsens drenden.
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Resultat av kontroll

Granskningen ar genomford med anmarkning. Antalet 6ppna arenden for
kommunstyrelsens har 6kat under det senaste aret.

Kontrollen visar pa 14 342 6ppna arenden for kommunstyrelsen i september 2025. Det
ar en 6kning med cirka 10 procent jamfoért med motsvarande period 2024 d3 antalet
Oppna drenden var 12 982. Dock ar det en minskning med 2% jamfort mellan drtalen
2023-2024 dar 6kningen lag pa 12%.

Huvudanledningen till 6kningen ar fortfarande en efterslapning/skuld fran de
restriktioner som har géllt under pandemin med instruktionen om arbete hemifrani
storsta mojliga man. For att avsluta drenden krdvs narvaro pa plats géllande drenden
fram till ar 2019. Det kan inte uteslutas att kunskapen bland handlaggare om deras
ansvar att avsluta drenden ar for lag.

Atgarder

En atgard ar att aktivt arbeta for att avsluta drenden som pagar samt sakerstalla att
gallande rutiner for hur arenden avslutas arimplementerade.

En annan atgard, som driftsattes juni 2024, ar att handlaggare far paminnelsemejl tva
ganger per ar om att det finns drenden som varit ppna en langre tid och inte ar
avslutade, dar inte skett nagon aktivitet de senaste 6 manaderna.

Kontrollmomentet fortsatter att féljas upp inom ramen for kommunstyrelsens
internkontrollplan 2026.

9. Visselblasning

Om kommunen inte majliggor for egna medarbetare eller inhyrd bemanning, utifran
kdnnedom om och tydliga rutiner for, att kunna signalera om missférhallanden i en
verksamhet utifran nya lagkrav uppfyller kommunen inte lagen och riskerar att missa
allvarliga missférhallanden.

Genomford kontroll

Enkat genomford december 2024 till januari 2025 till samtliga bolag och forvaltningar.

Aven stickprovskontroll genomford via "Natverket for valfardsbrott”. Deltagande
forvaltningar/bolag: Vard- och omsorgsforvaltningen, Overférmyndarférvaltningen,
Arbetsmarknadsforvaltningen, Kommunledningskontoret, Uppsalahem,
Kulturforvaltningen, Utbildningsforvaltningen samt Miljoforvaltningen.

Resultat av kontroll

Granskningen ar genomférd med mindre anmarkning. Visselblasarfunktionen ar val
kand hos de tillfragade i ndtverket for valfardsbrott och de bedomer den som kédnd i
organisationen. Detta kan dock vara ett resultat av att de funktioner som ar
representerade i natverket har ett intresse av amnet.

Resultatet fran enkdten visar pa att 9 av 18 forvaltningschefer/VDs att
visselblasfunktionen var "kand” och 5 av 18 respondenter uppgav att
visselblasarfunktionen var ”mer an kand” inom forvaltningen/bolaget. De vriga fyra
svarade "mindre kand” eller lamnade inget svar.
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Atgirder

Under 2025 har en generell informationsinsats gjorts via nyhet pa Insidan. Riktade
informationsinsatser har gjorts for Uppsala parkering, Destination Uppsala,
Miljoforvaltningen, Kultur- idrotts- och fritidsforvaltningen samt
Utbildningsforvaltningen. Under november 2025 planeras for en enkatundersokning till
kommunens medarbetare om visselblasfunktionens kdnnedom samt efterféljande
kommunikationsinsats via APT-material och information pa Insidan. Berdknas klart Q1
2026.

10. Lagen om offentlig upphandling

Brister i genomférandet av upphandling och inkop kan medfdra att kommunen tvingas
betala skadestand eller upphandlingsskadeavgift. Det kan dven leda till att kommunen
far farre anbud eller sémre priser och tappar fortroende.

Genomford kontroll
3 november ar leverantorstroheten 88% - kontroll via Qlik.

Antal systematiska stickprovskontroller som klarmarkerats fram till 3 november ar
159st, ytterligare 88st ar under arbete. Kontrollerna genomfors genom att jamfora
leverantorsfakturor (ca 20-50st fakturor per stickprov) och jamfora mot de
upphandlade avtalspriserna.

Antal anslutna leverantdrsavtal i e-handelssystemet fram till 3 november ar 160, utéver
det sa finns ca 500 avtal anslutna fér att genomfora fornyad konkurrensutsattning och
10st interna losningar (framst IT, plocket och fordon).

Resultat av kontroll

Granskningen ar genomford med anmarkning. Leverantorstroheten har forbattrats
sedan 2024 men i de stickprovskontroller som genomfors hittas manga felaktigheter
bland annat att ramavtalsleverantorerna fakturerar felaktiga priser och felaktiga varor
och tjanster som ej ar upphandlade pa det specifika avtalet.

Atgarder

For att sakerstalla korrekta inkop sa genomfors nu en resursforstarkning kopplat till e-
handelssystemet. Om fler upphandlade avtal kan kopplas in i e-handeln sa kommer
felaktigheterna att minska. Rekrytering &r startad och resurser kommer att finnas pa
plats under 2026. Under 2026 kommer kommunledningskontoret daven arbeta vidare
med uppfoljning specifikt kopplad till IT-systemsavtal, avtal inom vard och omsorg
samt entreprenadavtal. En obligatorisk inkdpsutbildning lanseras for samtliga
medarbetare inom kommunen under varen 2026.

11. Nya leverantorer i ekonomisystemet

Brister i kontroller av nya leverantorer kan medfora risk att oseridsa aktorer godkanns
for utbetalning.
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Genomford kontroll

Kontroll av att genomforda kontroller sker vid upplagg och godkannande av nya
leverantorer i ekonomisystemet for att minska risken att oseriosa aktorer erhaller
utbetalningar fran kommunen.

Resultat av kontrollen

Granskningen genomford utan anmarkning. Resultatet visar att uppléggning av nya
leverantorer fungerar bra och att de kontroller som ska goras blir korrekt utférda.

Atgarder

Kontrollmomentet utgar fran 2026 da de erforderliga kontrollerna hanteras inom
arbetsuppgiften.

12, Sokande av statsbidrag

Namnder identifierar och soker eller atersoker inte de statsbidrag som de ar
berattigade till vilket gor att kommunen gar miste om stora belopp.

Genomford kontroll

Analys av Uppsala kommuns mottagna EU-bidrag 2012-2024 i jamforelse med
samtliga svenska kommuner.

Resultat av kontroll

Granskningen genomford utan anmarkning. Analysen pavisar samvariation 6ver tid
med varken vasentligt hogre eller lagre utfall an andra kommuner eller
kommungrupper.

Atgarder

Fortsatt arbete enligt plan vilket innebar forstarkt samordning av extern finansiering
genom en dedikerad resurs pa kommunledningskontoret samt fortsatt arbete i
bidragsportalen.se som finansieras av kommunstyrelsen och erbjuds till samtliga
forvaltningar. Kontrollmomentet utgar fran 2026.

13. A. Verifikationers kvalitet

P4 grund av slarv eller oegentligheter blir kommunen av med pengar eller far en
missvisande bokforing. Detta leder dven till lagre fortroende for kommunen.

Genomford kontroll

Stickprovskontroll av 25 procent av alla manuellt bokforda verifikationer under
perioden april 2025.



Sida 23 (30)

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Resultatet visar att en majoritet av
verifikationerna har ett tillrackligt bra underlag.

Atgarder

Fortsatt utskick till berérda anvandare med information om de verifikationer som
saknar underlag en gang per manad efter periodstangning.

13. B. Anlaggningsregister

Pa grund av slarv eller oegentligheter blir kommunen av med pengar eller far en
missvisande bokforing. Detta leder dven till lagre fortroende for kommunen.

Genomford kontroll

Kontroll av att namndernas anlaggningsregister ar inventerat och uppdaterat.
Stickprovskontroll om aktiverbar utgift samt ratt asatt ekonomisk livslangd.

Resultat av kontrollen

Granskningen ar genomford utan anmarkning. Resultatet visar att kommunens
anlaggningsvarde per 2024-12-31 ar till 100 % inventerat enligt inkomna underlag fran
verksamheterna.

Atgarder

Arbetet fortsatter med att bibehalla kvaliteten och hantera synpunkter pa
forbattringar. Stickprovskontroller om aktiverbar utgift samt ratt ekonomisk livslangd
tas bort fran kontrollmomentet 2026, da uppgifterna alltid kontrolleras nar
anlaggningen laggs upp i systemet.

14, A. Kunskap om mutor, jav och representation

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy for
representation kan leda till risk for forekomst av mutbrott eller andra oegentligheter.
Det kan leda till skada pa kommunens fortroende, maluppfyllelse och ekonomi.

Genomford kontroll

Kontrollen har genomfdrts genom utskick av enkat till fortroendevalda i namnder samt
till cheferi kommunen.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Kommunens chefer har
tillfrdgats om mutor och jav samt representation och informationssakerhet. Bland
cheferna totalt for alla forvaltningar var svarsfrekvensen 82 procent. Bland cheferna ar
kunskapen om regelverk kopplade till mutor och jav samt representation och
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informationssakerhet hog. Kunskapen om vad som kan betraktas som mutor och jav
samt hur man ska agera om man utsatts, ar ocksa hog. Savitt framgar av svaren ar
forekomsten av oegentligheter kopplade till mutor och jav samt representation mycket
lag.

Bland de fortroendevalda var svarsfrekvensen totalt for hela kommunen 42 procent.
Aven bland de fortroendevalda som svarat pa enkaten ar kunskapen om regelverk om
mutor och jav samt representation hog. Savitt framgar av svaren ar forekomsten av
oegentligheter kopplade till mutor och jav samt representation mycket lag

Atgarder

Lopande utbildning och information till chefer och fortroendevalda for att sakerstalla
att kunskap och medvetenhet om fragorna bibehalls 6ver tid. Utover det behover
vikten av enkatrespons tydliggoras hos chefer och fortroendevalda for att fa ett
tillforlitligt underlag.

14. B. Representationsfakturor

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy for
representation kan leda till risk for forekomst av mutbrott eller andra oegentligheter.
Det kan leda till skada pa kommunens fortroende, maluppfyllelse och ekonomi.

Genomford kontroll

Kontroll av hur manga representationsfakturor som skickades ater fran kontrollsteget
till granskare och attestant under perioden september 2024 till mars 2025.

Resultat av kontroll

Granskningen ar genomford med anmarkning. Resultatet visar att ett antal
representationsfakturor maste skickas ater for komplettering av erforderlig
information eller for attest av 6verordnad chef enligt kommunens regler.

Atgarder

Obligatoriska e-utbildningar for alla attestanter kommer inom snart framtid att
publicerasiLarportalen. En liknande e-utbildning kommer bli obligatorisk for alla
granskare.

15. KS: Avbrott i informationsforsorjningen

Nodvandiga rutiner och planer for hantering av avbrott och stérningar saknas, ar
okanda eller oprovade vilket gor att ett avbrott i informationsforsorjningen medfor
stora storningar i produktionen och svarigheter vid atergang till normal verksamhet.

Genomford kontroll

Kontrollen genomfordes genom en enkat riktad till kontaktpersonerna/dataskydds-
samordnarna i kommunstyrelsens dataskyddsnatverk. Sammanlagt 13 avdelningar
varav tva utgor del av stadsbyggnadsforvaltningen.
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Respondenterna fick svara ja eller nej pa pastaendet ”Vi har i var verksamhet 6vat
analog beredskap”. 3 avdelningar svarade ja och 10 svarade nej.

Avdelningar som svarade ja pa pastaendet var gemensam service,
ekonomiavdelningen och IT-avdelningen. Flera av de 6vriga som svarade pa enkaten
angav att 6vningar ar planerade att genomforas under slutet av 2025 och i vissa fall i
borjan av 2026. Nagra angav ingen tidsram for planerade dvningar och en verksamhet
bedémer behovet av Gvningar som lagt.

Resultat av kontroll

Granskningen ar genomférd med mindre anméarkning. Aven om enbart tre avdelningar
har 6vat analog beredskap sa tyder kommentarerna fran évriga avdelningar pa att
ovningar ar planerade i relativ nartid vilket tyder pa en positiv utveckling.

Atgirder

Inga ytterligare dtgarder foreslas da évningar ar planerade i nartid.

16. KS: Genomforande av mognadsdialog
informationssakerhet

Ledningen saknar en aktuell bild dver verksamhetens systematiska arbete med
informationssakerhet vilket leder till bristfalliga underlag for prioritering av
nodvandiga sakerhetsatgarder. Detta medfor i sin tur risker for storningar i
verksamhetens uppdrag och det kan ocksa medféra sanktionsavgifter fran
tillsynsmyndigheter.

Genomford kontroll

Verksamheter under kommunstyrelsen utgors av kommunledningskontoret och del av
stadsbyggnadsforvaltningen (MEX och Strategisk planering). Kontrollen har
genomforts genom att stalla en direkt fraga till representanterna for MEX och
Strategisk planering i kommunstyrelsens dataskyddsnatverk. Kontrollen av
verksamheter inom kommunledningskontoret har genomforts genom undersékning
av status i kommunstyrelsens verksamhetsplan och uppdraget om att starka KLK:s
arbete med informationssakerhet. Detta uppdrag inkluderar genomférande av
mognadsdialogen for KLK:s ledningsgrupp.

Kommunledningskontorets ledningsgrupp genomforde den 3 oktober en workshop for
riskperspektivet i mognadsdialogen. Ovriga perspektiv genomférs avdelningsvis med
redovisning senast 18 december. Sammanstallning och resultat redovisas under Q1
2026.

Resultatet av kontrollen

Granskningen ar genomford med mindre anmarkning da alla verksamheter under
kommunstyrelsen utom en berdknas ha genomfort mognadsdialogen i slutet av 2025.

Atgarder

Inga ytterligare dtgarder foreslds utover det genomforande som pagar.
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17. KS: Brister i informationssakerhet

Brister i medarbetarnas motstandskraft mot cyberangrepp och bedragerier medfor att
en medarbetares agerande mojliggor att en attack lyckas vilket i sin tur medfor
omfattande storningar och avbrott i samtliga IT-leveranser.

Genomford kontroll

Kontrollen har genomférts genom att ta ut statistik ur Larportalen for respektive
avdelning som hor till kommunstyrelsen. Av de medarbetare som hor till kommun-
styrelsen har 68 procent genomgatt den obligatoriska utbildningen i
informationssakerhet. Variationen mellan avdelningarna ar relativt stor dar den
avdelning som har flest genomforda utbildningar redovisar 94 procent och den med
farst redovisar 37 procent. Avdelningar varierar dven i storlek och i forutsattningar.
Vissa avdelningar genomfor exempelvis utbildningen pa APT-traffar i grupp da det
saknas personlig digital utrustning. Samtaget ger detta utmaningar i redovisningen av
statistiken. Som parentes kan namnas att MSB i sin uppféljning av offentliga
verksamheter satt 50 procent som ett gransvarde for att uppfylla mognadsniva som
svarar mot NIS2.

Resultatet av kontrollen

Granskningen ar genomférd med mindre anmarkning da alla utom fyra verksamheter
har uppnatt mer an 50 procent genomférandegrad.

Atgarder

Inga ytterligare dtgarder foreslds utéver den uppféljning som sker genom
internkontrollen.

18. KS: Riskanalyser i samhallsbyggnadsprojekt

Brister i hanteringen av risker i samhallsbyggnadsprojekten kan leda till 6kade
kostnader och att malen for projekten inte nas.

Genomford kontroll
Kontrollen har genomforts i tva steg:

1. Enkvantitativ genomgang av projektens riskregistrering i
projektstyrningsverktyget Antura Projects.

2. Enkvalitativ stickprovskontroll av 5 projekt déar riskanalysen ar fran 2024 och 5
projekt dar riskanalysen ar fran 2025.

Portfoljen for samhallsbyggnadsprojekt innehaller 229 exploateringsprojekt varav 192
projekt omfattas av mark- och exploateringsavdelningens projektstyrning och darmed
haringdtti kontrollen.

Resultatet av kontrollen
Granskningen ar genomférd med en mindre anmarkning.

Den granskning som har genomforts visar att:
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- 153 projekt har en riskanalys.
- 39 projekt saknar en riskanalys.

De 39 projekt som saknar en riskanalys fordelas enligt foljande:

- 14 projekt omfattas av en riskanalys i ett annat projekt, delprojekt eller
huvudprojekt.

- 4projekt arisent skede, entreprenadskede 2.

- 11 projekt ariavvecklingsskede.

- 10 projekt aritidigt skede och har status "ej startat”.

De 153 projekt som har en riskanalys fordelas enligt féljande:

- 139 projekt har riskanalys genomférd under 2025.

- 14 projekt har riskanalys genomford under 2024 eller tidigare, eller saknar
datum. Samtliga dessa ar projekt som ska avslutas, pausas eller omfattas av en
uppdaterad riskanalys i ett huvudprojekt.

Det sammanfattande resultatet av den kvantitativa kontrollen visar att rutinen for
riskhantering i Antura Projects foljs i hog utstrackning. Alla projekt som ar aktiva och
inte ar i processens allra sista skeden har riskanalyser som uppdaterats under 2025.
Utover l6pande uppfoljningar inom projekten genomfors som rutin tva storre
uppfoljningar per ar under mars och augusti samt vid behov, till exempel vid stérre
awvikelser, i november. Uppfoljning av projektens risker ingdr som en obligatorisk del i
uppfoljningarna.

En stickprovskontroll har genomforts av fem projekt dar riskanalysen har genomforts
under 2024 och for fem projekt dar riskanalysen genomforts under 2025.

En Oppen risk ar aktuell, en stangd risk har antingen fallit ut eller &r av annat skal inte
langre aktuell.

Tabell 4 Projekt dar riskanalys genomforts 2024

. Arriskerna Finnsdeten Vad paverkar Finns {_\r riskerna
Projektnamn . . . dokumenterade oppna eller
beskriva? ansvarig? risken? oy o .
atgarder? stangda?
Norby LSS Ja Nej Tom 3st Nej Oppna
Kvalitet 1st
s Ja2st
ggpsala Stdra - KOMMUNALA Ja Ekonomi 1st Nej Oppna
Nej 1st
Tid 1st
Ekonomi 3st )
Ja Oppna 2st
Bredablick Ja Ja Tid 2st
Stangda 4st
Tom 1st
Kvalitet 1st
Ja2st .
Sodra Gunsta - ETAPP3 Ja Tid 1st Nej Oppna
Nej 1st
Ekonomi 1st
. Ja3st Kvalitet 1st .
Amynningsvagen Ja Nej Oppna
Nej 1st Ekonomi 2st
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| | Tid 1st | |

Tabell 5 Projekt dar riskanalys genomforts 2025

. Arriskerna Finnsdeten Vad paverkar Finns 5r riskerna
Projektnamn . . . dokumenterade oppna eller
beskriva? ansvarig? risken? oy o N
atgarder? stingda?
Ekonomi 5st B
Ja6st Oppna 7st
Rosendal - ETAPP5 Ja Ja Tid 2st
Nej 3st Stdngda 2st
Kvalitet 2st
. Tid 2st Oppna 3st
Brillinge 2:2 och 4:4 AVC Ja Ja Ja
Ekonomi 3st Stangda 2st
Anghvarnen Skeppskajen - Ja Ja Ekonomi 1st Ja Oppna
Kvalitet 6st Oppna 4st
Storvreta C Ja Ja Ja
Tid 3st Stangda 5st
Tid 2st Oppna 2st
Kungsangens bostad - ETAPP2 Ja Ja Ja
Ekonomi 1st Stangda 1st

Stickprovet bland riskanalyser for 2024 visar inte pa samma forbattring vilket forklaras
av att dessa projekt i hog utstrackning inte ar aktiva och riskanalyserna darmed inte
har uppdaterats under innevarande ar.

| stickprovskontrollen for riskanalys fran 2025 har alla risker en utpekad ansvarig, alla
utom en 6ppen risk har dokumenterade atgarder och fyra av fem projekt har stangda
risker. Detta &r en klar forbattring jamfort med resultatet av 2024 ars internkontroll dar
det konstaterades att de flesta projekten saknade dokumenterade atgérder och att det
ibland saknades en utpekad ansvarig for de dokumenterade riskerna.

Att andelen stangda risker har 6kat kan tolkas som att projekten nu jobbar mer aktivt
med sina risker i Antura.

Atgarder

Utifran resultatet frdn genomford kontroll kan det konstateras att de dtgarder som
vidtagits sedan forra kontrollen har gett positiva resultat. Ordinarie arbetssatt med
uppfoljning av projektens risker tre ganger per ar sakerstaller en succesivt 6kande
kvalitet pa riskhanteringen i Antura. Ett mindre antal projekt i sent skede saknar
uppdaterade risker, dar aterkoppling gors till ansvariga projektledare. | Gvrigt visar
kontrollen att gallande rutiner foljs. Inga nya atgarder vidtas utifran resultatet denna

gang.
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19. KS: Ekonomi per objekt och information i
fastighetssystemet

Risk for att utvecklingen av kommunstyrelsens egendgda och inhyrda lokaler och
bostadder halls tillbaka pa grund av det pressade ekonomiska laget. Dels kravs
underhall och att skjuta underhallet framat riskerar att leda till 6kade kostnader och
mer omfattande atgarder langre fram. Dels kravs anpassningar for att Uppsala
kommun ska na miljé- och klimatmalen.

Genomford kontroll

Uppfoljningen har gjorts genom kontroll i Fastighetssystemet, stickprov pa
bostadsratter samt total genomgang av egenagt.

Resultat av kontroll

Granskningen ar genomford med anmarkning.

For bostadsratter, genom stickprov, konstateras att alla statusbesiktningar ar inlagda
och att underhallsplaner gar att hamta ut.

For de egendgda bostaderna och lokalerna ar endast ett fatal statusbesiktningar
inlagda i Fastighetssystemet. Dock ar statusbesiktningar genomférda men annu inte
registrerade i Fastighetssystemet. Kontrollen visar ocksa pa att det finns en del
anmarkningar pa eftersatt underhall vilket gar att harleda till seniorboenden.

Atgarder

En prioriterad aktivitet som dels handlar om utbildning i hur man skall lagga in det i
systemet for att fa enhetlighet (Alla Férvaltare pa lokalsidan). Dels fins en tidsplan dar
allt skall vara inlagt senast 31/3 2026 med uppféljning manadsvis for att folja
framdriften. Ansvarig for genomforande Enhetschef Forvaltning Lokaler.

I samband med att kommunen tar dver agarskapet av Seniorboendena Prinsen och
Orstenen (november 2025) kommer underhallsplaner tas fram fran redan genomférda
statusbesiktningar. Malet ar att genomfora de mest akuta atgarderna under 2026 och
sen folja den uppsatta underhallsplanen for att vara i kapp 2030.

20. KS: Beslut enligt delegationsordning

Bristande kunskap om delegationsordning eller andra omstandigheter leder till att
tjiansteperson utan mandat beslutar i ett arende vilket innebar att beslutet ar ogiltigt
eller att delegationsbeslut inte anmals till namnd i ratt tid eller inte alls och darmed
inte blir kdnda for namnden. Det leder till bristande rattssakerhet samt
fortroendeskada.

Genomford kontroll

Manadsvisa kontroller i form av slumpade stickprov avanmalda delegationsbeslut till
kommunstyrelsen. De anmalda delegationsbeslut som slumpas fram stams av mot
aktuell delegationsordning. Eventuella felregistreringar korrigeras av
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kommunsekreterarna. Verksamhet som ansvarar for felaktigt anmalda
delegationsbeslut kontaktas och erbjuds stéd i hanteringen.

Resultat av kontroll

Granskningen ar genomférd med anmarkning. Totalt har 11 kontroller av
delegationsbeslut anmalda till kommunstyrelsen for perioden oktober 2024 till
oktober 2025 genomforts.

Sammanlagt har 50 stickprov gjorts varav 16 konstaterats vara felaktiga. Sju beslut var
anmalda till felinstans, 2 beslut var anmalda med felaktig atkomstgrupp, 6 beslut
hanvisade till fel punkt i delegationsordningen och 1 beslut hade felaktig
datumhantering,.

De delegationsbeslut som anmalts till fel instans har anmalts till samma utskott,
alternativt till kommunfullmaktige. De delegationsbeslut som hanvisade till fel punkt i
delegationsordningen kan hanvisas till anvandandet av en tidigare version. Jamfort
med forra granskningen ar en storre andel delegationsbeslut felaktigt anmalda, felet
med att anvdanda gamla delegationsordningar kvarstar och delegationsbeslut anméls
fortfarande felaktigt till utskott.

Atgarder

Riktad kommunikations- och stodinsats till berord forvaltning bor komma till ratta
med felet att delegationsbeslut anmals till utskott i stallet for till ndmnd, sker [6pande.
Stodmaterial behover tillgangliggoras for att bista delegater att anmala
delegationsbeslut korrekt i diariet, varen 2026.

Tydligare kommunikation till férvaltningarna nar ny delegationsordningen har antagits
sker l6pande och bor resultera i att korrekt delegationsordning anvands.

21. KS: Anskaffningskostnader for exploateringar

Anskaffningskostnader for exploateringar som ackumuleras 6ver lang tid riskerar att
leda till en 6kande resultatosakerhet.

Genomford kontroll

Kontroll har gjorts av balansposter géllande exploateringsprojekt. Balansposterna har
stamts av mot beraknade forsaljningsintakter. Kontrollen har begransats till
nettoposter 6ver 10 miljoner kronor.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Samtliga granskade poster ar lagre an
beraknade forsaljningsintakter.

Atgarder

Ingen dtgdrd foreslas.
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Bilaga 3 Riskanalys kommunstyrelsens
internkontrollplan 2026

Risk

Riskbeskrivning

Sanno-
likhet

Risk-
varde

Konse-
kvens

Otillracklig klimat-
anpassning

Tillfoljd av tilltagande miljé- och
klimatforandringar okar risken for bland annat
extrem nederbdrd, Gversvamningar, erosion
och varmebdljor. Om kommunens
verksamheter inte klimatanpassasii tillracklig
omfattning kan det leda till att verksamhet slas
ut och att fortroendet for kommunen paverkas
negativt.

Bristande
informationssakerhet

Ledningen saknar en aktuell bild 6ver
verksamhetens systematiska arbete med
informationssakerhet vilket leder till bristfalliga
underlag for prioritering av nédvandiga
sakerhetsatgarder. Detta i sin tur medfor risker
for storningar i verksamhetens uppdrag och
det kan ocksa medfora sanktionsavgifter fran
tillsynsmyndigheter

Brister i hantering av
hojdberedskap

Risk for att kommunens forvaltningar och
bolag inte ar tillrackligt beredda for hantering
av hojd beredskap. Om kommunens roll inom
civilt forsvar inte ar tydlig for medarbetarna
och det saknas planer for prioriteringar och
utforande av verksamheten kan det leda till att
kommunen inte kan genomfora sitt uppdrag
eller att kommunen inte kan agera tillrackligt
snabbt. Fértroendet fér kommunen paverkas
negativt och det medfér en risk for
medborgares liv och hélsa.

Brister i inkop och
upphandling

Brister i genomfdrandet av upphandling och
inkdp kan medféra att kommunen tvingas
betala skadestand eller
upphandlingsskadeavgift. Det kan dven leda till
att kommunen far farre anbud eller samre
priser och tappar fértroende.

Cyberangrepp och
bedragerier

Brister i medarbetarnas motstandskraft mot
cyberangrepp och bedragerier medfor att en
medarbetares agerande mojliggor att en attack
lyckas vilket i sin tur medfér omfattande
storningar och avbrott i samtliga it-leveranser.

Avbrott i informations-
forsorjningen

Nodvandiga rutiner och planer for hantering av
avbrott och storningar saknas, ar okanda eller
oprovade vilket gor att ett avbrotti
informationsforsorjningen medfor stora
stérningar i produktionen och svarigheter vid
atergang till normal verksamhet.




Underhallsskuld

Risk for att utvecklingen av kommunstyrelsens
egendgda och inhyrda lokaler och bostader
halls tillbaka pa grund av det pressade
ekonomiska laget. Dels krévs underhall och att
skjuta underhallet framat riskerar att leda till
6kade kostnader och mer omfattande atgarder
langre fram. Dels krédvs anpassningar for att
Uppsala kommun ska nd miljé- och
klimatmalen.

Efterlevnad av
delegationsordning

Bristande kunskap om delegationsordning
eller andra omstandigheter kan leda till att
tjansteperson utan mandat beslutar i ett
arende. Det innebar att beslutet &r ogiltigt eller
att delegationsbeslut inte anmals till namnd i
ratt tid eller inte blir kdnda fér namnden. Det i
sin tur leder till bristande rattssakerhet samt
fortroendeskada.

Rojning av
sekretessbelagda
uppgifter

| kommunens ekonomisystem hanteras kund-
och leverantérsfakturor som innehaller
personuppgifter. Brister i processer leder till
risk for att sekretessbelagda uppgifter och
personuppgifter kan rojas.

Brister i medvetenhet
kring visselblasning

Om kommunen inte majliggor for egna
medarbetare eller inhyrd bemanning, utifran
kdnnedom om och tydliga rutiner for, att
kunna signalera om missférhéllandenien
verksamhet utifran nya lagkrav uppfyller
kommunen inte lagen och riskerar att missa
allvarliga missforhallanden.

Brister i diarieforing

Brister i diarieforing gor det svart att hitta
handlingar och arbetsmaterial. Det kan gora
det svart att hitta information bakat i tid vilket
forsvarar for insyn och eget arbete.

Risker i samhalls-

Brister i hanteringen av risker i

byggnadsprojekt samhallsbyggnadsprojekten kan leda till kade
kostnader och att malen for projekten inte nas.
Forekomst av Bristande kunskap om, eller respekt for, policy

oegentligheter

for mutor och jav samt policy for
representation kan leda till risk for forekomst
av mutbrott eller andra oegentligheter. Det kan
leda till skada pa kommunens fortroende,
maluppfyllelse och ekonomi.

Felaktig bokforing

Pa grund av slarv eller oegentligheter blir
kommunen av med pengar eller faren
missvisande bokforing. Detta leder dven till
lagre fortroende for kommunen.
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Resultatosakerhet Anskaffningskostnader for exploateringar som 4
pga. ackumulerade ackumuleras 6ver lang tid riskerar att leda till
anskaffningskostnader | en 6kande resultatosdkerhet
Bristande 6ppenhet i Om kommunen inte har ett 6ppet arbetsklimat 4
arbetsklimatet dar medarbetare kan och vagar sdga vad de
tycker finns risk for att missforhallanden inte
kommer fram, och det kan leda till olyckor och
ohélsa bland saval medarbetare som brukare
och invanare. Om kommunen inte har ett
Oppet arbetsklimat finns dven risk fér
oupptackt brottslighet.
Brister i synpunkts- Om kommunen inte underlattar for 3
hantering medborgare att ldmna synpunkter, ta kontakt
med politiker eller involverar dem i politiska
beslut blir det svart for medborgare att paverka
samhallsutvecklingen. Det leder till att
kommunen gar miste om underlag for
verksamhetsforbattring och att fortroendet for
kommunen och for demokratin paverkas
negativt.
Riskmatris
Sannolikhet
4
3
Underhallsskuld
Felaktig bokfaring Medvetenhet visselblasning
Delegationsordning
2 Resultatosakerhet .
Diarieféring
Bristande dppenhet i Risker samhallsbyggnadspraojek
Oegentligheter Rajning av sekretess
Synpunktshantering
1
1 2 4

Konsekvens
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Bilaga 4 Obligatoriska
kontrollmoment 2026

Infor 2025 beslutade kommunstyrelsen om tre obligatoriska kontrollmoment for
samtliga namnder och kommunala bolag (KSN-2024-01631). Under varen 2025
beslutade kommunstyrelsen om ett ytterligare obligatoriskt kontrollmoment for de
kommunala bolagen (KSN-2025-01243). De fyra obligatoriska kontrollmomenten fran
2025 galler fortsatt under 2026.

Respektive namnd och bolag gor en egen riskvardering for var och en av nedan risker,
baserat pa den egna verksamheten.

Obligatoriska kontrollmoment for samtliga
namnder och kommunala bolag

Informationssakerhetsarbetet ska bidra till att kommunkoncernen kan genomféra
verksamheten utan stérningar samt skapa en motstandskraft och formaga till
aterhamtning i de fall storningar anda intraffar. Féljande tre obligatoriska
kontrollmoment hjalper oss att minska vara risker for att storningar ska uppsta och om
det trots allt hander att konsekvenserna inte blir sa stora.

Genomforande av 6vning i analog beredskap

Ett avbrott i informationsforsorjningen kan i varsta fall innebara att verksamheten inte
kan genomfora produktion ens i begransad omfattning med mindre an att ett
alternativt arbetssatt anvands. Att minska effekten av avbrottet samt tiden for
aterstallning och atergang till normal produktion ar av storsta vikt.

Det finns manga exempel pa organisationer som blivit drabbade av cyberattacker.
Coop-koncernen fick sténga stora delar av sin verksamhet pa grund av ett angrepp hos
deras leverantor av kassasystem. Ett senare exempel ar motsvarande attack mot
TietoEvery. Konsekvenserna har blivit tydliga genom medierapporteringen och handlar
om stora kostnader, forlorat anseende och dven information som gatt permanent
forlorad.

| ett flertal kommuner har verksamhetskritisk informationsforsorjning plotsligt blivit
otillgénglig via ett liknande angrepp. Kalix kommun hade inte tillgang till sina it-system
under lang tid. Vid ett sadant tillfalle ar reservrutiner och planer till hjélp for att
uppratthalla nodvandig produktion och sa snart som mojligt kunna aterga till normal
verksamhet.



Riskhantering ar den grundlaggande metoden for att hantera storningar i
produktionen. | de allra flesta fall ar gdngse riskhantering tillrackligt. Beroende pa
riskens karaktar kan det dock i vissa fall kravas extraordinara atgarder for att hantera
situationer da inte ens acceptabel produktionsniva kan uppratthallas eller kritiska
resurser inte ar tillgangliga. | dessa ar kontinuitetshantering avgérande.

En central del av kontinuitetshantering ar att i praktiken 6va reservrutiner vilket ocksa
ar en stark rekommendation fran verksamheter som sjalva blivit drabbade.

1. Kontrollmoment genomforande av 6vning i analog beredskap

Kontroll-omrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Kontroller av
verksamhetens
arbetssatt,
system och
rutiner

No6dvandiga rutiner
och planer for
hantering av avbrott
och storningar
saknas, ar okanda
eller oprovade vilket
gor att ett avbrotti
informationsforsorjni
ngen medfor stora
storningari
produktionen och
svarigheter vid
atergang till normal
verksamhet.

Kontroll av att
behovet av rutiner
och planer for analogt
arbete vid avbrott och
stoérningar ar
inventeratinom
verksamheten.
Nodvandiga rutiner
och planer ar
dokumenterade,
kdanda och 6vade.

Kontrollera att det finns
ett dokumenterat
underlag som beskriver
hur verksamheten ska
bedrivas analogt da
digitala system inte ar
tillgangliga. Kontrollera
att rutiner och planer
har 6vats och
utvarderats.

Genomforande av mognadsdialogen

Mognadsdialogen ar ett uppfoljningsverktyg, utvecklat av MSB (Myndigheten for
samhallsskydd och beredskap), for att utarbeta en gemensam syn pa nuldget och
viktiga utvecklingsomraden i det systematiska arbetet med informationssakerhet.
Nuldget skapas genom att i dialog jamfora sig med fordefinierade mognads-
beskrivningar i fyra olika mognadsnivaer. Resultatet ger en bild av nulaget i relation till
framgangsrika organisationer och hur effektivt organisationen arbetar med att skydda
sin information utifran dess behov, krav och férutsattningar.

Mognadsdialogen bidrar till att:

o skapa samsyn och enas om organisationens nulage

e identifiera och prioritera omraden for utvecklings- och forbattringsarbetet

e Okainsikten om vad ett systematiskt arbetssatt innebar

o Oka forstaelsen for vad som ingar i informationssakerhetsarbetet
o Okainsikten om vad som kravs for att 6ka mognaden

e 0Oka ledningens engagemang och férmaga att leda och styra.

Verktyget [ampar sig att genomfdra i workshopform och tacker sex viktiga perspektiv
pa arbetet med informationssakerhet: riskhantering, informationssakerhetsklassning,
incidenthantering, upphandling, kompetensforsorjning samt uppfoljning.
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Mognadsdialogen bygger pa SIQ Managementmodell som ocksa Uppsala kommuns
kvalitetsledning inspirerats av.

2. Kontrollmoment genomforande av mognadsdialogen

Kontroll-omrade Riskbeskrivning Kontrollmoment Kontrollmetod
Kontroll av Ledningen saknaren | Kontrollav att Kontrollera att det
verksamhetens | aktuell bild 6ver forvaltnings- respektive | finns en redovisning
arbetssatt, verksamhetens bolagsledningen av utfallet fran
system och systematiska arbete genomfort mognadsdialogen
rutiner med mognadsdialogen med ett tillhrande

informationssakerhet | informationsséakerhet. | forslag pa

vilket leder till forbattringsatgarder.

bristfalliga underlag
for prioritering av
nodvandiga
sakerhetsatgarder.
Detta i sin tur medfor
risker for storningar i
verksamhetens
uppdrag och det kan
ocksa medfora
sanktionsavgifter fran
tillsynsmyndigheter.

Genomforande av obligatorisk grundutbildning i
informationssakerhet

Inom Uppsala kommun hanteras stora mangder information, nagot som ar nodvandigt
for att vi ska kunna genomféra vara uppdrag. Informationen ar ofta personuppgifter,
sekretessreglerade uppgifter eller andra kansliga uppgifter. Allainom Uppsala
kommun har ett ansvar for att informationen hanteras pa ett korrekt och sakert satt.
Darfor behover vi ha grundlaggande kunskaper i hur vi arbetar sakert med

information.

Uppsala kommun har tagit fram en obligatorisk grundutbildning i
informationssakerhet. Syftet med utbildningen ar att stérka var gemensamma férmaga
att skydda var information. Med anledning av det sékerhetspolitiska laget ar det
angelaget att alla medarbetare genomgar utbildningen sa fort som mdijligt.

Den obligatoriska grundutbildningen i informationssakerhet aterfinns i Larportalen
och bygger pa en generell utbildning som tagits fram av MSB (Myndigheten for
samhallsskydd och beredskap). Utbildningen innehaller tio olika delar som alla tar upp
olika aspekter av informationssakerhet.

e Sakert beteende

e Losenord

e Sakerhetskopiering
e Molntjanster

e E-post

e Sociala medier
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e Granska avsandaren
e Skadligkod

e Utanfor arbetsplatsen
o Nardetblirfel

Utbildningen gar att genomfora i grupp. Information om hur de enskilda deltagarna blir
godkanda finns i anslutning till utbildningen i Larportalen.

Under 2024 och 2025 genomfors dven en it-sakerhetsutbildning som syftar till att
starka medarbetarnas motstandskraft mot bedrageriférsok och andra attacker som
kan komma via e-post.

Dessa tva utbildningar kompletterar varandra da grundutbildningen ger ett samlat
underlag som man tar del av under 30 minuter och it-sdkerhetsutbildningen bygger pa
[6pande paminnelser under en period om tolv manader.

Det har kontrollmomentet avser deltagandet i den obligatoriska grundutbildningenii
informationssakerhet.

3. Kontrollmoment genomfdorande av obligatorisk grundutbildning i
informationssakerhet

Kontroll-omrade | Riskbeskrivning Kontrollmoment Kontrollmetod

agerande mojliggor
att en attack lyckas
vilket i sin tur
medfor omfattande
storningar och
avbrotti samtliga it-
leveranser.

Kontroll av Brister i Kontroll av att samtliga | Kontrollerai
verksamhetens | medarbetarnas medarbetare har Larportalen att
arbetssatt, motstandskraft mot | genomfort obligatorisk | samtliga medarbetare
system och cyberangrepp och utbildning i genomfort den
rutiner bedragerier medfor | informationssakerhet. | obligatoriska

att en medarbetares utbildningeni

informationssakerhet.

Obligatoriskt kontrollmoment for samtliga
kommunala bolag

Korrekta och fullstandiga uppgifter registrerade hos
Bolagsverket

Det ar reglerat i lag och férordning vilka uppgifter som ska registreras hos Bolagsverket
och hur detta ska ga till. Uppgifterna ska vara korrekta och aktuella och behéver darfor
uppdateras vid forandringar. Ofullstandiga eller inaktuella uppgifter hos Bolagsverket
kan leda till saval rattsliga som administrativa och ekonomiska konsekvenser.



4. Kontrollmoment for bolag: korrekta och fullstindiga uppgifter
registrerade hos Bolagsverket

Kontroll-omrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Kontroll av
efterlevnad av
regler, policyer
och beslut

Om information hos
Bolagsverket ar
ofullstéandig eller
inaktuell kan det
leda till rattsliga,
administrativa och
ekonomiska
konsekvenser. Det
leder ocksa till risk
for att det
kommunala
bolagets
trovardighet och
fortroende hos
invanare, kunder,
leverant6rer med
flera forsamras.

Obligatoriskt
kontrollmoment for
kommunala bolagen
Kontroll av att uppgifter
som ska registreras hos
Bolagsverket finns
registrerade dar, och
att uppgifterna ar
korrekta, aktuella och
fullstandiga

Kontrollera att
information som ska
vara registrerad hos
Bolagsverket ar
registrerad och att den
ar korrekt och
fullstandig.
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