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1 Sammanfattande beddomning

Vi har tidigare ar noterat allvarliga brister i den interna kontrollen. Dessa har bade
skriftligen och muntligen kommunicerats med bade tjanstemannaledning och
kommunstyrelsen. Vi har informerats om att kommunen haft som avsikt att atgarda
noterade brister i den interna kontrollen. Ett flertal atgarder har initierades for att
forstarka den interna kontrollen, men allvarliga brister kvarstar alltjamt.

Under aret har kommunens verksamhet omorganiserats. Nya forvaltningar och
namnder har bildats och dessutom har gemensamma staber for att stod och
administration bildats under Kommunstyrelsen. Uppdatering av befintliga och
uppréattande av kompletterande styrdokument pagar for att skapa uppdaterade och
enhetliga rutiner. Nya gemensamma format for namndernas internkontrollplaner
har tagits fram med en mer tydlig koppling till namndernas verksamhetsplaner. En
ny ekonomimodell har arbetats fram och kodkontoplanen har uppdaterats.

Vi har under 2015 gjort en uppféljning av var tidigare rapportering om intern
kontroll i redovisningsprocessen och var rapport efter granskning av rutiner for
utanordningar och leverantorsfakturor. Vara noteringar fran uppféljningen
sammanfattas i avsnitt 3 nedan.

Foljande atgarder har vidtagits for att forbattra den interna kontrollen sedan 2014:

e Genomgang av konteringsregler och konton
e Avstamning av balanskonton dokumenteras
e Detaljerad checklista fér bokslut anvands

e Reducering av antalet leverantdrsfakturor som hanteras utanfor det
ordinarie fakturaflodet

e Implementerat en elektronisk attestering av utanordningar

Det kvarstar fortfarande brister i loneprocessen och leverantorsfakturaprocessen. |
I6neprocessen ar fortfarande ca 20 % av utanordningslistorna inte signerade. En
allvarlig brist som fortfarande kvarstar &r att loneutbetalningsfilen inte attesteras.
Antalet manuella utbetalningar av leverantérsfakturor och andra betalningar har
minskat men fortfarande kvarstar brister i leverantorsfakturaprocessen. Det saknas
bland annat signaturprover fér alla ndAmnder och efterkontroller av utanordningar
under 50 tkr sker fortfarande inte.

2 Granskningens inriktning och
omfattning

Under 2013 genomférdes en granskning och bedémning avseende den interna
kontrollen i redovisningssystemet Agresso och vasentliga forsystem, som Heroma
for I6nehantering och Agressos system for skanning av leverantdrsfakturor. En
granskning av rutiner for utanordningar och leverantérsfakturor genomfordes
ocksa. Kommunledningskontoret har lamnat skriftliga svar under varen 2015 med
kommentarer pa iakttagelserna i rapporterna. Vi har tagit del av dessa skriftliga
svar. Vi har under 2015 haft uppféljningsmoten med foretradare fran
kommunledningskontoret. Vid métena har vi gatt igenom svaren och har fatt
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beskrivning av forandringar som skett efter de skriftliga svaren lamnades. 1 var
granskning har vi verifierat de férandringar som enligt svaren ska vara genomforda.

Vidare har en uppfoljning gjorts av 2013 ars granskning av generella I1T- kontroller
(ITGC). Denna uppféljning har avrapporterats i en separat rapport.

Noteringen fran tidigare ars granskning om brister i avstamningar av interna
mellanhavanden var atgardad under 2014 och bedémningen kvarstar under 2015.
De noterade bristerna i de manatliga avstamningarna av lénerelaterade konton var
ocksa atgardade under 2014 och rutinen fungerar tillfredsstallande dven 2015.
Kvarstar gor brister i attestrutinen som medfort att en registeranalys genomforts i
arets granskning som en komplettering till granskning av intern kontroll i
I6bneprocessen. Resultatet av registeranalysen avrapporteras i samband med
arsbokslutet.

3 Noterade brister i1 den interna
kontrollen

3.1 Intern kontroll i Ibnehanteringsprocessen -
Heroma

3.1.1 Attest av tidrapporter/franvarorapportering — elektronisk

Vi har noterat att timanstallda fortfarande rapporterar enligt manuell rutin och
skickar in attesterat underlag till Ibneservice som registrerar arbetad tid i Heroma,
dar underlaget sparas. Risken med manuell registrering av tider &r att
felregistreringar kan forekomma pa grund av den manskliga faktorn samt att
manuell registrering ar tidskravande.

Kommunledningskontoret delar var bedémning och ambitionen kvarstar
fortfarande att utveckla elektronisk hantering av tidrapporter/franvarohantering for
timanstéllda.

Vi rekommenderar

att Uppsala kommun implementerar den elektroniska hanteringen av
tidrapportering for timanstallda. Detta for att minska risken for felaktiga
registreringar och for att astadkomma ett effektivare flode.

3.1.2 Genomgang av preliminar 16nekorning och definitiv
I6nekdrning

Efter den definitiva I6nekdrningen ska varje enhetschef attestera
utanordningslistan som ett bevis pa att genomgang och kontroll av manadens loner
for sina anstéllda har utforts. Signering av utanordningslistan sker elektroniskt.

Instruktioner med rutin om attestering har uppréttats. Utbildningar har erbjudits
samtliga chefer for att tydliggora chefens ansvar. Ett paminnelsemail skickas till
varje chef for att uppméarksamma denne om lonekdrning och behovet av atgarder i
Heroma. Ett tydligt kalendarium pa intranatet upplyser chefen om de tidpunkter
som galler for varje manad.
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Utbildningsndmnden har gjort en uppfoljning av attest av 16nekdrning i maj 2015.
Uppfdljningen visar att 72 % av lonelistorna attesterats. Styrelsen for Vard och
omsorg har ocksa haft fokus pa attest av 16nekorningen under 2015. Resultatet visar
pa att det fortfarande finns en stor andel som fortfarande inte attesteras.

Vi rekommenderar

att arbetet med att sdkerstélla att attestering av 16ner genomfors, fortsatter tills
samtliga utanordningslistor attesteras i tid.

3.1.3 Attest av I6neutbetalning

Som noterats vid tidigare ars granskningar sker det ingen attest av betalningsfilen
varken av I6necenter, ekonomicenter eller systemférvaltningen. Inte heller erhaller
I6nechefen eller ekonomichefen utbetalningslista med uppgift om totalt I6nebelopp
att utbetala via fil. Avstémning mellan utbetalning och bokford I6nekérning
genomfors manatligen. Kontrollen gors efter att utbetalningsfilen skickats till bank
men innan utbetalningar genomfors pa banken. Mottagande bank kvitterar att de
tagit emot réatt belopp for utbetalning. Kvittensen sparas.

Kommunledningskontoret har svarat att en attest av I6nechef eller ekonomichef har
diskuterats men har avfardats da en sadan attest lamnar mycket i 6vrigt att 6nska
eftersom ett stort enskilt fel kan rymmas inom en manads normala variation. En
overgripande attest bedoms alltsa inte minska risken for fel. Sjalvklart ska dock
utbetalningsfilen signeras enligt normal rutin.

Vi rekommenderar
att  Uppsala kommun andrar den nuvarande hanteringen av utbetalningsfilen.
Foljande mojligheter kan 6vervagas:

— attestforfarande av t ex I6nechef och ekonomichef

— att uppfoljning av innehallet i betalningsfilen sker mot godként underlag.

3.2 Intern kontroll 1 bokslutsprocessen
3.2.1 Andringar av konteringsregler och konton

Registrering och &ndring av konteringsregler samt konton i Agresso utfors av
systemadministrator pa uppdrag av Kommunledningskontoret.
Systemadministratoren erhaller ett standardiserat bestallningsformular med begéard
andring genom arendehanteringssystemet Altiris. Nar uppdatering & genomford i
Agresso skriver systemadministrator en kommentar i Altiris som bekraftelse pa att
arendet har hanterats. En rutin for periodisk utskrift och signering av kod- och
kontoplan har skapats. Denna har dnnu inte implementerats da en total genomgang
av kommunens kontoplan har genomforts under hdsten 2015. Kommunens
kontoplan under anpassats till KommunBas13 vilket har medfdrt stora andringar i
resultat- och balanskonton. En rensning och stadning har samtidigt gjorts, vilket
innebdar att ca 400 konton har tagits bort. Vi har tagit del av dokumentationen av
denna genomgang.

Vi rekommenderar

Februari 2016
Uppsala kommun 3av7
PwC



att  den periodvisa kontrollen av att registreringar och &ndringar av
konteringsregler och konton utfors enligt skapad rutin. Kontrollen bor utforas
genom att stdmma av &ndringar och registreringar i Agresso mot de underlag
som erhallits for begarda andringar.

3.3 Intern kontroll i leverantorsfaktura-
processen inklusive rutiner for utbetalningar
och utanordningar

3.3.1 Reglementen och styrdokument for attest och utbetalning
Det finns ett reglemente for kontroll av ekonomiska transaktioner i Uppsala
kommun i form av ett attestreglemente med tillhérande anvisningar vilket galler for
saval leverantorsfakturor som for utanordningar. Dessa bedéms i allt vasentligt
tydligg6ra ramar och riktlinjer som géller for kontroll och attest av de ekonomiska
transaktioner som registreras i kommunens ekonomisystem.

Det finns processkartor som ger en oversiktlig bild éver de riktlinjer som galler for
hantering och utbetalning av utanordningar och leverantérsfakturor.
Rutinbeskrivningar har ocksa upprattats under 2015 t ex lathund fér manuell
utbetalning. Genomgang av samtliga rutinbeskrivningar pagar och kommer att
fortsatta framat.

Ett utskick har gjorts till samtliga attestanter med specifikation av krav pa
verifikation. Bland annat ska en verifikation innehalla information om vad den
ekonomiska handelsen avsag och uppgifter som legat till grund fér den ekonomiska
handelsen ska bifogas t ex avtal.

Det saknas fullstandiga signaturprov pa samtliga attestanter men
kommunledningen har inte fokuserat pa att sékerstalla att signaturproverna finns
utan pa att fa in samtliga underlag i attestflodet for elektronisk attest och pa sa satt
minska antalet manuella utbetalningar. Antalet manuella underlag har sjunkit men
sa lange det finns manuella underlag kvarstar var rekommendation om
signaturprover.

Vi rekommenderar

att  kommunen fortsatter att se Over styrdokumenten och kompletterar med
dokumenterade rutinbeskrivningar i syfte att stéarka den interna kontrollen
och sékerstélla en enhetlig hantering samt att nédvandiga kontroller utférs

att  samtliga namnder sékerstéller att signaturprover finns och att uppféljning
sker av att tillrackliga underlag medfoljer verifikationerna t ex avtal, for att
mojliggora att kontroller i samband med attest ska kunna utféras pa ett
reglementsenligt satt.
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3.3.2 Godkannande av upplagg nya leverantorer

Upplagg av nya leverantorer sker dagligen. En person registrerar leverantéren
i Agresso, och en annan oberoende person kontrollerar att informationen ar
korrekt upplagd. Vid registrering markerar upplaggaren leverantdren som
"parkerad” och nar granskaren godkanner upplagget registreras leverantéren
som "aktiv”. Det noterades att det inte finns nagot systemstdd som forhindrar
att en och samma person bade kan lagga upp och aktivera leverantoren.

Det ar inte tekniskt mojligt att separera rollen for registrering av leverantor i
leverantorsregistret. Daremot har rutinen kompletterats med att logglistor tas fram
varje dag som en tredje person kontrollerar mot underlag och signerar rapporten
som sedan sparas och férvaras hos Ekonomicenter. Men da logglistan ar sa
omfattande beddms risken for att inte upptéacka en felaktig Andring som stor.

Vi rekommenderar

att se dver mojlighet att implementera systemstdd for att sakerstélla att upplagg
och aktivering av leverantor ej kan utféras av samma person.

3.3.3 Utbetalning av utanordningar och leverantorsfaktura som
inte ar beslutsattesterad

Vi har tidigare noterat brister i samband med utbetalningar av utanordningar och
leverantorsfakturor som inte &r beslutsattesterade. Betalning av utanordning
innebér en storre risk &n betalning av en leverantdrsfaktura eftersom
utanordningen inte alltid baseras pa ndgot externt underlag utan kan vara en
internt uppréttad verifikation.

En ny rutin har arbetats fram och inférts med mojlighet att mejla in fakturor till det
skanningsforetag som kommunen anlitar. Fakturorna kommer da snabbare in i
ekonomisystemet och kan da granskas och attesteras i det ordinarie arbetsflodet.
Aven manuella utbetalningar ska numera laggas in i det ordinarie elektroniska
arbetsflodet for granskning och attest.

Det ar fortsatt av storsta vikt att den manuella hanteringen av utanordningar inte
accepteras utan styrs till det ordinarie elektroniska arbetsflodet, da vi tidigare
noterat att saval verifikationer med tillh6rande underlag som delegationsordningar
och forteckningar dver attestanter, deras behdérighet och befogenheter samt
signaturprover i vissa fall endast forvaras lokalt hos férvaltningarna.

Kontroller av utanordningar samt leverantdrsfakturor understigande 50 tkr sker
endast av den person som lagger in utanordningen i systemet for betalning.
Kontrollen ar helt manuell. EC har infért en extra kontroll fér utanordningar for
samtliga poster overstigande 50 tkr. Kontrollen sker i samband med kontroll av
utbetalningslistan och bestar av en extra kontroll av att utanordningen &r korrekt
inlagd i systemet avseende belopp och mottagare. Kontrollen dokumenteras inte.

Ett strukturerat arbete har under aret pagatt for att minimera antalet betalningar
till bankkonton till forman for betalningar till bankgiro och plusgiro, dar
mottagaren alltid blir synlig i klartext. Vidare har anvandning av kontantkort inforts
for att fa bort de sma utlaggen.
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Personal pa EC har stora befogenheter i de olika systemen. Enligt
rutinbeskrivningen kravs dualitet for att skicka utbetalningsfil fran Agresso till
bank. En anvandare gor betalningsforslaget, en annan bekréaftar innan filen kan
skickas. Mdjlighet att skilja behorighet ar inte mojlig i nuvarande version av
Agresso, varfor en och samma person kan lagga upp en leverantdr i reskontran och
godkanna utbetalning. Denne person har dock inte beslutsattestréatt och kan inte
verkstélla utbetalning. Alla &ndringar i leverantérsuppgifter och rutin for att
generera utbetalningsfil loggas och loggen sparas. Men det ar endast manuella
kontroller och antalet transaktioner ar som redan namnts stort.

Vi rekommenderar

att se over tilldelningen av befogenheter sa att inte samma person kan lagga
upp en leverantdr i reskontran och aven godkanna utbetalningar,

att som komplettering till de manuella kontrollerna infora systematiska eller
periodiska kontroller/efterkontroller aven avseende utanordningar under 50
tkr samt

att samtliga utférda kontrollmoment dokumenteras och att utford kontroll
bekraftas genom signatur i syfte att mgjliggora efterkontroll

3.3.4 Manuella bokféringsordrar

Bokfdringsordrar som utfors av EC attesteras av samma person som utfor ordern,
som en verifiering pa att arendet ar utfort. Det finns ingen formaliserad process
gallande attestbehorigheter eller attestbelopp da det ingar i arbetsrollen hos EC att
attestera dessa transaktioner. Vidare noterar vi att det inte utfors ndgon periodisk
genomgang av manuella bokféringsordrar.

Da attest utfors av samma person som har skapat bokforingsordern, samt att det
inte utfors ndgon periodisk genomgang av bokféringsordrar 6kar risken att felaktiga
bokforingsordrar inte upptacks. Kommungemensamma anvisningar med krav pa
innehall i verifikationer har uppréttats och publicerats pa intranatet. Men dessa
innehaller inte anvisningar om hur bokféringsordrar ska hanteras. Det ar enligt
kommunen tekniskt mojligt att satta upp ett arbetsflode att tvinga fram en attest
fran samtliga inblandade ansvarskoder och detta skulle ge en optimal sédkerhet, men
bedémningen ar att detta kraftigt skulle kunna férsena bokféringen.

Vi rekommenderar

att  Uppsala Kommun utfér en manatlig genomgang av manuella
bokféringsordrar for att minska risken att felaktiga ordrar inte upptacks.
Genomgangen bor attesteras av en oberoende person, med fordel
avdelning/ekonomichef.

3.3.5 Periodisk genomgang av anvandare

I samband med var granskning av IT-generella kontroller, som avrapporterats i en
separat rapport, noterades att en periodisk genomgang av anvandare i Heroma,
Procapita, Agresso, Siebel, Extens och Teknik & Service har genomforts under varen
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2015. Kontrollen har dock inte kunnat verifieras da underliggande dokument ej
erhallits. Under hosten 2015 har en ny genomgang utforts och underliggande
dokument har sparats.
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