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Kommunfullmaktige

Forslag till beslut
Kommunstyrelsen foreslar kommunfullméktige
besluta

att anta [T-policy enligt drendets bilaga 1.

Anméls att kommunstyrelsen, under forutséttning
av att kommunfullmiktige antar IT-policy, for
egen del beslutat

att faststilla riktlinjer for styrning av IT enligt
bilaga 2, samt

att revidera anvisningar for sdkerhetsarbetet i
Uppsala kommun enligt bilaga 3.

Uppsala den 23 maj 2012
P& kommunstyrelsens viagnar
Fredrik Ahlstedt/Per Davidsson

I avgorandet deltagande: Fredrik Ahlstedt, Cecilia
Forss, Liv Hahne, Magnus Akerman (alla M),
Cecilia Hamenius, Peter Nordgren (bada FP),
Stefan Hanna (C), Ebba Busch (KD), Erik Pelling,
Ulrik Wérnsberg, Hilde Klasson, Milischia Rezai
(alla S), Maria Gardfjell, Frida Johnsson (béda
MP) och Ilona Szatmari Waldau (V).

Dessutom Nérvarande: Christopher Lagerqvist,
Simone Falk (bada M), Karin Ericsson (C) och
Emma Wallrup (V).

Arendet

Kommunfullméktige faststillde en IT-strategi
1997. Dérefter har stadsdirektoren beslutat den 16
februari 2004 om roller, och ansvar for Over-
gripande IT-styrning i Uppsala kommun (anmilt i
kommunstyrelsen 21 april 2004 § 137). Kom-
munstyrelsen har vidare den 7 oktober 2009 (§

211) tydliggjort kommunstyrelsens roll i arbetet
med IT-fragor. Stadsdirektdren har 2012 beslutat
om ny planeringsfunktion avseende kommun-
gemensam IT, IT-samordningsgrupp mm (Anmaélt i
kommunstyrelsen 7 mars 2012 § 29).

Det finns behov av ett nytt Gvergripande styr-
dokument. Sedan beslutet om IT-strategi 1997 har
en stark utveckling skett och IT &r inte lidngre
endast en stodprocess utan en integrerad del av
kommunens huvudprocesser. Kommunens verk-
samheter vilar till stor del pa olika IT-system.

Inom kommunen hanteras information och
informationssystemen som en nyckeltillging och
langsiktig resurs som bidrar till 6kad Oppenhet,
effektivitet och utveckling. For att IT ska fungera
som denna tillgdng behdver IT-verksamheten
askadliggors i en policy.

Ansvaret for kommunens IT-verksamhet foljer det
normala verksamhetsansvaret 1 kommunkon-
cernen. Ndmnders och styrelsers IT-anvindning
styrs av kommungemensamma regelverk och an-
svaret for verksamhetsspecifika system ansvarar
respektive ndmnd eller styrelse for.

IT-policyn &r Uppsala kommuns o&vergripande
styrdokument inom IT-omradet. Policyn anger
sdledes kommunens forhallningssétt till IT och
inriktningen for anvéndning och utveckling av IT i
kommunen.

Policyn kompletteras med riktlinjer for att for-
tydliga och askadliggéra inom vilka omraden
styrning ska finnas. Négra exempel pa detta ar
styrning av arkitektur (sdttet att bygga system),
gemensamma l8sningar, modeller och processer.
Denna styrning &r ett led i att uppnd kostnads-
effektivitet, sdkerhet och flexibilitet. Avsikten med
styrningen dr att IT-16sningar 1 Uppsala kommun
tas fram snabbare och kostnaden sjunker.

Med utgéngspunkt i denna IT-policy, som é&r
kommunovergripande, utfirdar kommunstyrelsen
riktlinjer for styrningen av IT inom ndmnd-
organisationen. Det dr sedan varje ndmnds och
styrelses ansvar att tillimpa riktlinjerna. Pa
kommunovergripande niva leds IT-verksamheten




av kommunstyrelsen och som dven ansvarar for
kompletterande styrdokument.

Kommunstyrelsen har 2006 antagit anvisningar for
sdkerhetsarbetet 1 Uppsala kommun utifran den
sdkerhetspolicy som kommunfullmiktige antog
den 25 oktober 1999. I detta drende foreslas vissa
justeringar i anvisningarna utifrdn informations-
sdkerheten samt en redaktionell &ndring med an-
ledning av kommunfullméktiges tidigare beslut om
ny organisation for riddningstjénsten.

Foredragning

Forslaget till IT-policy tar sin utgangspunkt i att
sdkerstélla ett helhetsperspektiv pd kommunens
verksamhet dédr nyttan for medborgare och verk-
samheter sdkerstills. Efter det senaste Overgri-
pande styrdokumentet antogs 1997 har bade de
tekniska mojligheterna forbattras och kommunens
organisation fordndrats. Den decentraliserade mo-
dell som hittills funnits av IT-verksamheten om-
provas for att nd en O6kad kostnadseffektivitet,
standardisering och kvalité.

Mojligheterna till och kraven fran medborgarna om
en Okad dialog via e-tjinster med kommunen bor
tas till vara i det kommande arbetet med IT-
verksamheten i kommunen och integreras pa ett
annat sétt dn tidigare i kommunens verksamhets-
utveckling. En utgangspunkt &r att digitala tjanster
ska vara norm i dialogen mellan medborgare, for-
troendevalda och medarbetare.

Helhetsperspektivet pa kommunens [T-verksamhet
med verksamhets- och medborgarnyttan i forgrund
stiller krav pé att e-tjanster, system och digitala
information ska bidra till nytta for anvdndarna
genom att vara effektiva, anvindarvinliga, till-
forlitliga och ha hog tillgdnglighet. Genom ett in-
forande av dessa krav ges forutsdttningar for att
kommunens arbete med e-demokrati, e-tjanster och
e-forvaltning utvecklas pd ett strukturerat och
framgéangsrikt sétt.

I en stor organisation som Uppsala kommun &r det
viktigt att halla en balans mellan centralt ansvar
och ansvar ute i organisationen. Stadsdirektorens
beslut om ny planeringsfunktion avseende kom-
mungemensam IT, innebér att formella arenor har
skapats dels med ansvariga pa handlaggarniva, dels
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pa kontors/forvaltningschefsniva for att dryfta
utvecklingen av IT-verksamheten utifran policyn
och riktlinjerna.

Kommunstyrelsen foreslar med bakgrund av det
ovanstdende att kommunfullméktige antar IT-
policy for Uppsala kommun. Under forutsittning
att kommunfullméktige antar IT-policy for Upp-
sala kommun foreslds kommunstyrelsen faststilla
riktlinjer for styrning av IT.

Sakerhetspolicyn omfattar all kommunal verk-
samhet vilket inkluderar sdkerhetsperspektivet pa
information och informationshantering. Forslaget
revidering av anvisningarna till sékerhetspolicyn
innebdr till att informationssédkerheten sérskilt
betonas samt att ansvaret for koordineringen av
arbetet under kommunstyrelsen utpekas.

Ekonomiska konsekvenser

En IT-policy ger organisationen mdjlighet att pé ett
rationellt sétt samordna IT i verksamheten s att de
investeringar som genomfors utgér fran den sam-
lade kommunala nyttan.

Bilaga 1

IT-policy

Uppsala kommun é&r en politiskt styrd organisation
med en bred och omfattande verksamhet i savil
ndmnd- som bolagsform. Kommunens verksamhet
utfors i en miljo som stindigt fordndras. For att
kommunen ska ha forutsittningar att klara sina
samhéllsuppgifter och de krav kommunmed-
borgarna stiller pad utbud, kvalitet och service
kravs effektiva och flexibla IT-system.

Kommunstyrelsens roll &r att som 4gare svara for
infrastruktur, gemensamma IT-system och ge-
mensamma [ T-funktioner.

e [T-verksamheten ska kénnetecknas av
enhetlighet och drivas av en helhetssyn dér
bade  verksamhetsnyttan och  med-
borgarnyttan praglar arbetet.

e Kommunens IT-tjanster ska underlitta
service och dialog med medborgarna och
dérmed bidra till en utvecklad demokrati.



e Uppsala kommuns e-tjdnster, system och
digitala information ska dagligen bidra
med nytta for anvdndarna genom att vara
effektiv, anvindarvinlig, tillforlitlig och ha
hog tillgénglighet.

e Uppsalaborna ska kénna tillit till att
kommunens sdkerhetslosningar skyddar
savdl medborgarnas personliga integritet
som verksamhetens stabilitet och konti-
nuitet i enlighet med sdkerhetspolicyn

e Inom kommunen ska information och
informationssystemen betraktas som en
viktig langsiktig resurs som bidrar till 6kad
Oppenhet, effektivitet och utveckling.

e IT-arkitekturen, d v s de strukturer och
principer som styr systemens utformning,
ska vara gemensam och anpassad for
verksamhetens krav och behov for storsta
mdjliga kvalitet och nytta. IT-arkitekturen
ska vara flexibel infor framtida fordndrade
forutséttningar, mojligheter och behov.

e [T ska Oka mojligheterna till organi-
satorisk effektivitet ur savil ett medbor-
garperspektiv. som verksamhetsperspek-
tiv. kommunens [ forvaltning och vid ser-
vice och kontakt med medborgare och
fortroendevalda ska digitala tjanster vara
norm. IT ska bidra till att samtliga proces-
ser ar effektiva och mojliga for uppsala-
borna att folja.

e Helhetssynen, anvindarvinligheten, till-
gingligheten och den kontinuerliga ut-
vecklingen ska gora Uppsala kommun till
en forebild for e-demokrati, e-tjdnster och
e-forvaltning.

Bilaga 2
Riktlinjer for styrning av IT

Riktlinjerna utgar fran Uppsala kommuns IT-
policy som antagits av kommunfullméaktige.
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Arkitektur

Med arkitektur avses struktur och de principer som
styr systemets utformning. Till [T-arkitektur rdknas
bade systemets funktioner ur ett nyttjandeperspek-
tiv och dess tekniska utformning.

Kommunens IT-losningar ska utvecklas i en
definierad arkitektur

IT-16sningar i Uppsala kommun ska vara an-
passade for att uppnd en optimal kostnads-
effektivitet, sdkerhet och integritet, flexibilitet,
utbytbarhet och ateranvéndbarhet. IT-16sningar ska
dér det &r tekniskt mdjligt och ekonomiskt for-
svarbart vara anpassade till en tjénsteorienterad
arkitektur som bygger pa en beskrivning av tjanster
och inte 1 forsta hand teknik eller produkter (SOA -
Service Oriented Architecture).

For att organisationen ska ha forutsittningar att
folja faststdllda principer for arkitekturen &ar det
viasentligt att det finns en systemkarta. Den ska
beskriva de olika systemens inbdrdes beroenden
och integration, finnas lattillgdnglig och stindigt
uppdaterad.

Vid foréndring av befintliga och vid utveckling av
nya IT-tjdnster och komponenter ska initiativ och
atgdrder analyseras, konsekvensbeskrivas och
beddmas ur ett arkitektur-perspektiv.

Gemensamma lésningar
Tillgdngliga system

IT-tjinster ska som utgangspunkt vara gemen-
samma och inte knutna till en viss organisation.
Informationen i1 kommunens system ska vara
tillgéngliga utifrén behov och behorighet.

Gemensam plattform for systemanvindning

IT-tjanster ska anpassas till en gemensam plattform
for att stodja samarbete, kunskapsdelning och
samverkan inom kommunen. En gemensam platt-
form &r en forutsittning for att klara den verksam-
hetsutveckling och fornyelse som krdvs for att
leverera e-tjanster till medborgarna.



Gemensam plattform for utveckling av e-tjdnster
Kommunen har identifierat e-forvaltnings-platt-
formen ur foljande tre perspektiv, Teknisk platt-
form, Funktionsplattform och Systemplattform. E-
plattformen ska ta hdnsyn till kommunens tekniska
och funktionella platt-formar samt till de IT-system
som anvénds av verksamheterna. Ett gemensamt
anvandargrinssnitt ska, dédr det fyller en funktion,
anvindas mellan plattformarna och systemen och
e-forvaltningsplattformen. Helheten &skadlig-gors i
illustrationen nedan.

E-forvaltningsplattform

—
e-forvaltnings-
plattform

1
‘ Gemensamt anvandargranssnitt ]

N\ / N\

‘ Basplattform ‘ ‘ Funktionsplattform

‘ ‘ Systemplattform

N [
‘ Extern dtkomst ‘ ‘ Integration ‘

i N [ N
‘ Kataloger ‘ ‘ Identitetshantering ‘
\ ) L )

‘ Signering

‘ ‘ Flddesmotor ‘
) L

i N [ N
‘ Federation ‘ ‘ E-arkiv ‘
L ) )

Gemensam integrationslosning

Kommunens olika verksamhetssystem och
applikationer ska kunna utbyta information.
For att skapa en vdl fungerande integration
mellan de olika systemen och applikationerna
ska en gemensam integrationsplattform anvin-
das och som sdkerstiller en fungerande med-
delandehantering, kvalitet och sékerhet.

Ett fatal driftanldggningar
Kommunen ska minska antalet datorhallar
/driftanldaggningar.
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Gemensam katalogtjinst

For att 0ka sdkerheten i kommunens system
ska det endast finnas en standard for hur an-
vindarnas rattigheter till IT-tjdnster hanteras.
For att skapa en effektiv och sdker hantering
av behorigheter ska endast en gemensam kata-
logtjanst finnas for Uppsala kommun.

Gemensamt elektroniskt arkiv

For att informationen i kommunens system
och tjanster ska vara langsiktigt tillgdngliga
ska ett elektroniskt arkiv finnas. Vid inférande
av nya informationssystem och tjénster ska
hinsyn tas till informationens gallring och
langtidsbevarande.

Samordnad styrning

Gemensamma funktionskrav

For att sékerstilla ett sammanhallet IT-baserat
verksamhetsstod ska funktionskrav gemensamt
utarbetas mellan kravstillande enheters behov
sd att nytta och kostnadseffektivitet uppnés
utifrdn Uppsala kommunens totala uppdrag.
Det innebér att funktionskrav pa IT ska for-
muleras utifrdn funktioner och inte utgéd fran
teknik och produkter.

Gemensam infrastruktur

Kommunen ansvarar for etablering av en ge-
mensam infrastruktur. Infrastrukturen ska an-
vindas av kommunens verksamheter. Till in-
frastruktur rdknas:

e Kommunikation mellan fastigheter dar
kommunen bedriver verksamhet

o Fastighetsnit i egna fastigheter

Fastighetsnit i externt hyrda fastigheter

(kommunen &r kravstillare)

E-post

Centrala driftanldggningar

Telefoni

Katalogtjdnst

Virusskydd

Operativsystem, datalagring och data-

baser



e Ekonomisystem,HR-system,
drendehanteringssystem, sikerhetssys-
tem, kontorsinformationssystem, be-
slutsstdd, geografiskt informations-
system, web, internweb och e-arkiv

Nyttan i centrum

Varje IT-16sning i Uppsala kommun ska fore
inférande ha nyttovirderats och stimts av mot
arkitektoniska krav och antagna standarder.
Nyttovirderingen ska foljas upp s att effekten
av en IT-16sning far avsedd effekt.

Gemensam projektmodell

En gemensam projektmodell for IT-relaterade
projekt inom kommunen ska tillimpas sa att
samtliga medverkande i ett projekt kénner till
sina roller, befogenheter och skyldigheter. Pa
sa sétt skapas en grund for en god projekt-
styrning.

Gemensam forvaltningsmodell for IT-system

Kommunen ska tillimpa en modell for affars-
massig systemfOrvaltning 1 syfte att fa en
effektiv styrning av hur IT-systemen forvaltas.

Samtliga IT-tjanster ska synliggoras

Uppsala kommuns IT-tjdnster ska beskrivas 1
en gemensam tjinstekatalog. Tjanstekatalogen
innehéller en beskrivning av varje tjanst, moj-
liga val av servicenivder och kostnad for an-
vandning. Dédrmed sédkerstills att alla verk-
samheter fir synliga, skalbara och forutsdgbara
IT-kostnader.

Processorienterad IT-produktion

For att minska storningarna i kommunens IT-
verksamhet ska IT-produktionen arbeta pro-
cessorienterat. Ansvar och befogenheter ska
tydliggoras for att sédkerstéilla att storningar
minimeras och hanteras effektivt. Process-
beskrivningar for kommunens IT-produktion
ska finnas tillgdngliga och vara aktuella.
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Miljé

Anskaffning, anvdndning och avveckling av
IT-16sningar ska aktivt bidra till Uppsala kom-
muns klimatmél. Kommunens IT-l6sningar
ska underlatta och mdjliggora en 6kad resurs-
effektivitet for verksamheterna.

Bilaga 3

Féreslagna justeringar i Anvisningar for
sdkerhetsarbetet i Uppsala kommun
- med X markeras var dndringarna skall in

Sid 2 — sista stycket under rubriken “Allmdn
intern sdkerhet”

Foljande text under allmin intern sékerhet tas
bort:

I den allménna sdkerheten ingdr ocksa arbetet
med IT-sdkerheten som innebdr att skydda
savil information som systemen.

Ersditts av foljande text:

I den allménna sékerheten ingar arbetet med
informationssdkerhet (IT-policy). Kommunen
ska uppritthalla en vil avvdgd informations-
sdakerhet med hénsyn till behoven hos kom-
munen, verksamheterna 1 kommunen och all-
ménheten. Detta géller &ven nir kommunens
information eller informationssystem hanteras
av externa parter.

Med informationssékerhet menas bevarande av
konfidentialitet, riktighet och tillgénglighet
hos information.

Sid 2 avsnittet "ansvar och ledning”

Stycket

Réddningsnimnden har kommunstyrelsens
uppdrag att samordna arbetet med extraordi-
nira hédndelser samt att utarbeta fOrslag till
handlingsprogram for raddningstjdnsten enligt
lagen om skydd mot olyckor.



Ersditts av foljande text

Rdddnings- och beredskapsnimnden har att
utarbeta forslag till handlingsprogram for
raddningstjdansten enligt lagen om skydd mot
olyckor.

Sid 3 avsnittet ”Ansvar och ledning”

tilldgg:

Informationssdkerhetssamordnare har kom-
munstyrelsens uppdrag att koordinera infor-
mationssikerhetsarbetet 1 kommunen.
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Scikerhetspoli

kfﬁrUpp'sala komm

HOG SAKERHET i kommunen skall m

trygghet dch goda livsb
sk‘yydd'a‘b'ch sikerstalla kommune

del i lgdkning och sar

Anvisningar for sikerhetsarbetet i Uppsala kommun

Sakerhetspolicyn ar antagen av kommunfullmiktige den 25 oktober 1999. Anvisning-
arna for sikerhetsarbetet reviderades 2006 enligt beslut av kommunstyrelsen. Policyn
skall tillimpas inom kommunens namnder, bolag ech stiftelser. Tillampningen stods
av anvisningar och konkreta rutiner.

Sikerhet och trygghet &r nigot som inte kan tas for givet, utan som skall skapas genom
aktivt och gemensamt sikerhetsarbete.

Sikerhetsarbetet skall leda till sikerhet och trygghet for alla som bor och vistas i kommu-
nen samt for kommunens verksamheter, egendom och ekonomi.

Ett aktivt skydds- och sikerhetsarbete med identifiering av risker och Atgérder for att mini-
mera dessa gor att den normala verksamheten ér drifts- och avbrottssiker, vilket utgdr grun-
den for kommunens formiga att verka.

Sikerhetsarbetet bedrivs ur foljande fyra perspektiv:

ALLMAN INTERN SAKERHET

Allmin intern sikerhet innebir att skapa en trygg och siker miljé for medarbetare och alla
som bor eller vistas i kommunen och som berdrs av kommunens verksamheter. Det innebir
ocks3 att skydda kommunens egendom och tillgingar samt via forsakringar och aktivt ska-
deforebyggande arbete skapa ekonomisk trygghet for kommunal verksamhet.




X

I den aliminna sakerheten ingir ocksd arbetet med IT-sikerheten som innebir att skydda
savil informationen som systemen.

SKYDD MOT OLYCKOR

Skydd mot olycker innebdr dtgarder for att i samverkan med andra aktdrer i samhillet fore-
bygga olycker, begrénsa och avhjilpa skador samt att forbereda reservméjligheter for sam-
hillsviktiga funktioner. Sdkerhetsarbetet skall ocks4 ge underlag for samhilisplaneringen s&
att till exempel verksamheter och bebyggelse placeras och utformas sikert. I arbetet ingir
ocksd systematiskt brandskyddsarbete vilket innebir att pd ett organiserat och fortlopande
satt planera, utbilda, 6va, dokumentera, kontrollera och folja upp brandskyddsarbetet.
Genom arbetet for skydd mot olyckor ges underlag och forutsdttningar for ett aktivt skade-
forebyggande arbete och for kommunens brandfGrsvar att utdva en effektiv riddningstjinst.

VERKSAMHET VID EXTRAORDINARA HANDELSER

En extraordinir hindelse ir en allvarlig kris som stdr viktiga samhillsfunktioner eller &ven-
tyrar befolkningens livsbetingelser. Med allvarlig kris menas en hindelse som drabbar minga
minniskor och stora delar av virt samhille.

Det skall finnas en planering for hur risker och sarbarhet skall undanrdjas eller minskas och
hur kommunen skall hantera konsekvenserna av en extraordinir hindelse. Kommunen har
ett samordnande ansvar inom sitt geografiska omride som bland annat att se till s4 att myn-
digheter, organisationer och foretag samverkar vid en extraordinir hiindelse.

SAKERHETSSKYDD

Kommunen skall ha ett tilifredsstillande sikerhetsskydd for sddana uppgifter som har be-
tydelse for totalférsvaret. Detta innebdr skydd mot spioneri, sabotage och andra brott mot
rikets sGkerhet samt terrorism, dven om brotten inte hotar rikets sikerhet.

Ansvar och ledning
Ansvaret for kommunens sikerhetsarbete skall folja det normala verksamhetsansvaret pd

alla nivder i kommunkoncernen.

Kommunfullméktige faststiller sikerhetspolicy samt handlingsprogram enligt lagen om
skydd mot olyckor.

Kommunstyrelsen har det 6vergripande ansvaret for arbetet med sikerhet i kommunen. Detta
imnebir ansvaret for arbetet med kommunens skydd mot olyckor, extraordinira hindelser,
sikerhetsskyddet samt allmén sakerhet. Kommunstyrelsen skall &ven folja upp ndimnder-
nas och bolagens sikerhetsarbete.

Raddnings- och beredskapsnimnden har kommunstyrelsens uppdrag att-cemendne-arbetet
medErTsordinirachindelser=amt att utarbeta forslag till handlingsprogram f6r radd-
ningstjinsten enligt lagen om skydd mot olfyckor.

Sékerhetschefen ir kommunens sikerhetsskyddschef och har ocksd kommunstyrelsens upp-
drag att koordinera sikerhetsarbetet i kommunen. En sirskild grupp med tjinstemén re-
presenterande den kommunala organisationen stddjer arbetet med skydd mot olyckor,
extraordinra hindelser, krisberedskap och internt skydd.



En krisledningsndmnd under ledning av kommunstyrelsens ordforande svarar for ledningen
av kommunen vid extraordinir handelse.

Néimnder/bolagsstyrelser har ansvaret for sakerhetsarbetet inom respektive verksamhets-
omride. Férvaltingschef/bolagschef ansvarar for att sikerhetspolicy, handlingsprogram
och anvisningar f5ljs samt att sikerhetsarbetet samordnas och anpassas till den egna verk-

v samheten.
~ Chefer och arbetsledare pi alla nivier har ansvar for att inom sina verksamhetsomriden
uppmiérksamma risker och sikerhetsproblem samt initiera att &tgirder vidtas.

Alla fortroendevalda och anstéllda har ett persontigt ansvar for att uppmérksamma och rap-
portera risker och sikerhetsproblem samt folja givna sikerhetsbestdmmelser.

Sakerhetsarbetet

For att kunna genomfdra sikerhetspolicyn skall det pa alla nivder finnas en organisation,
som aktivt och systematiskt fSrebygger risker och foreslar konkreta &tgirder for att undan-
r8ja olika hot. Dessutom skall ett vil avvigt forsikringsskydd bidraga till att minska de ne-
gativa konsekvenserna av skador eller andra obnskade handelser.

Féljande delar skall bland andra ing i kommunens sikerhetsarbete:

Kontinuerliga och systematiska risk- och sérbarhetsanalyser skall genomfGras sival centralt
som lokalt. Kommuné&vergripande risk- och sirbarhetsanalyser initieras och genomfors
centralt. Lokalt genomfdrs analyser (sZkerhetsanalyser) i syfte att forebygga risker och
skador samt hantera kriser i den enskilda verksamheten.

Handlingsplaner som omfattar planerade och nddvindiga stgérder for att climinera eller
minska risker ska upprittas fortlspande som ett resultat av genomforda risk- och sérbar-
hets-/sikerhetsanalyser. Planerna ska vara konkreta och @ven innchaHa uppgifter om an-
svarig for Atgirden samt kostnader hirfor. En vl avvigd riskfinansiering med forsakringar
som en visentlig del skall ingi i det skadefSrebyggande arbetet. Planering for kris skall
finnas sivil centralt som lokalt.

Konkreta instruktioner och rutiner for sikerhetsarbetet &r viktiga delar i det forebyggande
arbetet. Sakerhetsplaneringen skall ing8 som en del i ordinarie verksamhetsplanering.

Skador och tillbud skall rapporteras i ett kommungemensamt rapportsystem. Syftet ér att
s&vil lokalt som centralt folja utvecklingen och vidta anpassade forebyggande Atgirder.

Uthildning och information avseende sikerhetsfrigor skall kontinuerligt ske sivil centralt
som lokalt. Sikerhetsmedvetandet skall hajas hos alla medarbetare genom information
och fortldpande utbildnings- och 6vningsverksamhet. Verksamhetsansvariga skall sarskilt
beakta att alla nyanstillda medarbetare fir sikerhetsutbildning som en del i introduk-
tionsutbildningen.
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