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Sammanfattning

Nationell patientsversikt (NPO) #r en form av sammanhéllen journalforing. Sammanhéllen
journalforing innebdr att vardgivare far gora elektroniska patientjournaler tillgéngliga for
andra vardgivare for att anvdndas i den individinriktade patientvarden.

Syftet &r att kunna ge en god och séker vard genom att kunna samordna vardinsatser och att fa
en helhetsbild av patienten. Genom att ha tillgang till varandras journaler far vardpersonalen
en heltdckande bild av patientens vardhistorik och vardbehov.

En forutsittning till sammanhallen journalféring dr att det finns en aktuell vérdrelation. En
vérdrelation finns nér legitimerad personal antingen ansvarar for ett vardatagande som avser
patienten och planerar, uifor eller foljer upp aktivitet i férhdllande till patienten.

For att anvinda NPO krivs att patienten har givit samtycke till sammanhallen journalforing.
Samtycket kan begrénsas till ett enskilt tillfalle eller till en aktuell period. Har inte
patienten ndgot krav pa begransning i tid sa satter man in tid for 1ar framéver i
samband med inloggning till NPQ. Detta medfor att samtycket aktivt miste fornyas med
ett intervall om 1ar. Ett samtycke kan ndr som helst aterkallas och skall d&
dokumenteras i journalen.




Bakgrund

Nationell patientSversikt (NPO) #r en form av sammanhallen journalforing, Sammanhallen
journalforing innebir att vardgivare far gora elektroniska patientjournaler tillgingliga for
andra vardgivare for att anvéndas i den individinriktade patientvdrden. En férutsdttning for
att fi ta del av dokumentationen ar att det finns en aktuell vardrelation och att patienten
har lamnat sitt samtycke. Patienten kan motsdtta sig att uppgifter gors tillgingliga for andra
véardgivare. Om én patient motsétter sig att andra uppgifter 4n patient-id och vardgivare gors
tillgidngliga i en sammanhallen journalforing ska uppgifterna genast spérras. Vardnadshavaren
till barn kan inte spérra uppgifter om barnet. En patient kan nédr som helst begéra att den
vardgivare som har spérrat uppgifterna héver spérren. '

De juridiska aspekterna av behorighetsstyrning inom hélso- och sjukvard styrs av
Patientdatalagen SFS 2008:355 (PDL). Innehallet utgér en samlad reglering av IT-relaterad
informationshantering inom hélso- och sjukvarden. Syftet dr att hanteringen av =~ -
personuppgifter inom hélso- och sjukvarden ska underléttas samtidigt som patientsidkerheten
och patientens egen mdjlighet till medverkan ska stirkas. Lagen dr utformad for att underlitta
informationsutbyte mellan vardgivare och mellan vardgivare och patient, med skyddet for
patientens integritet som hog prioritet. Socialstyrelsens foreskrifter om informationshantering
och journalftring i hiilso- och sjukvérden (SOSFS 2008:14) kompletterar PDL med mer
konkreta anvisningar.

Inera &r ett foretag som leds av en politisk styrelse och deras uppdrag &r att koordinera
landstingens och regionernas gemensamma e-hélsoarbete och utveckla tjénster till nytta for
innevanare, vard- och omsorgspersonal samt beslutsfattare. Inera 4r leverantdren av NPO.

Uppsala lan

Organisationen for samverkan i e-hélsofrdgor samordnas av regionférbundet i Uppsala ldn.
Regionala radet for e-hélsa bestér av kommunernas socialchefer/direkttr och landstingets
ledning i Uppsala lin. Den regionala forvaltningen av NPO skots av Elektronisk
Patientjournal (EPT), IT-férvaltning pa Uppsala lidns landsting. EPJ har den huvudsakliga
kontakten med Inera. I Uppsala kommun sker forvaltningen av NPO p& Avdelningen for
interna processer (AIP), IT- enheten vid kontoret for hilsa, vard och omsorg (IT- HVK).

HSA

HSA ir en elektronisk katalog som innehaller kvalitetssikrade uppgifter om personer,
funktioner och enheter i Sveriges kommuner, landsting och privata vardgivare.

Katalogtjénst HSA utgor en viktig komponent for att kunna styra behorigheten i olika I'T-
system. Och for att detta ska fungera p4 ett bra sitt 4r det mycket viktigt att personers uppdrag
ar tydligt och vl definierade i HSA.

Kraven pé behorighetsskydd och atkomstkontroll blir allt hardare och det skulle inte vara
mojligt att infora effektiva sdkerhetsrutiner om inte HSA fanns. Informationen i HSA anvénds
av manga olika tjénster och utgor viktigt underlag for behdrighetsstyrning, olika
sikerhetslosningar samt for sok- och jaimforelsetjénster.

Ett policy-dokument finns mellan Uppsala kommun och Inera som definierar ansvar och
roller. Utnimnd HSA-ansvarig i kommunen vid IT- HVK, ser till att policy och lokala




foreskrifter f6ljs och har det yttersta ansvaret gentemot Inera. Ansvaret for
behorighetstilldelning ligger dock pa varje verksamhetschef i utférarorganisationen, vilken till
sin hjélp har behorighetsansvarig for HSA. Uppsala kommuns HS A-administrator registrerar
endast de beslut som utsedd behorighetsansvarig har bestillt.

SITHS-kort

SITHS kort star for Saker IT for Héilso- och Sjukvdrden. Denna sékerhetslosning bygger pé att
anstéllda i vard och omsorg har ett personligt ID-kort, STTHS-kort. Denna elektroniska
legitimation mojliggor siker identifiering och kryptering av kénslig information och ingér i
den nationella I'T-strategin.

SITHS-kort bestélls av behorighetsansvarig- HSA hos utftrarorganisationen till medarbetare
som har behov av denna legitimation for att utfora sina arbetsuppgifter. STTHS-kortet 4r en
personlig ID-handling och ska anvindas pa ett ansvarsfullt sitt. Medarbetaren behéller kortet
sd lange denna har en anstéllning hos utforare i Uppsala kommun. Behorighetsansvarig hos
utforarorganisationen ansvarar for att informera HSA-administrator om foréndringar, sésom
att medarbetaren slutar. Om medarbetarens anstéllning avslutas och ingen annan organisation
overtar STTHS-kortsansvaret ska kortet avbestillas till HSA-administratdr och makuleras.

Utdver SITHS-kort behdver anvindaren ett tilldelat medarbetaruppdrag 1 HSA-katalogen for
att kortet ska ge tillgang till system som exempelvis NPO, Pascal och Symfoni.
Medarbetaruppdrag bestills och avbestills av behorighetsansvarig HSA.

Syfte
Syftet med sammanhallen journalforing 4r att ge patienten en sé god och séker vard som

mdjligt, oavsett vart hen vardas. Genom att ha tillgdng till varandras journaler far
vérdpersonalen en heltidckande bild av patientens vardhistorik och vardbehov.

Definitioner

HSA — nationell katalogtjénst, r en elektronisk katalog som innehéller kvalitetssikrade
uppgifter om personer, funktioner och enheter i Sveriges kommuner, landsting och privata
vérdgivare.

NPO — nationell patientdversikt, gor det mojligt for behorig vérdpersonal att med patientens
samtycke ta del av journalinformation som registrerats hos andra vardgivare.

PDL - Patientdatalagen, (SFS 2008:355) denna lag tillampas vid vardgivares behandling av
personuppgifter inom hélso- och sjukvérden. I lagen finns ocksa bestimmelser om skyldighet
att fora patientjournal. '

PUL - Personuppgiftslag, (1998:204) denna lag &r att skydda ménniskor mot att deras
personliga integritet krinks genom behandling av personuppgifter

Sammanhallen journalf6ring. Innebér att olika vardgivare far mojlighet att direkt léisa och ta
del av vissa elektroniska journaluppgifter i varandras informationssystem.

Samtycke. Ar en frivillig, sirskild och otvetydig viljeyttring genom vilken en person som
tillfragats om nagot, efter att ha fatt information, godtar det fragan giller




SITHS — Sédker IT for Hilso- och Sjukvérden dr en tjénstelegitimation for bade fysisk och
elektronisk identifiering.

Ansvarsfordelning

Vardgivare
" Vardgivaren dr ytterst ansvarig for att det finns ett ledningssystem som sékerstiller att
riktlinjer f6ljs och rutiner skapas i verksamheten.

Medicinskt ansvariga _

Medicinskt ansvariga ska tillse att journaler fors i den omfattning lagen foreskriver genom att:
e uppritta riktlinje for journalhantering
o riktlinjer finns sd att patienten informeras om sammanhaéllen journalforing

Verksamhetschef

Verksamhetschefen #r ansvarig for respektive persons individuella behorighetstilldelning i
HSA. HSA-administratoren registrerar endast verksamhetschefens beslut.
Bestillningar/avbestéllningar kan delegeras ut till behorighetsansvarig-HSA.
Verksamhetschefen har det yttersta ansvaret for att information om hur NPO ska hanteras nér
alla bertrda.

Legitimerad personal

Legitimerad personal ansvar for att patienten informeras om sammanhéllen journalforing och
att samtycke inhfimtas och dokumenteras enligt gillande riktlinjer.

HSA-ansvarig

Person som 1 HSA policy-dokument anges som ansvarig for att Uppsala kommun fullgor sina
forpliktelser gentemot Inera, leverantdr av HSA-katalogtjénst.

HSA-administrator

HSA-administratoren &r anstélld av IT- HVK och tar emot samt verkstiller bestéllningar for
behérighet till NPO, medarbetaruppdrag i HSA-katalogen och SITHS-kort. Administratoren
underhaller ocksa arkivet 6ver samtliga bestéllningar och register pa ansvariga personer hos
utforarna, diribland behdrighetsansvariga och expertanvindare NPO.

Behorighetsansvarig HSA

Person utsedd av verksamhetschef inom utfSrarorganisationen med ansvar for att informera
HS A-administrator om fordndringar géllande behorigheter och anstéllningsforhéllanden for
medarbetare med SITHS-kort. Endast behorighetsansvarig -HSA kan bestélla samt avbesttlla
SITHS-kort och medarbetareuppdrag/behdrigheter.

Expertanvandare

Expertanvindare &r legitimerad personal som utses av verksamhetschef inom
utforarorganisationen for att utbilda och stddja anvindare i den egna verksamheten.
Expertanvindare far utbildning av IT-HVK och fér ett skriftligt godkénnande genom att
skriva under ansvarsforbindelse for expertanvindare NPO, bilaga 1. Expertanvindaren ska
dven delta i informationstréffar och vara den som lokalt sprider information samt férmedlar
synpunkter till HVK.




Utbildning

Utbildning ska ske utifrén faststillt material innan anvindare kan ta NPO i bruk. Utbildningen
omfattar bl.a. riktlinjer som finns i lénet, samtycke och dokumentation. Efter utbildningen
skriver medarbetare pa en ansvarsdverenskommelse, ansvarsforbindelse NPO, bilaga 2. De
undertecknade ansvarsforbindelserna skickas in av behorighetsansvarig HSA med bestéllning
av medarbetaruppdrag.

Sakerhetsomraden vid hantering av NPO

Vardrelation

En forutsattning for att fa ta del av dokumentationen ar att det finns en aktuell
vardrelation. En vardrelation finns ndr legitimerad personal antingen ansvarar for ett
varditagande som avser patienten och planerar, utfor eller foljer upp aktivitet i
forhallande till patienten.

Samtycke

For att anvinda NPO krivs att patienten har givit samtycke till sammanhéllen journalféring.
Det dr mycket viktigt att patienten far information om att legitimerad personal inom den
aktuella verksamheten som bedriver varden, har moéjlighet att inhdmta information ur
patientens journal fran annan vardgivare ansluten till NPO. Innan registrering av
samtycke i NPO sker, ska samtycket finnas dokumenterat i den aktuella vardgivarens
journal under lamplig rubrik. Samtycket kan begransas till ett enskilt tillfélle eller till en
aktuell period. Har inte patienten ndgot krav pa begransning i tid sa sdtter man in tid for
1ar framéver i samband med inloggning till NPO. Detta medfor att samtycket aktivt
maste fornyas med ett intervall om 1ar. En patient/brukare kan nir som helst vilja att
dndra ett tidigare beslut som samtycke. Samtycket maste da snarast tas bort och
dokumenteras i journalen under forutbestamd rubrik. Vardgivaren ar skyldig att
informera om denna rattighet.

God man och forvaltare

En god man och en forvaltare har i princip samma huvuduppgifter men deras ansvar och
befogenheter skiljer sig lite at. En god man kan inte utses mot en persons vilja utan &r en
frivillig atgérd som innebdr att individen behéller sin rittshandlingsforméga. Det finns tre
nivaer pa godmanskap, bevaka ritt, forvalta egendom och sorja for person. En person kan ha
en niva eller en kombination av flera utifrdn dennes behov.

Forvaltarskap dr en tvangsatgird, detta innebir att en forvaltare kan forordnas utan individens
samtycke. En forvaltare utser man 4t en person som &r helt oférmogen att varda sig sjélv eller
sin egendom. Skillnaden mellan godmanskap och forvaltarskap &r att forvaltaren inte dr
beroende av den enskildes samtycke for sina atgérder. Forvaltarskap innebér att individen
forlorar sin rittshandlingsforméga i de delar som omfattas av forvaltarskapet.

Sparrad information

Berord utférare ska ge information till patient om att mojligheter finns att kunna spérra
tillgang till information samt vilka konsekvenser det kan innebéra. Om en patient inte vill att
uppgifter ska vara tillgingliga i en sammanhéllen journalforing mellan olika utforare ska
dessa uppgifter spérras. Patienten ansvarar dé sjilv for att informera personalen om det de
behover veta sd att en god och siker vérd kan ges. Den utforare som producerar information
till NPO #r den som ansvarar for spérrning av information. Det man inte kan spérra ir sjilva
informationen att det finns spérrade uppgifter och vilken utforare som har gjort spérren.




Inom NPO finns en funktion som kallas for nddéppning. Den innebir att behorig virdpersonal
har rétt att f& lisa patientens journal utan hens tillstdnd, om situationen bedoms vara sidan att
patienten riskerar att fa livshotande eller allvarliga men. Vid en n6d6ppning ska det
dokumenteras 1 patientjournalen varfér den skedde och det ska dven registreras i loggarna.

Suppoﬂ

Expertanvandare

_ Anvindaren som har frigor/problem kring NPO och relaterade verksamhetsfragor kontaktar
- den lokala expertanvéindaren.

Behorighetsansvarig HSA

Anviéndaren som har problem med atkomst till systemen viénder sig till Behorighetsansvarig
HSA, som 1 sin tur kan kontakta HS A-administratGr vid behov.

IT - HVK

IT- HVK samlar in frigestdllningar och synpunkter fran anvéndare och formedlar vid behov
dessa vidare till Uppsala lins landsting eller Inera. Hér finns dven HSA administratoren.

Lanet

Linsovergripande forvaltning av NPO och HSA sker av Elektronisk Patientjournal (EPT) pa
Uppsala léns landsting.

Nationellt

Leverant6r av NPO ir Inera, som i regionen har avtal med Uppsala lins landsting och
Uppsala kommun. Kontakt med Inera sker via I'T- HVK, alternativt genom EPJ.

Loggkontroll

IT-forvaltningen pa Kontoret for Hilsa, vard och omsorg ansvarar for att loggningskontroller
av Atkomst sker for anvindare som har 4tkomst till NPO via medarbetaruppdrag inom
Uppsala kommun. Missténkt aktivitet utreds alltid i samverkan med verksamheten som
ansvarar for medarbetaruppdraget som anvénts vid dtkomsten av information via NPO.
Loggning sker genom regelbundna stickprov, volymkontroller eller vid misstanke om
felanvindning, samt nér verksamheterna efterfragar detta.

‘Refererade dokument
Patientdatalag, (SFS 2008:355) PDL

HPTA HSA Admin, Policy-dokument mellan Uppsala kommun och Inera

Socialstyrelsens foreskrifter (SOSFS 2008:14) om informationshantering och journalforing i
hélso- och sjukvérden

Bilagor |
Bilaga 1 — Ansvarsforbindelse for expertanvindare NPO
Bilaga 2 — Ansvarsforbindelse NPO
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Ankomstdatum Signatur

Ansvarsforbindelse for expertanviindare Nationell

Patientoversikt (NPO)

Jag har fatt utbildning i hantering av NPO.

Jag har kinnedom om Patientdatalagen (2008:355) dven benimnd PDL,
riktlinjen for samtycke & beslutsoformogna, riktlinjen for borttagande av samtycke/spérra information
och riktlinje om loggning & behorighetstilldelning.

Jag har tagit del av de regler som géller for min befattning och dr medveten om att brott mot dessa

bestimmelser kan medfora pafoljd.

Jag har ocks forstitt att mitt ansvar som expertanvindare NPO i Uppsala kommun innebir féljande:
e Ansvarar, pd uppdrag av verksamhetschef, for att medarbetare i min organisation far tillréacklig
information om hanteringen av NPO innan behorighet bestlls.
e  Ansvarar for att ta emot och sprida information om NPO internt i organisationen till chefer

och medarbetare.

e  Ansvarar for att sammanstilla och lyfta synpunkter och forslag pa forbittringar gillande NPO
till HSA-administrationen p& Kontoret for hilsa, vard och omsorg.

Expertanvindare NPO

Datum: Expertanviindarens underskrift

Expertanvindarens
namnfortydligande:

Expertanviindarens
arbetsplats och
organisation:

Intygas av utbildare

Datum: Utbildarens underskrift

Utbildarens
namnfortydligande:

Ansvarsforbindelsen skickas till:

Information:

Uppsala kommun Fragor kan skickas via e-post till siths @uppsala.se.
Att: STTHS-kort

Teknik & service Lis mer om HSA/SITHS under eHélsa pa
Kungséngsvigen 27 www.uppsala.se/hvk-utforare.

753 23 Uppsala

Underskrivet original skickas till ovanstaende adress. Kopia till verksamhetschef och anvindare.

Bilaga 1- Ansvarsforbindelse Expertanvandare NPO

Sid 1 (1)
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Ankomstdatum Signatur

Ansvarsforbindelse for tillgang till Nationell Patientdversikt

(NPO)

Jag har fatt information om hantering av NPO av en expertanviindare.

Jag har kiinnedom om Patientdatalagen (2008:355) &ven bendmnd PDL,

riktlinjen for samtycke & beslutsofrmdgna, riktlinjen for borttagande av samtycke/spéirra information
och riktlinje om loggning & behorighetstilldelning.

Jag har tagit del av de regler som giller for min befattning och 4r medveten om att brott mot dessa

bestdimmelser kan medfra pafoljd.

Anvéndarens uppgifter

Datum: Anvindarens underskrift
Anvindarens

namnfortydligande:

Intygas av expertanvindare NPO

Datum: Expertanviindarens underskrift

Expertanviindarens
namnfértydligande:

Expertanvindarens
arbetsplats och
organisation:

Ansvarsforbindelsen skickas till:
Uppsala kommun

Att: SITHS-kort

Teknik & service
Kungsingsvigen 27

753 23 Uppsala

Information:
Fragor kan skickas via e-post till siths @uppsala.se.

Lids mer om HSA/SITHS under eHélsa pé
www.uppsala.se/hvk-utforare.

Underskrivet original skickas till ovanstaende adress. Kopia till verksamhetschef och anvéndare.
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