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Uppfoljning av internkontrollplan 2023 och
internkontrollplan 2024 for kommunstyrelsen

Forslag till beslut

Kommunstyrelsen beslutar
1. att godkanna uppfdljning av internkontrollplan 2023 enligt bilaga 1,
2. att godkanna internkontrollplan 2024 enligt bilaga 2,

3. att uppdratill alla namnder och bolagsstyrelser attinom ramen for sina
internkontrollplaner 2024 genomfora kontroll av att ansvaret for information foljer
verksamhetsansvaret och att informationstillgangar &r inventerade enligt bilaga 4,
samt

4. att uppdra till alla namnder och bolagsstyrelser attinom ramen for sina
internkontrollplaner 2024 genomfora kontroll av att behovet av rutiner och planer
for hantering av avbrott och stérningar i informationsforsorjningen ar inventerat
samt att nédvandiga rutiner och planer ar dokumenterade, kanda och provade
enligt bilaga 4.

Arendet

Kommunstyrelsens internkontrollplan syftar till att skapa en andamalsenlig och
effektiv verksamhet, tillforlitlig finansiell rapportering och information om
verksamheten samt att folja tillampliga lagar, foreskrifter, policyer och riktlinjer.

Granskningen av internkontrollplan 2023 ar genomford med nagon anmarkning
avseende 17 av 32 kontrollmoment, vilka redovisas med forslag pa atgarder.
Internkontrollplan 2024 beskriver vad som behdver goras utifran viktiga risker som
framkommit i forvaltningarnas och namndens riskanalys. Kommunstyrelsen har aven
formulerat obligatoriska kontrollmoment inom tva prioriterade omraden for samtliga
namnder och bolagsstyrelser att hantera i sina internkontrollplaner 2024.
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Beredning

Arendet har beretts av kommunledningskontoret och stadsbyggnadsférvaltningen.

Foredragning
Uppféljning av internkontrollplan 2023

Kommunstyrelsen beslutade i december 2022 om plan for internkontroll for 2023 for
den egna verksamheten. Internkontrollplanen for 2023 belyser bland annat
kompetensforsorjning, informationssakerhet, krisberedskap, atersokning av
statsbidrag, diarieforing, leverantorstrohet, exploatering och oegentligheter.

Granskningen ar genomford med anmarkning avseende fyra av 32 kontrollmoment.
Ett kontrollmoment visar pa att runt 30 procent av exploateringsprojekten saknar
dokumenterad riskanalys i avsett projektstodverktyg, vilket anda &r en forbattring sen
forra aret. Ett annat kontrollmoment visar pa att det finns behov av att tydliggora
verksamhetens egen beredskap och planering for avbrott och stérningar i relation till
IT-verksamhetens egen avbrottshantering. Det tredje visa pa att under det senaste aret
har antalet 6ppna drenden for kommunstyrelsens okat. Den fjarde kontrollen som
genomfoérdes med anmarkning var kring brister i kommunens arbete med
informationssakerhet som riskerar forsvara digitaliseringen. Tretton kontrollmoment
har genomférts med mindre anmarkning, Identifierade brister och atgarder for att
forbattra hanteringen framover redovisas i bilaga 1.

| tva fall har granskning ej genomforts. Att kvalitetssakring gors av alla
exploateringsprojekt har inte kontrollerats men kommer att genomforas under 2024
och redovisas per april 2024. Uppf6ljning och analys utifran kon kommer ocksa ske
under 2024,

Internkontrollplan 2024

Internkontrollarbetet bestar av riskanalys, upprattande av internkontrollplaner,
uppfoljning och utvardering. Under perioden maj till augusti har forvaltningarna och
kommunstyrelsen genomfort riskanalys. Internkontrollplanen for 2024, bilaga 2,
beskriver kontrollatgarder utifran de prioriterade risker som framkom i riskanalysen,
bilaga 3. Identifierade risker omhandertas i internkontrollplan, kommunstyrelsens
verksamhetsplan eller i [l6pande arbete.

2024 ars internkontrollplan omfattar bland annat kontroll av processer och rutiner
avseende synpunktshantering, klimatanpassning, [dnehantering,
informationshantering, informationsséakerhet, atersokning av statsbidrag, bokforing,
diarieforing, upphandling, exploatering, lokalforsorjning, forebyggande av otillborlig
paverkan samt konsuppdelad individdata. Internkontrollplanen innehaller dven en
analys och utvardering av kommunstyrelsens system och rutiner for intern kontroll.

Uppfoljning av internkontrollplanen gors enligt beskriven frekvens och metod kopplat
till respektive kontrollmoment. Resultat av genomford granskning utifran
kontrollmoment i internkontrollplanen redovisas till kommunstyrelsen.

Delar av verksamheten inom gemensam service ar av mer operativ karaktar an
kommunstyrelsens 6vriga verksamhet och foljs upp genom en separat
internkontrollplan som hanteras inom utskottet for gemensam service.
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Obligatoriska kontrollmoment 2024

Kommunstyrelsen tog infor 2022 fram obligatoriska kontrollmoment inom omradena
informationshantering och informationssakerhet for samtliga namnder och
bolagsstyrelser att hanterai sina respektive internkontrollplaner, bilaga 4. Dessa
kontroller kvarstar under 2024.

Ekonomiska konsekvenser

Internkontrollarbetet genomfors inom ramen for kommunstyrelsens budget for 2024.

Beslutsunderlag

e Tjansteskrivelse daterad 15 november 2023

e Bilaga 1 Uppfoljning av internkontrollplan 2023
e Bilaga 2 Internkontrollplan 2024

e Bilaga 3 Riskanalys internkontrollplan 2024

e Bilaga4 Obligatoriska kontrollmoment 2024

Kommunledningskontoret

Joachim Danielsson Ingela Hagstrom
Stadsdirektor Utvecklingsdirektor och
bitradande stadsdirektor
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Arbetet med intern kontroll under aret

Staber och avdelningar sakerstaller en god intern kontroll inom det egna
ansvarsomradet genom olika ordning- och redaskapande atgarder som utfors i det
dagliga arbetet. Utifran verksamhetsnéra riskanalys identifierar staber och avdelningar
arligen risker som behover féljas upp i internkontrollplanen. Risker kan dven hanteras
genom riskatgarder i verksamhetsplanen eller i det [6pande arbetet.

De fortroendevalda i kommunstyrelsen har under 2023 deltagit i arbetet med att
identifiera och analysera risker. Kommunstyrelsen gav da dven sin syn pa vilka risker
som ska prioriteras i den fortsatta beredningen av verksamhets- och
internkontrollplanerna. Nar kommunstyrelsen beslutar om internkontrollplanen
beslutar den ocksa om vilka risker som ska prioriteras for atgard.

Det finns rutiner for arbetet med intern kontroll pa kommunledningskontoret och inom
stadsbyggnadsforvaltningen som styr arbetet i verksamheten. | rutinerna tydliggors
forutsattningar och process for arbetet med intern kontroll pa forvaltningarna. De
beskriver roller och ansvarsfordelning for de olika funktioner som ar delaktiga i arbetet.

Kommunstyrelsens arbete utifran det kommundvergripande ansvaret for att se till att
det finns en god intern kontroll inom kommunorganisationen beskrivs i kommunens
arsredovisning.



Sammanfattning av granskningar

Inom Kommunstyrelsens internkontrollplan sa finns de kontrollmoment som dar kommundvergripande dar kommunstyrelsen har ett normativt ansvar samt

kontrollmoment for kommunstyrelsen som egen namnd.

Tabell 1. Granskningar som rapporteras per april.

Riskbeskrivning Kontrollmoment

1 Brister i kommunens arbete | Kontroll av att arbetet med arshjulet
med informationssakerhet for IT-sakerhet genomfors.

gor att digitaliseringen
forsvaras och informationen
inte ges tillrackligt skydd.

Kontrolimetod

Alla enhetschefer inom
Stab IT redovisar status pa
arshjulets aktiviteter inom
respektive enhet. Ett syfte
med arshjulet for IT-
sakerhet ar att kunna
genomfora sdkra IT-
leveranser baserat pa en
god kdnnedom om de
verksamheter som ska
stodjas men utan att vara
beroende av deras aktiva
deltagande.

Resultat av granskning

Granskningen ar genomford med
anmarkning. Bedémningen
baseras pa att uppféljningen av
arbetet inte skett.

Atgird med slutdatum

Kontrollera att uppféljningen av

arshjulet genomfors. Kontrollen
kommer ske kvartalsvis under
2023.

Postadress: Uppsala kommun, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)
www.uppsala.se
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Riskbeskrivning

Om kommunen inte har en
langsiktig
kompetensplanering for
bristyrken finns risk for att
kommunen inte kan forsorja
organisationen med den
kompetens som behdvs. Det
leder till sémre kvalitet och
leveransformaga i
verksamheten.

Kontrolimoment

Kontroll av att forvaltningarna har
identifierat eventuella bristyrkeni
samband verksamhets- och

kompetensforsorjningsplanering.

Kontrolimetod

Kontroll av att
forvaltningarna
dokumenterat vilka
kompetenser som ar i
obalans eller kraftig
obalans.

Resultat av granskning

Granskningen ar genomford utan
anmarkning

Atgard med slutdatum

Inga atgarder foreslas.

Om kommunen inte
underlattar for medborgare
att ldmna synpunkter, ta
kontakt med politiker eller
involverar demi politiska
beslut blir det svart for
medborgare att paverka
samhallsutvecklingen. Det
leder till att kommunen gar
miste om underlag for
verksamhetsforbattring och
att fortroendet for
kommunen och for
demokratin paverkas
negativt.

Kontroll att namnderna har ett
andamalsenligt system och rutiner
for samtliga arendetyper i enlighet
med Riktlinje for
synpunktshantering, felanmalan,
awvikelser och servicematning.

Fraga till namnderi

samband med &rsbokslut.

Granskningen ar genomférd med
mindre anmarkning.

Det saknas i vissa fall systematiska
arbetssatt kopplat till
synpunktshanteringen och det
finns ett behov av att
vidareutveckla arbetsprocesser.

Fortsatt arbete med att ta fram
stod till ndmnder och bolag for
ett mer systematiskt
synpunktshanteringsarbete.

Ta fram en rutin for hantering av
synpunkter rorande
kommunledningskontorets
verksamhet.

Fortsatt utbildning. Atgérderna
ska genomforas 2023-2024.
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Kontrollmoment inom kommunstyrelsens egen verksamhet

4 KS: Nodvandiga rutiner och Obligatoriskt kontrollmoment: Kontrollera att det finns Granskningen dr genomférd med Vidareutveckling av ett
planer for hantering av Kontroll av att behovet av rutiner ett dokumenterat anmarkning. metodstod med
avbrott och stérningar och planer for hantering av avbrott underlag (fran t.ex. Endast 9 av 17 verksamheter mognadsmatning for
saknas, ar okanda eller och storningar ar inventerat. riskanalys, svarade. verksamheternas arbete med
oprovade vilket gor att ett Nodvandiga rutiner och planer ar kontinuitetshantering) Det finns behov av att tydliggora informationssakerhet.
avbrott i dokumenterade, kdnda och som beskriver behovetav | yerksamhetens egen beredskap Utveckla samverkan inom KLK i
informationsforsorjningen provade. rutiner och planer for och planering for avbrott och fragor kring
medfor stora storningar i hantering av avbrott och stérningar i relation till IT- informationssakerhet och civil
produktionen och storningar. verksamhetens egen beredskap
svarigheter vid atergang till avbrottshantering. Utbilda ledningsgrupp i
normal verksamhet. Kontrollera att rutiner och informationssakerhet
planer ar testade och Utveckla ett mer koordinerat och
utvarderade. sammanhallet arbete kring
riskhantering med en aktiv
uppfoljning av riskerinom
kommunledningskontoret och
stadsbyggnadsforvaltningen.
5 KS: Bristande kunskap om, Kontroll av att fakturering fran Stickprov. Granskning av Granskningen ar genomford utan Inga atgérder foreslas utover att

eller respekt for, policy for
mutor och jav samt policy for
representation kan leda till
risk for forekomst av
mutbrott eller andra
oegentligheter.

konsulter inte avviker fran avtal
inom mark- och
exploateringsverksamheten.

attinnehallet i fakturerade
tjanster dverensstammer
med upphandlade
tjanster.

anmarkning.

fortsatt sékra att rutiner foljs
avseende styrning och
introduktion av konsulter och
granskning i fakturaflodet.
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KS: Det gar inte att hitta
handlingar och f6lja ett
arende vilket forsvarar for
insyn och eget arbete.

Kontroll av att KS handlingar
registreras enligt regelverket och ar
sokbara.

Stickprov om cirka 30
handlingar. Kontroll av
handlingar pa webben.
Undersoka om det finns
nagot som ar
sekretessbelagt i namnet,
personuppgifter utifran
GDPRinamnet,
obegripligt eller
otillrackligt som namn och
om det 6verensstammer
med innehall.

Granskningen ar genomford utan
anmarkning.

Inga atgarder foreslas.
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Tabell 2. Granskningar som rapporteras per augusti.

Riskbeskrivning

7 Till foljd av tilltagande miljo- och
klimatférandringar 6kar risken
for bland annat extrem
nederbord, 6versvamningar och
varmeboljor. Om kommunens
verksamheter inte
klimatanpassasii tillracklig
omfattning kan det leda till att
verksamheter slas ut och att
fortroendet for kommunen
paverkas negativt.

Kontrollmoment

Kontroll av att ndmnder
och bolag har analyserat
risker och vidtagit
atgarder for att hantera
ett forandrat klimat.

Kontrolimetod

Enkat om kdnnedom och hantering
av klimatférandringar.

Resultat av granskning

Beddmningen ar att
internkontrollmomentet har
genomforts med mindre
anmarkning.

Resultatet visar att namnderna
och bolagen har kinnedom om
riskerna med ett forandrat klimat
for deras specifika verksamheter,
men att fragan har olika hog
prioriteti planering av
verksamheten.

Atgard med slutdatum

Atgarder for att 6ka kunskapen
om hantering av
klimatférandring pagar. Till
exempel ska en starkare regional
samverkan utvecklas och en
kommunovergripande klimat-
och sarbarhetsanalys haller pa
att tas fram. Slutdatum 2025.

8 Om det finns bristeri
organisation, strukturer och
rutiner finns risk for att
kommunens
informationshantering blir
ineffektiv och komplex. Det
forsvarar digitaliseringen och
Oppnar upp for nya typer av
informationssakerhetsbrister.

Kontroll av att utveckling
av
informationshantering
kopplat till digitalisering
sker pa ett systematiskt
och kvalitetssakrat satt.

Kontroll att
systemoversikten/systemkartan ar
kvalitetssakrad och anger
beroenden och integrationer.

Granskningen dr genomférd med
mindre anmarkning. Det finns
fortsatt ett utvecklingsbehov inom
omradet.

Arbete pagar med att genomfora
de dtgarder som presenterades
av forstudiearbetet som
genomfordes under 2020.
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9 Brister i kunskap, rutiner och Kontroll av att rutiner Matning och analys avinkomna Granskningen ar genomférd med Kompetenshojande insatser och
system leder till att felaktiga finns for att sakerstalla korrigeringsdrenden som beror pa | mindre anmarkning. Analysen av utbildningar inom l6neprocessen
[6ner ibland betalas ut. Det leder | att felaktiga kunskapsbrist i hanteringen av korrigeringsarenden och skulder sker kontinuerligt. Arbete pagar
till minskat fortroende for registreringar och [6nesystemet eller pa felaktiga visar att felen till storsta del beror | for att forenkla atkomsten till
kommunen som arbetsgivare felaktiga arbetssatt i loneprocessen. pa organisatoriska problem och Heroma Sjalvservice for alla
och medfor kostnader for [6neutbetalningar inte Matning sker halvarsvis och analys | bristande kunskap. Antal skulder medarbetare genom teknisk
merarbete. oOkar. manadsvis. har 6kat nagot. [6sning. Eventuellt kan
kommande Saas l0sning for
Heroma l0sa problemet, vilken
infors i september 2023.
10 Fortroendevalda och tjansteman | Sakerstélla attdetfinns | Kunskapshojande insatser genom | Granskning dr genomford med Under oktober 2023 kommer en
utsatts for hot och patryckningar | tillracklig kunskap om information och utbildningar till mindre anmarkning. Resultatet kunskapshoéjande
som leder till att verksamheten risken for otillborlig kommunens fértroendevalda och visar att medarbetare inom kommunovergripande
paverkas och att odemokratiska | paverkan genom hot, chefer om risken for otillborlig socialférvaltningen &r sarskilt forelasning hallas tillsammans
beslut fattas. Kommunen kan patryckningar eller paverkan och hur det ska hanteras. | utsatta och darav har insatser med Nationella
aven utsattas for paverkanskampanijer prioriterats. Korruptionsgruppen pa NOA och
paverkanskampanjer som och hur det ska hanteras Aklagarmyndighetens riksenhet
paverkar fortroendet for iverksamheten. mot korruption.
kommunen.
11 Brister i strukturer, Kontroll av att det finns Uppféljning av att de atgarder som | Granskningen ar genomférd med Det ska framga i mallen for

avgransningar och rutiner for
kontroll och uppféljning av
kommunalt finansierad
verksambhet leder till att
kommunen inte nar de effekter
som férvantas i verksamheten.

tydliga strukturer,
avgransningar och
rutiner for arbetet med
kontroll och uppféljning
avkommunalt
finansierad verksamhet.

kommunrevisionen har
rekommenderat for
kommunstyrelsens styrning och
uppsikt av arbetet har genomforts.

mindre anmarkning.

I ndmndernas uppfoljningsplaner
som arendel av
verksamhetsplanen har endast
halften skrivit om sitt arbete med
privata utforare.

verksamhetsplanering att de
som har egna utforare ska
beskriva detta i
verksamhetsplanen eller i
separat uppfoljningsplan
kommande ar.
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12

Bristande kunskap om, eller
respekt for, policy for mutor och
jav samt policy for
representation kan leda till risk
for forekomst av mutbrott eller
andra oegentligheter.

Kontroll av kunskap hos
kommunens politiker
och tjgnsteman om
regler fér mutor och jav
respektive
representation.

Enkat om kunskap om mutor och
jav respektive representation.

Granskning ar genomford med
mindre anmarkning. Resultatet
visar att kunskapen bland saval
fortroendevalda som medarbetare
om regelverken ar hog.

Under kommande mandatperiod
kommer nya utbildningsinsatser
att genomforas, i forsta hand for
att fanga upp nya ledaméter
samt nya ersattare och
suppleanter i namnder och
styrelser. Digitala utbildningar
kommer att laggas upp i
Larportalen.

Kontrollmoment inom kommunstyrelsens egen verksamhet

13

KS: Det gar inte att hitta
handlingar och folja ett drende
vilket férsvarar for insyn och
eget arbete.

Kontroll av att KS
arenden inte ligger
Oppna for lange och 6kar
imangd.

Uppféljning och analys av hur
andelen 6ppna drenden utvecklas
over tid.

Granskningen ar genomfoérd med
anmarkning. Antalet 6ppna
arenden for kommunstyrelsens
har 6kat under det senaste aret.

Aktivt arbeta for att avsluta
arenden som pagar. Sakerstalla
att gallande rutiner for hur
arenden avslutas ar
implementerade.
Kontrollmomentet fortsatter att
foljas upp inom ramen for
kommunstyrelsens
internkontrollplan 2024.
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Tabell 3. Granskningar som rapporteras per december.

Riskbeskrivning Kontrollmoment Kontrollmetod Resultat av granskning Atgird med slutdatum

14 Om kommunens Kontroll av att kommunens | Uppfoljning av hur arbetet Granskning ar genomford utan Kommunstyrelsen ska stotta
krisberedskap intetar | krisberedskap utvecklasi med krisberedskap inom anmarkning. namnder och bolagsstyrelser i
tillracklig hansyn till samverkan med 6vriga kommunens forvaltningar arbetet med:
mojlig komplexitet, berdrda aktorerisamhallet | och bolag utvecklas i e Risk och sarbarhetsanalys
behov av uthallighet och tar hansyn till olika samverkan med andra utifran e Kontinuitetshantering
och beroenden till scenarios i tid och gallande styrningar och e  Civilt forsvar
andra‘aktorerlen ' komplexitet. genom lardomar av hantering e Utbildning och évning
framtida kris, finns risk av handelser och efter
for brister i ovningar. Enkat till
krishanteringen. Det forvaltningar och bolag.
kan leda till 6kad risk Uppf6ljning av indikatorer,
for olyckor och samverkan och
paverka fortroendet omvarldsbevakning inom
for kommunen omradet.
negativt.

15 Bristeri Kontroll av att lagen om Uppf6ljning av indikatorer for | Granskningen ar gjord med mindre Fortsatt utveckling av e-handel.
genomforandet av offentlig upphandling (LOU) | leverantorstrohet samtantal | anmarkning. Stickprovskontroller pa Under november 2023 kommer en
upphandling och foljs och att inkop sker leverantorer som kops av 6ver | fakturor fran avtalsleverantorer ny funktion lanseras for att
inkop kan medféraatt | enligt gallande avtal. direktupphandlingsgransen pavisar inte stora brister. Ddremot har | verksamheterna ska kunna gor
kommunen tvingas dar avtal saknas och de storre revisionerna som fornyad konkurrensutsattning i
betala skadestand upphandling uteblir. genomforts visat att inte bestallningar | systemet.
eller Stickprovskontroller av sker pa det satt som avtalen ar
upphandlingsskadeav fakturor pa befintliga avtal for | konstruerade.
gift. Det kan dven leda att kontrollera att fakturerade
till att kommunen far priser stammer med avtal.




Riskbeskrivning

farre anbud eller
samre priser och
tappar fortroende.

Kontrollmoment

Kontrolimetod

Antal anslutna
leverantorsavtal i e-
handelssystemet samt totalt
inkopsvarde per ar.

Resultat av granskning

Atgird med slutdatum

16

Kommunen kan ga
miste om statliga
medel.

Kontroll av att kommunens
namnder identifierar,
utvarderar och soker de
statsbidrag som liggerilinje
med kommunens mal.

Uppfoljning av erhallna
statsbidrag inom olika
verksamhetsomradeni
Uppsala kommun. Jamférelse
med motsvarande summor i
andra jamforbara kommuner.
Analys av identifierade
differenser.

Granskningen adr genomford utan
anmarkning.

Inga atgarder foreslas.

Kontroll av att
momsersattning inom icke
momspliktig social omsorg,
utbildning och sarskilt
boende atersoks.

Uppfdljning av all
atersokningsbar moms som ej
fangats i ursprunglig
fakturahantering.

Granskningen ar genomférd utan
anmarkning.

Grundkurs i moms samt kurs
avseende byggmoms (omvéand
skattskyldighet) finns for alla
medarbetare i kommunen
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17

Pa grund av slarv eller
oegentligheter blir
kommunen av med
pengar eller faren
missvisande
bokforing. Detta leder
aventill lagre
fortroende for
kommunen.

Kontroll av att
granskningen av
leverantorsfakturor i

ekonomisystemet fungerar.

Alla leverantorsfakturor ver
200 000 kronor kontrolleras
efter slutattest, om
periodisering eller aktivering
borde ske. Stickprov
genomfors for att verifiera att
kontrollsteget fungerar.

Granskning ar genomford utan
anmarkning.

Inga atgarder foreslas och
kontrollmomentet kommer pausas
under tva ar.

Kontroll av att verifikatens
kvalitet ar tillracklig.

Verifikationer ska innehalla
tillracklig information for att
uppfylla lagkrav och vara latta
att forsta. Stickprov
genomfors for att verifiera att
verifikatens kvalitet ar
tillracklig.

Granskning ar genomford utan
anmarkning.

En vagledning ver dokumentation i
huvudboken har tagits fram och ska
implementeras.

Kontroll av att
kundfakturering sker med
korrekt periodisering av
intakter.

Stickprov av fakturor dver
200 000 kronor for att
kontrollera att periodisering
korrekt.

Granskning ar genomford utan
anmarkning.

Inga atgérder foreslas och
kontrollmomentet kommer pausas
under tva ar.

Kontroll av att namndernas
anlaggningsregister ar
inventerade och
uppdaterade.

Kontroll att samtliga
namnders
inventeringsprotokoll
inkommit.

Stickprov att regler for
aktivering efterlevts:

1) aktiverbar utgift

2) ratt asatt ekonomisk
livslangd

Granskningen ar genomférd med
mindre anmarkning da den nya
rutinen inte fungerat fullt ut.

Infor 2023 fortydligades mailutskick
kring ansvar for inventering och
inventeringsintyg.
Redovisningsenheten forbattrar sin
uppfdljning av inventeringen genom
att en huvudansvarig har utsetts.
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Bristande kunskap
om, eller respekt for,
policy for mutor och
jav samt policy for
representation kan
leda till risk for
forekomst av
mutbrott eller andra
oegentligheter.

Kontroll av att
granskningen av
representationsfakturor i
ekonomisystemet fungerar.

Samtliga
representationsfakturor
kontrolleras efter slutattest,
avseende att syfte och
deltagare angivits, att policy
efterlevts samt att eventuellt
program bifogats. Stickprov
genomfors for att verifiera att
kontrollen fungerar.

Granskningen ar genomférd med
mindre anmarkning da ett fatal
fakturor inte var kontrollerade pa ratt
satt.

Fortsatta utveckla lathundar samt
ha aterkommande moten med
kontrollstegsgruppen dar
diskussioner och exempel tas upp.

19

Bristfallig uppfoljning
och analys av
processer, rutiner och
resultat av
verksamheten utifran
kon leder till risk for
att
konsdiskriminerande
tillampningar och
beslut, som motverkar
jamstalldhet, inte
upptacks och
atgardas.

Kontroll av att namnder
och bolag féljer upp,
analyserar och redovisar a)
sina verksamhetsresultat
utifran befintlig
konsuppdelad individdata,
eller b) hur jamstalldhet
beaktas i relevanta
processer och rutiner i
verksamheten.

Fraga till ndmnder och bolagi
samband med ordinarie
verksamhetsuppfoljning per
augusti.

Granskningen dr inte genomford men
kommer att goras under 2024.

Kontrollmoment inom kommunstyrelsens egen verksamhet

20

KS: Bristeri
hanteringen av risker i
samhallsbyggnadspro
jekten kan leda till
okade kostnader och

Kontroll av att riskanalyser
genomfors i projekten i
enlighet med processen for
samhallsbyggnadsprojekt.

Stickprov av projekt.
Uppfoljning av
dokumentation av
genomforda riskanalyser.

Granskningen ar genomférd med
anmarkning.

Antalet exploateringsprojekt som
saknar en riskanalys i Antura har efter
vidtagna atgérder minskat fran 47 %

En arbetsgrupp har bildats i syfte att
starka och paskynda
vidareutvecklingen av nya
arbetssatt kopplat till Antura. De ska
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att malen for
projekten inte nas.

till drygt 30 % medan de projekt som
har riskanalyser som inte har justerats
sedan 2021 och 2020 har minskat fran
27 % till 16 %.

ocksa vidareutveckla rutinen for
riskdokumentation i Antura.

21 KS: Negativ stress till Kontroll av att Analys av utvalda nyckeltal. Granskningen ar genomférd utan Forvaltningarna arbetar
foljd av hog arbetsbelastningen inte anmarkning. kontinuerligt med att folja upp, fora
arbetsbelastning. orsakar negativ stress inom dialoger, och agerai tid pa signaler
kommunstyrelsens rorande ohalsosam
forvaltningar. arbetsbelastning.
22 KS: Det rader oklarhet | Obligatoriskt Kontrollera att delegations- Rapportering bygger vidare pa tidigare | For att starka kommunstyrelsens

om vilken information
som ar viktig for
verksamheten samt
hur ansvaret for
informationen
uttrycks vilket leder till
att risker inte
identifieras och att
skyddsatgarder inte
vidtas vilket i sin tur
leder till storning eller
avbrotti
produktionen.

kontrollmoment: Kontroll
av att ansvaret for
information foljer
verksamhetsansvaret och
att informationstillgangar
arinventerade.

och arbetsordning uttrycker
ett mandat och ansvar som
stodjer en andamalsenlig
informationshantering.
Kontrollera att
informationstillgangarna ar
inventerade.

rapportering och redogor for aktuellt
lage och det fortsatta arbetet med
atgarder. Under 2024 ligger fokus dels
pa att utforma, etablera och bemanna
en samordnande funktion som ska
kunna stotta verksamheten i sitt
inférande och i det [6pande arbetet.
Dels pa att tydliggora vilka resurser
som ska utfora nodvandiga aktiviteter
kopplade till att efterleva krav i
ramverket.

ansvar inom dataskydd/GDPR har
en rekrytering paborjats av en
dataskyddsstrateg med uppgift att
halla ihop arbetet i sin

helhet. Kontrollmomentet bibehalls
i internkontrollplan for 2024 men
kontrollmetoden ses dver.
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KS: Flera orsaker sa
som diskrepansen
mellan planeringstakt
for bostader och
befolkningsprognosen
, andringari
forutsattningar
och/eller miss av
kommunikation i
kommunkoncernen
samtintresse och
mojlighet att
kommunicera med
privata aktorer utifran
LOU kan ledattill en
risk for felplanering i
lokalforsorjningen.
Det kan resulterai att
karnverksamheten
paverkas och
medborgare negativt
utifran tillgang. vid
overkapacitet riskerar
kommunen
vakanskostnader.

Kontroll av att osakerheter i
planeringsunderlag
(befolkningsprognos) for
lokalforsorjningen
tydliggdrs samt att process
finns for att anpassa
lokalf6rsorjningsplanerna
till forandrade
forutsattningar.

Analys av osakerheter och
avvikelseri
planeringsunderlag
(befolkningsprognos) samt
utvardering och utveckling av
processen for
lokalforsorjningsplanering for
att hantera férandrade
forutsattningar.

Granskningen ar gjord med mindre
anmarkning. Battre underlag behovs
fortfarande for mer traffsakra
prognoser.

Justering kommer goras av
nyckeltal for nybyggnation och
implementerasi
stadsbyggnadsprojekt framover.
Uppdatering av modellen gors
under Q4 2023.

Etablera en metod for att
sakra att staben utvecklas i
takt med Gvriga delar av
kommunen som arbetar
med utvecklingen av
staden.

Underhall av
kompetensforsorjningsplan
och verksamhetsanalys

Granskning ar gjord utan anmarkning,.

Dialog med
Stadsbyggnadsforvaltningen om
projektportfoljen, dess prioriteringar
samt bemanningen for
stadsbyggnadsprocessen. Detta ska
sattas i relation till
lokalforsorjningsprocessen sa de
bada processerna gar i takt.

Sida 16 (49)



24

KS: Risk finns att
kommunens
byggprojekt blir
forsenade eller
fordyrade av olika
anledningar sdsom
begransad
marktillgang eller
svara
markforhallanden,
overprovningar av
tilldelningsbeslut och
myndighetsbeslut,

Kontroll av att processen
for bostads- och
lokalférsorjning utvecklas
for att analysera och
hantera olika behov och

forutsattningar i projekten.

Uppf6ljning av hur behovet av
mark for bostads- och
lokalférsorjningsprojekt
tillgodoses.
Erfarenhetsaterkoppling vid
tilldelnings- och
myndighetsbeslut. Analys av
ekonomiska konsekvenser
samt utveckling av
schabloner. Analys och
utvardering av val av
anskaffningsmetod och
genomforda upphandlingar.

Granskning ar genomford med mindre
anmarkning. Det finns behov av att se
over och skaffa gemensamma
ytschabloner mellan fastighetsstaben,
stadsbyggnadsforvaltningen och
Skolfastigheter AB for planering i
tidiga skeden.

Fortsatt behov av att utveckla
strukturer finns, framfor allt for
sarskilda bostader. Fastighetsstaben
och mark och exploatering tar
tillsammans fram forslag pa
utvecklingsomraden under Q4 2023.
Uppdrag startat om Gversyn av
ytschabloner, klart Q1 2024.
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materialbrist, 6kade
materialpriser,
osakerhet kring
rutiner och langa
ledtider vid
upphandling av
externa aktorer,
forandrade krav pa
redan planerade
forskolor samt hoga
hallbarhetskrav. Det
kan fa stora
konsekvenser for
kommunens
verksamhet och
ekonomi da
exempelvis lokalhyror
riskerar att stiga.

Analys och utvardering av
forseningar projekt.

Kartlaggning av forseningar
projekt som belyser orsak.

Granskning ar gjord utan anmarkning,.

Fastighetsstaben har etablerat en
styrgrupp for projekt till vilken
awvikelser i projekt utifran tid,
ekonomi och kvalité ska
rapporteras. En sarskild grupp med
stabsovergripande kompetens ska

sakerstalla framdrift av LSS-projekt.

Regelbundna projektavstamningar
med de kommunala bolagen for att
sakerstalla framdrift.
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25 KS: Bristande kunskap | Kontroll att beslut fattas For varje tertial slumpas Granskning ar gjord med mindre Kunskapshdjande arbete om
om inom ramen for gallande stickprov fram ur diariet. anmarkning. Sju anmalda delegationsbeslut och hur
delegationsordning delegationsordning. Stickproven ska galla delegationsbeslut identifierades som registrering ska ske i systemet for
ellerandra 1. Att beslut fattas av arendetyper dar det finns felaktiga. Fyra av dessa hanvisade till delegater planeras till 2024.
omstéandigheter leder | utsedd delegat. beslut som fattas pa felaktigt delegationsnummer och tre Tydligare information om att
till att tjansteperson 2. Att delegationsbeslut delegation. De valda besluten | delegationsbeslut var anmalda med delegationsordningen har
utan mandat beslutar | anmals till nAmnd inom jamfors mot delegationslistor. | felaktigt delegationsnummer. uppdaterats.

i ett arende vilket skalig tid.
innebar att beslutet ar
ogiltigt eller att
delegationsbeslut inte
anmals till namnd i
ratt tid eller inte alls
och darmed inte blir
kdnda for ndmnden.
Det leder till bristande
rattssakerhet samt
fortroendeskada.

26 Exploateringsintékter | Kontroll av att Uppféljning genom stickprov | Granskningen kommer att

matchas inte mot
kommande
avskrivningskostnader
och
utbyggnadskostnader
kan inte verifieras.

kvalitetssakring gors av
samtliga
exploateringsprojekt.

av ett antal projekt som
rapporterats som
kvalitetssakrade. Uppféljning
av formen for den tertialvisa
ekonomiska uppfoljningen av
samtliga projekt.

genomfdras under 2024 och redovisas
per april 2024. En kvalitetssakring med
fokus pa kostnadskontroll och
riskminimering har gjorts i
ledningsgruppen utan anmarkning,.
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Fordjupad redovisning av kontrollmoment

1. Brister i informationssakerhet

Om det finns brister i kommunens arbete med informationssakerhet finns risk for att
digitaliseringen forsvaras och informationen inte ges tillrackligt skydd. Kontroll har
gjorts av att arbetet med arshjulet for IT-sakerhet genomfors.

Genomford kontroll

Alla enhetschefer inom Stab IT redovisar status pa arshjulets aktiviteter
(sékerhetsklassning av information, riskhantering, aterstallningsplaner, uppféljning av
atkomst samt utbildningsplan) inom respektive enhet. Ett syfte med arshjulet for IT-
sakerhet ar att kunna genomféra sakra IT-leveranser baserat pa en god kannedom om
de verksamheter som ska stodjas men utan att vara beroende av deras aktiva
deltagande.

Resultat av kontroll
Granskningen ar genomford med anmarkning.

Under hosten 2021 utvecklades arshjulet for IT-sékerhet, en systematisk uppfoljning av
fem olika perspektivinom IT-leveransen for att sakerstalla ratt niva av sdkerhet.
Perspektiven handlar om informationssakerhetsklassning, riskhantering,
atkomststyrning, aterstallningsplaner samt utbildning av medarbetare inom IT. Med
start 2022 valdes en handfull prioriterade IT-stod per objekt ut for att omfattas av
arshjuleti en forsta omgang. Prioriteringen utgick ifran de IT-stod som respektive IT-
enhetschef ansvarar for. Bedomningen gjordes av respektive enhetschef baserat pa
kdannedom om verksamhetens kritiska beroenden till IT-stod.

Under hosten 2022 fordes en dialog i Stab IT:s ledningsgrupp om den bristande
progressen i arbetet med arshjulet for IT-sakerhet. Kommunens Chief information
officer (CIO) beslutade om en sarskild redovisning fran enhetscheferna den 30 mars
2023. Aven om det under métet framstalldes som att arbetet har gatt framat s& har det
under aret i ovrigt inte genomforts nagon uppféljning enligt den struktur som
bestamdes i borjan av 2022.

En stor variation i progressen kan noteras mellan de olika objekten. Objektet
pedagogiska system utmarker sig positivt. | andra objekt finns fortfarande en bild av att
arbetet inte kan genomforas utan att verksamheterna sjalva deltar och tar initiativ. |
samband med redovisningen 30 mars sa beslutades om fortsatta kvartalsvisa
redovisningar under 2023.

Bedomningen ar att uppsatta mal for initiativet kan uppnas senare delen av 2023.

Postadress: Uppsala kommun, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)

www.uppsala.se
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Atgarder

Fokus ligger liksom tidigare pa inforande av arshjulet for IT-sakerhet. Kontroll kommer
ske kvartalsvis att uppfoljningen av arshjulet genomfors. Inga ytterligare atgarder
foreslas.

2. Kompetensplanering bristyrken

Om kommunen inte har en langsiktig kompetensplanering for bristyrken finns risk for
att kommunen inte kan forsorja organisationen med den kompetens som behovs. Det
leder till sdmre kvalitet och leveransformaga i verksamheten. Kontroll har gjorts av att
forvaltningarna har identifierat eventuella bristyrken i samband verksamhets- och
kompetensforsorjningsplanering.

Genomford kontroll

Genomgang av forvaltningarnas kompetensforsorjningsplaner for 2023.

| overformyndarforvaltningens och utbildningsforvaltningens
kompetensforsorjningsplaner framgick inte hur det [ag till med bristyrken. De fick
darfor kompletterande fragor. Bada namnderna meddelade att de har god 6verblick
och pa anmodan kan ange vilka bristyrken som finns.

Resultat av kontroll
Granskningen ar genomford utan anmarkning.

Samtliga namnder/forvaltningar har identifierat eventuella bristyrken.

Atgarder

Inga atgarder kravs.

3. Synpunktshantering

Om kommunen inte underlattar for medborgare att [dmna synpunkter, ta kontakt med
politiker eller involverar dem i politiska beslut blir det svart for medborgare att paverka
samhallsutvecklingen. Det leder till att kommunen gdr miste om underlag for
verksamhetsforbattring och att fortroendet for kommunen och for demokratin
paverkas negativt. Kontroll har gjorts av att ndmnderna har ett andamalsenligt system
och rutiner for samtliga arendetyper i enlighet med Riktlinje for synpunktshantering,
felanmalan, avvikelser och servicematning,

Genomford kontroll

Kontrollen av namndernas och bolagens systematiska synpunktshanteringsarbete
genomfordes i samband med rapporteringen till arsredovisningen. Nedan fragor
stalldes till namnder i samband med arsbokslut:

e |vilken utstrackning har ni systematiska arbetssatt for att hantera synpunkter i
enlighet med riktlinjen for synpunktshantering? 1. | hela verksamheten,
forklara kort hur ni arbetar med detta. 2. | delar av verksamheten, forklara kort
hur ni arbetar med detta
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e Finns nagra hinder for att arbeta i linje med riktlinjen for synpunktshantering?
Beskriv kort vad de bestar i.

e Vilka ar de 3-5 viktigaste forbattringsomradena ni har identifierat utifran
inkomna synpunkter? Har ni planerat for eller vidtagit nagra storre atgarder
utifran dessa forbattringsomraden?

Resultat av kontroll
Granskningen ar genomford med mindre anmarkning,.

Det pagar arbete med synpunktshantering i alla namnder och bolaginom
kommunkoncernen. Arbetet sker i olika omfattning och i vissa fall saknas systematiska
arbetssatt kopplat till synpunktshanteringen.

Flera av namnderna har behov av att vidareutveckla sina arbetsprocesser for 6kad
systematik. For att kunna gora detta efterfragas stod kopplat till hantering och analys
av synpunkter pd en mer 6vergripande niva samt till viss del resurser.

Det anses troligt att stod, i nagon form, behdvs till vissa verksamheter for att de ska
kunna genomfdra en mer 6vergripande analys och hantering avinkomna synpunkter
fel, avvikelser och idéer. En effekt av en mer systematisk hantering av synpunkter
genererar en 6kad delaktighet for bade medborgare och medarbetare, vilket i sin tur
kan leda till 6kat fortroende for kommunens verksamheter och battre service for de vi
finns till for.

Primart fangar verksamheterna in synpunkter i form av klagomal och felanmalan. Idéer
och forbattringsforslag tas daremot upp mycket sparsamt. Det finns ett behov av att se
over om aktuella styrdokument och arbetssatt behover justeras och kompletteras for
att pa ett tydligare och bredare satt fanga forbattringsforslag och idéer fran bade
medarbetare och invanare.

Atgarder

Under 2023 kommer kommunledningskontoret fortsatta att arbeta fram stod till
namnder och bolag for ett mer systematiskt synpunktshanteringsarbete. Stod till
namnder och bolag ges for att de ska kunna utveckla arbetssatt for analyser av hela
underlaget avinkomna synpunkter och underlatta att ta det vidare inii
arbetsprocesser, aggregera resultat, utbyta lardomar med andra enheter och folja upp
atgarder. Ett digitalt stod upphandlas under aret. Till det ges utbildning,
erfarenhetsutbyte och goda exempel fran verksamheter som arbetar strukturerat med
synpunktshantering.

Kommunledningskontoret kommer ta fram en rutin for hantering av synpunkter
rorande den egna verksamheten. Forvaltningen kommer under 2023 - 2024 ha ett extra
fokus pa att implementera arbetssatt och digitalt system for arbetet.

4, KS: Avbrott i informationsforsorjningen

Nodvandiga rutiner och planer for hantering av avbrott och stérningar saknas, ar
okanda eller oprovade vilket gor att ett avbrott i informationsforsorjningen medfor
stora storningar i produktionen och svarigheter vid atergdng till normal verksamhet.
Kontroll har gjorts av att behovet av rutiner och planer for hantering av avbrott och
storningar ar inventeratinom kommunstyrelsens forvaltningar. Nodvandiga rutiner
och planer ar dokumenterade, kdanda och prévade.
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Genomford kontroll

Enkat riktad till staber och avdelningar inom kommunledningskontoret och
stadsbyggnadsforvaltningen med foljande fragestallningar:

e Finns det ett dokumenterat underlag som beskriver behovet av rutiner och
planer for hantering av avbrott och storningar i er verksamhet?

e Hardetinom er verksamhet diskuterats ett behov av underlag for hantering av
avbrott och storningar?

e Harerverksamhet tagit fram rutiner och planer for hantering av avbrott och
storningar utifran det uttryckta behovet?

e Arrutinerna och planerna fér hantering av avbrott och stérningar testade och
utvarderade?

e Hardu nagot ytterligare du vill delge som bidrar till att vi kan forbattra var
formaga att hantera avbrott och storningar?

Resultat av kontroll
Granskningen ar genomford med anmarkning.
Nio av de sjutton tillfragade verksamheterna inkom med svar.

Sex av verksamheterna svarade ja pa fragan om det finns ett dokumenterat underlag
som beskriver behovet av rutiner och planer for hantering av avbrott och stérningar i
den egna verksamheten. De tre verksamheter som svarade nej kunde dock svara ja pa
foljdfragan om det inom verksamheten diskuterats ett sadant behov men att det inte
var dokumenterat.

Av de som svarade ja pa forsta fragan kunde 5 av 6 svara ja pa fragan om verksamheten
tagit fram rutiner och planer for hantering av avbrott och storningar utifran det
uttryckta behovet. Den verksamhet som svarade nej har dock rutiner och planer for
vissa verksamhetskritiska processer men har behov av kompletteringar.

Slutligen kunde en verksamhet, maltidsservice, svara ja pa fragan om att rutinerna och
planerna for hantering av avbrott och storningar ar testade och utvarderade vilket
ocksa visar pa att man genomfort den plan som redovisades i samband med forra arets
uppfoljning av kontrollmomentet.

Da det foregaende ar kom in 17 svar sa kan utfallet for 2023 med 9 svar sdgas utgora en
vikande trend i hur fragestallningen prioriterats. Detta i sig kan vara skal att
granskningen genomférts med anmarkning.

Utifran de inkomna fritextsvaren kan nagra observationer goras.

Det framgar, som forra dret, ett behov av att ytterligare tydliggéra verksamhetens egen
beredskap och planering for avbrott och storningar i relation till IT-verksamhetens
egen avbrottshantering. Fokus inom IT-verksamheten ligger pa att sa fort som mojligt,
och inom en hogsta tolerabel tid som verksamheten avgor, aterstalla ett IT-stod till
normal drift. Verksamheterna behdver bedoma behovet av reservrutiner under den tid
som IT-stodet ar nere och ga dver pa till exempel manuell pappershantering. Har
behover ocksa en bedémning goras av vilken uthallighet reservrutinerna kan ge. Vissa
verksamheter forlitar sig i stor utstrackning pa hog driftsakerhet och kanske ddrmed
inte tar tillracklig hojd for den egna planeringen. Det kan betyda att arbetet helt
behover avbrytas under storningen, vilket for vissa kan vara acceptabelt under en
kortare period men bli ohallbart pa langre sikt.
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Ur svaren kan ocksa skonjas att resonemangen kring stérningar och avbrott i forsta
hand bygger att tillgangligheten atergar till det normala efter stérningen. Ett perspektiv
som latt forbises ar risken for dataforlust eller manipulation/andring av data vilket kan
fa stor paverkan aven for verksamheter som i det korta perspektivet inte drabbas sa
hart av ett avbrott. Detta perspektiv uppmarksammades ocksa av Kalix kommun i
samband med den cyberattack de utsattes for i december 2021.

Beroendet till kontorsprogramvaror som Microsoft Office 365 (Teams, OneDrive,
Sharepoint med flera.) lyfts ocksa bland svaren och konsekvenserna av stérningar och
avbrott i dessa IT-tjanster kan behdva studeras ytterligare. Aven om inga allméanna
handlingar avses lagras i Microsoft Office 365 kan till exempel avsaknaden av backup
av arbetsmaterial medféra stor paverkan pa verksamheterna vid dataforlust.

Det efterfragas ett mer samlat och koordinerat stod fran kommunledningskontoret till
verksamheterna da det idag upplevs fragmenterat och spritt mellan staber och
avdelningar. Det galler exempelvis frdgor om riskhantering, informationssakerhet,
informationsférvaltning, kontinuitetshantering, juridik och kommunikation. Aven
verksamheternas kompetensutveckling behover utvecklas inom dessa omraden.

| verksamhetsplanen for 2023 finns liksom for 2022 uppdrag och atgarder som syftar till
att skapa en formaga till att arbeta analogt under avbrott och stérningar.

Relaterat till fokusmal 4 och med anledning av Ryssland fullskaliga invasion av Ukraina
tog kommunstyrelsen ett sarskilt beslut varen 2022 som dven omfattar formagan till
analogt arbete: "Uppmana samtliga namnder att hoja beredskap och genomfora
ovningar i syfte att de verksamheter de ansvarar for ska sta val rustade att arbeta
analogt i handelse av att digitala funktioner slas ut.”

Rapporteringen visar pa en variation i insikten kring problematiken och
fragestallningen dar vissa delar av KLK gor en direkt koppling till avsaknad av digitalt
stdd och de reservrutiner som da behdver finnas och aktiveras medan andra svar inte
verkar relatera till fragestallningen och dar atgarder skjuts pa framtiden. Mycket fokus
ligger i Ovrigt pa krigsorganisation som i sig sjalvt inte skapar en formaga till analogt
arbete. Inga av staberna eller avdelningarna har genomfort ndgon évning.

Aven uppdrag 27 i mal och budget berér fragan om avbrott och stérningar i digital
teknik genom foljande formulering: “Beredskap kravs aven for att kunna arbeta
analogt nar vardagens tillgangliga teknik inte langre fungerar.” Rapporteringen pa
detta uppdrag hanteras framst av avdelningen for Trygghet, sakerhet och beredskap
och avser framst det gemensamma arbetet med civil beredskap och inte de enskilda
verksamheternas egen formaga till att uppratthalla sin respektive verksamhet under
avbrott och storningar.

Atgarder

Det behovs fortsatt vidareutveckling av ett metodstod med mognadsmatning for
verksamheternas arbete med informationssakerhet. Utdver det behdver samverkan
inom kommunledningskontoret i fragor om informationssakerhet och civil beredskap
utvecklas. Ledningsgrupper inom kommunledningskontoret och
stadsbyggnadsforvaltningen behdver utbildas i fragor om informationssakerhet. Det
finns dven behov av att utveckla ett mer koordinerat och sammanhallet arbete kring
riskhantering med en aktiv uppfoljning av risker inom kommunledningskontoret och
stadsbyggnadsforvaltningen.
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5. KS: Avtalsenlig fakturering

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy for
representation kan leda till risk for forekomst av mutbrott eller andra oegentligheter.
Kontroll har gjorts av att fakturering fran konsulter inte avviker fran avtal inom mark
och exploateringsverksamheten.

Genomford kontroll

Granskning av att innehallet i fakturerade tjanster 6verensstimmer med upphandlade
tjanster. Stickprov ar gjort pa urval av transaktioner for perioden januari - december
2022.

Resultat av kontroll

Granskningen ar genomford utan anmarkningar. Avrop av konsulttjanster av olika slag
ar omfattande inom stadsbyggnadsverksamheten och omfattar stora varden.
Genomford stickprovsgranskning visar inte pa nagra brister.

Atgirder

Granskningen foranleder inte nagon atgard utdver att fortsatt sakra att rutiner foljs
avseende styrning och introduktion av konsulter och granskning i fakturaflodet. Detta
sakrar att konsultavropen omfattar det som avtalats.

6. KS: Registrering i diariet

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda
till svarigheter att hitta information bakat i tiden vilket i sin tur kan leda till lagbrott,
fortroendeskada och ineffektiv intern utveckling. Kontroll har gjorts av att
kommunstyrelsens handlingar registreras enligt regelverket och ar sokbara.

Genomford kontroll

Ett stickprov har gjorts om 9 arenden i webdiariet for diarieforda handlingar for
kommunstyrelsen under dagarna 10 och 11 april 2023. Granskning har gjorts om det
finns nagot som ar sekretessbelagt i namnet, personuppgifter utifrdn GDPR i namnet,
obegripligt eller otillrackligt som namn, Gverensstammande med innehall.

Resultat av kontroll

Granskningen ar genomford utan anmérkning. Granskningen visar inte nagra
awvikelserinom KSN vad galler GDPR, tydlig arenderubrik, sekretess eller annat.
Atgarder

Ingen dtgdrd planeras.

7. Atgirder for klimatanpassning

Till foljd av tilltagande miljo- och klimatférandringar 6kar risken for bland annat
extrem nederbdrd, versvamningar och varmebdéljor. Om kommunens verksamheter
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inte klimatanpassas i tillracklig omfattning kan det leda till att verksamheter slas ut och
att fortroendet for kommunen paverkas negativt. Kontroll beh6ver utféras av namnder
och bolag dar de har analyserat risker och vidtagit dtgarder for att hantera ett forandrat
klimat.

Genomford kontroll

Kontrollen har genomforts i enkatform och gatt ut till samtliga ndmnder och bolag.
Fragorna som har stallts ar:

e Pavilket sdtt har namndens/bolagets verksamheter planerat for att hantera
effekter av klimatforandringar? Skyfallsliknande regn, 6versvamningar,
stormvindar, torka eller varmeboljor ar ofta det som utmarker extremvader.

e Hurfdljer namnden/bolaget upp genomférandet av planerade atgarder?
Inkluderas de i ordinarie verksamhetsplanering och uppféljning eller hanteras
de pa ndgot annat satt?

e Finns det delar av namndens/bolagets verksamhet som har sarskilda
utmaningar eller ar svarare att anpassa? Om ja, vilka verksamheter?

e Beskriv gdrnaom ochisa fall vilket behov av stéd ni skulle behdva i arbetet
med att hantera effekter av klimatforandringarna. Det kan till exempel vara
stod utifran ett krisberedskapsperspektiv och/eller ett
kunskaps/hallbarhetsperspektiv.

Resultat av kontroll

Resultatet visar att namnderna och bolagen har god kdnnedom om vad riskerna med
ett forandrat klimat skulle innebara for deras specifika verksamheter, men fragan har
olika hog prioritet i planering av verksamheten.

Flera har lyft fram att IT och internet ar sarbara delar for att verksamheterna ska kunna
fungera vid kris. Aven hoga temperaturer ses som en sarskild risk, vilket dr ngot flera
verksamheter har borjat hantera genom planerade rutiner sdésom AC och naturlig
skugga pa gardar. Skyfall och 6versvamning ses som en risk for de namnder och bolag
som har fastighetsbestand. Underlag som visar pa specifika risker relaterade till
extremvader har tagits fram i samarbete mellan kommunledningskontoret och
Uppsala vatten och avfall. Har ingdr underlag for skyfallsliknande regn for utvalda
tatorter och en analys av skyfallsrisker i staden pa en 6versiktlig niva, fordjupande
oversvamningsunderlag for Fyrisdn och karteringar for omradden med risk for
varmebildning,

Atgarder for att hantera klimatférandringarna har vidtagits av flera namnder och bolag,
i olika stor grad beroende pa verksamhetsomrade. Till exempel tas riskdatablad for
samhallsviktiga verksamheter fram. En riktlinje om trad har lamnats 6ver till politisk
beredning for att 6ka kommunens krontédckning - ndgot som kan sdanka temperaturen i
naromradet och darfor ar en positiv atgard vid varmebdljor.

Flera verksamheter arbetar med beredskap och kontinuitetsplaner for att majliggora
drift av ordinarie verksamhet sa langt som méjligt vid handelse av extremvader.
Raddningsnamnden arbetar med att utbilda och 6va personalen vid handelse av kris
kopplat till extremvader. Uppsalahem har tagit fram en handlingsplan for
klimatanpassning, som ar inriktad pa hdga temperaturer och versvamning/skyfall
med atgdrder framtagna for att starka motstandskraften.
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Flera namnder och bolag visar pa behovet av tydligare 6vergripande kommunal
samordning och samverkan inom klimatanpassningsfragan, bade internt och externt.
Det géller bade beredskap, planering och stod i verksamhetsspecifika fragor. Till viss
del har det arbetet paborjats idag, till exempel arbetar Uppsalahem med andra
fastighetsagare for att gemensamt hitta l6sningar och byta erfarenheter kopplat till
fragor géllande 6versvamning och varme. Behovet av kunskapshdjande insatser
namns ocksa, framfor allt géllande hallbarhetsperspektiv och kostnads-nyttoanalyser.

Uppdatering per arsbokslutet: Sen augustibokslutet har fordjupade fragor utvecklats
till framtida kontrollmoment i internkontrollplanen gallande klimatanpassning, for att
fanga en mer precis bild av kommunens arbete med klimatanpassning. Fragorna har
mer detaljerat fokus pa namnderna och bolagens arbete med att identifiera och
hantera risker kopplat till klimatforandringar. Detta for att kunna félja och mata
klimatanpassningsarbetet mer systematiskt.

Atgarder

For att 6ka kannedomen om och hanteringen av klimatférandringar hos kommunens
namnder och bolag ar fler atgarder pa gang for att 6ka kunskapen. Till exempel ska en
starkare regional samverkan, med hansyn till Lansstyrelsens handlingsplan, utvecklas,
och en klimat-och sarbarhetsanalys ska tas fram, bada till 2025. Det har presenterats
tva indikatorer till mal och budget gallande namnderna och bolagens riskanalys och
atgardsarbete kopplat till klimatanpassning, och i ar kommer arbetat utvecklas med
ytterligare indikatorer och etappmal for att kunna mata arbetet mer systematiskt.

Dessutom behdver en kommundvergripande samordning for att mota gemensamma
utmaningar och verksamheternas behov utformas, ett arbete som kommer starta
under hosten. Som atgard for att fanga en mer precis bild av kommunens arbete med
klimatanpassning féreslas en fordjupning av fragorna i internkontrollmomentet
gallande klimatanpassning, med mer detaljerat fokus pa namnderna och bolagens
arbete med att identifiera och hantera risker kopplat till klimatférandringar. Fragorna
kommer utvecklas i ar, och vara en del av internkontrollmomentet framat. | forslaget
till Mal och budget 2024-2026 finns dven ett uppdrag till alla ndmnder och bolag om att
utveckla det systematiska arbetet for att anpassa Uppsala till ett férandrat klimat.

8. Informationshantering

Om det finns brister i organisation, strukturer och rutiner finns risk for att kommunens
informationshantering blir ineffektiv och komplex. Det forsvarar digitaliseringen och
oppnar for nya typer av informationssakerhetsbrister.

Genomford kontroll

Kontrollen har genomférts genom narvaro i relevanta utvecklingsinitiativ.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Det finns fortsatt ett
utvecklingsbehov inom omradet. Arbete pagar med att genomfora de atgarder som
presenterades av forstudiearbetet som genomfordes under 2020. Sedan féregdende
rapporteringstillfalle har flera positiva utvecklingar skett:
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e Pilotinférande av Systematisk informationsforvaltning pa
Stadsbyggnadsforvaltningen har genomférts och viktiga lardomar har erfarits,
samlats in och sammanstallts i rapport.

e Ettutkast pa nytt arbetssatt for att arbeta med IH-plan (rutin med tillhérande
processbeskrivning och processpecifikation) har tagits fram och genomgar just
nu granskning infor beslut. Det nya arbetssattet fortydligar ansvarsfordelning
mellan verksamhet, stadsarkiv och 6vriga stodfunktioner.

e Uppdraget Samordnat arbetssatt for systematisk informationsférvaltning, som
bland annat syftar till att utreda ett samordnat arbetssatt med tillhérande
verktygsstod for informationsstyrning, har formats och startats upp.

e De malarkitekturer som tagits fram fér Oppna data, Sakernas Internet och
Analys- och beslutsstod anvands i det fortsatta arbetet med etablering av loT-
plattform samt Data Management.

e Resultatet av forstudien har fangats upp pa flera halli kommunkoncernen och
att det genomfors organisatoriska sa val som arbetsmassiga forandringar for
att linjera med forstudiens tankegangar.

Atgirder

Arbete fortloper med att genomfdra de rekommendationer som presenterades i
forstudien.

9. Loneutbetalningar

Brister i kunskap, rutiner och system leder till att felaktiga l6ner ibland betalas ut. Det
leder till minskat fortroende for kommunen som arbetsgivare och medfor kostnader
for merarbete.

Genomford kontroll

Matning och analys av inkomna korrigeringsarenden som beror pa felaktiga arbetssatt
har skett, bade géllande typ av darenden samt inom vilka enheter de har uppstatt.
Analys har dven genomforts pa uppkomna skulder.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Antalet korrigeringsarenden har
minskat nagot. Analysen av korrigeringsarenden och skulder visar att felen till storsta
del beror pa organisatoriska problem och bristande kunskap i loneprocessen.
Informationsflédet mellan medarbetare, chef och rollen assistent till chef brister och
foljden blir att franvaro och timtid inte rapporteras i ratt tid. Alla medarbetare
anvander inte heller sjélvservice viket gor att informationsflodet ocksa forsvaras.
Antalet skulder har 6kat med drygt 6 % och sa aven skuldbeloppen.

Atgarder

Arbete pagar for att forenkla atkomsten till Heroma Sjalvservice for alla medarbetare
genom teknisk losning. Eventuellt kan kommande Saas [6sning for Heroma l6sa
problemet, vilken infors i september 2023.

Kompetenshdjande insatser, fokuserade pa de problemomraden som skapar fel pa
l6n, har genomforts via supportstugor riktade till chefer och till rollen assistent till chef.
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Inspelning har skett sa att mojlighet finns for alla att ta del av dem i efterhand pa
Insidan. Utover detta har dven ett antal enskilda utbildningar i loneprocessen ochii
systemet genomforts for assistenter och chefer. Fragor & svar, FAQ, uppdateras
kontinuerligt pa supportportalen.

10. Otillborlig paverkan

Risk finns att fortroendevalda och tjansteman utsatts for hot och patryckningar som
leder till att verksamheten paverkas och att odemokratiska beslut fattas. Kommunen
kan aven utsattas for paverkanskampanjer som paverkar fortroendet for kommunen.

Kontroll har gjorts av att det finns tillracklig kunskap om risken for otillborlig paverkan
genom hot, patryckningar eller paverkanskampanjer och hur det ska hanterasi
verksamheten.

Genomford kontroll

Stod, information och utbildningar till kommunens fortroendevalda och chefer om
risken for otillborlig paverkan och hur det ska hanteras.

Resultat av kontroll

Granskning ar genomférd med mindre anmarkning. Resultatet visar att medarbetare
inom socialforvaltningen ar sarskilt utsatta och darav har insatser prioriterats. Ett stegi
arbetet har varit att det i samverkan med socialforvaltningen tagits fram rutiner for
otillborlig paverkan. Lopande ges dven stottning i enskilda fall nar personal har blivit
utsatta for otillborlig paverkan pa olika satt.

Atgarder

Under oktober 2023 kommer en kunskapshojande kommundvergripande forelasning
hallas tillsammans med Nationella Korruptionsgruppen pa NOA och
Aklagarmyndighetens riksenhet mot korruption.

11. Uppfoljning av kommunalt finansierad verksamhet

Brister i strukturer, avgransningar och rutiner for kontroll och uppféljning av
kommunalt finansierad verksamhet leder till att kommunen inte nar de effekter som
forvantas i verksamheten.

Genomford kontroll

Kontroll har gjorts genom intervjuer av berdrda namnder om att det finns tydliga
strukturer, avgransningar och rutiner for arbetet med kontroll och uppfdljning av
kommunalt finansierad verksamhet.

De namnder som har privata utforare &r nedan:

e Kommunstyrelsen

e Arbetsmarknadsnamnden

e Plan- och byggnadsnamnden
e Idrotts- och fritidsnamnden

e Kulturndamnden
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e Omsorgsnamnden

e Socialnamnden

e Utbildningsnamnden, och
e Aldrendmnden

En genomgang har gjorts av kapitlet Kontroll och uppf6ljning av kommunalt
finansierad verksamhet och ersattningsmodeller i Mal och budget 2023-2025 for att
identifiera eventuella brister i namndernas beskrivning av den kommunalt finansierade
verksamheten inom sina ansvarsomraden.

Verksamhetsplaner for 2023 har granskats. Detta i syfte att bedéma hur namnderna har
beskrivit hur de avser att folja upp den kommunalt finanseriade verksamheten med
fokus pa privata utférare. En sammanstallning har dven gjorts av ndmndernas
arsredovisning for 2022 avseende uppféljning av kommunalt finansierad verksamhet.

Resultat av kontroll
Granskningen ar genomford med mindre anmarkning,.

Under intervjuerna med namnderna framgick det att samtliga berérda namnder
har struktur och rutiner pa plats for arbetet med kontroll och uppféljning av
kommunalt finansierad verksamhet.

Granskningen visar att det har skett en tydlig forflyttning nar det galler
namndernas hantering i fragan. Samtliga berérda namnder har [dmnat in det
underlag som efterfragas i beredningen av Mal och budget. Dar har namnderna
beskrivit sin kommunalt finansierade verksamhet och relationen mellan egenregi
och privata utférare inom sina ansvarsomraden.

I namndernas uppfoljningsplaner har dock endast halften skrivit om sitt arbete
med privata utférare. Det saknas en beskrivning hos arbetsmarknadsnamnden,
plan- och byggnadsnamnden, kulturnamnden samt hos utbildningsnamnden.

Kommunrevisionen lyfte i sin granskning 2020 fram féljande rekommendationer till
kommunstyrelsen:

e Kommunstyrelsen bor starka sin uppsikt av hur namnderna kontrollerar
och foljer upp privata utforare. Det bor tydliggéras hur namndernas
uppfoljning ska rapporteras till kommunstyrelsen.

o Detframgaribade den reviderade riktlinjen for kommunalt
finansierad verksamhet och i rutinen for namnders uppfoljning.

e Kommunstyrelsen bor tydliggdra vad som avses med privata utforare av
kommunalt finansierad verksamhet och sakerstélla samsyn och forstaelse
for dettai namnderna.

o Dettaarnutydliggjortiriktlinjen.

e Respektive namnd bor ta fram en struktur for rapportering till namnd
avseende privata utforare, med faststalld frekvens pa rapportering, utover
arlig uppfoljningsrapport.

o Verksamhetsplanerna har granskats och halften av de atta
namnder som har privata utforare har namnt detta i sina
uppfoljningsplaner.
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e Kommunstyrelsen bor tydliggora sin uppsikt gallande avtalssamverkan
samt ta fram en rutin som méter kommunallagens krav pa arlig
aterrapportering till kommunfullmaktige om kommunens
avtalssamverkan.

o Hanvisas till detta i rutinen for namnders uppfoljning. Det ska
kommenteras i arsbokslutet.

e Kommunstyrelsen bor i sin oversyn av uppfoljning och insyn av privata
utforare sarskilt beakta de synpunkter som framfors i revisionsrapporten.

Sedan tidigare har kommunstyrelsen fortydligat hur namnderna forvantas arbeta
enligt riktlinje for kontroll och uppféljning av kommunalt finansierad verksamhet. | den
revidering som gjordes 2023 andrades namnet pa riktlinjen till riktlinje for kontroll och
uppfoljning av privata utforare for att fortydliga vad den omfattar och darmed
underlatta for de som ska félja den. I riktlinjen for namndernas och bolagsstyrelsernas
planering, uppfoljning och internkontroll finns fortydliganden av vilka arbetsmoment
som ska goras i samband med planering respektive uppfoljning. For tjanstepersoner
har dessa riktlinjer ytterligare fortydligats i rutin for namnders och bolags uppfoljning
och rutin for att folja upp avtal. Information och stod till ndmnderna och
forvaltningarna finns publicerat pa kommunens intranat.

Atgirder

Riktlinjen for kommunalt finansierad verksamhet har reviderats i enlighet med
kommunallagens krav om att den ska beslutas varje ny mandatperiod. Storsta
forandringen i riktlinjen ar att styrningen har avgransats till verksamhet som utfors av
privata utforare och inkluderar inte langre egna regin. Syfte var att fortydliga
styrningen, minska dubbelstyrning och battre svara upp mot lagstiftningen inom
omradet externa utforare. Betydelsen av allménhetens insyn har fortydligats.
Betydelsen av att namnderna genom avtal sakerstaller riktlinjens intentioner har
fortydligats. Mindre redaktionella forenklingar och fortydliganden har gjorts.

Da hélften av namnderna saknade en beskrivning i verksamhetsplanerna bér det
framga i mallen for verksamhetsplanering att de som har egna utforare ska beskriva
detta i verksamhetsplanen eller i separat uppféljningsplan kommande ar.

12. Regler for mutor, jav och representation

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy for
representation kan leda till risk for forekomst av mutbrott eller andra oegentligheter.
Kontroll har gjorts av kunskap hos kommunens fortroendevalda och chefer om regler
mot mutor och jav samt om de regler som galler for representation.

Genomford kontroll

En webbenkat har genomforts bland alla chefer och fortroendevalda i Uppsala
kommun. Svarsfrekvensen ar 41 procent for fortroendevalda (140 svar) och 72 procent
for chefer (476 svar). Enkaten bestod av fragor om kunskaper och erfarenheter av
mutor, jav och representation utifran innehallet i kommunens policy mot mutor samt
policy for representation.



Resultat av kontroll

Granskning ar genomférd med mindre anmarkning. Resultatet visar att kunskapen
bland saval fortroendevalda som medarbetare om regelverken &r hog. Granskningen
visar ocksa att de flesta vet hur de ska agera om situationer som uppfattas som
tveksamma skulle intraffa. Endast ett fatal fortroendevalda och chefer kanner till
mutbrott eller forsok till mutbrott och ett fatal chefer har utsatts for mutforsok.

Jamfort med 2021 ars matning noteras en nagot lagre kunskap avseende regler mot jav
samt regler for representation bland fortroendevalda. Malet ar att samtliga
fortroendevalda och medarbetare i Uppsala kommun ska ha tillracklig kunskap inom
omradet. Kunskapen om mutor har dock 6kat hos fortroendevalda.

Chefer

Fortroendevalda

2021 2023 2021

Tillracklig kunskap 91% 96 % 96 % 96 %
Kénner till mutbrott eller forsok till 2% 1% 0% 2%
mutbrott

Varit med om oklar situation 1% 1% 1% 2%
Nagon har forsokt att muta mig 0% 0% 0% 1%
Jav 2021 2023 2021 2023
Tillracklig kunskap 96 % 94 % 97 % 94 %
Kanner till jav som lett till paverkan 2% 49, 1% 3%
Varit med om oklar situation 5% 3% 0% 1%
Representation 2021 2023 2021 2023
Tillracklig kunskap 79% 73% 93% 94 %
Kanner till brott mot 3% 2% 2% 2%
representationsregler

Tabell 4 Enkatsvar fran kontrollmomentet regler for mutor, jav och representation

Atgarder

Stod till fortroendevalda och medarbetare finns. Efter valet 2022 har
utbildningsinsatser genomforts for nya fortroendevalda och for ledamoter och
suppleanter i kommunens heldgda bolag. Under kommande mandatperiod kommer
nya utbildningsinsatser att genomfdras, i forsta hand for att fanga upp nya ledaméter
samt nya ersattare och suppleanter i namnder och styrelser. Digitala utbildningar
kommer att laggas upp i Larportalen, vilket innebar att det kommer att ga att folja upp
vilka som har genomfort utbildningar. Utbildningsinsatser gors aven for nya chefer.
Eftersom det ar av stor vikt att kunskaper om mutor och jav ar spridd i hela
kommunkoncernen bland saval politiker som tjdnstepersoner ar det viktigt att folja
upp att kunskaperna kopplade till mutor och jav ar fortsatt hoga. Enkaten kommer
darfor att goras vartannat ar. Kontrollmomentet utgdr darfor ur kommunstyrelsens
internkontrollplan 2024, men f6ljs upp igen i internkontrollplanen 2025.
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13. KS: Oppna drenden

Om avslutade drenden inte stangs i arendehanteringssystemet finns en risk for att
arenden ligger 6ppna for lange och 6kar i mangd. Det medfor svarigheter att hitta
handlingar och f6lja ett drende 6ver tid vilket forsvarar for insyn och eget arbete samt
betydelse for den egna organisationens formaga till att halla ordning pa standigt
vaxande informationsmangder. Kontroll har gjorts av att kommunstyrelsens arenden
inte ligger 6ppna for lange och okar i mangd.

Genomford kontroll

Uppfoljning har gjorts av antalet 6ppna drenden i borjan av september 2023 jamfort
med 2022. | statistiken ingdr alla kommunstyrelsens drenden.

Resultat av kontroll

Granskningen ar genomfoérd med anmarkning. Antalet 6ppna drenden for
kommunstyrelsens har 6kat under det senaste aret.

Kontrollen visar pa 11 568 6ppna drenden for kommunstyrelsen i september 2023. Det
ar en 6kning med cirka elva procent jamfort med motsvarande period 2022 da antalet
Oppna drenden var 10 453.

Huvudanledningen till 6kningen ar en efterslapning/skuld fran de restriktioner som har
gallt under pandemin med instruktionen om arbete hemifran i storsta mojliga man. For
att avsluta drenden kravs narvaro pa plats gallande drenden fram till ar 2019 och
bemanningen pa plats har prioriterats till posthanteringen. Det kan inte uteslutas att
kunskapen bland handlaggare om deras ansvar att avsluta drenden ar for lag.

Atgarder

En atgdrd ar att aktivt arbeta for att avsluta drenden som pagdr samt sakerstalla att
gallande rutiner for hur arenden avslutas ar implementerade. Kontrollmomentet
fortsatter att foljas upp inom ramen for kommunstyrelsens internkontrollplan 2024.

Oversyn gors av olika alternativ dar handlaggare ska fa paminnelsemejl om det finns
arenden som varit 6ppna en langre tid och inte ar avslutade samt kring arenden dar de
pa dokumentniva inte skett nagon aktivitet senaste 6 manaderna.

14. Utveckling av kommunens krisberedskap

Om kommunens krisberedskap inte tar tillracklig hansyn till mojlig komplexitet, behov
av uthallighet och beroenden till andra aktorer i en framtida kris, finns risk for brister i
krishanteringen. Det kan leda till 6kad risk for olyckor och paverka fortroendet for
kommunen negativt. Kontroll av att kommunens krisberedskap utvecklas i samverkan
med Ovriga berdrda aktorer i samhallet och tar hansyn till olika scenarios i tid och
komplexitet.

Genomford kontroll

Kommunens arbete och utveckling inom krisberedskap och civilt férsvar styrs genom
de 6verenskommelser, inom krisberedskap och civilt forsvar, som traffats mellan
Myndigheten for samhallsskydd och beredskap (MSB) och Sveriges Kommuner och
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Regioner (SKR) och som utgar fran Lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap (LEH),
Forordning (2006:637) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap (FEH) samt Kommunallag
(2017:725).

Kommunens arbete med krisberedskap omfattar mer an arbetet med uppgifternai
LEH. For att fullgdra atagandena enligt LEH och annan lagstiftning, till exempel

socialtjanstlagen och lagen om skydd mot olyckor, forutsatts att kommunens olika
verksamheter kontinuerligt bedriver ett grundlaggande arbete med krisberedskap.

Overenskommelserna reglerar uppgifter och dartill kopplad ersattning och stod for
kommunernas arbete med krisberedskap enligt LEH under samma period. Genom
overenskommelsen satter Regeringen och Riksdagens, via MSB, ambitioner for
planering av krisberedskap och civilt férsvar vid kommuner. Det ar upp till kommunen
sjalv att finansiera de ytterligare forberedelser och atgarder som kommunen bedomer
nodvandiga.

Kontrollen har som utgangspunkt

e De 6verenskomna uppgifter som kommunen har inom krisberedskap och civilt
forsvar enligt overenskommelserna.

e Programmet for krisberedskap som anger inriktning och fokusomraden utifran
kommunens risk och sarbarhetsanalys

e Regionala beredskapsplaneringsprocesser.

Hur kontrollen har genomforts (stickprov, intervjuer osv.)
Underlag for kontrollen har samlats in genom

e Verksamhetsrapportering pa uppdrag kopplat till krisberedskap i ordinarie
augustiuppfoljning

e Stickprovskontroll av kommundvergripande uppgifter enligt gallande
overenskommelser.

e Rapportering fran foretradare fran forvaltningar och bolag i natverket for
beredskapsfragor.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Framover behdver kommunens
verksamheter bedriva ett mer tydligt och systematiskt arbete inom krisberedskap och
civilt forsvar for att ha en formaga att kunna hantera och upprétthalla sina
samhallsviktiga verksamheter under samhallsstorningar och krig.

Arbetet under 2023 har i huvudsak inriktats pa att kommunfullmaktige och
kommunstyrelsen fattar beslut om de lagstyrda dokument som ska tas fram for
mandatperioden. | 6vrigt fortloper arbetet med atgarder inom uppdraget samt utokad
samverkan med Forsvarsmakten och andra centrala myndigheter. Sarskild utbildning
for kommunstyrelsen om deras roll som krisledningsnamnd och under hojd beredskap
ar genomford; en 6vning for Kommunstyrelsen ar planerad under slutet av 2023.

Kommunen har haft en stark utveckling avseende samverkan med andra aktérer inom
den regionala krissamverkan som finns etablerad (Csam). Kommunen har dven
samverkat med myndigheter, inom det geografiska omradet, i fragor rérande
Totalforsvaret. Detta i enlighet med det geografiska omradesansvar som kommunen
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har enligt Lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordinara handelser i fredstid och hojd beredskap (LEH).

Forvaltningar och bolag verkar for att hoja sin formaga inom krisberedskap och civilt
forsvar genom att utveckla sin kontinuitetshantering inom egen organisation,
aktualisera egna krisledningsplaner samt genomfora och delta i dvningar. Kommunen
har starkt sin formaga inom livsmedelsforsorjning genom beredskapslagring av torr-
mat och dricksvatten (Buteljerat).

Ett stort arbete for att minska risken for 6versvamningar bedrivs i projektform dar
Uppsala vatten AB tillsammans med Stadsbyggnadsforvaltningen,
Kommunledningskontoret och Miljoforvaltningen deltar tillsammans. Projektet som
pagatt sedan 2020 bedoms vara klart under 2023 och da éverldmnas en rapport dver
det underlag som tagits fram; en skyfallskartering, en strukturplan med
konsekvensanalys samt forslag pa riskforebyggande atgarder. Rapportens analyser
och rekommendationer behover sedan tas omhand av ansvariga verksamheter for
bland annat kommunens 6versiktsplanering, plan och byggprocess,
klimatanpassningsarbete samt inom verksamheternas arbete med krisberedskap.

Arbetet med planering for civilt forsvar pagdr och uppdraget omhandertas framst inom
de verksamheter som har samhallsviktig verksamhet. De flesta forvaltningar och bolag
har redovisat sina arbeten med, och forslag till, krigsorganisation; och en
disponibilitetskontroll 6ver all personal inom kommunen ar genomford. Kontrollen ar
gjord for att kontrollera vilka medarbetare som ar tillgangliga for krigsplacering i
kommunens verksamheter under hojd beredskap. Nasta steg ar att sammanstalla
underlagen om krigsorganisation till en kommunovergripande krigsorganisation och
beskriva vad som ska bedrivas inom denna. Bemanning (krigsplacering) kommer att
ske under 2024.

Kommunen har etablerat en Totalférsvarssamverkan med Forsvarsmakten (F16 samt
21. Hemvarnsbataljonen) och kommer i nartid att teckna ett sakerhetsskyddsavtal
med Forsvarsmakten i syfte att kunna dela sakerhetskyddsklassificerad information i
en gemensam planering inom Totalforsvaret.

Fortfarande saknas dock viktiga planeringsanvisningar fran de statliga myndigheterna
for vara verksamheter, framst for raddningstjanst under hojd beredskap.

Arbete for att starka brandférsvarets formaga att verka under stérningar samt att
starka formagan till raddningstjanst under hojd beredskap pagar. Samarbetet inom
kommunen har utvecklats, bland annat i arbetet med krigsorganisation och
forsorjningsberedskap.

Socialstyrelsen har regeringens uppdrag att fordela medel till kommuner i syfte att ge
forutsattningar for samtliga kommuner att analysera vilka behov som finns for att
utveckla och starka kommunernas planering och arbete med socialtjanstens och den
kommunala halso- och sjukvardens civila forsvar. Utifran detta pagar en samordnad
planering mellan kommunledningskontoret, socialférvaltningen och vard- och
omsorgsforvaltningen for att besluta om vad statsbidraget ska anvandas till.

Arbete med att ta fram en langsiktig planering for den kommunala sjukvardens och
socialtjanstens beredskap pagar for att sakerstalla att ordinarie verksamhet kan
uppratthallas och tillgang till medicin, dokumentation och andra nédvandiga omraden
kan fortgd vid avbrott och stérningar.

Arbetet med att starta upp en kommunal Frivillig resursgrupp (FRG) fortsatter och
utbildning samt 6vningar planeras framover. | dagslaget finns avtal med tre individer
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attingd i FRG. Rekrytering pagar genom Civilforsvarsforbundets ansvar och férsorg
men kommunen undersoker hur kommunen kan stddja och forstarka denna.
Resultatet och tillgangen till frivilliga till FRG understiger den niva som en stor stad som
Uppsala borde motsvara.

Enviktig deli att utveckla kommunens samlade férmaga inom krisberedskap ar att
utbilda och 6va sina verksamheter; och da med fordel tillsammans med andra externa
aktorer. Genom utbildning och 6vning kan verksamheterna utvecklas i olika scenarios
och med olika komplexitet.

Utbildning och dvning ar generellt inget som det aktivt planeras for sjalvstandigt inom
forvaltningar och bolag. De flesta deltar endast i de utbildningar och 6vningar som
Kommunledningskontoret erbjuder inom den 6vergripande beredskapsplaneringen,
men det finns ingen egen planering for hur den egna verksamheten ska utveckla sin
krisberedskap. Det har genomforts krisberedskapsdvningar vid forvaltningar och bolag
med samhallsviktig verksamhet samt att kommunen har deltagit i regionala och
nationella ovningar tillsammans med andra kommuner och myndigheter. Men ett
flertal 6vningar har genomforts inom verksamheterna for att héja formagan att
uppratthalla den samhallsviktiga verksamhet som man bedriver; vilket &r en 6kning
mot foregdende period.

Kommunen tar fér varje mandatperiod fram en kommunovergripande utbildnings- och
ovningsplan som idag omfattar aktiviteter for att uppratthalla formaga till
overgripande ledning vid extra ordindra handelser. Den omfattar dven de nationella
och regionala utbildningar och 6vningar som kommunen deltar .

Atgiarder

For att starka kommunens samlade formaga att hantera kriser finns det ett behov av
att varje namnd och bolagsstyrelse systematiskt arbetar med:

e Risk och sarbarhetsanalys
e Kontinuitetshantering

e Civiltforsvar

e Utbildning och 6vning

Kommunstyrelsen ska stotta namnder och bolagsstyrelser i arbetet med detta och
verka for att ett systematiskt beredskapsarbete finns senast 2027.

15. Efterlevnad av upphandlingslagstiftning

Brister i genomférandet av upphandling och inkop kan medfdra att kommunen tvingas
betala skadestand eller upphandlingsskadeavgift. Det kan dven leda till att kommunen
far farre anbud eller samre priser och tappar fortroende. Kontroll har gjorts av att lagen
om offentlig upphandling (LOU) f6ljs och att inkop sker enligt gallande avtal.

Genomford kontroll

Uppfoljning av indikatorer for leverantorstrohet samt antal leverantrer som kops av
over direktupphandlingsgransen dar avtal saknas och upphandling uteblir.
Stickprovskontroller av fakturor pa befintliga avtal for att kontrollera att fakturerade
priser stammer med avtal. Antal anslutna leverantorsavtal i e-handelssystemet samt
totalt inkopsvarde per ar.
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Resultat av kontroll

Granskningen ar gjord med mindre anmarkning. Stickprovskontroller pa fakturor fran
avtalsleverantorer pavisar inte stora brister. Daremot har de storre revisionerna som
genomforts visat att inte bestallningar sker pa det satt som avtalen ar konstruerade.
Konsekvensen av detta ar att kommunen ej har mojlighet att fa de ekonomiska effekter
som var avsedda.

Kontrollen visar att ingen upphandlingsskadeavgift har utbetalats under aret
oavsett otillatna direktupphandlingar kopplat till ndmndorganisationen. Det finns
dock vissa brister i hur val namnderna foljer gallande avtal samt att upphandlingar
genomfors nar avtal saknas. Det finns dven brister i att upphandlingar, inom
definierade avtalslésa omraden, inte blir ggnomférda inom forvantad tid, bland
annat pa grund av 6verprovningar. Trenden for antalet 6verprévningar ar dock
fallande.

Granskningen visar att leverantorstroheten fér kommunen totalt har 6kat nagot,
fran 82 procent till 84 procent hittills 2022 jamfort med helar 2021 gallande for
samtliga forvaltningar och namnder, for kommunstyrelsen har det hittills okat till
88 procent fran 86 procent 2021. Det finns dock en viss osakerhet i siffrorna som
kan bero pa att:

e fakturering har gjorts av annan an avtalad part (factoring),
e fakturering har skett efter avtalsslut,

e existerande avtal saknas i avtalsdatabasen, och

e felkontering av icke upphandlingspliktiga inkop.

Stickprovskontroller pa fakturor fran avtalsleverantorer pavisar inte stora brister.
Daremot har de storre revisionerna som genomforts visat att inte bestallningar sker pa
det satt som avtalen ar konstruerade. Konsekvensen av detta ar att kommunen ej har
mojlighet att fa de ekonomiska effekter som var avsedda.

Antalet levarantdrsavtal i e-handeln uppgadr nu till ca 160st dér flest avtal avser varor.

Atgarder

Fortsatt utveckling av e-handel. Under november 2023 kommer en ny funktion lanseras
for att verksamheterna ska kunna gor fornyad konkurrensutsattning i systemet.
Fortsatt att kvartalsvis informera om namndernas leverantorstrohet samt vilka
leverantorer som det kdps av utanfor avtal for att bestéllarna ska kunna vidta atgarder
via ekonomiansvarig representant. Arbeta for att minska felkallor gallande
leverantorstrohet.

16.1 Sokning av statsbidrag

Det finns en risk att berdrda namnder inte soker de stadsbidrag som de &r berattigade
till. Det leder till att kommunen gar miste om stora belopp. Kontroll har gjorts av att
berérda namnder identifierar, utvarderar och soker de statsbidrag som ligger i linje
med kommunens mal.
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Genomford kontroll

Uppfdljning av erhallna statsbidrag inom olika verksamhetsomraden i Uppsala
kommun. Jamforelse med motsvarade summor i andra jamforbara kommuner. Analys
av identifierade differenser.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Sveriges kommuner och regioner tar
arligen emot omfattande statsbidrag och de ar en viktig del av sektorns finansiering
och statens styrning. For att sdkerstélla att ratt bidrag soks finns en skriftlig rutin fran
2021 pa Insidan som tydliggér namnder och forvaltningars ansvar och arbetssatt.
Grundtesen i rutinen ar att varje namnd ska soka de statsbidrag som ar materiella och
skapar mervarde i verksamheten i samverkan med 6vrig verksamhetsstyrning och
resurser.

Vad galler uppfoljning av resultatet genomférdes under 2023 en analytisk studie
baserad pa rakenskapssammandraget, dar Uppsala kommun jamférdes med 10 andra
kommuner under perioden 2016-2022 med avseende pa redovisade statsbidrag under
perioden. Uppsala foll val uti forhallande till forvantade nivaer och
jamforelsekommunerna. Analysen presenterades bland annat fér kommunstyrelsen
och har kommunicerats till relevanta ledningsgrupper i forvaltning.

Statsbidrag ar bitvis komplicerade och det ar av yttersta vikt att bevakning av
regeringens initiativ och myndigheternas paféljande anvisningar for dessa bidrag sker.
Under 2022 genomférde kommunrevisionen en granskning avkommunens arbete
med statsbidrag dar man bland annat tog del av intervjuer samt riktlinjen och den da
aktuella analysen fran 2021. Granskning visade att kommunens arbete fungerar.

Atgarder

Inga atgarder behover tas fram utifran resultatet av kontrollen.

16.2 Atersokning av momsersittning

Risk finns att kommunen gar miste om statliga medel. Kontroll har gjorts av att
momsersattning inom icke momspliktig social omsorg, utbildning och sarskilt boende
atersoks.

Genomford kontroll

Uppfdljning av all atersdkningsbar moms som ej fangats i ursprunglig
fakturahantering.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Genom upphandlat konsultstod har
kommunen de senaste aren gatt igenom tidigare arsredovisningar for att hitta
avdragsmojligheter som inte tidigare har utnyttjats.
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Atgarder

Grundkurs i moms samt kurs avseende byggmoms (omvand skattskyldighet) finns for
alla medarbetare i kommunen. Anmalan gors via kursbokningssystemet. Utbildning
forvantas ge mindre fel och ratt avdrag direkt vid hantering av fakturan.

17.1 Granskning av leverantorsfakturor

Risk finns att kommunen pa grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokforing. Det leder dven till lagre fortroende for kommunen.
Kontroll har gjorts av att granskningen av leverantorsfakturor i ekonomisystemet
fungerar.

Genomford kontroll

Alla leverantorsfakturor ver tvahundra tusen kronor kontrolleras efter slutattest, om
periodisering eller aktivering borde ske. Stickprov genomfors for att verifiera att
kontrollsteget fungerar.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. For perioden december 2022 till januari
2023 har samtliga leverantorsfakturor 6verstigande 200 000 kr kontrollerats med
undantag av hyror, bidrag och kop av verksamhet. Ett fatal fakturor visade sig vara
felperiodiserade. Resultatet visar att periodisering av kostnader éver tvdhundra tusen
kronor fungerar val.

Atgarder

Inga atgdrder foreslas utifran kontrollen. Da resultaten av intern kontrollen de senaste
tre aren visar att periodisering av kostnader 6ver 200 000 kr fungerar val pausas
kontrollmomentet under 2 ar. Nasta intern kontroll av kontrollmomentet kommer att
ske ar 2026. Det pausade kontrollmomentet kommer att ersattas av andra kontroller.

17.2 Granskning av verifikatens kvalitet

Risk finns att kommunen pa grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokféring. Det leder dven till lagre fortroende for kommunen.
Kontroll har genomforts av att verifikatens kvalitet ar tillracklig.

Genomford kontroll

Verifikationer ska innehalla tillrécklig information for att uppfylla lagkrav och vara latta
att forsta. Stickprov genomfors for att verifiera att verifikatens kvalitet &r tillracklig.
25% av alla verifikationer som bokforts av verifikationstyp HB, HT, HV under april 2023
har kontrollerats via stickprov.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Resultatet visar att en majoritet har ett
tillrackligt bra underlag.
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Atgarder

En vagledning 6ver dokumentation i huvudboken har tagits fram av
Redovisningsenheten och kommer att informeras till all personal inom Stab ekonomi.
Vagledningen innehaller konkreta instruktioner hur dokumentation bifogasi
huvudboken samt hur verifikationstexter och underlag kan se ut for att uppfylla lagkrav
och latt kunna forstds av tredje part. Rapport "saknade underlag" kommer
fortsattningsvis att kdras en gang/manad och information mailas ut till respektive
anvandare.

17.3 Periodisering av kundfakturering

Risk finns att kommunen pa grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokforing. Det leder dven till lagre fortroende for kommunen.
Kontroll har genomforts av att kundfakturering sker med korrekt periodisering av
intakter.

Genomford kontroll

Stickprov av fakturor 6ver tvdhundra tusen kronor for att kontrollera att periodisering
korrekt.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. For perioden december 2022 till januari
2023 har samtliga kundfakturor 6verstigande 200 000 kr kontrollerats. Ett fatal av
fakturorna var felaktigt periodiserade vilket visar att periodisering av intakter over 200
000 kr fungerar val.

Atgarder

Inga atgdrder foreslas utifran kontrollen. Da resultaten av intern kontrollen de tre
senaste aren visar att periodisering av intakter 6ver 200 000 kr fungerar bra pausas
kontrollmomentet under tva ar. Nasta gang intern kontroll sker pa kontrollmomentet
blir dr 2026. Det pausade kontrollmomentet kommer under tiden att ersattas av andra
kontroller.

17.4 Inventering av anlaggningsregister

Risk finns att kommunen pa grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokforing. Det leder dven till lagre fortroende for kommunen.
Kontroll av att namndernas anlaggningsregister ar inventerade och uppdaterade.

Genomford kontroll

Kontrollmetod: Kontroll att samtliga namnders inventeringsprotokoll inkommit.
Stickprov att regler for aktivering efterlevts:

1. aktiverbar utgift
2. ratt asatt ekonomisk livslangd
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Resultat av kontroll

Granskning ar genomférd med mindre anmarkningar. Under 2022 omarbetades
rutinen kring inventering av anlaggningstillgangar med ett fortydligande av
ekonomichefernas ansvar. Elektronisk signering av inventeringsintyg infordes, dar
ekonomichef intygar att en fullstandig inventering har genomforts, inklusive pagaende
nyanlaggningar och att underlag har sants in till Redovisningsenheten. Den nya rutinen
har inte fungerat fullt ut, dock kan vi konstatera att inom Gatu- och
samhallsmiljonamnden och kommunstyrelsen dar stor del av vardet finns, har en
godkand inventering genomforts.

Atgarder

Infor 2023 fortydligades mailutskick kring ansvar for inventering och inventeringsintyg.
Redovisningsenheten forbattrar sin uppfoljning av inventeringen genom atten
huvudansvarig har utsetts.

18. Regler for mutor, jav och representation

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy for
representation kan leda till risk for forekomst av mutbrott eller andra oegentligheter.
Kontroll av att granskningen av representationsfakturor i ekonomisystemet fungerar.

Genomford kontroll

Stickprovskontroll av representationsfakturor har skett for perioden september 2022
till mars 2023 genom att 25% av alla externa representationsfakturor kontrollerades.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkningar. Ett fatal fakturor var inte ratt
kontrollerade vilket visar att kontrollen av representationsfakturor fungerar relativt val.

Atgarder

Fortsatta utveckla lathundar samt ha aterkommande moten med
kontrollstegsgruppen dar diskussioner och exempel tas upp. Kontrollmetoden
kommer att utvecklas till kommande ar.

19. Uppfoljning och analys utifran kon

Bristfallig uppfoljning och analys av processer, rutiner och resultat av verksamheten
utifran kon leder till risk for att konsdiskriminerande tillampningar och beslut, som
motverkar jamstalldhet, inte upptacks och atgardas.

Genomford kontroll

Uppfoljning kommer ske under 2024.
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20. KS: Riskanalyser i samhallsbyggnadsprojekt

Brister i hanteringen av risker i samhallsbyggnadsprojekten kan leda till 6kade
kostnader och att malen for projekten inte nds. Kontroll har gjorts av att riskanalyser
genomfors i projekten i enlighet med processen for samhallsbyggnadsprojekt.

Genomford kontroll

En granskning har genomforts av totalt 206 exploateringsprojekt i portfoljen for
samhallsbyggnadsprojekt. Granskningen visar att:

- 143 projekt har enriskanalys.
- 63 projekt saknar en riskanalys.

Av de 143 projekt som har en riskanalys ar:

- 18stycken genomforda under 2020.
- 6stycken genomforda under 2021.

- Tstycken genomforda under 2022.

- 109 stycken genomférda under 2023.
- 3stycken saknar datum.

En stickprovskontroll har genomforts for fem projekt dar riskanalysen genomforts
under 2022 och for fem projekt dar riskanalysen genomforts under 2023.

Resultat av kontroll
Granskningen ar genomford med anmarkning.

Riskanalyser genomfors som regel inom exploateringsprojekten idag. Hur omfattande
riskanalyserna ar och hur de dokumenteras och foljs upp har varierat efter projektens
storlek och komplexitet.

Under 2021-2022 har ett nytt projektverktyg, Antura Projects, succesivt inforts i
projektverksamheten. Tidigare forekommande projektverktyg sa som Projectplace
haller samtidigt pa att fasas ut. Inriktningen framat ar att de mest vasentliga riskerna
inom projekten ska viljas ut, dokumenteras i Antura och féljas upp under aret i dialog
mellan projektledaren och den operativa projektagaren.

En ny rutin for uppféljning av exploateringsprojekten har arbetats fram under forsta
tertialet 2023. | den nya rutinen ingar uppféljning av projektens risker som en
obligatorisk del. Utover enklare lopande uppféljningar av projekten kommer tva stérre
uppfoljningar att genomfdras per ar under mars och augusti samt vid behov, till
exempel vid storre awvikelser, aven i november. Den nya uppfoljningsordningen
tillampades forsta gdngen i augusti 2023.

Antalet exploateringsprojekt som saknar en riskanalys i Antura har efter vidtagna
atgarder minskat fran 47 % till drygt 30 % medan de projekt som har riskanalyser som
inte har justerats sedan 2021 och 2020 har minskat fran 27 % till 16 %.

Bedomningen gors framst utifran att ca 30 % av exploateringsprojekten saknar
riskanalyser i Antura och av de som har riskanalyser i Antura ar det ca 16 % som inte ar
justerade sedan 2021 och 2020, vilket &r en forbattring fran foregaende ars
stickprovskontroll da det var ca 47 % av exploateringsprojekten som saknade
riskanalyser i Antura, vilket kan harledas till var nya rutin for uppféljning enligt ovan.



Sida 43 (49)

Enligt foregaende ars stickprovskontroll framkom en osédkerhet kring vad en risk och en
konsekvens innebar. Utifran genomforda seminarier om riskhantering for
projektledarna inom avdelningen syns vid det har arets kontroll en forbattring
avseende rapportering av risker, dven om det till liten del fortfortfarande forekommer.

De brister som upptackts i de granskade projekten ar for ovrigt till viss del desamma
som vid forra kontrollen:

» Deflesta projekten saknar dokumenterade atgarder.

e Detsaknas ofta en utpekad ansvarig for de dokumenterade riskerna.

e Allarisker (forutom en) i samtliga projekt &r Oppna vilket skulle kunna vara en
signal att projekten inte jobbar aktivt med sina risker i Antura.

Atgarder

Det kan konstateras att de dtgarder som vidtagits har gett visst resultat och det kan
formodas att kvaliteten pa riskhanteringen i Antura succesivt kommer att 6ka.
Ytterligare dtgarder som vidtagits sedan forra rapporteringen ar att en arbetsgrupp for
Antura Projects har givits ett uppdaterat uppdrag och ett utokat antal deltagare. Den sa
kallade Anturagruppen syftar till att starka och paskynda vidareutvecklingen av nya
arbetssatt kopplat till systemstodet Antura Projects dar planering och uppfoljning for
projekten ar en viktig del. En uppgift for Anturagruppen kommer utifran resultatet av
denna kontroll att vara att vidareutveckla rutinerna for riskdokumentation i Antura.

21. KS: Arbetssituation och negativ stress

En hog arbetsbelastning kan leda till negativ stress som i forlangningen leder till
ohalsa. Kontroll har gjorts av att arbetsbelastningen inte orsakar negativ stress inom
kommunstyrelsens forvaltningar.

Genomford kontroll

Kontroll har gjorts genom analys av resultatet inom indexomradet Arbetssituation, fran
2023 ars medarbetarundersokning.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Det sammanslagna indexvardet for alla
fragor inom frageomradet visar pa en positiv utveckling for saval
Kommunledningskontoret (index 79 att jamfora med 76 for foregdende ar) som
Stadsbyggnadsférvaltningen (index 77 att jamfora med 73 for foregaende ar).

De fragor som ger lagst varden inom omradet Arbetssituation ar fragorna som lyder
"Jag hinner med mina arbetsuppgifter inom min ordinarie arbetstid"
(Kommunledningskontoret 75 att jamfora med 70 foregdende ar,
Stadsbyggnadsfdrvaltningen 73 att jamféra med 67 for foregaende ar), ”Jag kan koppla
av fran arbetet pa min lediga tid” (Kommunledningskontoret 76 att jamféra med 73
foregdende ar, Stadsbyggnadsforvaltningen 73 att jamfora med 71 foregaende ar),
”Nar stress forekommer i mitt arbete ar det normalt pa en niva som ar hanterbar for
mig (Kommunledningskontoret 76 att jamféra med 73 foregdende ar,
Stadsbyggnadsforvaltningen 75 att jamfora med 71 foregaende ar). Det gér alltsa att se
en positiv utveckling inom samtliga frageomraden och det finns inte langre nagot index
inom omradet arbetssituation med ett varde lagre an 70.
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Atgarder

De atgarder som gors inom ramen for det systematiska arbetsmiljoarbetet handlar i
stort om att sakra balansen mellan krav och resurser. En valfungerande dialog mellan
chef och medarbetare, bade individuellt och i grupp, ar hdr avgoérande. Forvaltningarna
arbetar kontinuerligt med att folja upp, fora dialoger, och agera i tid pa signaler
rorande ohalsosam arbetsbelastning. Kontrollmomentet utgar i kommunstyrelsens
internkontrollplan 2024.

22. KS: Hantering av viktig information

Det rader oklarhet om vilken information som ar viktig for verksamheten samt hur
ansvaret for informationen uttrycks vilket leder till att risker inte identifieras och att
skyddsatgarder inte vidtas vilket i sin tur leder till storning eller avbrott i produktionen.
Kontroll av att ansvaret for information foljer verksamhetsansvaret och att
informationstillgangar @r inventerade inom kommunstyrelsens forvaltningar.

Genomford kontroll

Den kontroll som genomfdrdes hosten 2022 resulterade i att en avvikelse
rapporterades tillsammans med en beskrivning av nédvandiga atgarder. Under varen
2023 gjordes en aterrapportering som beskrev arbetet med att genomfora atgarderna.
Denna rapportering bygger vidare pa den senare rapporteringen och redogor for
aktuellt lage och det fortsatta arbetet.

Resultat av kontroll

Ramverket for Systematisk informationsforvaltning syftar bland annat till att 6ka
tydligheten i ansvar och mandat rérande informationsférvaltning. Arbetet med
ramverket fortgar och det har tagits fram en modell for hur inférandet ska ga till. Det
pagdr arbete med att ta fram en e-utbildning och andra praktiska forutsattningar som
behdver vara pa plats for att kunna infora ramverket. Under 2024 ligger fokus primart
pa tva delar. Dels att utforma, etablera och bemanna en samordnande funktion som
ska kunna stotta verksamheten i sitt inférande samt i det [6pande arbetet. Dels pa att
tydliggora vilka resurser som ska utfora nédvandiga aktiviteter kopplade till att
efterleva krav i ramverket (exempelvis att inventera, beskriva och klassificera
information, identifiera risker, underhalla lagkravslista och efterlevnad, f6lja upp och
rapportera mal och avvikelser).

Det tidigare planerade arbetet om att ett samordnat arbetssatt med tillhdrande
verktygsstod for informationsstyrning har nu konkretiserats i form av uppdraget KSN-
2023-02005 Samordnat arbetssditt fér systematisk informationsstyrning. En extern resurs
har tagits in for att leda arbetet som nu ar uppstartat. Till arsskiftet ar den forvantade
leveransen en beskrivning av framtida arbetssatt, kravstallning pa verktygsstod samt
ett beslutsunderlag for att kunna ta nasta steg mot ett inforande.

Under 2023 har Stab IT:s ledningsgrupp paborjat en kvartalsvis avrapportering pa
arshjulet for it-sakerhet for att darigenom driva progress i det arbetet. Tva
uppfoljningstillfallen aterstar hdsten 2023 och rapporteringen visar pa att
systematiken borjar ta form. | samband med uppféljningarna sa uppdateras dven Stab
IT:s riskregister. | arshjulet for it-sdkerhet ingar att kontrollera att riskhantering,
informationssakerhetsklassning, uppdatering av atkomst, framtagande och test av
aterstallningsrutiner samt utbildning har genomforts.
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Enkaten om mutor och jav som riktas till cheferinom Uppsala kommun har for tredje
gangen inkluderat fragor om chefernas medvetenhet med avseende pa
informationssakerhet. Utfallet av 2023 ars enkat visar pa en 6kad forstaelse for
omradet.

Atgarder

For att starka kommunstyrelsens ansvar inom dataskydd/GDPR har en rekrytering
paborjats av en dataskyddsstrateg med uppgift att halla ihop arbetet i sin

helhet. Kontrollmomentet bibehalls i internkontrollplan for 2024 men kontrollmetoden
ses over.

23.1 KS Osdkerhet i underlag for lokalforsorjningsplaner

Flera orsaker sa som diskrepansen mellan planeringstakt for bostader och
befolkningsprognosen, andringar i forutsattningar och/eller miss av kommunikation i
kommunkoncernen samt intresse och mojlighet att kommunicera med privata aktorer
utifran LOU kan leda till en risk for felplanering i lokalforsorjningen. Det kan resultera i
att karnverksamheten paverkas och medborgare negativt utifran tillgang. Vid
overkapacitet riskerar kommunen vakanskostnader. Kontroll gors av att osakerheter i
planeringsunderlag (befolkningsprognos) for lokalforsorjningen tydliggors samt att
process finns for att anpassa lokalforsorjningsplanerna till forandrade forutsattningar.

Genomford kontroll

Analys av osakerheter och avvikelser i planeringsunderlag (befolkningsprognos) samt
utvardering och utveckling av processen for lokalforsorjningsplanering for att hantera
forandrade forutsattningar.

Vad som har kontrollerats:

e Befolkningsprognos, kommun och delomraden
e Bostadsbyggnadsantaganden/prognos

Hur kontrollen har genomforts:

e Analysavdata
o Parallellt har analysenheten sett 6ver boendetatheter i
nybyggnationsomraden.

Resultat av kontroll

Granskningen ar gjord med mindre anmarkning. Battre underlag behovs fortfarande
for mer traffsakra prognoser. Arbete pagar med att ta fram tydliga arshjul for att
stadsbyggnadsforvaltningen ska ge battre forutsattningar for planering for vriga
verksamheter.

Atgarder

I och med att det starka arbetet med planeringsunderlag har ett flertal
nybyggnationsprojekt flyttats fram for att mota ett forandrat behov. Flertalet projekt
syns i lokalforsorjningsplaner 2024, men arbete kommer fortga med ytterligare



justeringar. Justering kommer goras av nyckeltal for nybyggnation och implementeras
i stadsbyggnadsprojekt framover. Uppdatering av modellen gors under Q4 2023.

23.2 KS Osdkerhet i underlag for lokalforsorjningsplaner

Flera orsaker sa som diskrepansen mellan planeringstakt for bostader och
befolkningsprognosen, andringar i forutsattningar och/eller miss av kommunikation i
kommunkoncernen samtintresse och majlighet att kommunicera med privata aktorer
utifrdn LOU kan leda till en risk for felplanering i lokalforsorjningen. Det kan resulteraii
att karnverksamheten paverkas och medborgare negativt utifran tillgdng. Vid
overkapacitet riskerar kommunen vakanskostnader. En metod ska etableras for att
sakra att staben utvecklas i takt med 6vriga delar av kommunen som arbetar med
utvecklingen av staden.

Genomford kontroll

Underhall av kompetensforsorjningsplan och verksamhetsanalys.

Resultat av kontroll

Granskning genomford utan anmarkning. Underhall av kompetensforsorjningsplan
och verksamhetsanalys leder till ratt bemanning med ratt kompetensi relation till
verksamheterna pa stadsbyggnadsforvaltningen.

Atgirder

Dialog med Stadsbyggnadsforvaltningen om projektportfoljen, dess prioriteringar
samt bemanningen for stadsbyggnadsprocessen. Detta ska sattas i relation till
lokalforsorjningsprocessen sa de bada processerna gar i takt.

24.1 KS Forsenade eller fordyrade byggprojekt

KS: Risk finns att kommunens byggprojekt blir forsenade eller fordyrade av olika
anledningar sdsom begransad marktillgang eller svara markforhallanden,
overprovningar av tilldelningsbeslut och myndighetsbeslut, materialbrist, 6kade
materialpriser, osdkerhet kring rutiner och langa ledtider vid upphandling av externa
aktorer, forandrade krav pa redan planerade forskolor samt hoga hallbarhetskrav. Det
kan fa stora konsekvenser for kommunens verksamhet och ekonomi da exempelvis
lokalhyror riskerar att stiga.

Kontroll gors av att processen for bostads- och lokalforsorjning utvecklas for att
analysera och hantera olika behov och forutsattningar i projekten.

Genomford kontroll

Uppfodljning av hur behovet av mark for bostads- och lokalforsorjningsprojekt
tillgodoses. Erfarenhetsaterkoppling vid tilldelnings- och myndighetsbeslut.
Analys av ekonomiska konsekvenser samt utveckling av schabloner. Analys och
utvardering av val av anskaffningsmetod och genomférda upphandlingar.
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Resultat av kontroll

Granskning genomford med mindre anmarkning. En mer etablerad struktur finns for
att fanga behov fran social infrastruktur sedan 2021 mellan
stadsbyggnadsforvaltningens avdelning for detaljplan och fastighetsstaben.
Kostandsschabloner ses 6ver arligen i mal- och budgetprocessen. Det finns behov av
att se dver och skaffa gemensamma ytschabloner mellan fastighetsstaben,
stadsbyggnadsforvaltningen och Skolfastigheter AB for planering i tidiga skeden.

Atgarder

Fortsatt behov av att utveckla strukturer finns, framfor allt for sarskilda bostader.
Fastighetsstaben och mark och exploatering tar tillsammans fram forslag pa
utvecklingsomraden under Q4 2023. Uppdrag startat om versyn av ytschabloner, klart
Q12024.

24.2 KS Forsenade eller fordyrade byggprojekt

KS: Risk finns att kommunens byggprojekt blir forsenade eller fordyrade av olika
anledningar sdsom begransad marktillgang eller svara markforhallanden,
overprovningar av tilldelningsbeslut och myndighetsbeslut, materialbrist, 6kade
materialpriser, osdkerhet kring rutiner och langa ledtider vid upphandling av externa
aktorer, forandrade krav pa redan planerade forskolor samt hoga hallbarhetskrav. Det
kan fa stora konsekvenser for kommunens verksamhet och ekonomi da exempelvis
lokalhyror riskerar att stiga. Analys och utvardering av forseningar projekt.

Genomford kontroll

Kartlaggning av forseningar i projekt. Kartlaggningen belyser orsakerna till
forseningen.

Resultat av kontroll

Granskning genomford utan anmarkning. Flertalet projekt har dels 6kat i kostnad, dels
blivit forsenade. Kontrollerna utgors genom avvikelserapportering. Gallande forsening
av projekt far det framfor allt stora konsekvenser for gruppbostader LSS dar
underskottet ar patagligt. Gallande kostnadsokningar far det framfor allt effekt pa
projektens framdrift inom utbildningssidan da det inte gdr att motivera att ta héga
hyror i ett osakert behovslage.

Atgarder

e Fastighetsstaben har etablerat en styrgrupp for projekt till vilken avvikelser i
projekt utifran tid, ekonomi och kvalité ska rapporteras

e Ensarskild grupp med stabsovergripande kompetens ska sakerstalla framdrift
av LSS-projekt.

e Regelbundna projektavstamningar med de kommunala bolagen for att
sakerstalla framdrift.

e Nytt ramavtal med dem kommunala bolagen for att minimera start och stopp i
projekt for olika typer av beslutspunkter.

e Fastighetsstaben hojer kunskapen hos de kommunala verksamheterna om
bostads- och lokalanskaffningsprocessen. Detta i syftet att tydliggora nar
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andringar och beslut kan och bor fattas och pa sa vis minimera tidskravande
och kostnadsdrivande forandringar.

25. KS Kunskap om delegationsordning

Bristande kunskap om delegationsordning eller andra omstandigheter leder till att
tjansteperson utan mandat beslutar i ett arende vilket innebar att beslutet ar ogiltigt
eller att delegationsbeslut inte anmals till namnd i ratt tid eller inte alls och darmed
inte blir kdnda for namnden. Det leder till bristande rattssakerhet samt
fortroendeskada. Kontroll har gjorts att beslut fattas inom ramen for gallande
delegationsordning:

e att beslut fattas av utsedd delegat.
e attdelegationsbeslut anmals till ndmnd inom skalig tid.

Genomford kontroll

Med manadsintervall slumpas stickprov fram ur diariet. Stickproven ska gélla
arendetyper dar det finns beslut som fattas pa delegation. De valda besluten jamfors
mot delegationslistor.

Resultat av kontroll

Granskning ar gjord med mindre anmarkning. Kontrollen av delegationsbeslut for
perioden oktober 2022 - oktober 2023 ar slutférd. Totalt har sju kontroller gjorts av
delegationsbeslut som registrerats och anmalts till kommunstyrelsen.

Sammanlagt har 45 stickprov gjorts varav flertalet ar korrekt anmalda (ratt delegat, ratt
delegationsnummer och inom skalig tid). Dock identifierades sju anmalda
delegationsbeslut som felaktiga. Fyra av dessa hanvisade till felaktigt
delegationsnummer (numret stamde 6verens med tidigare delegationsordning,
delegaten hade sannolikt tittat i en tidigare version) och tre delegationsbeslut var
anmalda med felaktigt delegationsnummer. Felen har uppmarksammats for ansvariga
handlaggare/delegater och atgardats av kommunsekreterarna.

Inga delegationsbeslut som kontrollerades har anmalts till ett utskott sdsom resultaten
fran tidigare kontroll visade. Daremot kvarstar systemfelet att det fortsatt ar mojligt att
anmala delegationsbeslut till utskott.

Jamfort med tidigare kontroll ar det en tydlig forbattring. Ett identifierat problem som
aterkommer ar dock att delegaten inte alltid har den senaste versionen av
delegationsordningen och darfor hanvisar till en tidigare version.

Atgarder

Kunskapshojande arbete om delegationsbeslut och hur registrering ska ske i systemet
for delegater planeras till 2024. Systemfel ar anmald till leverantoren for atgard.

Tydligare information om att delegationsordningen har uppdaterats samt information
tillhandlaggare att alltid anvanda senast publicerade version pa Insidan och Utsidan.
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26. KS Kvalitetssakring av exploateringsprojekt

Risk finns att exploateringsintakter inte matchas mot kommande
avskrivningskostnader och att utbyggnadskostnader inte kan verifieras. Enligt
internkontrollplanen ska kontroll genomforas av att kvalitetssakring gors av samtliga
exploateringsprojekt.

Resultat av kontroll

Granskningen kommer att genomforas under 2024 och redovisas per april 2024. En
kvalitetssakring med fokus pa kostnadskontroll och riskminimering har gjorts i
ledningsgruppen utan anmarkning.
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Analys av arets internkontroll och plan for kommande ar

| reglemente for intern kontroll i Uppsala kommun och kommunens helagda bolag beskrivs hur arbetet
med den interna kontrollen ska struktureras och rapporteras till kommunstyrelsen som har det
overgripande ansvaret.

Enligt reglementet ska namnder och bolagsstyrelser arligen lamna in en analys och utvardering av sina
system och rutiner for intern kontroll till kommunstyrelsen. Analysen ska anvandas for utveckling av
den interna kontrollen inom namndernas och bolagsstyrelsernas verksamhetsomraden. Den anvands
ocksa for utveckling pa kommundovergripande niva.

Namnder och bolagsstyrelser ska arligen upprétta en internkontrollplan. Planen ska vara ett stod i
styrningen av verksamheten och ett hjalpmedel for att nd verksamhetsmalen. Planen ska forsédkra att:

- att verksamheten ar andamalsenlig och resurseffektiv,
- attinformationen och rapporteringen om verksamheten och ekonomin ar tillforlitlig och rattvisande,
- att verksamheten efterlever lagar, regler, avtal med mera.

Internkontrollplanen beskriver vad som behéver goras utifran prioriterade risker som framkommit i
riskanalyser. | riskregistret framgar om risken omhandertas i internkontrollplanen.
Internkontrollplanen innehaller ocksa tva obligatoriska kontrollmoment som identifierats i
kommunstyrelsens 6vergripande riskanalys. Varje kontrollmoment i internkontrollplanen f6ljs upp
enligt beskriven frekvens och metod. Resultatet av uppféljningen redovisas arligen till
kommunstyrelsen.

Efterlevnad av riktlinje och analys av funktionalitet

Kommunstyrelsen arbetar med intern kontroll enligt riktlinjen for namnders och bolagsstyrelsers
verksamhetsplanering och uppféljning och internkontroll. Riskanalyser genomfors och prioriterade
risker omhandertas i internkontrollplanen, som atgarder i verksamhetsplanen eller i det [6pande
arbetet. Urvalet av prioriterade risker gors bade av ledningsgruppen samt i en workshop i namnden.
Kontrollmomentansvariga utses for varje kontrollmoment. Kontrollmomenten foljs upp och resultatet
redovisas for ndmnden tre ganger per ar. Kommunstyrelsen bedémer att riktlinjen ar funktionell.

Kommunstyrelsen anvander styrdokument som en medveten atgard for att styra kommunens
verksamhet i 6nskvard riktning. Mal och budget innehaller en forteckning 6ver styrdokument beslutade
av kommunstyrelsen och kommunfullmaktige. Kommunledningskontoret beslutar om rutiner och
vagledningar som i manga fall galler for hela kommunorganisationen. Kommunledningskontoret och
stadsbyggnadsforvaltningen beslutar aven om rutiner och vagledningar for den egna verksamheten.

Styrdokument fér intern kontroll

Det finns riktlinjer for riskhantering och for namndernas och bolagsstyrelsernas verksamhetsplanering,
uppfoljning samt internkontroll. Riktlinjerna galler hela kommunen. Det finns aven rutin for
riskhantering och vagledning for arbetet med internkontroll. Aven dessa styrdokument géller hela
kommunen. Det finns ocksa rutiner for arbetet med intern kontroll pa kommunledningskontoret och
inom stadsbyggnadsforvaltningen. Styrdokumenten for intern kontroll beddms vara funktionella och



ge goda forutsattningar for arbetet med intern kontroll i den egna néamnden och 6vriga kommunen.
Styrdokumenten ses Over arligen for att avgora om nagot styrdokument behover revideras.

Aktiverande styrdokument

Ingen uppfoljning gjordes kring aktiverande styrdokument under 2023. Anledningen var att flertalet
program redan var under revidering men aven for att minska administrationen.

Organisation och ansvar for arbetet med intern kontroll

Kommunstyrelsens ansvar for intern kontroll ar tudelat. Dels har kommunstyrelsen det 6vergripande
ansvaret for att se till att det finns en god intern kontroll inom kommunorganisationen. Dels har
kommunstyrelsen i sin egenskap av en namnd bland andra, ansvar for den interna kontrollen inom sitt
verksamhetsomrade. Kommunstyrelsen har genomfort en riskanalys infor framtagandet av
verksamhetsplan och internkontrollplan fér 2024.

Kommunoévergripande arbete

En del av det 6vergripande ansvaret utgors av kommunstyrelsens uppsiktsplikt enligt kommunallagen.
Mal- och budgetprocessen inklusive delars- och arsbokslut, budget och budgetuppféljning samt
framtagande av verksamhets- och affarsplaner ar delar av kommunstyrelsens arbete med att hantera
uppsiktsplikten. Har ingar ocksa kraven pa att namnderna ska ldamna in sina internkontrollplaner och
uppfoljningar av internkontrollplaner, en analys och utvardering av sina system och rutiner for intern
kontroll samt manadsrapporteringen till kommunstyrelsens arbetsutskott. Kommunledningskontoret
gar pa kommunstyrelsens uppdrag igenom riskregister, verksamhetsplaner och internkontrollplaner.

For att utveckla och kvalitetssakra det kommundvergripande arbetet finns en utsedd handlaggare med
kommundvergripande ansvar. Resultatet av arbetet pa kommundvergripande niva rapporteras arligen
till kommunstyrelsen och kommunfullmaktige i arsredovisningen.

Intern kontroll inom kommunstyrelsens verksamhet

For arbetet med kommunstyrelsens egen interna kontroll finns en utsedd handlaggare. Handlaggaren
samordnar arbetet med riskanalys, att ta fram kontrollmoment och internkontrollplan liksom att f6lja
upp internkontrollplanen.

Kommunstyrelsen kan rekommendera eller besluta om obligatoriska kontrollmoment for enskilda,
flera eller samtliga namnder och bolagsstyrelser att hantera i sina respektive internkontrollplaner.
Kommunstyrelsen kan aven besluta om kommunévergripande kontrollmoment i den egna
internkontrollplanen som innebar kontroller inom en namnds eller bolagsstyrelses ansvarsomrade,
exempelvis inom ekonomi, HR och jamstalldhet.

Arbetet med intern kontroll ar dock inte begransat till internkontrollplanen. Den interna kontrollen sker
tvartom till storsta del utanfor det som beskrivs i internkontrollplanen och omfattar alla de "ordning-
och redabevarande atgarder” som ska gora att arbetet leder mot uppsatta mal.

Kommunstyrelsen och kommunledningskontoret har normerande och stédjande roller. Normering
innebar att identifiera behov av, utveckla, implementera och revidera normer for hur olika saker ska ga



tilli kommunkoncernen. Det kan till exempel handla om att ta fram riktlinjer, rutiner och processer och
att seftill att dessa tillampas. Kommunledningskontoret tillampar stora delar av den normerande
styrningen at forvaltningarna genom verksamhetsnara stod. Kommunledningskontoret ger dven stod
inom olika expertomraden, sasom redovisning, kvalitetsarbete och juridik.

Ansvariga chefer och handldggare pd forvaltningen

Forutom de ansvariga handlaggarna for arbetet med intern kontroll finns foljande funktioner som
arbetar med den interna kontrollen for kommunstyrelsens rakning:

e Ansvarig chef for kommunstyrelsens arbete med intern kontroll.

e Medarbetare ansvariga for kontrollmoment i internkontrollplanen.

e Ansvariga chefer och handlaggare for kommunstyrelsens uppsiktsplikt inom mal- och
budgetprocess, delars- och arsbokslut, framtagande av verksamhets- och affarsplaner,
genomgang av riskregister, verksamhetsplaner, internkontrollplaner och uppféljningar av
internkontrollplaner, mdnadsrapportering samt resultatdialoger.

Ansvaret for [6pande intern kontroll i verksamheten foljer ordinarie verksamhetsansvar.
Planerad utveckling av intern kontroll 2024 och framat

Kommunstyrelsen arbetar langsiktigt med att utveckla den interna kontrollen bade pa
kommundvergripande niva och for kommunstyrelsens egna verksamhetsomraden. Utvecklingsarbetet
fokuserar under 2024:

e utvardering av de obligatoriska kontrollmomenten

e utveckling och tillgangliggdrande av det kommungemensamma ledningssystemet, samt

o fortsatt utveckling av kontrollmiljo, kunskap om intern kontroll hos fortroendevalda och
tjanstepersoner och systematik for [6pande riskhantering inom kommunstyrelsens
forvaltningar.



Begrepp som anvands i internkontrollplanen

Kontrollomrade

Omraden som det ska finnas kontrollmoment inom. Det finns fyra kontrollomraden:
- Kontroller av verksamhetens arbetssétt, system och rutiner
- Kontroll av efterlevnad av regler, policyer och beslut
- Finansiell kontroll
- Kontroll avseende oegentligheter, mutor och jav

Riskbeskrivning

Beskrivning av den risk som ligger till grund for kontrollmomentet.
Hamtas fran riskregistret.

Kontrolilmoment

Konkreta atgarder som vidtas for att motverka, minimera eller i vissa fall eliminera
riskerna. Kontrollmomenten kan antingen vara forebyggande eller upptackande och
korrigerande.

Forebyggande kontrollmoment ar atgarder for att undvika att brister uppstar.
Upptackande och korrigerande kontrollmoment hjalper namnden/bolagsstyrelsen att
se om riskerna har lett till de handelser som kan befaras och visar pa vilka atgarder
som behdver vidtas for att komma tillratta med bristerna.

Kontrollmetod

Beskrivning av hur, nar och hur frekvent kontrollmomentet ska genomforas.

Tidpunkt for rapportering

Tidpunkt da kontrollmomentet ska rapporteras till ndmnd/bolagsstyrelsen.

Tabell 1. Begrepp som anvands i internkontrollplanen.
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Risker och kontrollmoment

Namnden/bolagsstyrelsen uppdrar at foérvaltningen att utse kontrollansvarig for respektive kontrollmoment.

Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering

Kontroller av

Om kommunen inte har en l[@ngsiktig

Kontroll av att forvaltningarna har

Kontroll av att férvaltningarna

verksamhetens kompetensplanering for bristyrken finns | identifierat eventuella bristyrken i dokumenterat vilka kompetenser som ar
arbetssatt, system risk for att kommunen inte kan férsérja samband verksamhets- och i obalans eller kraftig obalans.
och rutiner organisationen med den kompetens som | kompetensforsorjningsplanering.

behovs. Det leder till samre kvalitet och
leveransférmaga i verksamheten.

Apriluppfoljning

Kontroller av

Brister i kommunens arbete med

Kontroll av att arbetet med arshjulet for

Objektagare IT redovisar status pa

Augustiuppfoljning

verksamhetens informationssakerhet gor att IT-sakerhet genomfors. arshjulet ingaende perspektiv
arbetssatt, system digitaliseringen forsvaras och (informationssakerhetsklassning,
och rutiner informationen inte ges tillrackligt skydd. riskhantering, aterstallningsplaner,
uppfoljning av atkomst samt
utbildningsplan) inom respektive
ansvarsomrade.
Kontroll av Om det finns brister i organisation, Kontroll av att utveckling av Kontroll att Augustiuppfoljning
verksamhetens strukturer och rutiner finns risk for att informationshantering kopplat till systemoversikten/systemkartan ar
arbetssatt, system kommunens informationshantering blir digitalisering sker pa ett systematiskt och | kvalitetssékrad och anger beroenden och
och rutiner ineffektiv och komplex. Det forsvarar kvalitetssakrat satt. integrationer.

digitaliseringen och 6ppnar for nya typer
av informationssakerhetsbrister.




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering

Sida 7 (15)

Kontroller av
verksamhetens
arbetssatt, system
ochrutiner

Brister i kunskap, rutiner och system
leder till att felaktiga l6ner ibland betalas
ut. Det leder till minskat fortroende for
kommunen som arbetsgivare och medfor
kostnader for merarbete.

Kontroll av att rutiner finns for att
sakerstalla att felaktiga registreringar och
felaktiga l6neutbetalningar inte okar.

Kontroll av uppkomna skulder och analys
av dessa ska ske kontinuerligt.
Forebyggande arbete ska genomfors
regelbundet genom nya bevakningar,
information och utbildning.

Utover detta ska automatiska och
obligatoriska bevakningar och
paminnelser skickas till chefer och till
assistenter till chefer manadsvis.
Loneservice ska utféra kontroller och
bevakningar enligt faststalld manadsrutin
och arsrutin. Interna manualer r knutna
till rutinerna.

Augustiuppfoljning

Kontroller av
verksamhetens
arbetssatt, system
och rutiner

Fortroendevalda och medarbetare
utséatts for hot och patryckningar som
leder till att verksamheten paverkas och
att odemokratiska beslut fattas.
Kommunen kan dven utsattas for
paverkanskampanjer som paverkar
fortroendet for kommunen.

Sakerstalla att det finns tillracklig
kunskap om risken for otillborlig
paverkan genom hot, patryckningar eller
paverkanskampanijer och hur det ska
hanteras i verksamheten.

Kunskapshdjande insatser genom
information och utbildningar till
kommunens fortroendevalda och chefer
om risken for otillborlig paverkan och hur
det ska hanteras.

Augustiuppfoljning




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering

Sida 8 (15)

Kontroll av
efterlevnad av regler,
policyer och beslut

Om kommunen inte underlattar fér
medborgare att lamna synpunkter, ta
kontakt med politiker eller involverar
dem i politiska beslut blir det svart for
medborgare att paverka
samhallsutvecklingen. Det leder till att
kommunen gar miste om underlag for
verksamhetsforbattring och att
fortroendet for kommunen och for
demokratin paverkas negativt.

Kontroll att namnderna har ett
andamalsenligt system och rutiner for
samtliga drendetyper i enlighet med
Riktlinje for synpunktshantering,
felanmalan, avvikelser och
servicematning.

Fraga till namnder i samband med
arsbokslut.

Apriluppféljning

Kontroll av
efterlevnad av regler,
policyer och beslut

Om kommunen inte mojliggor for egna
medarbetare eller inhyrd bemanning,
utifrdn kdnnedom om och tydliga rutiner
for, att kunna signalera om
missforhallanden i en verksamhet utifran
nya lagkrav uppfyller kommunen inte
lagen och riskerar att missa allvarliga
missforhallanden.

Kontroll av medvetenhet hos
medarbetare om den nya lagen for
visselblasning och kdnnedom om hur de
kan visselblasa.

Arlig enkat (stickprov) till medarbetare.

Arsbokslut

Kontroll av
efterlevnad av regler,
policyer och beslut

Till foljd av tilltagande miljo- och
klimatférandringar 6kar risken for bland
annat extrem nederbord,
oversvamningar och varmebdéljor. Om
kommunens verksamheter inte
klimatanpassasii tillracklig omfattning
kan det leda till att verksamhet slas ut

Kontroll av att ndmnder och bolag har
analyserat risker och vidtagit atgarder for
att hantera ett forandrat klimat.

Enkat om kdnnedom och hantering av
klimatforandringar.

Apriluppfoljning




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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och att fortroendet for kommunen
paverkas negativt.

Kontroll av
efterlevnad av regler,
policyer och beslut

Brister i strukturer, avgransningar och
rutiner for kontroll och uppfoljning av
privata utforare leder till att kommunen
inte nar de effekter som forvantas i
verksamheten.

Kontroll av att det finns tydliga strukturer,
avgransningar och rutiner for arbetet
med kontroll och uppf6ljning av privata
utforare.

Uppf6ljning av att de atgarder som
kommunrevisionen har rekommenderat
for kommunstyrelsens styrning och
uppsikt av arbetet har genomforts.

Augustiuppfoljning
Arsbokslut

Kontroll av
efterlevnad av regler,
policyer och beslut

Brister i genomfdrandet av upphandling
och inkdp kan medfora att kommunen
tvingas betala skadestand eller
upphandlingsskadeavgift. Det kan dven
leda till att kommunen far farre anbud
eller samre priser och tappar fértroende.

Kontroll av att lagen om offentlig
upphandling (LOU) foljs och att inkdp
sker enligt gallande avtal.

Uppfoljning av indikatorer for
leverantorstrohet samt antal leverantorer
som kops av over direktupphandlings-
gransen dar avtal saknas och
upphandling uteblir. Stickprovskontroller
av fakturor pa befintliga avtal for att
kontrollera att fakturerade priser
stammer med avtal. Antal anslutna
leverantorsavtal i e-handelssystemet
samt totalt inkdpsvarde per ar.

Arsbokslut

Kontroll av
efterlevnad av regler,
policyer och beslut

Bristfallig planering och uppféljning av
arbetet for manskliga rattigheter och
antidiskriminering i verksamheten leder
till risk for att verksamheten inte lever
upp till beslutade mali enlighet med
kommunens handlingsplan for manskliga
rattigheter.

Kontroll av att namnder och bolag
beaktar manskliga
rattighetersperspektivet i sin
verksamhets- respektive affarsplanering
och sakerstaller att verksamheten har
tillracklig kompetens for att bedriva
arbetet for att starka de ménskliga
rattigheterna, framja de nationella

Enkat till namnder och bolag.

Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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minoriteternas rattigheter och motverka
diskriminering i linje med beslutad
handlingsplan.

Kontroll av
efterlevnad av regler,
policyer och beslut

Bristfallig uppfoljning och analys av
processer, rutiner och resultat av
verksamheten utifran kon leder till risk for
att konsdiskriminerande tillampningar
och beslut, som motverkar jamstalldhet,
inte upptécks och atgardas.

Kontroll av att ndmnder och bolag foljer
upp, analyserar och redovisar a) sina
verksamhetsresultat utifran befintlig
konsuppdelad individdata, eller b) hur
jamstalldhet beaktas i relevanta
processer och rutiner i verksamheten.

Enkat till ndmnder och bolag.

Arsbokslut

Kontroll av
efterlevnad av regler,
policyer och beslut

Bristfallig uppfoljning och analys av
processer och rutiner i verksamheten
leder till risk for att barnperspektivet inte
beaktas i tillampningar och beslut som
ror barn. Risk att verksamheten inte lever
upp till Sveriges ataganden enligt
barnkonventionen.

Kontroll av att namnder och bolag foljer
upp och analyserar verksamheten utifran
ett barnkonsekvensperspektiv och att
barnperspektivet beaktas och
barnkonsekvensanalys gors i relevanta
processer i verksamheten.

Enkat till namnder och bolag.

Arsbokslut

Finansiell kontroll

Namnder identifierar och soker eller
atersoker inte de statsbidrag och
momsersattning som de ar berattigade
till vilket gor att kommunen gar miste om
stora belopp

Kontroll av att kommunens namnder
identifierar, utvarderar och soker de
statsbidrag som ligger i linje med
kommunens mal.

Uppfoljning av erhallna statsbidrag inom
olika verksamhetsomraden i Uppsala
kommun. Jamforelse med motsvarade
summor i andra jamférbara kommuner.
Analys av identifierade differenser.

Arsbokslut

Kontroll av att momsersattning inom icke
momspliktig social omsorg, utbildning

Uppf6ljning av all atersékningsbar moms
som ej fangats i ursprunglig

Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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och sarskilt boende atersoks.

fakturahantering.

Finansiell kontroll

Pa grund av slarv eller oegentligheter blir
kommunen av med pengar eller far en
missvisande bokforing. Detta leder dven
till lagre fortroende for kommunen.

Kontroll av att verifikatens kvalitet ar
tillracklig.

Verifikationer ska innehalla tillracklig
information for att uppfylla lagkrav och
vara latta att forsta. Stickprov genomfors
for att verifiera att verifikatens kvalitet ar
tillracklig.

Arsbokslut

Kontroll av att nédmndernas
anlaggningsregister ar inventerade och
uppdaterade.

Kontroll att samtliga namnders
inventeringsprotokoll inkommit.
Stickprov att regler for aktivering
efterlevts:

1) aktiverbar utgift

2) rétt asatt ekonomisk livslangd

Arsbokslut

Kontroll avseende
oegentligheter, mutor
och jav

Bristande kunskap om, eller respekt for,
policy for mutor och jav samt policy for
representation kan leda till risk for
forekomst av mutbrott eller andra
oegentligheter. Det kan leda till skada pa
kommunens fértroende, maluppfyllelse
och ekonomi.

Kontroll av kunskap hos kommunens
politiker och tjdnsteman om regler for

mutor och jav respektive representation.

Enkat om kunskap om mutor och jav
respektive representation.

Kontrolleras
vartannat aroch
kommer inte
kontrolleras 2024

Kontroll av hur manga ganger
representationsfakturor atersands fran
kontrollsteget pa grund av bristande
underlag eller felaktig attest

Rapport tas fram om hur ménga ganger
fakturor avseende representation
atersands for hantering och ev.
komplettering

Arsbokslut

Tabell 2. Risker och kontrollmoment.



ollomrade

Kontrollmoment inom kommunstyrelsens egen verksamhet

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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Kontroller av
verksamhetens
arbetssatt,
system och
rutiner

Noédvandiga rutiner och planer for hantering av
avbrott och storningar saknas, ar okanda eller
oprovade vilket gor att ett avbrotti
informationsforsorjningen medfor stora
stérningar i produktionen och svarigheter vid
atergang till normal verksamhet.

Obligatoriskt kontrollmoment:
Kontroll av att behovet av rutiner och
planer for hantering av avbrott och
storningar ar inventerat. Nodvandiga
rutiner och planer ar dokumenterade,
kanda och provade.

Kontrollera att det finns ett dokumenterat
underlag (fran t.ex. riskanalys,
kontinuitetshantering) som beskriver
behovet av rutiner och planer for hantering
av avbrott och storningar.

Kontrollera att rutiner och planer ar testade
och utvarderade.

Apriluppfoljning

Kontroller av
verksamhetens
arbetssatt,
system och
rutiner

Det rader oklarhet om vilken information som
ar viktig for verksamheten samt hur ansvaret
for informationen uttrycks vilket leder till att
risker inte identifieras och att skyddsatgarder
inte vidtas vilket i sin tur leder till storning eller
avbrott i produktionen.

Obligatoriskt kontrollmoment:
Kontroll av att ansvaret for
information foljer
verksamhetsansvaret och att

informationstillgdngar &r inventerade.

Kontrollera att delegations- och
arbetsordning uttrycker ett mandat och
ansvar som stodjer en &ndamalsenlig
informationshantering. Kontrollera att
informationstillgdngarna ar inventerade.

Arsbokslut

Kontroller av
verksamhetens
arbetssatt,
system och
rutiner

Brister i diarieforing gor det svart att hitta
handlingar och arbetsmaterial. Det kan gora
det svart att hitta information bakat i tid vilket
forsvarar for insyn och eget arbete.

Kontroll av att KS handlingar
registreras enligt regelverket och ar
sokbara.

Stickprov om cirka 30 handlingar. Kontroll
av handlingar pa webben. Understka om
det finns ndgot som &r sekretessbelagt i
namnet, personuppgifter utifran GDPRi
namnet, obegripligt eller otillrackligt som
namn och om det 6verensstimmer med
innehall.

Augustiuppfoljning




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
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Kontroll av att KS drenden inte ligger
Oppna for lange och 6kar i mangd.

Uppfoljning och analys av hur andelen
Oppna arenden utvecklas over tid.

rapportering

Augustiuppfoljning

Kontroller av
verksamhetens
arbetssatt,
system och
rutiner

Brister i hanteringen av risker i
samhallsbyggnadsprojekten kan leda till
6kade kostnader och att malen for projekten
inte nas.

Kontroll av att riskanalyser genomfors
i projekten i enlighet med processen
for samhallsbyggnadsprojekt.

Stickprov av projekt. Uppfoljning av
dokumentation av genomférda
riskanalyser.

Arsbokslut

Kontroller av
verksamhetens
arbetssatt,
system och
rutiner

Andringar i forutsattningar och/eller miss av
kommunikation inom kommunkoncernen kan
leda till felplanering som resulterar i antingen
overskott eller underskott av social
infrastruktur. Diskrepansen mellan
planeringstakt for bostader och
befolkningsprognosen utgor en risk. Vid
overkapacitet riskerar kommunen
vakanskostnader.

Kontroll av att osakerheter i
planeringsunderlag for
lokalforsorjningen tydliggdrs samt att
process finns for att anpassa
lokalforsorjningsplaneringen till
forandrade forutsattningar.

Analys av osakerheter och avvikelser i
planeringsunderlag (befolkningsprognos)
samt utvdrdering och utveckling av
processen for lokalforsorjningsplanering
for att hantera forandrade forutsattningar.

Arsbokslut

Kontroller av
verksamhetens
arbetssatt,
system och
rutiner

Risk for hyresgrundande investeringar som
overgar namndernas betalningsformaga.
Hogre krav péd nybyggnation leder till hogre
investerings- och hyreskostnader fér bolag och
namnder och 6kade materialpriser kan leda till
forsening av byggprojekt eller att projekt skjuts
pa framtiden. Krav pa sdnkta
investeringsbehov féranleder en god dialog
med marknaden men dven tydlighet i vilken

Analys och utvardering av
hyresgrundande investeringar samt
forseningar i projekt.

Kontroll av metod for val av
anskaffningsmetod.

Sakerstalla en kommungemensam
installning till externa byggherrar och
fristdende aktorer.

Sakerstalla att kommen har ratt

Kartlaggning av forseningar i projekt som
belyser orsak till forsening och
erfarenhetsaterkoppling for genomférda
projekt. Uppdateras [0pande.

Genom dialog i utvecklingsprojekt planera
for och utvardera konsekvenserna for om
social infrastruktur ska byggas och/eller
drivas i kommunal regi eller ej.

Underhall av kompetensforsorjningsplan.

Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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typ av lokaler och bostader som ska
upphandlas ochivilken utstrackning.

kompetens och resursmangd for att
upphandla hyresvardskontrakt i
storre omfattning.

Kontroller av
verksamhetens
arbetssatt,
system och
rutiner

Risk for att utvecklingen av kommunstyrelsens
egendgda och inhyrda lokaler och bostader
halls tillbaka pa grund av det pressade
ekonomiska laget. Dels krdvs underhall och att
skjuta underhallet framat riskerar att leda till
okade kostnader och mer omfattande atgarder
langre fram. Dels kravs anpassningar for att
Uppsala kommun ska na miljé- och
klimatmalen.

Uppféljning av ekonomi per objekt
dar information kopplad till aktuell
lokal/bostad ska laggas in korrekt i
fastighetssystemet.

Lépande uppf6ljning av
fastighetssystemet.

Arsbokslut

Kontroller av

Satsningar pa icke nédvandiga

Analys av att 6nskade

Lopande beredning och utvardering i

Arsbokslut

verksamhetens lokalférandringar fran hyresgast leder till lokalféréndringar fran hyresgast ar matrisgrupp.
arbetssatt, Okade kostnader for hyresgast och riskerar att | absolut nédvandig. Kraver god dialog
system och sanka fortroendet for kommunstyrelsen som med hyresgast.
rutiner hyresvard och i fastighetsfragor.
Kontroll av Bristande kunskap om delegationsordning Kontroll att beslut fattas inom ramen | For varje tertial slumpas stickprov framur | Arsbokslut
efterlevnad av eller andra omstandigheter leder till att for gallande delegationsordning. diariet. Stickproven ska galla drendetyper
regler, policyer tjansteperson utan mandat beslutari ett 1. Att beslut fattas av utsedd delegat. dar det finns beslut som fattas pa
och beslut arende vilket innebar att beslutet ar ogiltigt 2. Att delegationsbeslut anmls till delegation. De valda besluten jamfors mot
eller att delegationsbeslut inte anmals till namnd inom skalig tid. delegationslistor.
namnd i ratt tid eller inte alls och darmed inte
blir kdnda for namnden. Det leder till bristande
rattssakerhet samt fortroendeskada.
Finansiell kontroll | Exploateringsintakter matchas inte mot Kontroll av att kvalitetssakring gors i Uppfoljning genom stickprov av ett antal Arsbokslut

kommande avskrivningskostnader och

exploateringsprojekten.

projekt som rapporterats som




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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utbyggnadskostnader kan inte verifieras.

kvalitetssakrade. Uppféljning av formen for
den tertialvisa ekonomiska uppfoljningen
av ett antal projekt.

Kontroll
avseende
oegentligheter,
mutor och jav

Bristande kunskap om, eller respekt for, policy
for mutor och jav samt policy for
representation kan leda till risk for férekomst
av mutbrott eller andra oegentligheter.

Kontroll av att fakturering fran
konsulter inte avviker fran avtal inom
mark- och
exploateringsverksamheten.

Stickprov. Granskning av att innehallet i
fakturerade tjanster 6verensstimmer med
upphandlade tjanster.

Apriluppfoljning




Uppsala
‘% kommun
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Bilaga 3 Riskanalys kommunstyrelsens
internkontrollplan 2024

Risk

Riskbeskrivning

Sanno-
likhet

Konse- | Risk-
kvens varde

Otillracklig klimat-
anpasshing

Till foljd av tilltagande miljo- och
klimatforandringar 6kar risken for bland annat
extrem nederbdrd, dversvamningar, erosion och
varmebdljor. Om kommunens verksamheter
inte klimatanpassasii tillracklig omfattning kan
det leda till att verksamhet slas ut och att
fortroendet for kommunen paverkas negativt.
Bristfallig klimatanpassning av kommunala
tillgdngar, sa som fastigheter, anldggningar och
infrastruktur, kan medfora negativa ekonomiska
konsekvenser i form av 6kade kostnader for
reparation och sanering samt leda till att vardet
pa kommunens tillgdngar minskar och férsvara
aterfinansiering eller investeringar i kommunens
tillgdngar.

Bristeri
informations-
sakerhet

Brister i kommunens arbete med
informationssakerhet gor att digitaliseringen
forsvaras och informationen inte ges tillrackligt
skydd.

Brister i kompetens-
forsorjning

Om kommunen inte har en langsiktig
kompetensplanering for bristyrken finns risk for
att kommunen inte kan forsorja organisationen
med den kompetens som behdvs. Det leder till
sdmre kvalitet och leveransformagai
verksamheten.

Paverkans-
operationer

Fortroendevalda och tjansteman utsatts for hot
och patryckningar som leder till att
verksamheten paverkas och att odemokratiska
beslut fattas. Kommunen kan dven utsattas for
paverkanskampanjer som paverkar fortroendet
for kommunen.

Forsenade och
fordyrade
byggprojekt

Risk for hyresgrundande investeringar som
6vergar namndernas betalningsformaga.
Hogre krav pa nybyggnation leder till hogre
investerings- och hyreskostnader for bolag och
namnder och 6kade materialpriser kan leda till
forsening av byggprojekt eller att projekt skjuts
pa framtiden. Krav pa sénkta investeringsbehov
foranleder en god dialog med marknaden men
aven tydlighet i vilken typ av lokaler och
bostader som ska upphandlas ochivilken
utstrackning.




Osakerhetiunderlag
for lokalforsorjnings-
planer

Andringar i férutsattningar och/eller miss av
kommunikation inom kommunkoncernen kan
leda till felplanering som resulterar i antingen
overskott eller underskott av social infrastruktur.
Diskrepansen mellan planeringstakt for
bostader och befolkningsprognosen utgér en
risk. Vid dverkapacitet riskerar kommunen
vakanskostnader.

Avbrott i
informations-
forsorjningen

Nodvandiga rutiner och planer for hantering av
avbrott och stérningar saknas, ar okdnda eller
oprovade vilket gor att ett avbrott i
informationsforsorjningen medfor stora
storningar i produktionen och svarigheter vid
atergang till normal verksamhet.

Bristeri
informations-
hantering

Om det finns brister i organisation, strukturer
och rutiner finns risk for att kommunens
informationshantering blir ineffektiv och
komplex. Det forsvarar digitaliseringen och
Oppnar for nya typer av
informationssakerhetsbrister.

Otydligt ansvar for
informations-

Det rader oklarhet om vilken information som ar
viktig for verksamheten samt hur ansvaret for

tillgdngar informationen uttrycks vilket leder till att risker
inte identifieras och att skyddsatgarder inte
vidtas vilket i sin tur leder till storning eller
avbrott i produktionen.

Forekomst av Bristande kunskap om, eller respekt for, policy

oegentligheter

for mutor och jav samt policy for representation
kan leda till risk for forekomst av mutbrott eller
andra oegentligheter. Det kan leda till skada pa
kommunens fortroende, maluppfyllelse och
ekonomi.

Felaktiga lone-
utbetalningar

Brister i kunskap, rutiner och system leder till att
felaktiga loner ibland betalas ut. Det leder till
minskat fortroende f6r kommunen som
arbetsgivare och medfor kostnader for
merarbete.

Fordyrade
byggprojekt

Satsningar pa icke nddvandiga
lokalforandringar fran hyresgast leder till 6kade
kostnader for hyresgést och riskerar att sénka
fortroendet for kommunstyrelsen som
hyresvard och i fastighetsfragor.

Missade statliga
medel

Namnder identifierar och soker eller atersoker
inte de statsbidrag och momsersattning som de
ar beréattigade till vilket gor att kommunen gar
miste om stora belopp.
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Bristeri
medvetenhet kring
visselblasning

Om kommunen inte majliggor for egna
medarbetare eller inhyrd bemanning, utifran
kannedom om och tydliga rutiner for, att kunna
signalera om missforhallanden i en verksamhet
utifrdn nya lagkrav uppfyller kommunen inte
lagen och riskerar att missa allvarliga
missférhallanden.

Efterlevnad av
delegationsordning

Bristande kunskap om delegationsordning eller
andra omstandigheter kan leda till att
tjansteperson utan mandat beslutar i ett drende.
Det innebar att beslutet ar ogiltigt eller att
delegationsbeslut inte anmals till némnd i ratt
tid eller inte blir kdnda for namnden. Det i sin tur
leder till bristande rattssakerhet samt
fortroendeskada.

Brister i diarieforing

Brister i diarieforing gor det svart att hitta
handlingar och arbetsmaterial. Det kan gora det
svart att hitta information bakat i tid vilket
forsvarar for insyn och eget arbete.

Risker i samhalls-
byggnadsprojekt

Brister i hanteringen av risker i
samhallsbyggnadsprojekten kan leda till 6kade
kostnader och att malen for projekten inte nas.

Underhallsskuld

Risk for att utvecklingen av kommunstyrelsens
egendgda och inhyrda lokaler och bostader halls
tillbaka pa grund av det pressade ekonomiska
laget. Dels kravs underhall och att skjuta
underhallet framat riskerar att leda till 6kade
kostnader och mer omfattande atgarder langre
fram. Dels kravs anpassningar for att Uppsala
kommun ska nd miljé- och klimatmalen.

Brister i synpunkts-
hantering

Om kommunen inte underlattar for medborgare
att lamna synpunkter, ta kontakt med politiker
eller involverar dem i politiska beslut blir det
svart for medborgare att paverka
samhallsutvecklingen. Det leder till att
kommunen gar miste om underlag for
verksamhetsforbattring och att fortroendet for
kommunen och for demokratin paverkas
negativt.

Brister i arbetet for
manskliga
rattigheter och
antidiskriminering

Bristfallig planering och uppf6ljning av arbetet
for manskliga rattigheter och antidiskriminering
i verksamheten leder till risk for att
verksamheten inte lever upp till beslutade mali
enlighet med kommunens handlingsplan for
manskliga rattigheter.

Otillracklig beaktan
av barnperspektivet

Bristfallig uppfoljning och analys av processer
och rutiner i verksamheten leder till risk for att
barnperspektivet inte beaktas i tillampningar
och beslut som ror barn. Risk att verksamheten
inte lever upp till Sveriges dtaganden enligt
barnkonventionen.
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Felaktig bokforing

Pa grund av slarv eller oegentligheter blir
kommunen av med pengar eller faren
missvisande bokforing. Detta leder dven till lagre
fortroende for kommunen.

Jamstalldhets-
uppfoljning

Bristfallig uppfoljning och analys av processer,
rutiner och resultat av verksamheten utifran kon
leder till risk for att konsdiskriminerande
tillampningar och beslut, som motverkar
jamstélldhet, inte upptacks och atgardas.

Uppfoljning av
privata utforare

Brister i strukturer, avgransningar och rutiner for
kontroll och uppfoljning av privata utférare leder
till att kommunen inte nar de effekter som
forvantas i verksamheten.

Brister i inkop och
upphandling

Brister i genomforandet av upphandling och
inkop kan medféra att kommunen tvingas
betala skadestand eller
upphandlingsskadeavgift. Det kan dven leda till
att kommunen far farre anbud eller samre priser
och tappar fortroende.

Brister i hantering av
exploateringsprojekt

Exploateringsintdkter matchas inte mot
kommande avskrivningskostnader och
utbyggnadskostnader kan inte verifieras.
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Bilaga 4 Obligatoriska kontrollmoment
2023

1. Informationshantering

Grunden for ett systematiskt arbete med risker i produktionen hanger ihop med att
ansvaret for produktionen och darmed den information som hanteras ar tydligt.
Mandat och medel kravs for ett systematiskt forbattringsarbete. Kinnedom om och
inventering av tillgangarna samt hur de anvénds ar en forutsattning for att identifiera
risker och behov av forbattringsatgarder. Som stod i arbetet finns
verksamhetsutvecklare, arkivsamordnare, dataskyddssamordnare, objektledare (pm3)
samt de funktioner pa kommunledningskontoret som ar modell- och metodansvariga.

Konsekvenser av bristande insikter i ansvar och informationstillgangar kan leda till
exempelvis ovantade produktionsstopp (avbrott i kommunikation eller IT-leverans,
felaktigheter i informationen, réjande av kansliga uppgifter) eller sanktionsavgifter
(avsaknad av riskanalyser, otillatna atgarder avseende personuppgiftsbehandling eller
for bred atkomst till personuppgifter).

Kontoroll- Riskbeskrivning Kontrollmoment Kontrollmetod

omrade

Kontroll Detrader Kontroll av att [Valj nagon av foreslagna

avsystem | oklarhetom ansvaret for kontrollmetoder eller

och vilken information formulera en egen]

rutiner information som | foljer Kontrollera att delegations-
ar viktig for verksamhets- och arbetsordning uttrycker
verksamheten ansvaretochatt | ettmandatoch ansvarsom
samthur informations- stodjer en andamalsenlig
ansvaret for tillgangar ar informationshantering.
informationen inventerade.
uttrycks vilket Kontrollera att
leder till att informationstillgdngarna ar
risker inte inventerade genom att
identifieras och foljande ar genomfort:
otk e informationshanter
skyddsatgarder ingsplanen &r
inte vidtas vilket beslutad,
i sin tur leder till kemiminicerad oeh
stomingeller halls aktuell,
avbrott i

o  artikel 30-registret
over
personuppgiftsbeh
andlingar ar
upprattat och halls
aktuellt.

Kontrollera att egenkontroll
for arbetet med
informationssakerhet utfors.

produktionen.




Kontroll-
omrade

Riskbeskrivning Kontrollmoment Kontrollmetod

Som ytterligare kontroll kan
foljande undersokas:

e  processbeskrivning
arinkluderar
informationshanter
ing,

den stodjande
objektverksamheten (pm3)
har genomfort
informationssakerhetsklass
ning (KLASSA) for vasentliga
IT-stod.

2. Informationssakerhet

Ett avbrott i informationsforsorjningen kan i varsta fall innebara att verksamheten inte
kan genomfora produktion ens i begransad omfattning med mindre an att ett
alternativt arbetssatt anvands. Att minska effekten av avbrottet samt tiden for
aterstallning och atergang till normal produktion ar av storsta vikt.

Ett exempel fran sommaren 2021 ar de ransomware-angrepp som drabbade Coop-
koncernen genom deras leverantor av kassasystem. Konsekvenserna blev kdnda for de
flesta atminstone genom medierapporteringen. Det gick inte att ta betalt i kassorna
vilket medférde att butiker fick stangas, farskvaror destrueras, kunder omdirigerades
till konkurrenter (ibland pa annan ort). Stora belopp gick forlorade. Vissa butiker
klarade sig dock genom att de hade ett annat kassasystem eller en servicebutik i entrén
som kunde skéta betalningarna (till exempel ATG).

Pa motsvarande vis i en kommunal verksamhet skulle verksamhetskritisk
informationsforsorjning plotsligt kunna bli otillganglig via ett liknande angrepp. Vid ett
sadant tillfalle &r reservrutiner och planer till hjalp for att uppratthalla nédvandig
produktion och sa snart som méjligt kunna dterga till normal verksamhet.

Riskhantering ar den grundlaggande metoden for att hantera storningar i
produktionen. | de allra flesta fall ar gangse riskhantering tillrackligt. Beroende pa
riskens karaktar kan det dock i vissa fall kravas extraordinara atgarder for att hantera
situationer da inte ens acceptabel produktionsniva kan uppratthallas eller kritiska
resurser inte ar tillgangliga. | dessa fall kan kontinuitetshantering vara en metod.

Saval riskhantering som kontinuitetshantering forutsatter att vi har god kontroll pa
resurser (informationstillgdngar) samt hur de hanteras (processkartlaggningar).

Kontroll-

o Riskbeskrivning Kontrollmoment Kontrollmetod

omrade

Kontroll Nodvandiga Kontroll av att [Valj nagon av foreslagna

avsystem | rutineroch behovet av kontrollmetoder eller

och planer for rutiner och formulera en egen]

rutiner hantering av planer for Kontrollera att det finns ett
avbrott och hantering av dokumenterat underlag
stérningar avbrott och (fran t.ex. riskanalys,
saknas, ar storningar ar kontinuitetshantering) som
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Kontroll-
omrade

Riskbeskrivning

okanda eller
oprovade vilket
gor att ett
avbrotti
informationsfors
orjningen
medfor stora
stérningari
produktionen
och svarigheter
vid atergang till
normal
verksamhet.

Kontrollmoment

inventerat.
Nodvandiga
rutiner och
planer ar
dokumenterade,
kanda och
provade.

Kontrollmetod

beskriver behovet av rutiner
och planer for hantering av
avbrott och storningar.
Kontrollera att rutiner och
planer ar testade och
utvarderade.
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