L%J Uppsala Sida 102
kommun

Kultur-, idrotts- och fritidsforvaltningen Datum: Diarienummer:
Tjansteskrivelse till Kulturnamnden 2025-04-09 KTN-2024-00643

Handlaggare:
Rafael Myncke

Avrapportering av internkontrollplan
forkulturnamnden per april 2025

Forslag till beslut
Kulturnamnden beslutar

1. att godkanna forslaget till avrapportering av internkontrollplan per april 2025,
enligt bilaga 1.

Arendet

En deldrsuppfoljning av néamndens internkontrollplan har genomforts for att
sakerstalla att arbete pagdr inom forvaltningen och undersdka om ndgra atgarder
behdver vidtas. | december 2025 féljs internkontrollplanen upp per helar.

Beredning

Arendet har beretts med forvaltningsdirektdr och relevanta nyckelpersoner inom
forvaltningen.

Foredragning

En deldrsavstamning har gjorts for samtliga kontrollmoment i namndens
internkontrollplan 2025.

Resultatet visar att granskningen ar genomford utan anmarkning i halften av fallen och
med mindre anmarkning i andra halften av fallen. Med anledning av detta har ett antal
atgarder foreslagits:

e Fortsatt arbete med att genomfora och utvardera analoga 6vningar och
slutfora revidering av krisledningsplaner. Pagdende rekrytering sdkerstaller att
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arbetet kan fortskrida efter sommaren.

Skapa en systematisk uppfoljning dar enhetschefer regelbundet paminner om
rutinerna och genomfor uppféljning av incidentrapportering vid APT-mé&ten
eller liknande.

Fortsatt dialog med kommunledningskontoret om retroaktiva undantag for
och implementering av konsekvensbeddémningar i upphandlingar.
Verksamhetscontroller driver frdgan via det interna natverket.
Handlaggargruppen arbetar vidare med att dokumentera och formalisera
stickprovskontroller av bidrag samt lyfter fragan om kommungemensam rutin
i kommunovergripande handlaggarforum.

Arbetet med att 6ka avtal- och leverantdrstrohet maste fortga inom alla
avdelningar utifran vilket behov som finns for forbattring. Verksamhets- och
ekonomicontrollers ar motor i arbetet.

Ekonomiska konsekvenser

Inga ekonomiska konsekvenser ar identifierade.

Beslutsunderlag

Tjansteskrivelse daterad den 9 april 2025
Bilaga 1, Avrapportering av internkontrollplan for kulturnamnden per april
2025

Kultur-, idrotts- och fritidsforvaltningen

Sten Bernhardsson
Forvaltningsdirektor
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Arbetet med intern kontroll under aret

Under dret har arbetet med intern kontroll utgatt frdn den internkontrollplan som
kulturnamnden beslutade om for innevarande ar. Internkontrollplanen ar kopplad till
de risker som forvaltningen har identifierat i sin riskanalys. Processansvaret for intern
kontroll och styrning inom forvaltningen ligger hos verksamhetscontroller, med stéd
av ekonomicontroller fran den kommungemensamma ekonomistaben.
Nyckelpersoner inom forvaltningen sakerstaller att de specifika kontrollatgarder som
beskrivs i internkontrollplanen ocksa genomfors.

Begrepp som anvands i internkontrollplanen

Kontrollomrade Omraden som det ska finnas kontrollmoment inom. Det finns fyra
kontrollomraden:
- Kontroller av verksamhetens arbetssatt, system och rutiner
- Kontroll av efterlevnad av regler, policyer och beslut
- Finansiell kontroll
- Kontroll avseende oegentligheter, mutor och jav

Riskbeskrivning Beskrivning av den risk som ligger till grund for kontrollmomentet.
Hamtas fran riskregistret.

Kontrolilmoment Konkreta atgarder som vidtas for att motverka, minimera eller i vissa fall
eliminera riskerna. Kontrollmomenten kan antingen vara férebyggande
eller upptéckande och korrigerande.

Forebyggande kontrollmoment &r atgarder for att undvika att brister
uppstar. Upptéckande och korrigerande kontrollmoment hjalper
namnden/bolagsstyrelsen att se om riskerna har lett till de handelser som
kan befaras och visar pa vilka atgarder som behover vidtas for att komma
tillrdtta med bristerna.

Kontrollmetod Beskrivning av hur, nar och hur frekvent kontrollmomentet ska
genomforas.

Tidpunkt for uppfoljning  Tidpunkt d& kontrollmomentet ska féljas upp infor rapportering till
namnd/bolagsstyrelse.

Tabell 1. Begrepp som anvands i internkontrollplanen.
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Sammanfattning av granskningar

[Avrapporteringen per helar ska redovisa resultatet av alla de kontroller som genomforts under aret.]

Granskningar som rapporteras per april

Atgard med slutdatum

Kontrollmoment Kontrollmetod

Riskbeskrivning Resultat av granskning

1 Noédvandiga rutiner och planer for | Obligatoriskt kontrollmoment: Kontrollera att det finns ett Granskningen &r genomford med mindre Fortsatt arbete med att genomféra Gvningar

hantering av avbrott och

i informationsforsorjningen
medfor stora storningar i

storningar saknas, ar okanda eller
oprovade vilket gor att ett avbrott

produktionen och svarigheter vid

Kontroll av att behovet av rutiner
och planer for analogt arbete vid
avbrott och stérningar dr inventerat
inom verksamheten. Nodvandiga
rutiner och planer ar
dokumenterade, kanda och 6vade.

dokumenterat underlag som beskriver
hur verksamheten ska bedrivas analogt
da digitala system inte ar tillgéngliga.
Kontrollera att rutiner och planer har
Ovats och utvarderats.

anmarkning

och slutfora revidering av krisledningsplaner.
Pagdende rekrytering sékerstéller att arbetet
kan fortskrida efter sommaren.

atergang till normal verksamhet.

2 Ledningen saknar en aktuell bild Obligatoriskt kontrollimoment: Kontrollera att det finns en redovisning Granskningen &r genomfdrd utan anmérkning

vilket leder till bristfalliga
underlag for prioritering av

Detta i sin tur medfor risker for
storningar i verksamhetens

uppdrag och det kan ocksa

tillsynsmyndigheter

Over verksamhetens systematiska
arbete med informationssakerhet

nodvéndiga sékerhetsatgérder.

medféra sanktionsavgifter fran

Kontroll av att forvaltning-
respektive bolagsledningen
genomfort mognadsdialogen
informationssakerhet.

av utfallet fran mognadsdialogen med ett
tillhérande forslag pa
forbattringsatgarder.
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Brister i medarbetarnas
motstandskraft mot
cyberangrepp och bedragerier
medfor att en medarbetares
agerande majliggor att en attack
lyckas vilket i sin tur medfor
omfattande storningar och
avbrott i samtliga it-leveranser.

Obligatoriskt kontrollmoment:
Kontroll av att samtliga medarbetare
har genomfort obligatorisk
utbildning i informationssakerhet.

Kontrollera i Larportalen att samtliga
medarbetare genomfort den
obligatoriska utbildningeni
informationssakerhet.

Granskningen &r genomford utan anmérkning

Brister i rapportering och
hantering av
personuppgiftsincidenter kan
ledattill att incidenter inte
identifieras eller rapporteras till
tillsynsmyndigheten i tid, vilket
kan leda till allvarliga
konsekvenser for enskildas fri-
och rattigheter och 6kar risken for
paféljder.

Kontroll av att rutiner fér hantering
av personuppgiftsincidenter &r
forankrad fullt ut i verksamheten,
enligt antagen utbildningsplan for
att alla medarbetare.

Kontrollera i Larportalen och via
medarbetarsamtal att samtliga
medarbetare vet vad en
personuppgiftsincident &r och hur den
ska hanteras.

Granskningen dr genomférd med mindre
anmarkning

Skapa en systematisk uppfoljning dar
enhetschefer regelbundet pdminner om
rutinerna och genomfor uppféljning av
incidentrapportering vid APT-méten eller
liknande.

Otillrackliga rutiner for att halla
registret enligt artikel 30 aktuellt
kan innebéra att uppgifter om
personuppgiftsbehandlingen ar
ofullsténdiga eller inaktuella,
vilket strider mot lagstiftningen.

Kontrollera att registret dver
personuppgiftsbehandlingar enligt
artikel 30 i GDPR ar fullstandigt,
aktuellt och korrekt.

Kontrollera att informationstillgangarna
arinventerade genom att foljande ar
genomfort:

e Artikel 30 registret Over
personuppgiftsbehandlingar
ar aktualiserat

. Rutin for arlig genomgang
och uppdatering av registret
ar framtagen.

Granskningen ar genomford utan anmérkning

Behandlingar som kan innebéra
en hog risk for de registrerade ska
alltid foregds av en
konsekvensbedémning. En
namnd ska sprida information i
sin organisation om nér, hur och
varfor konsekvensbeddmningar
ska genomforas.

Kontroll av att kunskap om hur, nar
och varfor konsekvensbedémningar
ska genomforas &r forankrad fullt uti
verksamheten

Kontrollera att de som ar ansvariga for
inkop av nya system och inférande av nya
behandlingar har kunskap om hur, nar
och varfor konsekvensbedémningar ska
genomforas.

Granskningen ar genomférd med mindre
anmarkning

Fortsatt dialog med KLK om retroaktiva
undantag och implementering av
konsekvensbedoémningar i upphandlingar.
Verksamhetscontroller driver fragan via det
interna natverket.
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Risk om bristande kunskap om
och efterlevnad av nédmndens
delegation- och arbetsordning

Kontroll av att medarbetare pa
forvaltningen foljer rutinerna.

Med hjalp av stickprov kontrollera att
delegations- och arbetsordning fljs

Granskningen &r genomford utan anmérkning

Det finns en risk for att
foreningsbidraginte anvands i
enlighet med avsedda andamal,
vilket kan leda till vélfardsbrott
och ineffektiv anvéndning av
resurser.

Kontrollera att foreningar som
ansoker om bidrag anvander
resurser i enlighet med avsedda
andamal.

Med hjalp av stickprov kontrollera att
bidrag anvands i enlighet med avsedda
andamal

Granskningen ar genomférd med mindre
anmarkning

Handlaggargruppen arbetar vidare med att
dokumentera och formalisera
stickprovskontroller samt lyfter fragan om
kommungemensam rutin i
kommundvergripande handldggarforum

Inkop sker fran leverantorer utan
giltiga avtal eller utanfor gallande
ramavtal, vilket kan leda till
bristande avtalstrohet, 6kade
kostnader och minskad
transparens i upphandlingar.

Kontroll av att samtliga inkop sker i
enlighet med gallande avtal och
upphandlingsregler. Kontrollera att
direktkop endast genomfors nar
inget avtal finns och att avsteg
dokumenteras. Sékerstall att inkdp
Gver 100 000 kr foljer kravet pd att
minst tre leverantorer tillfragas for
att uppréatthalla konkurrens och
marknadsmassighet.

Granskning av inkdpsrapporten per
avdelning for att identifiera och analysera
avvikelser fran giltiga avtal.

Granskningen ar genomfoérd med mindre
anmarkning

Arbetet maste fortgd inom alla avdelningar
utifran vilket behov som finns fér
forbattring. Verksamhets- och
ekonomicontrollers &r motor i arbetet.

10

Det finns risk for att
verksamheten utsatts for mutor,
jav och otillaten paverkan eller
oegentligheter. Det riskerar att
namnden drabbas av
ekonomiska forluster till foljd av
felaktigt utbetalda bidrag. Skadat
fortroende hos foreningar och
uppsalabor.

Kontroll att fértroendevalda och
forvaltningens tjdnstepersoner har
kunskap om oegentligheter, mutor
ochjav.

KS foljer upp for alla nédmnder inom sin
uppsiktsplikt.

Granskningen ar ej genomford

Kulturndmnden foljer upp vid
decemberuppfdljningen.

Tabell 2. Granskningar som rapporteras per april.
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Fordjupad redovisning av kontrollmoment

Kontrollmoment 1:

Kontroll av att behovet av rutiner och planer for analogt arbete vid avbrott och
storningar dr inventerat inom verksamheten. Nodvandiga rutiner och planer ar
dokumenterade, kdanda och dvade.

Genomford kontroll

Kontroll av att behovet av rutiner och planer for analogt arbete vid avbrott och
storningar ar inventerat och att nddvandiga rutiner och planer ar dokumenterade,
kanda och 6vade.

Resultat av kontroll

Granskning ar genomférd med mindre anmarkning.

Praktiska och analoga 6vningar planeras under hosten 2025 enligt Program for
krisberedskap och civilt férsvar 2024-2027. Forvaltningsovergripande krisledningsplan
revideras och lokala krisledningsplaner ar testade och utvarderade inom minst en
avdelning.

Atgarder

Fortsatt arbete med att genomfora dvningar och slutfora revidering av
krisledningsplaner. Pagaende rekrytering sakerstaller att arbetet kan fortskrida efter
sommaren.

Kontrollmoment 2:

Kontroll av att forvaltning- respektive bolagsledningen genomfort
mognadsdialogen informationssakerhet.

Genomford kontroll

Arbetet pagar inom ramen for forvaltningens interna natverk for dataskyddsfragor. Det
har kontrollerats om dokumentation for den genomférda mognadsdialogen finns.

Resultat av kontroll

Granskning ar genomford utan anmarkning.

Inom ramen for det forvaltningsinterna natverket for dataskyddsfragor har en
mognadsdialog genomforts. Arbetet utfordes i enlighet med MSB:s instruktioner och
omfattade de sex olika delomradena. Resultatet av dialogen delades med

Postadress: Uppsala kommun, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)
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forvaltningens ledning som en del av en presentation om nulagesbilden av arbetet
med informationssakerhet och dataskydd inom forvaltningen. Dialogen utgér grunden
for det fortsatta arbetet med dessa fragor inom férvaltningen.

Atgirder

Atgard ej nédvandig.

Kontrollmoment 3:

Kontroll av att samtliga medarbetare har genomfort obligatorisk utbildning i
informationssakerhet.

Genomford kontroll

Kontrollens syfte ar att sékerstalla att samtliga medarbetare inom férvaltningen har
genomfort de obligatoriska utbildningarna i informationssakerhet, GDPR och
personuppgiftshantering, i enlighet med den atgardsplan som antogs av KIF LG under
varen 2024.

Resultat av kontroll
Kontrollen genomfordes utan anmarkning.

Kontrollen genomfdrdes genom att samla in och analysera data fran Larportalen via
Insidan, dar utbildningarna ar registrerade. Resultatet visade att en betydligt hogre
andel av medarbetarna hade genomfort de obligatoriska utbildningarna jamfort med
forra aret. Insatsen att, i samarbete med enhetschefer, sakerstélla att utbildningarna
genomfordes av samtliga medarbetare, inklusive nyanstallda och vikarier, resulterade i
det 6nskade utfallet.

Atgérder

Arbetet ska fortsatta inom forvaltningen, och sarskilt fokus bor laggas pa att sékerstélla
att nyanstallda genomgar de obligatoriska utbildningarna inom informationsséakerhet
och dataskydd.

Kontrollmoment 4:

Kontroll av att rutiner for hantering av personuppgiftsincidenter ar forankrad
fullt ut i verksamheten, enligt antagen utbildningsplan for alla medarbetare.

Genomford kontroll

Kontrollens syfte ar att sakerstalla att rutiner for hantering av personuppgiftsincidenter
har implementerats och genomforts enligt den utbildningsplan som faststalldes av KIF
LG under varen 2024. Enligt utbildningsplanen ska alla medarbetare vara medvetna om
vad som utgor en personuppgiftsincident och vilka dtgarder som ska vidtas vid en
sadan incident.
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Resultat av kontroll

Granskning ar genomford med mindre anmarkning.

Statistik fran IMY visar att inga fler personuppgiftsincidenter har rapporterats under det
senaste aret, vilket kan tyda pa antingen en lag rapporteringsbenéagenhet eller att
incidenter inte identifieras och hanteras korrekt. Detta resultat tolkas som ett tecken
pa att kunskapen om vad som utgor en personuppgiftsincident fortfarande ar
otillracklig, vilket resulterar i att incidenter inte fangas upp eller rapporteras enligt
foreskrifterna.

Atgarder

Skapa en systematisk uppfoljning dar enhetschefer regelbundet paminner om
rutinerna och genomfor uppféljning av incidentrapportering vid APT-moten eller
liknande.

Kontrollmoment 5:

Kontrollera att registret 6ver personuppgiftsbehandlingar enligt artikel 30 i GDPR
ar fullstandigt, aktuellt och korrekt.

Genomford kontroll

Varje avdelning inom forvaltningen har sedan tidigare upprattat ett Artikel 30-register
enligt GDPR. Kommunledningskontoret har dven utformat ett arshjul som kommer att
stodja forvaltningen i arbetet med att sakerstalla att registret forblir fullstandigt,
aktuellt och korrekt.

Resultat av kontroll

Kontrollen genomfordes utan anmarkning.

Resultatet av kontrollen visar att alla avdelningar nu har upprattat ett Artikel 30-
register. Arshjulet har ocks tagits fram och kommer att anvéndas for att sakerstélla att
registret uppdateras och granskas regelbundet.

Atgarder

Atgird ej nddvandig.

Kontrollmoment 6:

Kontroll av att kunskap om hur, nar och varfor konsekvensbedomningar ska
genomforas dr forankrad fullt ut i verksamheten

Genomford kontroll

Behandlingar som kan innebara en hog risk for de registrerade ska alltid foregds av en
konsekvensheddmning. Under rapportperioden har forvaltningen genomfort en
kontroll for att sakerstalla att kunskap om hur, nar och varfor konsekvensbedomningar
ska genomforas ar fullt forankrad i verksamheten. Detta har skett genom ett méte med
interna natverk om informationssakerhet och dataskydd inom forvaltningen, dar
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representanter fran kommunledningskontoret deltog for att hjalpa till att tydliggora
nar en konsekvensbedomning bor genomforas i en process.

Resultat av kontroll

Kontrollen visar att det finns mindre anmarkning.

Resultatet av kontrollen visar att forvaltningen har tagit viktiga steg for att 6ka
kunskapen om konsekvensbedomningar. Det finns dock fortsatt behov av att sprida
ytterligare information om hur, nar och varfor dessa bedomningar ska genomforas.
Forvaltningen har ocksa identifierat att retroaktiva konsekvensbeddmningar kan
behova genomfoéras for befintliga handlingar som innebar en hog risk for de
registrerade. Detta avser framfor allt de som ar ansvariga for inkop av nya system och
inférande av nya behandlingar.

Atgarder

Forvaltningen maste fortsatta diskutera med kommunledningskontoret och jurister for
att klargora vilka undantag som galler for retroaktiva konsekvensbedomningar. Vidare
maste forvaltningen fortsatta sprida information och kunskap om
konsekvensbedomningar till samtliga medarbetare, exempelvis genom material fran
Integritetsskyddsmyndigheten (IMY). Den nya verksamhetsutvecklaren for
digitalisering kommer att ta 6ver dataskyddssamordningen inom férvaltningen och
sakerstalla att konsekvensbedomningar genomfors innan exempelvis upphandlingar
av nya system pabodrijas.

Kontrollmoment 7:

Kontroll av att medarbetare pa férvaltningen foljer rutinerna.

Genomford kontroll

Det finns en identifierad risk for bristande kunskap om och efterlevnad av namndens
delegations- och arbetsordning. For att motverka detta har en kontroll genomforts
med syftet att sakerstalla att forvaltningens medarbetare foljer gallande rutiner.
Genom stickprov har det verifierats att delegations- och arbetsordningen efterlevs i
praktiken.

Resultat av kontroll

Granskning ar genomford utan anmarkning.

En uppfoljning av delegationsbeslut for perioden 1 januari - 31 mars 2025 visade att
samtliga 49 delegationsbeslut var korrekt registrerade och anmalda till kulturnamnden
inom skalig tid. Dessutom granskades fem slumpmassigt utvalda delegationsbeslut
mer ingaende. Resultatet visade att samtliga beslut hade fattats av ratt delegat i
enlighet med delegationsordningen.

Atgarder
Atgérd ej nédvandig.
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Kontrollmoment 8:

Kontrollera att foreningar som ansoker om bidrag anvander resurser i enlighet
med avsedda andamal.

Genomford kontroll

Kontrollen syftar till att sdakerstalla att handlaggargruppen har tagit sig an uppgiften att
folja upp och kontrollera att foreningar som ansdker om bidrag anvander resurser i
enlighet med de avsedda andamalen. Detta innefattar att sdkerstalla att korrekt
granskning och kontrollrutiner &r pa plats och att dessa genomfors pa ett effektivt satt.

Resultat av kontroll
Kontrollen visar att det finns mindre anmarkning.

Kontrollen har visat att handlaggargruppen redan har bra arbetssatt och rutiner for
arbete med att sakerstalla att namndens beviljade bidrag anvands i enlighet med
avsedda andamal. Handlaggargruppen besoker, bevakar och har [6pande dialog med
verksamheterna och de evenemang och projekt som beviljas bidrag.
Handlaggargruppen forbehaller sig samt anvander sig av majlighet att genomfora
utokad redovisning/stickkontroll av beviljat bidrag genom att begara in kvitton och
verifikationer.

Det har framkommit anmarkning som avser behov av formalisering och utokad
dokumentering av handlaggargruppens verksamhetsbesok, bevakning av och dialog
kopplat till de beviljade bidragen samt kommungemensam rutin for stickkontroll av
beviljade bidrag.

Atgérder

Handlaggargruppen arbetar vidare med att dokumentera och formalisera
stickprovskontroller samt lyfter frdgan om kommungemensam rutin i
kommundovergripande handlaggarforum.

Kontrollmoment 9:

Kontroll av att samtliga inkop sker i enlighet med gallande avtal och
upphandlingsregler. Kontrollera att direktkop endast genomfors nar inget avtal
finns och att avsteg dokumenteras. Sakerstall att inkop 6ver 100 000 kr foljer
kravet pa att minst tre leverantorer tillfragas for att uppratthalla konkurrens och
marknadsmassighet.

Genomford kontroll

Forvaltningen har genomfort en kontroll for att sakerstalla att samtliga inkop sker i
enlighet med gallande avtal och upphandlingsregler.

Resultat av kontroll

Kontrollen visar att det finns mindre anmarkning.
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En genomgang av inkopstabeller per avdelning har identifierat ett antal inkdp som
gjorts utanfor giltiga avtal. Upphandlingsenheten har granskat dessa transaktioner och
pekat ut potentiella forbattringsomraden.

Forvaltningen har inlett arbetet med att félja upp och diskutera mojliga atgarder
tillsammans med avdelningscheferna for att sakra avtalstroheten inom respektive
avdelning.

Arbetet med att folja upp avtals- och leverantorstrohet kommer att fortsatta, och
forvaltningen kommer att vidta atgarder for att forbattra efterlevnaden av gallande
avtal och upphandlingsregler.

Atgarder

Arbetet maste fortga inom alla avdelningar utifran vilket behov som finns for
forbattring.

Kontrollmoment 10:

Kontroll att fortroendevalda och forvaltningens tjanstepersoner har kunskap om
oegentligheter, mutor och jav.

Genomford kontroll

Enkaten skickas ut senare under varen.

Resultat av kontroll

Granskning ej genomford.

Kommunstyrelsen foljer upp for alla namnder inom uppsiktsplikten. Kulturndmnden
foljer upp vid decemberuppféljningen.

Atgarder

Inga ytterligare dtgarder behovs.
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