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| T-policy, riktlinjer for styrning av I T i Uppsala kommun samt revidering
av anvisningar for sdkerhetsarbetet i Uppsala kommun

Fordlag till beslut
Kommunstyrelsen foreslar kommunfullmaktige besluta

att antalT-policy enligt bilaga 1.

Kommunstyrel sen foresl&s vidare, under forutséttning av att kommunfulImaktige antar 1T-
policy, for egen del besluta

att faststallariktlinjer fér styrning av IT enligt bilaga 2, samt
att revidera anvisningar for sékerhetsarbetet i Uppsala kommun enligt bilaga 3

Arendet

Kommunfullméktige faststallde en I T-strategi 1997. Déarefter har stadsdirektGren beslutat den
16 februari 2004 om roller, och ansvar for dvergripande I T-styrning i Uppsala kommun
(anmaélt i kommunstyrelsen 21 april 2004 § 137). Kommunstyrelsen har vidare den 7 oktober
2009 (8 211) tydliggjort kommunstyrelsensroll i arbetet med I T-fragor. Stadsdirektoren har
2012 bedlutat om ny planeringsfunktion avseende kommungemensam IT, I T-
samordningsgrupp mm (Anmalt i kommunstyrelsen 7 mars 2012 § 29).

Det finns behov av ett nytt vergripande styrdokument. Sedan beslutet om I T-strategi 1997
har en stark utveckling skett och IT & inte [angre endast en stodprocess utan en integrerad del
av kommunens huvudprocesser. Kommunens verksamheter vilar till stor del paolikalT-
system.

Inom kommunen hanteras information och informationssystemen som en nyckeltillgang och
langsiktig resurs som bidrar till 6kad 6ppenhet, effektivitet och utveckling. For att I T ska
fungera som dennatillgang behtver I T-verksamheten askadliggorsi en policy.
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Ansvaret for kommunens I T-verksamhet f6ljer det normala verksamhetsansvaret i
kommunkoncernen. Namnders och styrelsers I T-anvéndning styrs av kommungemensamma
regelverk och ansvaret for verksamhetsspecifika system ansvarar respektive namnd eller
styrelse for.

IT-policyn & Uppsala kommuns 6vergripande styrdokument inom I T-omradet. Policyn anger
saledes kommunens férhalIningssatt till 1T och inriktningen for anvandning och utveckling av
IT i kommunen.

Policyn kompletteras med riktlinjer for att fortydliga och askadliggorainom vilka omraden
styrning skafinnas. Nagra exempel pa detta & styrning av arkitektur (Séttet att bygga system),
gemensamma lésningar, modeller och processer. Denna styrning &r ett led i att uppna
kostnadseffektivitet, sékerhet och flexibilitet. Avsikten med styrningen ar att 1 T-I6sningar i
Uppsala kommun tas fram snabbare och kostnaden sjunker.

Med utgangspunkt i denna I T-policy, som & kommunévergripande, utfardar
kommunstyrelsen riktlinjer for styrningen av I'T inom namndorganisationen. Det &r sedan
varje namnds och styrelses ansvar att tillampa riktlinjerna. PA kommundvergripande niva leds
I T-verksamheten av kommunstyrelsen och som &ven ansvarar for kompl etterande
styrdokument.

Kommunstyrelsen har 2006 antagit anvisningar for sékerhetsarbetet i Uppsala kommun
utifran den sakerhetspolicy som kommunfullméktige antog den 25 oktober 1999. | detta
arende foresl&s vissa justeringar i anvisningarna utifran informationssakerheten samt en
redaktionell @ndring med anledning av kommunfullméktiges tidigare beslut om ny
organisation for raddningstjansten.

FOredragning

Fordaget till IT-policy tar sin utgangspunkt i att sakerstélla ett hel hetsperspektiv pa
kommunens verksamhet dar nyttan for medborgare och verksamheter sakerstélls. Efter det
senaste dvergripande styrdokumentet antogs 1997 har bade de tekniska majligheterna
forbéttras och kommunens organisation foréndrats. Den decentraliserade modell som hittills
funnits av 1 T-verksamheten omprévas for att na en 6kad kostnadseffektivitet, standardisering
och kvalité.

Mdjligheternatill och kraven frén medborgarna om en 6kad dialog via e-tjanster med
kommunen bor tastill varai det kommande arbetet med 1 T-verksamheten i kommunen och
integreras pa ett annat sétt an tidigare i kommunens verksamhetsutveckling. En utgangspunkt
ar att digitalatjanster skavaranorm i dialogen mellan medborgare, fértroendevalda och
medarbetare.

Hel hetsperspektivet pa kommunens | T-verksamhet med verksamhets- och medborgarnyttan i
forgrund stéller krav pa att e-tjanster, system och digitalainformation ska bidraftill nyttafor
anvandarna genom att vara effektiva, anvandarvanliga, tillforlitliga och ha hog tillganglighet.
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Genom ett inférande av dessa krav ges forutsdttningar for att kommunens arbete med e-
demokrati, e-tjanster och e-forvaltning utvecklas pa ett strukturerat och framgangsrikt satt.

| en stor organisation som Uppsala kommun &r det viktigt att halla en balans mellan centralt
ansvar och ansvar ute i organisationen. Stadsdirekttrens beslut om ny planeringsfunktion
avseende kommungemensam I T, innebdar att formella arenor har skapats dels med ansvariga
pa handlaggarniva, dels pa kontors/forvaltningschefsniva for att dryfta utvecklingen av I T-
verksamheten utifran policyn och riktlinjerna.

Kommunstyrelsen foreslar med bakgrund av det ovanstadende att kommunfullmaktige antar
IT-policy for Uppsala kommun. Under férutsdttning att kommunfullméktige antar 1 T-policy
for Uppsala kommun féred as kommunstyrel sen faststéllariktlinjer for styrning av I T.
Sakerhetspolicyn omfattar all kommunal verksamhet vilket inkluderar s8kerhetsperspektivet
painformation och informationshantering. Forslaget till revidering av anvisningarnatill
sakerhetspolicyn innebér att informationssakerheten sarskilt betonas samt att ansvaret for
koordineringen av arbetet under kommunstyrel sen utpekas.

Ekonomiska konsekvenser

En I T-policy ger organisationen madjlighet att pa ett rationellt sétt samordna I T i verksamheten
sa att deinvesteringar som genomfors utgar fran den samlade kommunala nyttan.

K ommunledningskontoret

K enneth Holmstedt
Stadsdirektor
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IT-policy

Uppsala kommun &r en politiskt styrd organisation med en bred och omfattande verksamhet i
savil namnds- som bolagsform. Kommunens verksamhet utfors i en miljo som sténdigt
forandras. For att kommunen ska ha forutséttningar att klara sina samhallsuppgifter och de
krav kommunmedborgarna stiller pa utbud, kvalitet och service krévs effektiva och flexibla
[T-system.

Kommunstyrelsens roll 4r att som #dgare svara for infrastruktur, gemensamma IT-system och
gemensamma IT-funktioner.

o IT-verksamheten ska kiinnetecknas en enhetlighet och drivas av en helhetssyn dér
bade verksamhetsnyttan och medborgarnyttan préglar arbetet.

e Kommunens IT-tjinster ska underlitta service och dialog med medborgarna och
ddrmed bidra till en utvecklad demokrati.

e Uppsala kommuns e-tjdnster, system och digitala information ska dagligen bidra med
nytta for anvindarna genom att vara effektiv, anvindarvinlig, tillforlitlig och ha hog
tillgdnglighet.

o Uppsalaborna ska kinna tillit till att kommunens sékerhetsldsningar skyddar savil
medborgarnas personliga integritet som verksamhetens stabilitet och kontinuitet i
enlighet med sidkerhetspolicyn

e Inom kommunen ska information och informationssystemen betraktas som en viktig
langsiktig resurs som bidrar till 6kad Sppenhet, effektivitet och utveckling.

o IT-arkitekturen, d v s de strukturer och principer som styr systemens utformning, ska
vara gemensam och anpassad for verksamhetens krav och behov for storsta méjliga
kvalitet och nytta. IT-arkitekturen ska vara flexibel infor framtida fordndrade
férutsittningar, méjligheter och behov.

e IT ska 6ka mojligheterna till organisatorisk effektivitet ur savil ett
medborgarperspektiv som verksamhetsperspektiv. I kommunens forvaltning och vid
service och kontakt med medborgare och fortroendevalda ska digitala tjdnster vara
norm. IT ska bidra till att samtliga processer ér effektiva och mojliga for uppsalaborna
att folja.
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e Helhetssynen, anvindarvénligheten, tillgdngligheten och den kontinuerliga
utvecklingen ska géra Uppsala kommun till en forebild for e-demokrati, e-tjénster och
e-forvaltning.
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Riktlinjer for styrning av IT

Riktlinjerna utgar fran Uppsala kommuns IT-policy som antagits av kommunfullméaktige.
Arkitektur

Med arkitektur avses struktur och de principer som styr systemets utformning. Till IT-
arkitektur riknas bade systemets funktioner ur ett nyttjandeperspektiv och dess tekniska
utformning.

Kommunens IT-16sningar ska utvecklas i en definierad arkitektur

IT-16sningar 1 Uppsala kommun ska vara anpassade for att uppna en optimal
kostnadseffektivitet, sdkerhet och integritet, flexibilitet, utbytbarhet och ateranvdndbarhet. IT-
16sningar ska dir det ér tekniskt mojligt och ekonomiskt forsvarbart vara anpassade till en
tjdnsteorienterad arkitektur som bygger pa en beskrivning av tjanster och inte 1 forsta hand
teknik eller produkter (SOA -Service Oriented Architecture).

For att organisationen ska ha forutsittningar att f6lja faststallda principer for arkitekturen &r
det visentligt att det finns en systemkarta. Den ska beskriva de olika systemens inbordes
beroenden och integration, finnas lattillgéinglig och stindigt uppdaterad.

Vid forandring av befintliga och vid utveckling av nya IT-tjdnster och komponenter ska
initiativ och atgdrder analyseras, konsekvensbeskrivas och bedomas ur ett
arkitekturperspektiv.

Gemensamma losningar
Tillgdngliga system

IT-tjanster ska som utgangspunkt vara gemensamma och inte knutna till en viss organisation.
Informationen i kommunens system ska vara tillgéngliga utifran behov och behorighet.

Gemensam plattform for systemanvindning

IT-tjdnster ska anpassas till en gemensam plattform for att stodja samarbete, kunskapsdelning
och samverkan inom kommunen. En gemensam plattform dr en forutsattning for att klara den
verksamhetsutveckling och fornyelse som krivs for att leverera e-tjinster till medborgarna.

Gemensam plattform for utveckling av e-tjdnster

Kommunen har identifierat e-forvaltningsplattformen ur foljande tre perspektiv, Teknisk
plattform, Funktionsplattform och Systemplattform. E-plattformen ska ta hinsyn till
kommunens tekniska och funktionella plattformar samt till de IT-system som anvinds av
verksamheterna. Ett gemensamt anvandargrénssnitt ska, dar det fyller en funktion, anvéndas
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mellan plattformarna och systemen och e-forvaltningsplattformen. Helheten dskadliggors 1
illustrationen nedan.

E-forvaltningsplattform

e-forvaltnings-
plattform

1
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Gemensam integrationslosning

Kommunens olika verksamhetssystem och applikationer ska kunna utbyta information. For att
skapa en vil fungerande integration mellan de olika systemen och applikationerna ska en
gemensam integrationsplattform anvéndas och som sikerstéller en fungerande
meddelandehantering, kvalitet och sdkerhet.

Ett fatal driftanldggningar
Kommunen ska minska antalet datorhallar /driftanldggningar.

Gemensam katalogtjdnst

For att oka sikerheten i kommunens system ska det endast finnas en standard for hur
anvindarnas rittigheter till IT-tjanster hanteras. For att skapa en effektiv och siker hantering
av behorigheter ska endast en gemensam katalogtjinst finnas for Uppsala kommun.

Gemensamt elektroniskt arkiv

For att informationen i kommunens system och tjdnster ska vara langsiktigt tillgédngliga ska
ett elektroniskt arkiv finnas. Vid inférande av nya informationssystem och tjanster ska hinsyn
tas till informationens gallring och langtidsbevarande.
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Samordnad styrning

Gemensamma funktionskrav

For att sdkerstélla ett sammanhéllet IT-baserat verksamhetsstod ska funktionskrav gemensamt
utarbetas mellan kravstillande enheters behov sa att nytta och kostnadseffektivitet uppnas
utifran Uppsala kommunens totala uppdrag. Det innebér att funktionskrav pa IT ska
formuleras utifran funktioner och inte utga fran teknik och produkter.

Gemensam infrastruktur
Kommunen ansvarar for etablering av en gemensam infrastruktur. Infrastrukturen ska
anvindas av kommunens verksamheter. Till infrastruktur riknas:

Kommunikation mellan fastigheter dir kommunen bedriver verksamhet
Fastighetsndt i egna fastigheter

Fastighetsnit i externt hyrda fastigheter (kommunen &r kravstillare)
E-post

Centrala driftanlaggningar

Telefoni

Katalogtjanst

Virusskydd

Operativsystem, datalagring och databaser

Ekonomisystem, HR-system, drendehanteringssystem, sikerhetssystem,
kontorsinformationssystem, beslutsstdd, geografiskt informationssystem, web,
internweb och e-arkiv

Nyttan i centrum

Varje IT-16sning i Uppsala kommun ska fore inférande ha nyttovirderats och stimts av mot
arkitektoniska krav och antagna standarder. Nyttovarderingen ska foljas upp s att effekten av
en IT-16sning far avsedd effekt.

Gemensam projektmodell

En gemensam projektmodell for IT-relaterade projekt inom kommunen ska tillimpas sd att
samtliga medverkande i ett projekt kdnner till sina roller, befogenheter och skyldigheter. Pa sa
satt skapas en grund for en god projektstyrning.

Gemensam forvaltningsmodell for IT-system
Kommunen ska tillimpa en modell for affarsméssig systemforvaltning i syfte att fa en effektiv
styrning av hur IT-systemen forvaltas.

Samtliga IT-tjidnster ska synliggoras

Uppsala kommuns IT-tjdnster ska beskrivas i en gemensam tjdnstekatalog. Tjdnstekatalogen
innehaller en beskrivning av varje tjanst, mojliga val av servicenivéer och kostnad for
anvandning. Darmed sdkerstills att alla verksamheter far synliga, skalbara och forutségbara
IT-kostnader.
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Processorienterad IT-produktion

For att minska storningarna i kommunens IT-verksamhet ska IT-produktionen arbeta
processorienterat. Ansvar och befogenheter ska tydliggoras for att sikerstilla att storningar
minimeras och hanteras effektivt. Processbeskrivningar for kommunens IT-produktion ska
finnas tillgdngliga och vara aktuella.

Miljo

Anskaffning, anviindning och avveckling av IT-16sningar ska aktivt bidra till Uppsala
kommuns klimatmal. Kommunens IT-16sningar ska underlétta och mojliggora en 6kad
resurseffektivitet for verksamheterna.



Uppsal
% PPKOMMUN KOMMUNLEDNINGSKONTORET

Handlaggare Datum Diarienummer

Dahlstrém Anders 2012-05-09 KSN-2012-0673

Foreslagna justeringar i Anvisningar for sikerhetsarbetet i Uppsala kommun
- med X markeras var dndringarna skall in

Sid 2 — sista stycket under rubriken ”Allmin intern siikerhet”

Foljande text under allmin intern sékerhet tas bort:
I den allminna sikerheten ingér ocksé arbetet med 1T-sikerheten som innebir att skydda
savil information som systemen.

Ersitts av foljande text:

[ den allménna sikerheten ingér arbetet med informationssékerhet (IT-policy). Kommunen
ska uppritthélla en vil avvigd informationssdkerhet med hénsyn till behoven hos kommunen,
verksamheterna i kommunen och allménheten. Detta giller dven ndr kommunens information
eller informationssystem hanteras av externa parter.

Med informationssikerhet menas bevarande av konfidentialitet, riktighet och tillgénglighet
hos information.

Sid 2 avsnittet ansvar och ledning”

Stycket

Réiddnings- och beredskapsndmnden har kommunstyrelsens uppdrag att samordna arbetet
med extraordindra hindelser samt att utarbeta forslag till handlingsprogram for
raddningstjdnsten enligt lagen om skydd mot olyckor.

Ersitts av foljande text
Riéiddnings- och beredskapsndimnden har att utarbeta forslag till handlingsprogram for
raddningstjidnsten enligt lagen om skydd mot olyckor.

Sid 3 avsnittet ”Ansvar och ledning”
tilligg:

Informationssdkerhetssamordnare har kommunstyrelsens uppdrag att koordinera
informationssikerhetsarbetet i kommunen.
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HOG SAKERHET i | : i
trygghet och goda
skydda och sikerstilla

Anvisningar for sdkerhetsarbetet i Uppsala kommun

Sakerhetspolicyn @r antagen av kommunfullmiiktige den 25 oktober 1999. Anvisning-
arna for siikerhetsarbetet reviderades 2006 enligt beslut av kommunstyrelsen. Policyn
skall tillimpas inom kommunens nimnder, bolag och stiftelser. Tillimpningen stéds
av anvisningar ech konkreta rutiner.

Sikerhet och trygghet ér nigot som inte kan tas for givet, utan som skall skapas genom
aktivt och gemensamt sikerhetsarbete.

Sikerhetsarbetet skall leda till sdkerhet och trygghet for alla som bor och vistas i kommu-
nen samt for kommunens verksamheter, egendom och ekonomi.

Ett aktivt skydds- och sikerhetsarbete med identifiering av risker och &tgarder for att mini-
mera dessa gbr att den normala verksamheten &r drifts- och avbrottssiker, vilket utgér grun-
den for kommunens férméga att verka.

Sikerhetsarbetet bedrivs ur féljande fyra perspektiv:

ALLMAN INTERN SAKERHET

Allmin intern sikerhet innebir att skapa en trygg och séiker miljé for medarbetare och alla
som bor eller vistas i kommunen och som berérs av kommunens verksamheter. Det innebér
ocks4 att skydda kommunens egendom och tillgingar samt via forsékringar och aktivt ska-
deforebyggande arbete skapa ekonomisk trygghet for kommunal verksamhet.



I den allminna sikerheten ingar ocksd arbetet med IT-sékerheten som innebir att skydda
sdvil informationen som systemen.

' SKYDD MOT OLYCKOR

Skydd mot olyckor innebir 4tgiirder for att i samverkan med andra aktSrer i samhiéllet fore-
bygga olyckor, begréinsa och avhjilpa skador samt att forbereda reservmdjligheter for sam-
hillsviktiga funktioner. Sikerhetsarbetet skall ocksa ge underlag for samhillsplaneringen s
att till exempel verksaﬁﬁwtcxwhbebyggﬁscpmasmh utformas sikert. I arbetet ingr
ocksd systematiskt brandskyddsarbete vilket innebiir att pd ett organiserat och fortlopande
sitt planera, utbilda, 6va, é@kmeﬂ&em kontrollera och folja upp brandskyddsarbetet.
Genom arbetet for skydd mot olyckor ges underlag och forutsittningar for ett aktivt skade-
forebyggande arbete och for kommunens brandforsvar att utdva en effektiv riddningstjénst.

VERKSAMHET VID EXTRAORDINARA HANDELSER

En extraordindr hiindelse ir en allvarlig kris som stor viktiga samhdllsfunktioner eller dven-
tyrar befolkningens livsbetingelser. Med allvarlig kris menas en hindelse som drabbar ménga
méinniskor och stora delar av virt samhille.

Det skall finnas en planering for hur risker och sdrbarhet skall undanrjas eller minskas och
hur kommunen skall hantera konsekvenserna av en extraordinir hindelse. Kommunen har
ett samordnande ansvar inom sitt geografiska omride som bland annat att se till s& att myn-
digheter, organisationer och foretag samverkar vid en extraordindr hindelse.

SAKERHETSSKYDD
Kommunen m&zmwawmmwﬁmm;&mmmw
totalférsvaret. Detta innebr skydd mot spioneri, sabotage och andra brott mot

Ansvar och ledning
Ansvaret for kommunens sikerhetsarbete skall flja det normala verksamhetsansvaret pd
alla nivier i kommunkoncernen.

Kommunfullmdktige faststitler sdkerhetspolicy samt handlingsprogram enligt lagen om
skydd mot olyckor.
Kommunstyrelsen har det 6vergripande ansvaret for arbetet med sikerhet i kommunen. Detta
mnebér ansvaret for arbetet med kommunens skydd mot olyckor, extraordinira hindelser,
etssky samt allmiin sikerhet. Kommunstyrelsen skall &ven folja upp ndmnder-

Raddamgs- och beredslcapmc‘imm har kommunstyrelsens uppdrag att-semesdme-arbetet
FERTTEO bindelser-samt att utarbeta forslag till handlingsprogram for riadd-
nmgs%;msten mitgt hgcﬁ om skydd mot olyckor.

Sékerhetschefen &r kommunens sikerhetsskyddschef och har ocksd kommunstyrelsens upp-
drag att koordinera sikerhetsarbetet i kommunen. En sirskild grupp med tjinstemin re-
presenterande den kommunala organisationen stddjer arbetet med skydd mot olyckor,
extraordindra hindelser, krisberedskap och internt skydd.




En krisledningsniimnd under ledning av kommunstyrelsens ordférande svarar for ledningen
av kommunen vid extraordindr hindelse.

Ndamnder/bolagsstyrelser har ansvaret for sikerhetsarbetet inom respektive verksamhets-
omride. Forvaltningschef/bolagschef ansvarar for att sikerhetspolicy, handlingsprogram
och anvisningar foljs samt att sikerhetsarbetet samordnas och anpassas till den egna verk-

" Chefer och arbetsledare pé alla niver har ansvar for att inom sina verksamhetsomriden
uppmérksamma risker och siikerhetsproblem samt initiera att dtgérder vidtas.

Alla fortroendevalda och anstillda har ett personligt ansvar for att uppmérksamma och rap-
portera risker och sikerhetsproblem samt folja givna sikerhetsbestimmelser.

Sikerhetsarbetet

Fér att kunna genomfOra sikerhetspolicyn skall det pi alla nivder finnas en organisation,

som aktivt och systematiskt forebygger risker och foreslir konkreta tgéirder for att undan-

réja olika hot. Dessutom skall ett vl avviigt forsikringsskydd bidraga till att minska de ne-
gativa konsekvenserna av skador eller andra obnskade hindelser.

Féljande delar skall bland andra ingd i kommunens sikerhetsarbete:

Kontinuerliga och systematiska risk- och sérbarhetsanalyser skall genomfbras sdvil centralt
som lokalt. Kommundvergripande risk- och sirbarhetsanalyser initieras och genomfors
centralt. Lokalt genomfors analyser (sdkerhetsanalyser) i syﬁe att forebygga risker och
skador samt hantera kriser i den enskilda verksamheten.

Handlingsplaner som omfattar planerade och nddvéindiga &tgirder for att eliminera eller
minska risker ska upprittas fortlépande som ett resultat av genomforda risk- och sirbar-
hets-/sikerhetsanalyser. Planerna ska vara konkreta och dven innehdlla uppgifter om an-
svarig for dtgirden samt kostnader hiirfor. En vil avviigd riskfinansiering med forsikringar
som en viisentlig del skall inga i det skadeforebyggande arbetet. Planering for kris skall
finnas savil centralt som lokalt.

Konkreta instruktioner och rutiner for sikerhetsarbetet ir viktiga delar i det forebyggande
arbetet. Sikerhetsplaneringen skall ing4 som en del i ordinarie verksamhetsplanering.
Skador och tillbud skall rapporteras i ett komumungemensamt rapportsystem. Syftet fr att

savil lokalt som centralt folja utvecklingen och vidta anpassade férebyggande dtgérder.

Utbildning och information avseende sikerhetsfrigor skall kontinuerligt ske sivil centralt
som lokalt. Sikerhetsmedvetandet skall hojas hos alla medarbetare genom information
och fortidpande utbildnings- och vningsverksamhet. Verksamhetsansvariga skall sérskilt
beakta att alla nyanstillda medarbetare far sikerhetsutbildning som en del i introduk-
tionsutbildningen.






