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Forslag till beslut
omsorgsnimnden foreslds besluta

att avge yttrande till inspektionen for vard och omsorg enligt forslag

Arendet

Inspektionen for vard och omsorg (IVO) begér uppgifter frdn ndmnden i rubricerat drende
utifrdn en lex Maria-anmilan fran kommunens medicinskt ansvariga sjukskoterskor och
medicinskt ansvariga for rehabilitering. Anmélan giller brister i verksamhetssystemet Siebel
som anvinds bl.a. for att fora patientjournal.

Nimnden for hilsa och omsorg har 2014-09-25 yttrat sig till IVO angéende atgirder som
vidtas med anledning av bristerna.

Inspektionen for vard och omsorg begér nu uppgifter och beskrivning av resultat av de
atgédrder som vidtagits. I beskrivningen redovisar kontoret framtagen kravspecifikation, beslut
om akuta atgirder och tidsplan for dessa, ytterligare aktiviteter samt redovisning av i
kommunen pagdende oversyn av IT-stod for vard, omsorg och socialtjénst.
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direktor
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Arendet _
Anmélan enligt lex Maria om brister i dokumentationssystem, Uppsala
kommun
Beslut

Namnden for hilsa och omsorg ska 1 Uppsala kommun sékerstélla

e att patientjournaler kan foras s att journalerna uppfyller kraven
som framgar av géllande lagar och foreskrifter.

Redovisningen av vidtagna atgérder ska vara Inspektionen for vird och
omsorg, IVO, tillhanda senast den 20 januari 2015. Redovisningen ska
innehélla redogorelse enligt foljande.

e En beskrivning av resultatet av de atgirder som vidtagits fran
september 2014 och framéat for att sékerstilla journalforingen
avseende hilso- och sjukvérd. Om étgérder pagér eller &r plane-
rade, men #nnu inte genomforda, ska en tidsplan bifogas for det
fortsatta arbetet.

e Om brister kvarstér i journalsystemet, hur ndmnden bedémer
patientsékerheten med anledning av detta.

e Information om journaldatasystemet d4r CE-mérkt

Bakgrund
Era diarienummer i drendet &r ALN 2014-0273 och NHO 2014-0171.

De medicinskt ansvariga sjukskdterskorna samt medicinskt ansvariga
for rehabilitering i Uppsala kommun har gemensamt anmélt att patient-
journalsystemet som kommunen anvénder sig av sedan 2012 har allvar-
liga brister. Systemet anvéinds av alla vardgivare som har avtal med
Uppsala kommun, med undantag av en enhet. En rad avvikelserappor-
ter och synpunkter har rapporterats avseende journalsystemet, och bris-
ter har dven uppmirksammats i samband med utredningar av héindelser
och vid journalgranskning. Bristerna giller bland annat f6ljande:

Inspektionen for vard och omsorg Telefon 010-788 50 00  Fax+46 010-788 56 46
Box 423 registrator@ivo.se Org nr 202100-6537
701 48 OREBRO www.lvo.se
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o Det dr svarigheter att folja vardprocessen och att fa dverblick
over patientens vardplaner. ”Anteckningsrutan” maste forstoras
for att visa hela journaltexten, vilket innebér att information kan
missas. Anteckningar har dven forsvunnit d& anvéndaren avslu-
tat sin dokumentation i funktionen “férstorad ruta”.

o Journaltext kommer inte i kronologisk ordning i ldsfonstret, d&
den som dokumenterar avgdr om en anteckning &r extra viktig
och dérfor ska komma forst. For att fa dokumentationen i kro-
nologisk ordning maste en sérskild atgérd vidtas. Varje anvén-
dare kan ha sin egen tolkning vad som kan vara viktig informa-
tion, och detta tillsammans utgér enligt de anmélningsansvariga
en risk.

o Journalerna &r organisationsknutna, vilket innebér att om en pa-
tient har béde korttidsvard och hemvérd av samma utforare fér
patienten tva hélso- och sjukvérdsjournaler, och personal i de
bada verksamheterna kan inte med automatik ta del av varand-
ras journaler. Eftersom journalerna inte 4r sammanhéllna till-
l&mpar man "positionering" vilket innebér att den som arbetar
for flera utforare (vardgivare), t.ex. nattsjukskéoterska, méste po-
sitionera sig till ritt utforare for att dokumentera. Felpositioner-
ing har inneburit att journal Sppnats hos fel vardgivare.

o Sokord &r uppdelade i tre nivéer, och alla nivier maste anvén-
das. Det saknas 6verskédlighet och mdjlighet att enkelt hitta rétt
s6kord och for att hitta sdkordstridet mésta man ha en pappers-
utskrift som mall.

e Det finns ingen standard for hur vardplanen ska skrivas, och pa-
tientens namn och vem som dokumenterat i virdplanen framgér
inte med automatik. Vid utskrift kan dérfér dessa uppgifter sak-
nas. Texten i vardplanen, som &r en bifogad World-fil, kan inte
ses med den 16pande texten, och méste Gppnas separat, vilket
minskar Overskadligheten. Vidare kan dokumentationen i vard-
planen &ndras, dven om den ursprungliga anteckningen &r 1st.

e Vid journalutskrift kommer inte bilagor med och utskrift av
vérdplaner méste ske separat vid varje datummarkerad anteck-
ning. Detta leder till att information kan missas.

o Uppgifterna om varning, smitta och observation &r svardver-
skadliga.

o Spréket i systemet dr krangligt och ologiskt beroende pa att det i
grunden 4r ett verksamhetssystem avsett for annan anvéndning.
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Den legitimerade personalen upplever enligt de anmélningsansvariga
risker med att dokumentera i journalsystemet, och bristerna i anvéndar-
vénlighet medfor att den legitimerade personalen har svart att fora
journal i den omfattning som foreskrivs.

Un derlag

e Intern utredning gjord av medicinskt ansvariga sjukskéterskor
och medicinskt ansvariga for rehabilitering, med bland annat
sammanstéllning av avvikelserapporter och riktlinjer for in-
formationshantering och journalféring

¢ Yttrande frin ndmnden for hélsa och omsorg

Bakomliggande orsaker.

Enligt anmélningsansvariga har det brustit i upphandling, kravspecifi-
kation, utbildningsinsatser vid implementering, och det saknades en
gemensam riktlinje med de olika utférarna inom Uppsala kommun in-
for inforandet. I den organisation som var fram till och med december
2013 vidtogs kontinuerliga dtgirder, men resurserna har inte varit till-
rackliga.

Atgérder.vidtagna med kortsiktig effekt

o Atgirder har vidtagits i samverkan med leverantéren for att for-
biéttra systemet och anvindarvéinligheten.

e Utbildningsinsatser har erbjudits tva gnger per termin och till
nya utforare.

e Medicinskt ansvariga har utarbetat en riktlinje for informations-
hantering och journalféring géllande hilso- och sjukvard.

Langsiktiga atgérder.
Fo6ljande atgérder har bland annat redovisats:

e Nir anmilan gjordes pagick ett arbete att ta fram kravspecifika-
tioner och med hjélp av sakkunniga identifiera vad som krévs
av ett journalsystem.

e Medicinskt ansvariga ska for att flja utvecklingen hantera alla
avvikelserapporter som géller journalsystemet.

Yttrande fran nédmnden for. hélsa och omsorg

Av yitrandet, som kom in till IVO i slutet av september, framgér att
nimnden bekréiftar de brister i verksamhetssystemet som anmélnings-
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ansvariga redovisat i lex Maria-anmaélan. Systemet har bristande funk-
tionalitet och anvdndarvinlighet, vilket innebér att handhavandet ir
komplicerat. Utbildningsinsatserna som genomfordes nér systemet
skulle tas i bruk var otillrickliga, och ytterligare behov av utbildning
har pétalats av personal, men inte ftt tillrickligt gehdr. Det finns bris-
ter som har direkt koppling till patientsékerhet som Uppsala kommun
behdver &tgérda.

Beslut hade fattats att ta fram en handlingsplan for att infora en sam-
manhallen journalf6éring inom ndmndens verksamheter, samt att
overdmna en kravspecifikation till leverantdren av systemet under sep-
tember ménad. Kravspecifikationen géller bland annat foljande:

e Systemet ska mojliggéra sammanhallen journalféring.

e Vardplan avseende hélso- och sjukvard ska integreras med
journalen.,

e Tvéstegsautenisering via SITHS-kort (e-legitimation) bor kré-
vas for tillgang till systemet, och for att kunna integreras med
andra tjanster och funktioner, till exempel nationell patientdver-
sikt.

o Identifikationsuppgifter ska finnas, oavsett var man &r i journa-
len, for att minska risken att dokumentation sker i fel journal.
Observandum avseende patientens hélsotillstind, exempelvis
Overkinslighet och allergier ska dven framg4. En funktion ska
dven sékerstilla att dokumentation sker under rétt datum och
tid.

¢ En funktion ska sékerstélla att information inte gér forlorad i
samband med utskrift och arkivering.

Leverantoren skulle dérefter ta fram en kostnads- och tidsuppskattning
1-2 veckor efter erhéllen specifikation, och Uppsala kommun skulle
fatta beslut om hur man avség att g& vidare. Planeringen var att leve-
rans av de pétalade bristerna skulle kunna ske under fjérde kvartalet
2014,

P4 kort sikt planerades akuta atgirder enligt foljande:

e En Oversyn av dagliga rutiner kopplat till verksamhetssystemet
skulle goras.

o Riktlinjen for journalforing skulle implementeras och de medi-
cinskt ansvariga skulle folja upp att implementeringen genom-
forts.
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o Kompletterande utbildningsinsatser planerades fran systemfor-
valtaren Uppsala teknik och service med grundutbildning. Efter
detta skulle man ha kontinuerliga utbildningsinsatser for att
uppritthalla kvalitet och sékerhet.

For att sdkerstilla patientsikerheten i verksamheter som arbetar med
hélso- och sjukvird inférde man i september ett digitalt avvikelserap-
porteringssystem med snabbare och siikrare rapportering, bittre dver-
blick och méjlighet till uppf6ljning.

Nimnden avség att félja upp effekterna av vidtagna &tgirder genom
ordinarie uppfoljningsarbete, inklusive den sérskilda uppfoljning som
de medicinskt ansvariga sjukskéterskorna och medicinskt ansvariga for
rehabilitering gor.

Skalen for beslutet
Tilldmpliga bestdmmelser
2 a och e §§ hélso- och sjukvardslagen (1982:763), HSL

3 kap. 2 § patientdatalagen (2008:355), PDL
7 kap. 3 § patientsdkerhetsférordningen (2010:1369)

2 kap. Socialstyrelsens féreskrifter (SOSFS 2008:14) om informations-
hantering och journalféring i hilso- och sjukvarden

5 kap. 2 § Socialstyrelsens foreskrifter och allménna rad (SOSFS
2011:9) om ledningssystem for systematiskt kvalitetsarbete

Bedémning

IVO anser att de redovisade bristerna i journaldokumentationssystemet
utgor allvarliga patientsdkerhetsrisker, da brister i journalerna kan
dventyra patienternas vard och behandling, Systemet forsvérar dven for
den legitimerade personalen att leva upp till de krav p4 dokumentation
som framgar av PDL.

Journaldokumentationssystemet &r dessutom svérhanterligt, och det
finns en uppenbar risk att dokumentationen tar mer tid i ansprak &n vad
dokumentationen annars skulle gora, vilket sekundért kan innebéra yt-
terligare patientsdkerhetsrisker.

Bristerna i systemet har uppmérksammats av bide de medicinskt ansva-
riga sjukskoterskorna och ansvariga for rehabilitering samt av nimnden
for hélsa och omsorg.
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De medicinskt ansvariga sjukskoterskorna och ansvariga for rehabilite-
ring har enligt patientsikerhetsforordningen ansvar for att journaler fors
i den omfattning som foreskrivs i patientdatalagen.

Némnden for hélsa och omsorg har enligt hilso- och sjukvérdslagen ett
lagstadgat ansvar for att det bland annat finns den utrustning som be-
hovs for att god vard ska kunna ges.

Vérdgivarens ansvar for informationssikerheten framgar av Socialsty-
relsens foreskrifter om informationshantering och journalféring i hélso-
och sjukvarden.

En redogorelse dver planerade och vidtagna dtgérder har redovisats till
IVO och forbittringsarbetet skulle ske under fjarde kvartalet 2014, Med
anledning av att IVO bedomer bristerna som allvarliga, avser IVO att
folja forbattringsarbetet, och begér darfor en redovisning av resultatet.

Beslut i detta drende har fattats av enhetschefen Anna Karin Nyqvist. I
den slutliga handldggningen har inspektéren Katarina Bone och medi-
cinalradet Hans Rudstam deltagit. Inspektéren Sylvia Norén har varit
foredragande.

For Inspektionen for vard och omsorg

Hma K s N‘MUW(

Anna Karin Nyqvist

@//?/2/ Nere

Sylvia Norén

Kopia till:

MAS Eva Andersson, Monica Brundin, Lena Sjéberg och Siw Hans-
son, samt MAR Carita Ohrman och Ulf Moilanen, samtliga med adress
Uppsala kommun kontoret for héls, vard och omsorg, 753 75 Uppsala
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Inspektionen for vard och omsorg

Yitrande angaende begaran om uppgifter avseende
verksamhetssystemet Siebel, d nr 8.1.1-17648/2014-14

Inspektionen for vard och omsorg har av Ndmnden for hélsa och omsorg begirt en
redovisning och redogorelse av atgérder som vidtagits for att sékerstélla journalforingen
avseende hilso- och sjukvard. Fran och med 2015-01-01 har Uppsala kommun en ny
ndmndorganisation. Ansvarsomradet for nimnden for hélsa och omsorg har med vissa
fordndringar 6vergatt till omsorgsndmnden fran och med 2015-01-01.

Omsorgsndmnden ldmnar nedanstiende redovisning och redogtrelse av padgaende och
vidtagna tgérder som identifierats som nddvandiga i samband med en Lex Maria-anmélan.
(Uppsala kommuns diarienummer ALN-2014-0273 och NHO-2014-0171).

En kompletterad kravspecifikation #r framtagen och diskuterad med leverantdr angaende
16sningsforslag pa det som identifierats som akuta atgérder. Tidsplan finns framtagen, se
nedan. Kraven i kravspecifikationen &r prioriterade enligt nivéerna: akut, hog, medel samt 14g.

Kontoret for hilsa, vard och omsorgs (HVK) ledningsgrupp har tagit beslut 2014-11-10 om
att genomfora de akuta atgdrderna. Ytterligare beslut kommer att fattas i februari 2015, om
hur ledningen gar vidare med 6vriga ska och bor krav som &r specificerade i
kravspecifikationen.

Postadress: Uppsala kommun, nimnden for hilsa och omsorg, 753 75 Uppsala
Besotksadress: Stationsgatan 12 » Telefon: 018-727 86 00 (vixel) * Fax: 018-727 08 90
E-post: halsa-omsorgsnamnden@uppsala.se
www.uppsala.se
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Nu finns endast knappen ”Skriv ut anteckningar” vid utskrift.

Utskriftsfunktionaliteten har blivit mer flexibel i den mening att utskrift av
journalanteckningar nu utgér fran den sorteringen som du sjélv viljer, samma regel vid
funktionen 6versikt anteckningar. (Infordes 2014-05-21).

- Det har sdkerstillt att den kundinformation som hamtas fran Skatteverket alltid sparas.
(Infoérdes 2014-05-21).

- Positionering har férenklats av en ny flik ” Anvéndarinstillningar” som ska anvéndas
vid ompositionering mellan vardgivare/enheter (Infordes 2014-05-21).

Beslutade akuta atgirder

Systemet Ska tillata att en journal ska kunna .E(::i?litlgg;s? anbieiien
1.2  skapas hos en ny utforare dven fast det pagar vard iﬁsbehii : h% t') Ska Akut
hos annan utforare. 3 s
(Iasbehorighet)

Systemet Ska ha stod for att i journalen kunna
1.6 skapa ett ’Observandum’ eller motsvarande for ~ Cave osv Ska Akut
overkinslighet, medicinering etc.

Systemet Ska indikera om det finns observandum
1.8 pa patienten/brukaren for anvindaren (oavsett Ska Akut
var man befinner sig i journalen)

1.9 Systemet Ska mojliggora att Observandum

delas(visas) i Sociala dokumentationen. B oLt
1.15 Vardplan Ska integreras till journalen. Vardp lal.len e Ska Akut
som en bilaga
Systemet Ska skapa ett anteckningsdatum och Det kan ha gatt flera timmar
1.19 Kklockslag for varje post. mellan anteckning 1 och2  Ska Akut
(ATGARDAD 2014-05-21) men pa samma datum
Systemet Ska mojliggora sa att man kan se att i::;:g:l::?n?asm Hglive
1.24 samtycke har medgivits eller inte for hela JRgtd. Ska  Akut
st ralom Samtycke ska synas i
e ' kundbilden.
112 Systemet Ska stodja Hilso- och sjukvardens Bifogas Ska Aot

processer (Omvardnads- och Rehabprocessen). Endast HsLL

Systemet Ska ha stod for att automatiskt kunna
12.19 lasa osignerad text efter ''valbart antal dagar" Ska Akut
efter senaste anteckning.

Systemet Ska ha stod for att logga alla

journal6ppningar Ska  Akut
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Uppgifter varning,

Finns inte synligt i journalvyn med risk

Planeras att produktionsséttas senast

smitta och for att viktig information kan missas. 2015-05-15. Intensivt arbete pagar for
observandum Arbete pagér redan nu i december 2014 | att se om det gér att produktionssittas
med att atgérda problemet genom att 2015-02-14.
placera det pa fast plats, alltid synlig i
journalvyn.
Standardspraket i Medfor problem for anvéndar- Kontinuerligt se over
verksamhetssystemet | vinligheten. forbattringsmojligheter som ingér i

ar ologiskt och ej
anpassat for en

parallellt utvecklingsarbete under
2015.

patientjournal
Sammanhallen Det finns ett beslut om att Kommer att genomforas och
journalforing sammanhéllen journalféring ska inftras | implementeras under 2015.
mellan Uppsala kommuns vérdgivare.
Det behover utvecklas en funktion for
att kunna hantera samtycke och
mojlighet att spérra uppgifter.
Avvikelsehantering | Ett elektroniskt avvikelsehanterings- Fortsitta att hantera avvikelser i

system Flexite har inforts med driftstart
september 2014. Detta system
underlittar och sékerstéller hanteringen
av avvikelser. Avvikelserna avseende
journalhantering gér nu till
MAS/MAR. Genom forbéttringen

har man snabbare identifierat problem i
Siebel och kunnat atgirda och forbéttra
funktionalitet pa specifikt omrade.

Flexite enligt faststdlld riktlinje.

Tvéstegsautentisering

Finns ej i dagslédget

Ingér i utveckling med sammanhallen
journalféring
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Slutsats

MAS/MAR gjorde en anmélan enligt lex Maria med anledning av patientjournalens allvarliga
brister och de patientsikerhetsrisker detta medfort. Atgirder har till viss del genomforts men
dven planerats for att snarast komma tillrdtta med de brister som bedomts vara akuta. I
dagslaget kvarstar flera av de identifierade riskerna. Legitimerad personal har till f6ljd av
bristande anvidndarvénlighet svart att fora journal i den omfattning som foreskrivs i
forfattningar och riktlinjer.

De akuta dtgdrder som ska vidtas genom projektarbetet, bedoms kunna minska risken for
allvarliga héndelser. Efter att det genomforts kvarstar handlingsplan for 6vriga identifierade
atgdrdsomraden som klassificerats som hog, medel och 1ag i kravspecifikationen.

For att kraven pa ett sikert patientjournalsystem ska vara uppfyllt krdvs ett langsiktigt
forbéttringsarbete, vilket dven kommer att paverkas av det 6vergripande beslut som
kommunen fattar om vard och omsorgssystem efter IT-Gversynen. Ansvariga ndamnder och
forvaltningsledningar kommer kontinuerligt att héllas informerade om pagaende projekt och
kvalitetsarbete.

Organisationsskiss for omsorgsndmnden och omsorgsforvaltningen fr o m 2015-01-01,
(Bilaga 3 Organisationsskiss) .

Eva Christiernin Ingela Persson
Ordférande Sekreterare
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Handl4dggare Datum Diarienummer
Sabir Ghaderi/Férvaltningsledare IT 141110 ALN-2014-0432
Monica Brundin/MAS

Jurist/handléggare

Elisabeth Karlsson

Kontoret for hélsa- vard och omsorg
Sektionen for intern support
Uppsala kommun

Ansvar avseende Likemedelsverkets krav pa CE-mérkning av
medicinsktekniska produkter. (Siebels patientjournaldel)

En allmén utredning av Siebel som patientsékert och anvéndarvénligt journalsystem pagér
bl.a. till f5ljd av en lex Maria anmilan.

Enligt den kravspecifikation som till f5ljd av detta stillts till Deloitte, finns ett krav pa att
Siebel skall vara CE-mérkt utifran Likemedelsverkets krav pa CE-mérkning av
medicinsktekniska produkter, LVFS 2014:7. (se ldnk ldngst ned pa sidan)

Féljande framgéar av Deolittes svar i kravspecifikationen:

Krav: Systemet Ska ha for dndamalet foreskriven CE-mdrkning.

Foreslagen lisning: Deloitte har varit i kontakt med Léikemedelsverket for att stdmma av krav
gdllande CE-mdrkning av journalsystem.

Deloitte ser att journalmodulen kommer att uppfylla alla krav som specificeras enligt CE-mdrkning
efter att journalmodulen har vidareutvecklats enligt Deloittes erbjudna l0sningar pd kraven i denna
kravspecifikation.

Eftersom journalmodulen i Siebel cir en egenutvecklad lésning utvecklad enligt Uppsala kommuns
krav, anser dock Deloitte att det ar Uppsala kommun som ska driva processen att CE-mdrka
Jjournalmodulen. Deloitte kan erbjuda stod i den processen.

Vi nskar nu en utredning av ansvarsfrigan da det giller ansvar for CE-mirkning. Ar det
Deloittes eller Uppsala kommun som skall ansvara for CE-mérkningen av Siebel? Kan
ansvaret delas och i s fall, pa vilket sétt?

http://www.lakemedelsverket.se/upload/nyheter/2014/Lakemedelsverket Nationella medicin
ska_informationssystem_vagledning.pdf)

I tjinsten

Postadress: Uppsala kommun, Kontoret for hélsa, vard och omsorg, 753 75 Uppsala
Bestksadress: Stationsgatan 12 « Telefon: 018-727 87 00 (viixel)
E-post: halsa-vard-omsorg@uppsala.se
www.uppsala.se





































