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1 Syfte

I reglemente f6r intern kontroll i Uppsala kommun och kommunens heligda bolag beskrivs hur
arbetet med den interna kontrollen ska struktureras och rapporteras till kommunstyrelsen som
har det 6vergripande ansvaret.

Enligt reglementet ska nimnder och bolagsstyrelser arligen limna in en analys och utvirdering
avsina system och rutiner for intern kontroll till kommunstyrelsen. Analysen ska anvindas for
utveckling av den interna kontrollen inom nimndernas och bolagsstyrelsernas
verksamhetsomraden. Den anvinds ocksa for utveckling pa kommunévergripande niva.

Nimnder och bolagsstyrelser ska drligen uppritta en internkontrollplan. Planen ska vara ett stod i
styrningen av verksamheten och ett hjalpmedel for att na verksamhetsmalen. Planen ska forsikra
att:

- att verksamheten 4ar dandamalsenlig och resurseffektiv,

- att informationen och rapporteringen om verksamheten och ekonomin ir tillférlitlig och
rattvisande,

- att verksamheten efterlever lagar, regler, avtal med mera.

Internkontrollplanen beskriver vad som behover goras utifran prioriterade risker som
framkommit i riskanalyser. I riskregistret framgar om risken omhandertas i internkontrollplanen.
Internkontrollplanen innehéller ocksa tre obligatoriska kontrollmoment som identifierats i
kommunstyrelsens 6vergripande riskanalys. Varje kontrollmoment i internkontrollplanen 6ljs
upp enligt beskriven frekvens och metod. Resultatet av uppféljningen redovisas arligen till
kommunstyrelsen.
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2 Analys av internkontroll foregdende ar

2.1 Efterlevnad av riktlinje och analys av funktionalitet

Bolagets riskidentifiering och internkontrollplan omfattar de omraden som reglementet
foreskriver

e Verksamhetskontroller

e Kontroller av verksamhetens arbetssitt, system och rutiner
e Kontroll av efterlevnad av regler, policys och beslut

e Finansiell kontroll

Till grund f6r de kontrollmoment som redovisas i interkontrollplanen finns en rikslista med
knappt 50 identifierade risker. 14 av dessa, med riskvirde pa niva 8 eller 6ver samt obligatoriska
kontrollmoment, har tagits upp 1 internkontrollplanen.

Bolaget har upprittat en rutin for internkontroll som finns dokumenterat i bolagets I'T-system for
styrande dokument, Tycho.

Bolagets internkontrollplan f6ljs upp tre ganger per ar, i april, augusti och december.

2.2 Organisation och ansvar for arbetet med intern kontroll

Styrelsen dr 16pande involverad i affirsplaneringen infér kommande ar genom 16pande
information om affarsplaneringen pa styrelsens agenda. Internkontrollarbetet ar en integrerad del
av arbetet, och styrelsens synpunkter arbetas in i bolagets riskregister, den sa kallade risklistan.
Risklistan uppdateras arligen, varefter ledningsgruppen virderar risker och tar fram underlag pa
vilka risker som bor ingd i internkontrollplanen.

For respektive risk finns utsedd, ansvarig chef f6r hantering av risken samt en person inom
organisationen som ér ansvarig for att genomfdora kontroll.

2.3 Planerad utveckling av intern kontroll 2026 och framat

Under 2025 har det digitaliserade arbetssittet for riskhantering och internkontroll befists och
blivit en del 1 det 16pande arbetet. Risklista och internkontrollplan finns i Uppsalahems digitala
styrsystem och f6ljs upp tre ganger per ar. Forbittringar i processen for arbetssatt kopplade till
risker och intern kontroll inférs 16pande.
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3 Begrepp som anvands i internkontrollplanen

Omraden som det ska finnas kontrollmoment inom. Det finns fyra
obligatoriska kontrollomraden: 1) Kontroller av verksamhetens arbetssatt,
system och rutiner 2) Kontroll av efterlevnad av regler, policyer och beslut
3) Finansiell kontroll 4) Kontroll avseende oegentligheter, mutor och jav

Kontrollomrdde

Beskrivning av den risk som ligger till grund for kontrollmomentet. Hdmtas

Riskbeskrivning fran riskregistret.

Vilken kontroll som vidtas for att motverka, minimera eller i vissa fall
eliminera riskerna. Kontrollmomenten kan antingen vara féorebyggande
eller upptackande och korrigerande. Férebyggande kontrollmoment ar

Kontrollmoment dtgarder for att undvika att brister uppstdr. Upptéckande och korrigerande
kontrollmoment hjalper namnden/bolagsstyrelsen att se om riskerna har
lett till de handelser som kan befaras och visar pd vilka dtgarder som
behdver vidtas for att komma tillrdtta med bristerna.

Beskrivning av metoden for att genomféra kontrollen. En bra kontrollmetod
ska uppfylla foljande kriterier: - Validitet: mater det som ar avsett att mata
- Reliabilitet: mater p3 ett tillforlitligt satt - Utfors pd samma satt varje

gang Mojlig att genomféra med en rimlig arbetsinsats/till en rimlig kostnad

Kontrolimetod

Den som ansvarar for att kontrollen genomférs. Anges som roll, €j

Ansvari
9 personnamn.

Tidpunkt d& kontrollmomentet ska foljas upp infér rapportering till

Tidpunkt for uppféljning namnd/bolagsstyrelse.

Fotnot: Tabell 1. Begrepp som anvinds i internkontrollplanen.
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Bolagsstyrelsen uppdrar dt bolaget att utse kontrollansvarig for respektive kontrollmoment.
Kontrollansvariga anges 1 bolagets verksamhetssystem for Risk och kontroll.

Eventuella obligatoriska kontrollmoment fran Uppsala kommun kan tillkomma nar dessa
beslutats.

Brander uppstar med uppsat eller Kontroll av Kontroll av ifyllda Stickprov Tertial

pa grund av olycka i Uppsalahems efterlevnad av SBA-protokoll

byggnader regler, policyer
och beslut

Riskbeskrivning

P& grund av uppsat eller olycka Ansvar for att

intraffar en brand i en lagenhet eller kontroll

fastighet vilket leder till genomfors

- skada pa egendom Forvaltningschef

- skada pa manniskor, i varsta vall

dodsfall.

Ingar i Lagen om skydd mot olyckor

(LSO)

Intrdng av obehorig till enskilda Kontroller av Kontrollera Intervjuer Tertial

personers konton Uppsalahems IT- | verksamhetens anvandande av

miljo arbetssatt, priviligierade
system och konton

Riskbeskrivning rutiner

P3 grund av intr%ng av obehdriga till Kontroll av

enskilda personers konton i efterlevnad av

Uppsalahems IT-milj6 far utomstdende | regler, policyer

far tillgang till bolagets uppgifter vilket | och beslut

leder till att:

-Risk att kanslig information rojs,

exempelvis personuppgifter Ansvar for att

-Bryter mot lagstiftning som kontroll

dataskyddsférordningen med de <

Qs . - genomfors

paféljder som det kan innebara Chef IT- och

-Uppsalahem blir mindre attraktiv som digitalisering

arbetsgivare.

Leverantorer bryter mot Kontroll avseende  Kontroll av att det Stickprov Tertial

Uppsalahems uppforandekod. oegentligheter, finns motes-
mutor och jav protokoll frén

Riskbeskrivning moten for

P& grund av att vara leverantérer Ansvar for att genomgang av

bryter mot var uppférandekod finns kontroll uppférandekoden

risk for korruption och/eller otillbérliga | genomfors med de

formaner forekommer i var Chef Ekonomi leverantérer som

leverantorskedja. Det kan leda till: tecknat avtal

- Fortroendeskada direkt med

- Varumarkesskada Uppsalahem

- Skadestandsskyldiga under 2025

- Ekonomisk forlust
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Risker inom arbetsmiljo bade Kontroll av Kontroll av att det Stickprov Tertial

internt och i entreprenad- och efterlevnad av finns

underhdlisprojekt hanteras ej pa regler, policyer arbetsmiljoplan i

ett adekvat sdtt och beslut projekten

Riskbeskrivning Ansvar for att

P& grund av att risker inom arbetsmiljc | kontroll

inte hanteras pd ett adekvat satt sa genomfors

uppstar skador och/eller allvarlig Chef Fastighets-

arbetsplatsolycka fér egen eller utveckling

kontrakterad personal vilket leder till:

- Personskada.

- Dodsfall.

- Uppsalahem blir

skadestdndsskyldiga.

Klimatforandringar leder till Kontroll av Uppféljning av att Rapport Tertial

konsekvenser i klimatet i Uppsala, efterlevnad av klimatrisk-

som t.ex. 6kad forekomst och regler, policyer screening ar

frekvens av extremvdder i form av | och beslut genomférd.

skyfall och hoga temperaturer.
Ansvar for att

Riskbeskrivning kontroll

Skyfall leder till stora vattenméangder genomfors

som kan Chef Hallbarhet

- skada Uppsalahems fastigheter.

Hoéga temperaturer kan leda till héga

inomhus-temperaturer

- minskad komfort/trivsel for

hyresgaster.

- risk for paverkan pa halsan hos

hyresgaster.

Hoégre temperaturer kan aven innebara

att:

- odlade ytor kraver mer bevattning,

Okad vattenanvdndning

- forandring i vad som planteras.

Ingdr i Lagen om skydd mot olyckor

(LSO)

Cyberangrepp och bedrdgeri mot Kontroller av Obligatoriskt Rapport Ar

medarbetare lyckas verksamhetens kontrollmoment:
arbetssatt, Kontroll av att

Riskbeskrivning system och samtliga

Brister i medarbetarnas motstandskraft | rutiner medarbetare har

mot cyberangrepp och bedrdgerier genomfoért

medfor att en medarbetares agerande Ansvar for att obligatorisk

maojliggor att en attack lyckas vilket i kontroll utbildning i

sin tur medfoér omfattande stérningar genomfors informations-

och avbrott i samtliga it-leveranser. Chef IT- och sakerhet
digitalisering

(Obligatorisk risk)

Uppsalahem AB, Internkontrollplan 2026 7(10)

UPPSALAHEM



2025-11-12

Uppsalahems personal bryter Kontroll avseende  Uppféljning att Rapport Tertial

medvetet eller omedvetet mot oegentligheter, samtliga

foretagets interna uppforandekod mutor och jav medarbetare har

gadllande mutor och korruption. genomgatt
Ansvar for att utbildning

Riskbeskrivning kontroll avseende mutor

P& grund av att personal utsatts for genomfors och korruption.

eller utévar otillborlig pdverkan bryter Chef Personal

de mot foretagets interna

uppférandekod gallande mutor och

korruption vilket leder till:

- Fértroendeskada

- Varumarkesskada

- Skadestdndsskyldiga

- Ekonomisk forlust

Om information hos Bolagsverket Kontroll av Obligatoriskt Utredning Tertial

ar ofullstandig eller inaktuell kan efterlevnad av kontrollmoment

det leda till rattsliga, regler, policyer for kommunala

administrativa och ekonomiska och beslut bolagen: Kontroll

konsekvenser. Det leder ocks3 till av att uppgifter

risk for att det kommunala Ansvar for att som ska

bolagets trovardighet och kontroll registreras hos

fortroende hos invdnare, kunder, genomfors Bolagsverket finns

leverantorer med flera forsamras. Chef Ekonomi registrerade dar,

och att

Riskbeskrivning uppgifterna ar

P& grund av att information hos korrekta, aktuella

Bolagsverket ar ofullstandig eller och fullstandiga

inaktuell kan det leda till:

- Rattsliga, administrativa och

ekonomiska konsekvenser

- Trovardighet och fértroende hos

invanare, kunder, leverantdrer med

flera forsédmras.

Bristande kontroll av system och Kontroller av Obligatoriskt Stickprov Ar

rutiner verksamhetens kontrollmoment:
arbetssatt, Kontroll av att

Riskbeskrivning system och bolagsledningen

Ledningen saknar en aktuell bild éver rutiner genomfort

verksamhetens systematiska arbete mognadsdialogen

med informationssdkerhet vilket leder Ansvar for att informations-

till bristfalliga underlag for prioritering kontroll sdkerhet.

av nodvéndiga sdkerhetsatgarder. genomfors

Detta i sin tur medfor risker for: Chef IT- och

- stérningar i verksamhetens uppdrag digitalisering

- kan ocksd medféra sanktionsavgifter

fran tillsynsmyndigheter.

(Obligatorisk risk)
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Kontroll av system och rutiner for Kontroller av Obligatoriskt Utredning Ar
hantering av avbrott och verksamhetens kontrollmoment:
storningar saknas, ar okdanda eller arbetssatt, Kontroll av att
oprovade system och behovet av

rutiner rutiner och planer
Riskbeskrivning for analogt arbete
Nodvandiga rutiner och planer for Ansvar for att vid avbrott och
hantering av avbrott och stérningar kontroll stérningar ar
saknas, ar okanda eller oprévade vilket | genomfors inventerat inom
gor att ett avbrott i Chef Hallbarhet verksamheten.
informationsférsorjningen medfor stora Noédvandiga
storningar i produktionen och rutiner och planer
svarigheter vid dtergang till normal ar
verksamhet. dokumenterade,

kanda och 6vade.

(Obligatorisk risk)

Kontroller av Verifiera Stickprov Ar

verksamhetens 6verenskomna

arbetssitt, servicenivaer

system och (SLA)

rutiner

Kontroll av

efterlevnad av

regler, policyer

och beslut

Ansvar for att

kontroll

genomfors

Chef IT- och

digitalisering

Kontroller av Anvand Stickprov Ar

verksamhetens standardiserad

arbetssatt, kravstallning vid

system och inkép av IT-

rutiner system

Kontroll av

efterlevnad av

regler, policyer

och beslut

Ansvar for att

kontroll

genomfors

Chef IT- och

digitalisering
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Foljer ej beslutade processer, Kontroller av Kontroll av att Rapport Ar
riktlinjer, rutiner och beslut verksamhetens processer,
arbetssatt, riktlinjer och
Riskbeskrivning system och rutiner ar
P& grund av att vi inte foljer beslutade rutiner uppdaterade och
processer, riktlinjer, rutiner och beslut kommunicerade
sker avvikelser inom alla delar av Ansvar for att till berérda
verksamheten vilket leder till: kontroll
- hogre pris genomfors
- ineffektivitet Chef Hallbarhet
- kvalitetsbrister m.m. -
Kontroll av Kontroll av att Utredning Ar
efterlevnad av obligatoriska
regler, policyer utbildningar i
och beslut GO+ avseende
policyer och
Ansvar for att riktlinjer har gatts
kontroll igenom av
genomfors samtliga
Chef Ekonomi medarbetare
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