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Barn- och ungdomsndmnden

Internkontroll 2014

Forslag till beslut
Barn- och ungdomsnamnden f6reslas besluta

att

att

godkénna forslag till dtgérder utifrén brister konstaterade i internkontrollen 2014,

ge kontoret i uppdrag att genomfora informationsinsatser enligt forslag,

att revidera internkontrollplanen f6r 2014 enligt forslag dir dndringar gjorts avseende
kontroll av hantering av delegationsbeslut och tilldgg gjorts avseende kontroll av mutor

att

och jdv, och

ge kontoret 1 uppdrag att ta fram riktlinjer och avtal f6r systemet Solen skolskjuts enligt

forslag.

Sammanfattning
Forslag till atgérder utifran brister konstaterade i internkontrollen 2014:

Kvalitetssdkring av avtal - Inga atgérder vidtas, eftersom avtalstypen avvecklas.
Konkurrensneutral upphandling - Upphandlingsstédet kommer att kvalitetssékras.
Saker sekretesshantering - Kontoret tar initiativ till att utbildning genomfors.
Korrekt hantering av delegationsbeslut - De sena redovisningarna till nimnd pétalas
for berdrda personer.

Korrekt hantering av #renden i DokA - Nya rutiner har redan inférts.
Representation till anstillda och fortroendevalda samt extern representation -
Felaktigheterna pétalas for berdrda personer.

Korrekta utbetalningar - Nya rutiner kring utbetalningar har redan inforts.

Informationsinsatser
Kontoret foreslar att information ges till politiker och tjdnstemén om jiv och om kommunens
policy f6r mutor, upphandling och regler for bisysslor.

Postadress: Uppsala kommun, kontoret fér barn, ungdom och arbetsmarknad, 753 75 Uppsala
Bestksadress: Stationsgatan 12 » Telefon: 018-727 86 00 (vixel)  Fax: 018-727 86 50
E-post: barn-ungdom-arbetsmarknad@uppsala.se
www.uppsala.se
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Kontroller av mutor och jav

Det finns redan idag kontrollmoment som skulle kunna leda till att mut- och jévssituationer
avslojas. Som komplettering till detta foreslar kontoret att ytterligare tva kontroller
genomfors:

- Undersokning i Bolagsverkets register av om tjdnstemén dr bundna till ndgot bolag, om
tjanstemdn anmaélt en sddan egen bisyssla till sin chef och av om ndmnden kopt nagot av
dessa bolag det senaste aret.

- Webbenkit till politiker och tjinstemén om kunskap om mutor och jév.

Oversynen av internkontrollen avseende IT-system

Oversynen av internkontrollen avseende IT-system visar att nimnden till stérsta del lever upp
till kommunstyrelsens krav. Nér det géller systemen Muro och Solen skolskjuts finns dock
brister. Kontoret foreslar dock att det inte gérs négra revideringar av internkontrollplanen
utifrdn kommunstyrelsens nya direktiv utan att konstaterade brister istéllet hanteras i
dokumentationen for respektive system.

Arendet

Atgiirder utifran brister konstaterade i internkontrollen 2014

Kvalitetssdkring av avtal

Resultat av kontroll: Granskningen dr genomford med mindre anmérkning,

Ett avtal saknade uppgifter om volymer/kvantitet, kvalitet, prisreglering och uppségning samt
att beskrivningen av uppdraget och uppfoljningen &r bristfillig. Avtalet &r dock ett internavtal
gillande 16pande arbete varfor detta endast gav en mindre anmérkning,

Atgird: Inga atgérder vidtas. Avtalet #r ett internavtal och kommunen kommer fran och med
arsskiftet inte ldngre anvénda internavtal inom Utbildningsndmndens ansvarsomraden. Att
prioritera forbéttringsinsatser inom detta omrade dr darfor inte motiverat.

Konkurrensneutral upphandling
Resultat av kontroll: Granskningen &r genomférd med mindre anmérkning.
Det finns brister i hur man har hanterat rutinerna for hur upphandling ska genomforas.

Atgird: Upphandlingsstodet kommer att kvalitetssikras s att det tydliggérs vad
upphandlingsstédet och vad den upphandlande tjinstemannen ansvarar for i
upphandlingsprocessen. Den tillférordnade direktoren for kontoret kommer att ta upp detta
med chefen f6r upphandlingsstddet p&d kommunledningskontoret.

Séker sekretesshantering

Resultat av kontroll: Granskningen har genomf{6rts med anmérkning,.

Resultatet av kontrollen &r i stort sett likadan som vid f6rra &rets granskning.
Kunskapsluckorna avseende hantering av sekretessbelagda drenden och handlingar &r stora
och minga medarbetare efterfrdgar ocksa utbildning och information om detta.

Atgiird: Kontoret tar initiativ till att utbildning genomfors i ett tidigt skede i den nya
forvaltningsorganisationen.
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Korrekt hantering av delegationsbeslut
Resultat av kontroll: Granskningen &r genomford med mindre anmérkning.
I ett fital fall har redovisning av fattat beslut till nimnd skett for sent.

Atgérd: De sena redovisningarna till nimnd pétalas for berdrda personer i syfte att undvika
onddiga forseningar i framtiden.

Korrekt hantering av drenden i DokA

Resultat av kontroll: Granskningen 4r genomford med mindre anmérkning,

Ett stort antal drenden har varit 6ppna i dokument- och drendehanteringssystemet trots att de i
praktiken varit avslutade. Orsak till varfor drenden inte blir avslutade i tid r framforallt
oklara rutiner.

Atgird: Nya rutiner har redan inforts.

Representation till anstdllda och fortroendevalda samt extern representation
Resultat av kontroll: Kontrollen &r genomford med anmérkning,
I kontrollen uppticktes fel i fyra av fem kontrollerade fakturor.

Atgéird: Felaktigheterna pétalas for berérda personer i syfte att undvika motsvarande fel i
framtiden.

Korrekta utbetalningar

Resultat av kontroll: Kontrollen 4r genomford med anmérkning.

I fyra fall har kontrollen visat att det saknats aktuella avtal med den fakturerande
kommunen/féretaget.

Atgéird: Nya rutiner kring utbetalningar har redan inforts.

Uppdrag avseende internkontroll utifrin kommunrevisionens granskning

Barn- och ungdomsnémnden beslutade vid sitt sammantridde den 12 juni 2014 att ge kontoret
for barn, ungdom och arbetsmarknad ett antal uppdrag avseende internkontroll. Hér berdrs
foljande uppdrag:

1. T avrapporteringen av internkontrollen vid helarsbokslut 2014 ska finnas en bilaga som
beskriver de atgirder ndimnden vidtagit for att sékerstilla att det finns en medvetenhet om
risker f6r och konsekvenser av mutor och jav i ndmnden och bland de tjinstemén som 4r
anstéllda av nimnden.

2. Kontoret for barn, ungdom och arbetsmarknad ska ta fram en plan for dessa &tgirder och
presentera dem i samband med avrapporteringen av internkontrollen vid delarsbokslutet
per augusti. Atgiérderna ska motiveras.

3. Kontoret for barn, ungdom och arbetsmarknad ska revidera internkontrollplanen for 2014
och ta fram forslag pé en riktad intern kontrollatgérd avseende mutor och jiv anpassad
for barn- och ungdomsnédmndens verksamhet. Forslaget ska ldggas fram f6r nimnden i
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samband med avrapporteringen av internkontrollen vid delarsbokslutet per augusti och
kontrollen ska sedan ingd i avrapporteringen av internkontrollen vid helarsbokslut.

4. Kontoret for barn, ungdom och arbetsmarknad ska se dver internkontrollplanen for 2014
avseende gemensamma [ T-system utifrdn kommunstyrelsens nya riktlinjer. Resultatet av
Gversynen och forslag till eventuella revideringar av interkontrollplanen for 2014 ska
laggas fram for ndimnden vid delérsbokslutet i augusti och kontrollerna ska sedan inga i
avrapporteringen av internkontrollen vid helarsbokslut.

Motiverade forslag till atgirder for att siikerstilla att det finns en medvetenhet om
risker for och konsekvenser av mutor och jiv i nimnden och bland de tjinstemén som
ir anstillda av nimnden.

Kontoret foreslér att information om j&v och om kommunens policy fér mutor, upphandling
och regler for bisysslor ges till politiker och tjinsteméin. Kontoret verkar dven for att
information om detta ges till de nya forvaltningar och nya nimnder som tar dver barn- och
ungdomsndmndens ansvarsomraden efter arsskiftet.

Forslag pa en riktad intern kontrollatgird avseende mutor och jiv anpassad for barn-
och ungdomsniimndens verksamhet.

Kontoret bedomer att storst risk f6r mutor och jév finns i upphandlinssituationer och vid
myndighetsutdvning samt politiskt beslutsfattande. Samtidigt 4r oegentligheter i mut- och
javssituationer mycket svara att upptiicka eftersom det ligger i de inblandades intresse att de
inte avslojas. Internkontroll kan dérf6r endast till liten del anviindas for att forhindra sddana
situationer. Det &r troligare att mut- och jévssituationer avsljas genom att ndgon inblandad
person anmdler detta.

Med detta sagt sa finns redan idag kontrollmoment som skulle kunna leda till att mut- och
jévssituationer avsldjas. Det rér sig om kontrollmomenten:

- Upphandling har gétt konkurrensneutralt tillvéiga och det finns tillréickligt tydliga rutiner

f6r upphandlingens olika moment for att sikra detta.

- Attestreglementet f6ljs.

- Ratt belopp betalas ut i erséttning till férskolor och grundskolor.

- Riitt belopp betalas for IFO-placerade barns skolgang

- Raétt belopp betalas ut i féreningsbidrag och mot faktura

- Kontroll av rutiner och funktioner i Extens.

Som komplettering till detta féreslar kontoret att f6ljande kontroller genomfors:

- Undersokning i Bolagsverkets register av om tjinstemén dr bundna till nigot bolag, om
tjinstemén anmilt en sddan egen bisyssla till sin chef och av om nimnden kdpt nagot av
dessa bolag det senaste aret.

- Webbenkait till politiker och tjéinstemén om kunskap om mutor och jiv (kan man t.ex.
avgdra om man &r 1 en potentiell javsituation) och av om man varit med om nigon mut-
eller javssituationer eller hort talas om detta i kommunen. Fragor formuleras utifrén
policyn om mutor, riktlinjerna for bisyssla (obs. att fortroendevalda inte omfattas av
riktlinjer for bisysslor) och SKL:s skrift om jév.
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Oversyn av internkontroll avseende IT-system

Kommunstyrelsens beslut innebir foljande:

”Gemensamma IT-system kontrolleras regelbundet med avseende pa anvéindares behorighet.
Av regelverk och dokumentation f6r respektive system ska grundldggande interna
kontrollmoment framg4. F&r den héndelse dokumentation och riktlinjer for det specifika
systemets anviandning inte sérskilt ndmner detta ska:

- forteckning finnas 6ver samtliga anvéndare och behdrigheter i systemet,

- forteckning finnas av alla &ndringar med loggning i systemet,

- behorigheter, om annan ordning inte sérskilt beslutats, fordelas enligt dualitetsprincip och

folja av ndmnd eller styrelse beslutad delegationsordning och attestinstruktion.”

Med att behorigheter ska fordelas enligt dualitetsprincip menas att attestering av utbetalningar
ska ske av tvd personer — en sakgranskare och en attestant. S& sker ocksa vad giller de
utbetalningar som sker under BUN. Kontroll av utbetalningar ingar dessutom i gillande
internkontrollplan. Ndmnden lever dérmed upp till kommunstyrelsens krav pé detta.

Ansvaret for att det finns grundldggande interna kontrollmoment i regelverk och
dokumentation for respektive system vilar pd systemégaren. BUN dr systemsigare till foljande
IT-system:

- Extens,

- Dexter,

- eBarnUngdom,

- IST Analys,

- Muro, och

- Solen skolskjuts.

Enligt géllande internkontrollplan kontrolleras arligen anvéindares behorighet till alla
gemensamma IT-system i Iris. I systemet Iris hanteras bestéllningar géllande till exempel
systembehdrigheter, placeringar, resurser, telefoni, konton och e-post.

Extens — Ndamnden lever upp till kommunstyrelsens krav

Teknik och service (T&S) stimmer enligt avtal av behdrigheterna till Extens mot Iris minst en
ging per ar. Forteckning finns enligt avtal av dndringar med loggning i systemet. For Extens
finns en sekretesslogg som bl.a. visar s6kningar pa barn/elever med skyddad adress, en
historiklogg som listar olika viktigare héndelser avseende anvéndarhantering och
nyckelfunktioner (bl.a. om négon skrivit in fel 16senord eller om en elev rederats ur systemet)
och en uppdateringslista 6ver férandringar av sjélva systemet och programvaran.

Dexter — Namnden lever upp till kommunstyrelsens krav
T&S stimmer enligt avtal av behdrigheterna till Dexter mot Iris minst en ging per 4r. Inga
loggar finns och beddms heller inte att behdvas. Det som gors i Dexter sparas i Extens.

eBarnUngdom (eBU) — Ndmnden kommer inom kort att leva upp till kommunstyrelsens krav
T&S stimmer enligt avtal av behorigheterna fér kommunala anvindare till eBU mot Iris
minst en géng per &r. Kontroll av behodrigheterna for enskilda huvudmén finns inte idag men
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T&S arbetar pa ett sddant system. Loggar p& uppdateringar av systemet kan himtas hos
leverantdren.

IST Analys — Namnden lever upp till kommunstyrelsens krav

T&S stimmer enligt avtal av behorigheterna till IST Analys mot Iris minst en géng per &r. Det
finns inga loggar av 4ndringar eftersom anvéndare inte kan gora nigra dndringar. Loggar pa
uppdateringar av systemet kan himtas hos leverantdren.

Muro — Namnden lever inte upp till kommunstyrelsens krav

For Muro finns ingen dokumentation om hur systemet ska skotas avseende internkontroll, En
forteckning 6ver anvéndare finns men det finns ingen logg 6ver dndringar. Systemet ska bytas
ut efter arsskiftet.

Solen skolskjuts — Namnden lever inte upp till kommunstyrelsens krav

Systemet administreras av en medarbetare pa kontoret for samhéllsutveckling. Medarbetaren
har en forteckning &ver alla anvéndare och &r den som delar ut och avslutar behérigheter.
T&S skéter systemet men har inga loggar dver forindringar som gors. Det finns heller inget
avtal om detta eller ndgon &vrig dokumentation om hur systemet ska skétas.

Revideringar av internkontrollplan avseende IT-system

Kontoret foreslar att det inte gors ndgra revideringar av internkontrollplanen utifran
kommunstyrelsens nya direktiv utan att konstarerade brister hanteras i dokumentation for
respektive system.

Nir det géller Muro foreslar kontoret att det inte vidtas nigra atgérder eftersom systemet #r
under avveckling.

Avseende Solen skolskjuts foreslar kontoret att riktlinjer for systemet tas fram och att ett avtal

med T&S som reglerar bl.a. loggar tas fram och skrivs under.

Kontoret for barn, ungdom och arbetsmarknad

Jan Holmlund
Tf direktor

Bilaga: Forslag till reviderad internkontrollplan for ar 2014 .




Barn- och ungdomsnémnden
Internkontrollplan 2014, Dnr. BUN-2013-2128

Forslag till reviderad internkontrollplan for ar 2014

Bilaga

Nedanstiende tabell visar vilka kontroller som kontoret for barn, ungdom och arbetsmarknad
avser att géra inom barn- och ungdomsnidmndens ansvarsomraden &r 2014. Planen baseras i
huvudsak pé en inventering av riskomraden som har vérderats utifran hur stor sannolikhet det &r
att fel uppstéar och hur stora negativa konsekvenser det i s fall leder till. Vissa kontrollmoment
baseras inte pa den egna riskbeddmningen, utan knyter an till kommunstyrelsens gemensamma
internkontrollplan.

Kontrollplanen beskriver Gvergripande vad det dr som ska kontrolleras, vem som ansvarar for
kontrollen och nir rapportering till nimnd ska ske. Kontoret for barn, ungdom och
arbetsmarknad ansvarar for att utforma mer detaljerade rutiner for varje kontrollmoment och att
genomftra kontrollerna.

Kontrollplanen har den 30 oktober 2014 reviderats for att anpassas efter nya riktlinjer frén
kommunstyrelsen. ’

Riskomrade

Kontrollmoment

Kontrollansvarig

Kontrollmetod och
frekvens

Rapportering
av kontroll

Kvalitets- Avtalen #r utformade Strateg fran annat Stickprov av tre avtal Namnd i

sikring av avtal | enligt kvalitetskriterier omrade én det som | som beddms utifrédn september
och s att det gér att granskas forutbestidmda kriterier.
beddma om de efterlevs.

Dokumenterad | Beslut fattas om att avtal Strateg fran annat Stickprov av tre avtal Némnd i

forlangning ska forldngas eller sdgas omréade 4n det som | som bedtms utifran december

eller upp. Besluten granskas forutbestdmda kriterier.

uppsigning av dokumenteras.

avtal

Upphandling Upphandling har gatt Strateg fran annat Webbenkdit till Némnd i
konkurrensneutralt omrade #n det som | personer som deltagiti | september
tillvéiga och det finns granskas. upphandling under det

tillrdckligt tydliga rutiner
for upphandlingens olika
moment for att séikra
detta.

senaste aret,
Kontroll att rutiner
gatts igenom infor
upphandling.

Tydlig
rubricering av
drenden

Arenderubriken stimmer
Gverens med innehéllet sa
att intressenter litt kan
hitta det de soker efter.

Strateg fran annat
omréde dn det som
granskas.

Stickprov av ett drende
per nimndsamman-
trdde under aret.

Nimnd i
december
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Riskomrade | Kontrollmoment Kontrollansvarig Kontrollmetod och | Rapportering
frekvens av kontroll
Saker sekretess- | Det finns tillrdcklig Strateg Webbenkat till Nimnd i
hantering kunskap om hur personer som hanterar | september
sekretessidrenden ska sekretessidrenden.
hanteras. Aven myndighet.
Korrekt Delegationsbeslut fattasi | Ndamndsekreterare Stickprov av I samband med
hantering av enlighet med delegationsbeslut. delérs- och
delegations- delegationsordning. heldrsbokslut
beslut
Delegationsbeslut anméls Sex stickprov under
till ndstkommande némnd. dret utifrén delega-
tionsordningen.
Aven myndighet.
Beslut enligt Individutskottet Beslut viljs ut frin Kontroll av beslut
socialtjanstlagen (SoL) delegationslista av av bistindshand-
och lagen om st6d och justeringsman 2 génger | ldggare redovisas
service till vissa per ar vid f6ljande
funktionshindrade (LSS) individutskott.
fattas i enlighet med Sammanstéllning
delegationsordning. i december.
Korrekt Arenden avslutas vid ritt | Registrator Tertialsvis kontroll av | I samband med
hanteringav | tidpunkt. orsaker till att drenden | delérs- och
drenden i DokA som varit Oppna ldnge | helarsbokslut
fortfarande &r oppna.
Tio stickprov av
drenden som varit
Oppna langre &n tre
ménader.
Behdrigheter dr | Behorigheter dr aktuella. Uppdrags- Kontroll att behorig- Nimnd i maj
aktuella sekreterare heter i Iris &r aktuella
och att rétt personal har
rétt behorigheter.
Aven myndighet.
Korrekt Lésenord ldmnas inte ut Strateg Kontroll av att rutin Némnd i maj
hantering av till obehdriga personer. finns och f6ljs kring
16senord hantering av 16senord.

Aven myndighet.
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Riskomrade

Kontrollmoment

Kontrollansvarig

Kontrollmetod och

frekvens

Rapportering
av kontroll

Korrekt Behorighet foljer Ekonom Kontroll att behorig- Némnd i maj
hantering av delegations- och heter beslutade av
behorigheter i attestforteckningar. nimnd &r inlagda i
forhéllande till redovisningssystemet.
delegations- Avstimning mot
och delegationsordningen
attestforteck- for aret.
ningar
Representation | Lagstadgade Ekonom Stickprov varje kvartal. | I samband med
till anstéllda beloppsgriinser delars- och
och fortroende- | betrdffande momsavdrag helarsbokslut
valda samt gors i enlighet med
extern skatteregeler och
representation vederborlig specifikation
med deltagare finns bilagd
till fakturan.
Korrekt utférd | Attestreglementet f6ljs. Ekonom Webbenkiit till Némnd i
bokforing Det forekommer inga beslutsattestanter kring | december
felaktigheter i attestreglementet.
bokforingen. Ekonomiassistenter gor

bedtmning av i vilken
man manuella
bokféringsorder gors
pa grund av
felaktigheter i
bokf6ringen.
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Riskomrade

Kontrollmoment

Kontrollansvarig

Kontrollmetod och
frekvens

Rapportering
av kontroll

Korrekta
utbetalningar

Riitt belopp betalas ut i
ersittning till forskolor
och grundskolor.

Uppdrags-
sekreterare

Kontroll att ritt belopp
betalas ut i ersittning
till forskolor och
grundskolor,

12 stickprov av
faktiska utbetalningar.

Némnd i maj

Ritt belopp betalas for
IFO-placerade barns
skolgéng

Uppdrags-
sekreterare

Kontroll att ritt belopp
betalas ut mot avtal till
andra kommuner for
IFO-placerade barns
skolgang,

12 stickprov av
faktiska utbetalningar.

Kontroll av att avtal
finns for alla placerade
barn.

Némnd 1
september

Ritt belopp betalas ut i
foreningsbidrag och mot
faktura

Uppdrags-
sekreterare

Granskning av
utbetalningar av
foreningsbidrag och
utbetalningar mot
faktura (ej IFO-
placerade barn) mot
beslut eller avtal.

4 stickprov av
foreningsbidrag.

4 stickprov inom
respektive
verkssamhetsomrade
(forskola, grundskola,
fritid, omsorg om
funktionshindrade).

Némnd i
december

Kontroll av rutiner och
funktioner i Extens.

Strateg/Ekonom

Engéangskontroll for att
sikerstilla att inga
brister finns i det
skoladministrativa
systemet Extens
avseende rutiner och
funktioner fér
utbetalning och
attestering av
ersittningar.

Nimnd i
december




Riskomrade

Kontrollmoment

Kontrollansvarig

Kontrollmetod och
frekvens
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Rapportering
av kontroll

Ink&p

Kontroll av bolagsverkets
register

Strateg

Understkning i
Bolagsverkets register
av om tjinstemén ar
bundna till ndgot bolag,
om detta anmélts som
bisyssla av
medarbetare och av om
kommunen k6pt ndgot
av detta bolag det
senaste aret.

Niamnd i
december

Kunskaper

Kunskaper om mutor och
jav

Strateg

Webbenkit till
politiker och
tjinsteman.

Nimnd i
december




