L%J Uppsala Sida 1)
kommun

Brandforsvaret Datum: Diarienummer:
Tjansteskrivelse till Raddningsnamnden 2025-11-14 RAN-2025-00114

Handlaggare:
Elin Oberg

Internkontrollplan 2026 och analys av arbetet
2025 enligt reglemente

Forslag till beslut
Raddningsnamnden beslutar

1. attantainterkontrollplan for 2026 enligt bifogat forslag

2. attoversanda planen till kommunstyrelsen, samt

3. attutse fyrarepresentanter fran namnden som ska ha sarskilt ansvar for
internkontrollfragor och delta i arbetet med att ta fram kontrollmoment till
kommande internkontrollplaner.

Arendet

Enligt Uppsala kommuns reglemente for intern kontroll ska namnderna arligen antaen
internkontrollplan. Internkontrollplanen ar en del av den interna kontrollen som syftar
till att uppna:

e Andamalsenlig och kostnadseffektiv verksamhet

o Tillforlitlig finansiell rapportering och information om verksamheten

e Efterlevnad av tillampliga lagar, foreskrifter, policys och riktlinjer

Beredning

Arendet ar berett av tjanstepersoner vid Uppsala brandforsvar.

Foredragning

Brandférsvaret alla avdelningar och enheter tar arligen fram vilka risker de ser for att
verksamheten inte uppnar att:

e bedrivas pa ett andamalsenligt och kostnadseffektivt satt,
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e denfinansiella rapporteringen och information om verksamheten ar
tillforlitlig,
e bedrivasienlighet med lagar, foreskrifter, policyer och riktlinjer.

Ledningsgruppen for brandforsvaret analyserar riskerna, gor en riskbedomning utifran
sannolikhet och konsekvens samt foreslar hur riskerna ska hanteras och vilka
kontrollmoment som foreslas vara med i kommande internkontrollplan. Risker och
forslagen pa kontrollmoment har innan de presenteras for namnden gatts igenom och
diskuterats med representanter fran namnden for att fa politisk delaktighet.

Under 2026 foreslas atta (8) olika kontrollmoment till internkontrollplanen. Tre (3) av
kontrollmomenten ar obligatoriska for alla namnder beslutade av kommunstyrelsen i
Uppsala kommun. Internkontrollplanen 2026 innehaller risker och kontrollmoment
fran alla fyra obligatoriska kontrollomraden. Urvalet av de verksamhetsspecifika
riskerna har gjorts pa det satt att de risker med hogst riskvarde i arets riskregister valts
ut som risker att kontrollera i internkontrollplanen

De fyra obligatoriska kontrollomradena:
e Kontroller av verksamhetens arbetssatt, system och rutiner
e Kontroll av efterlevnad av regler, policyer och beslut
e Finansiell kontroll
¢ Kontroll avseende oegentligheter, mutor och jav

Beslutsunderlag

e Tjansteskrivelse daterad 2025-11-14
e Bilaga 1, Internkontrollplan 2026 och analys av arbetet med intern kontroll
2025 enligt reglemente

Brandforsvaret

Johan Szymanski
Brandchef
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Internkontrollplan 2026 och analys
av arbetet 2025 enligt reglemente

Aktiverande och redovisande styrdokument: Internkontrollplan
Berdrd verksamhet: Uppsala kommuns réddningsnamnd (Uppsala brandférsvar)

Beslutsfattare: Réddningsndmnden
Beslutsdatum: 2025-12-10
Diarienummer: RAN-2025-00114

Dokumentansvarig: Johan Szymanski, Elin Oberg

Oversiktsplan
Mal och budget
Verksamhetsplaner och affarsplaner

Program

Handlingsplaner och 6vriga planer
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Syfte

| reglemente for intern kontrolli Uppsala kommun och kommunens heldgda bolag
beskrivs hur arbetet med den interna kontrollen ska struktureras och rapporteras till
kommunstyrelsen som har det 6vergripande ansvaret.

Enligt reglementet ska namnder och bolagsstyrelser arligen ldamna in en analys och
utvardering avsina system och rutiner for intern kontroll till kommunstyrelsen.
Analysen ska anvandas for utveckling av den interna kontrollen inom namndernas och
bolagsstyrelsernas verksamhetsomraden. Den anvédnds ocksa for utveckling pa
kommundvergripande niva.

Namnder och bolagsstyrelser ska arligen upprétta en internkontrollplan. Planen ska
vara ett stod i styrningen av verksamheten och ett hjadlpmedel for att na
verksamhetsmalen. Planen ska forsékra att:

- att verksamheten ar andamalsenlig och resurseffektiv,

- attinformationen och rapporteringen om verksamheten och ekonomin ar tillforlitlig
och rattvisande,

- att verksamheten efterlever lagar, regler, avtal med mera.

Internkontrollplanen beskriver vad som behdver goras utifran prioriterade risker som
framkommit i riskanalyser. | riskregistret framgar om risken omhandertas i
internkontrollplanen. Internkontrollplanen innehaller ocksa tre obligatoriska
kontrollmoment som identifierats i kommunstyrelsens 6vergripande riskanalys. Varje
kontrollmoment i internkontrollplanen foljs upp enligt beskriven frekvens och metod.
Resultatet av uppfoljningen redovisas arligen till kommunstyrelsen.

Analys av internkontroll foregaende ar

Efterlevnad av riktlinje och analys av funktionalitet

Raddningsnamnden bedomer att intern kontroll &r viktigt for att sakerstalla kontroll
over och kontinuerligt forbattra verksamheten. Intern kontroll genomfors pa flera satt
inom namndens verksamhet, bland annat genom operativa rutiner, systematisk
uppfoljning och kontroller. Dessa rutiner och kontroller utgor en sjalvklar del av
verksamheten och omfattar exempelvis genomforande och kontroll av foreskrivna
ovningar for rokdykning samt drendegranskning av brandforsvarets
myndighetsutovning. Generellt betraktas dessa rutiner och kontroller inte som intern
kontroll, utan som en naturlig del av verksamheten.

Under 2025 har sju (7) kontrollmoment redovisats [6pande till namnden under aret.
Brandforsvarets ledningsgrupp har arbetat aktivt med uppféljning av genomforda
kontrollmoment och uppféljning av riskregistret.

Riskinventeringen och riskbedomningen for aret har arbetats fram med bred
forankring i verksamheten, genom workshops dar medarbetare frdn samtliga enheter
inom brandforsvaret samt forvaltningsledningen har varit representerade.
Ledningsgruppen analyserar riskerna, gor en riskbedomning utifran sannolikhet och
konsekvens och lamnar férslag till namnden om hur riskerna ska hanteras.
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Hanteringen kan ske genom verksamhetsplanen, genom omedelbara atgarder eller
genom att inkluderas i internkontrollplanen.

Innan férslagen om hur och vilka riskerna som ska hanteras genom
internkontrollplanen 2026 laggs fram till ndmnden gas riskerna i riskregistret forst
igenom tillsammans med namndens presidium och en representant fran Tierps
kommun och en representant for Osthammars kommun for att sakerstalla politisk
delaktighet. Vid detta tillfalle ges namndens representanter mojlighet att paverka
forslaget som ska presenteras for namnden, genom att lagga fram ytterligare eller
alternativa forslag an de av ledningsgruppen foreslagna. Denna genomgang sker i form
av en workshop dar namndens representanter och brandforsvarets foretradare
tillsammans diskuterar riskerna i riskregistret.

Granskningsomradena i internkontrollplanen faststalls utifran riskregistret, dar
sannolikhet och konsekvens for respektive risk har bedomts. Utover de obligatoriska
kontrollmomenten har namnden identifierat ytterligare risker som bedoms sarskilt
prioriterade att kontrollera. Internkontrollplanen fér 2026 omfattar risker och
kontrollmoment fran samtliga fyra obligatoriska kontrollomraden. Urvalet av
verksamhetsspecifika risker har gjorts genom att de risker med hogst riskvarde i arets
riskregister har valts ut for sarskild kontrolli internkontrollplanen 2026.

Organisation och ansvar for arbetet med intern kontroll

Brandforsvaret bestar av en stab, tva avdelningar och tva enheter, och samtliga
identifierar arligen risker som kan paverka verksamhetens formaga att:

e bedriva verksamheten pa ett andamalsenligt och kostnadseffektivt satt,

e sakerstalla att den finansiella rapporteringen och informationen om
verksamheten ar tillforlitlig,

o verkaienlighet med gallande lagar, foreskrifter, policyer och riktlinjer.

Chefen for den enhet eller avdelning som berors av respektive risk ansvarar for att
hantera risken pa ett lampligt satt. Riskhanteringsarbetet foljs upp genom att
brandférsvarets ledningsgrupp granskar riskregistret vid flera tillfallen under aret,
vilket sakerstaller att riskerna hanteras pa ett tillfredsstallande satt.

Det 6vergripande ansvaret for intern kontroll tillkommer namnden, och detta foljs upp
genom internkontrollmoment som rapporteras l6pande till ndmnden under aret.
Namnden ar dven involverad i framtagandet av internkontrollplanen, i enlighet med
den process som beskrivits ovan for arets riskinventering och riskbedémning.

Det yttersta ansvaret for att omhanderta resultaten fran kontrollmomenten ligger pa
brandchefen, alternativt pa den tjansteperson som brandchefen delegerar uppgiften
till. Brandforsvaret har en huvudansvarig handlaggare som ansvarar for att starka den
interna kontrollens funktion som ett verktyg for att sakerstalla och utveckla kvaliteten
inom namndens ansvarsomrade. Den huvudansvariga handlaggaren utgor ett stod for
verksamhetens chefer genom att samordna arbetet med intern kontroll. For varje
kontrollmoment utses en ansvarig person som genomfor kontrollen och rapporterar
resultatet till den huvudansvariga handlaggaren.

Planerad utveckling av intern kontroll 2026 och framat

Namnden avser fortsatt ha verksamhetsuppfdljningar i de manadsrapporter namnden
beslutar om for varje kalendermanad. Den interna kontrollen ska utgdra en integrerad



del av verksamhetsstyrningen, och brandforsvarets ledningsgrupp arbetar
systematiskt med intern kontroll genom regelbundna uppfoljningar av riskregistret
samt kontrollmomenten for att sakerstalla att identifierade risker och vidtagna
atgarder hanteras pa ett tillfredsstéllande satt. Samtliga avdelnings- och enhetschefer
har genomgatt den kommungemensamma utbildningen i intern kontroll via
Larportalen. Det ar sarskilt viktigt att nya chefer genomgar denna utbildning.

Under 2026 kommer brandforsvarets ledningsgrupp att fortsatta arbeta aktivt med
uppfoljning av genomforda kontrollmoment och riskregistret, for att darigenom
sakerstalla att risker hanteras pa ett mer effektivt satt. En tydligare koppling mellan
identifierade risker och verksamhetsplanen kommer att underlatta vid
verksamhetsuppfoljningen.

Under aret kommer brandférsvaret dven att fortsatta arbetet med workshops for
insamling av risker, i syfte att 6ka delaktigheten bland samtliga medarbetare samt
strava efter forbattrad aterkoppling pa de risker som rapporteras in.

Plan for internkontroll 2026

Begrepp som anvands i internkontrollplanen

Tabell 1: Beskrivning av begrepp

Kontrollomrade Omraden som det ska finnas kontrollmoment inom.
Det finns fyra obligatoriska kontrollomraden:
e Kontroller av verksamhetens arbetssatt,
system och rutiner
o Kontroll av efterlevnad av regler, policyer
och beslut
e Finansiell kontroll
o Kontroll avseende oegentligheter, mutor
och jav

Riskbeskrivning Beskrivning av den risk som ligger till grund for
kontrollmomentet. Himtas fran riskregistret.

Kontrollmoment Vilken kontroll som vidtas for att motverka,
minimera eller i vissa fall eliminera riskerna.
Kontrollmomenten kan antingen vara forebyggande
eller upptackande och korrigerande.

Forebyggande kontrollmoment ar atgarder for att
undvika att brister uppstar. Upptackande och
korrigerande kontrollmoment hjalper
namnden/bolagsstyrelsen att se om riskerna har
lett till de handelser som kan befaras och visar pa
vilka atgarder som behover vidtas for att komma
tillratta med bristerna.

Kontrollmetod Beskrivning av metoden for att genomfora
kontrollen. En bra kontrollmetod ska uppfylla
foljande kriterier:

o Validitet: mater det som ar avsett att mata
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e Reliabilitet: mater pa ett tillforlitligt satt

e Utfors pa samma satt varje gang

e Mojlig att genomfora med en rimlig
arbetsinsats/till en rimlig kostnad

Ansvarig

Den som ansvarar for att kontrollen genomfors.
Anges som roll, ej personnamn.

Tidpunkt for uppfoljning

Tidpunkt da kontrollmomentet ska foljas upp infor
rapportering till namnd/bolagsstyrelse.
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Kontrollmoment

Tabell 2: Kontrollmoment

Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Ansvarig

Tidpunkt for
uppfoljning
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Kontroller av Nodvandiga rutiner och planer | Obligatoriskt kontrollmoment: Kontrollera att det finns ett Tjansteperson 18 mars
verksamhetens for hantering av avbrott och Kontroll av att behovet av dokumenterat underlag som Staben
arbetssatt, system | storningar saknas, ar okanda rutiner och planer for analogt beskriver hur verksamheten ska
och rutiner eller oprovade vilket gor attett | arbete vid avbrott och storningar | bedrivas analogt da digitala
avbrotti arinventeratinom system inte ar tillgangliga.
informationsforsorjningen verksamheten. Nodvandiga Kontrollera att rutiner och planer
medfor stora storningar i rutiner och planer ar har dvats och utvarderats.
produktionen och svarigheter | dokumenterade, kdnda och
vid dtergang till normal ovade.
verksamhet.
Kontroll av Ledningen saknar en aktuell Obligatoriskt kontrollmoment: Kontrollera att det finns en Tjansteperson 18 mars
verksamhetens bild 6ver verksamhetens Kontroll av att forvaltnings- redovisning av utfallet fran Staben
arbetssatt, system | systematiska arbete med respektive bolagsledningen mognadsdialogen med ett
och rutiner informationssakerhet vilket genomfort mognadsdialogen tillhorande forslag pa
leder till bristfalliga underlag informationssakerhet. forbattringsatgarder.
for prioritering av nodvandiga
sakerhetsatgarder. Dettai sin
tur medfor risker for storningar
i verksamhetens uppdrag och




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Ansvarig

Tidpunkt for
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det kan ocksa medfora
sanktionsavgifter fran
tillsynsmyndigheter

uppfoljning

Kontroll av Brister i medarbetarnas Obligatoriskt kontrollmoment: Kontrollerai Larportalen att Tjansteperson 18 mars
verksamhetens motstandskraft mot Kontroll av att samtliga samtliga medarbetare genomfort | Staben
arbetssatt, system | cyberangrepp och bedragerier | medarbetare har genomfort den obligatoriska utbildningen i
och rutiner medfor att en medarbetares obligatorisk utbildning i informationssakerhet.
agerande mojliggor att en informationssakerhet.
attack lyckas vilket i sin tur
medfor omfattande stérningar
och avbrott i samtliga it-
leveranser.
Kontroll av Risk for att vi inte har praktisk | Kontrollera att rutiner och Kontrollera genom intervju av Tjansteperson 29 april
verksamhetens kompetens att anvanda skum | arbetssatt finns for hanteringav | befal, brandman och berérda Riskhantering
arbetssatt, system | pd raddningsinsatser pa grund | skum vid raddningsinsatser och | tjanstepersoner att kunskap, rutin
och rutiner av att vi inte 6var med skumi att dessa ar kdanda och provade. | och arbetssatt finns och att de ar

tillracklig omfattning. Detta
kan leda till forsvarade eller
felaktiga raddningsinsatser
med paverkan pa miljé och
halsa.

Kontrollera att berorda
tjianstepersoner har tillrackligt
med kunskap for hanteringen av
skum pa skadeplats.

kanda och provade.
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Kontrollomrade Riskbeskrivning Kontrollmoment Kontrollmetod Ansvarig Tldpl.l.n.k'.: for
uppfoljning

Kontroll av Risk att personuppgifter Kontrollera att rutiner och Kontrollera genom stickprovav 30 | HR-ansvarig 10juni
efterlevnad av (adressuppgifter, skyddade kompetens finns for hanteringen | medarbetares personuppgifter att
regler, policyer personuppgifter etc) inte av personaluppgifter i tva dessa overensstammer mellan de
och beslut Overensstammer mellan separata system for att bada systemen.

Daedalos och Heroma vilket sakerstalla att felaktiga uppgifter

Okar risken for felaktiga inte ldmnas ut.

utldamningar i handelse av

begdran av allman handling

eller begaran om

registerutdrag enligt GDPR.
Finansiell kontroll | Risk att vi inte fakturerar somvi | Kontrollera att kunskap finns Kontrollera genom intervju av Tjansteperson 23 september

ska enligt avtal vid och rutiner foljs for att berdrda tjanstepersoner, chefer Staben

sjukvardslarm, RVR, sakerstalla att fakturering enligt | och ekonomiansvarig att kunskap

utbildningar, tillsyner etc vilket | avtal sker. finns om vilka handelser som ska

leder till att vi far mindre foranleda fakturering och

inkomst an vad vi har ratt till. sakerstall att fakturering sker

genom kontroll av stickprov pa 10
handelserapporter.

Kontroll avseende | Bristande kunskap om, eller Kontroll av hur manga ganger Rapport tas fram om hur manga Ekonomiansvarig 21 oktober
oegentligheter, respekt for, policy for mutor representationsfakturor ganger fakturor avseende
mutor och jav och jav samt policy for atersands fran kontrollsteget pa | representation atersands for

representation kan leda till risk

for forekomst av mutbrott eller




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Ansvarig

Tidpunkt for
uppfoljning
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andra oegentligheter. Det kan
leda till skada pa
verksamhetens fortroende,
maluppfyllelse och ekonomi.

grund av bristande underlag
eller felaktig attest.

hantering och eventuell
komplettering.

Kontroll av Risk for att obehoriga kommer | Kontrollera att rutiner och Kontrollera genom intervju av Enhetschef 9 december
verksamhetens inivara fastigheter och handlingsplan for skalskyddet berorda tjanstepersoner och befal | Riskhantering
arbetssatt, system | kommer 6ver kanslig finns samt att dialog med att rutiner och ett systematiskt
och rutiner information vilket kan ledatill | fastighetsagare sker. Kontrollera | arbetssatt finns for utvecklingen

skada for verksamheten och om redan genomfordainsatser | av skalskyddet. Kontrollera vidare

paverka var formaga. ger avsedd effekt. genom stickprov att rutiner for

skalskyddet efterlevs.
Bilagor

Riskvérdering av de risker som de obligatoriska kontrollmomenten bygger pa.

Nedan finns raddningsnamndens riskvardering av de risker som de obligatoriska kontrollmomenten bygger pa.



kategorisering

riskidentifiering

riskbeskrivning

riskvardering

riskbehandling

Kategori

Omvarldsrisk, operativ
risk, finansiell risk,
efterlevandsrisk eller
eget identifierad
riskkategori.

Operativ risk

Operativ risk

Operativ risk

Risk
Namnge risken (X)

Hantering av avbrott och
stoérningar

Avsaknad av aktuell lagesbild
Over verksamhetens
systematiska
informationssakerhetsarbete.

Brister i medarbetarnas
motstandskraft mot
cyberangrepp och bedragerier

Riskbeskrivning

Formulera risken sa att det tydligt framgar att
det ar en hindelse; risk for X pa grund av att Y
intraffar vilket leder till konsekvens Z, eller pa
grund av att Y intraffar leder det till risken X
som far konsekvensen Z.

Nodvandiga rutiner och planer for hantering av
avbrott och storningar saknas, ar okdnda eller
oprovade vilket gor att ett avbrott i
informationsforsérjningen medfor stora
stérningar i produktionen och svarigheter vid
atergang till normal verksamhet.

Ledningen saknar en aktuell bild dver
verksamhetens systematiska arbete med
informationssakerhet vilket leder till bristfalliga
underlag for prioritering av nédvandiga
sakerhetsatgarder. Detta i sin tur medfor risker for
storningar i verksamhetens uppdrag och det kan
ocksa medfdra sanktionsavgifter fran
tillsynsmyndigheter

Brister i medarbetarnas motstandskraft mot
cyberangrepp och bedragerier medfor att en
medarbetares agerande mojliggor att en attack
lyckas vilket i sin tur medfér omfattande
storningar och avbrott i samtliga it-leveranser.

Sannolikhet
1-liten; 2 -
viss; 3 - stor;
4 - mycket
stor

Konsekvens

1 - liten;

2 - betydande;

3 - allvarlig;

4 - mycket allvarlig

Riskvarde
1-16

Strategi
Undvika risk
Acceptera risk
Riskreducering
Riskoverforing

3 Riskreducering

3 Riskreducering

4 Riskreducering
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