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Yttrande over kommunrevisionens granskning
av kommunens informationssakerhet

KSN-2020-00786

Beslut
Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

1. attavge yttrande till kommunrevisionen enligt arendets bilaga 1.

Beslutsgang

Ordférande staller foreliggande forslag mot avslag och finner att arbetsutskottet

Sammanfattning

Kommunrevisionen har granskat kommunens rutiner kring informations- och IT-
sakerheten. Granskningens syfte har varit att konstatera om kommunen har ett
andamalsenligt och systematiskt arbetssatt med sin informationssakerhet, dar IT-
sakerhet ingar som en del.

Revisionen har begért yttrande 6ver kommunrevisionens granskningsrapport fran
kommunstyrelsen senast den 31 maj 2020.

Beslutsunderlag

e Tjansteskrivelse daterad den 6 april 2020
e Bilaga 1, forslag till yttrande fran kommunstyrelsen daterat 6 april 2020.
e Bilaga 2, kommunrevisionens granskningsrapport daterad 21 februari 2020

Justerandes signatur Utdragsbestyrkande
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Kommunledningskontoret Datum: Diarienummer:
Tjansteskrivelse till kommunstyrelsen 2020-04-06 KSN-2020-00786

Handlaggare:

Robert Reineck, Johan Olofsson

Yttrande over kommunrevisionens granskning
av kommunens informationssakerhet

Forslag till beslut
Kommunstyrelsen beslutar

1. att avge yttrande till kommunrevisionen enligt drendets bilaga 1.

Arendet

Kommunrevisionen har granskat kommunens rutiner kring informations- och IT-
sakerheten. Granskningens syfte har varit att konstatera om kommunen har ett
andamalsenligt och systematiskt arbetssatt med sin informationssakerhet, dar IT-
sakerhet ingar som en del.

Revisionen har begart yttrande 6ver kommunrevisionens granskningsrapport fran
kommunstyrelsen senast den 31 maj 2020.

Beredning

Arendet har beretts av kommunledningskontoret. Arendet har inga konsekvenser sett
ur barn-, naringslivs- eller jamstalldhetsperspektivet.

Foredragning

Utifran pagaende utvecklingsarbete i verksamheten bedomer kommunrevisionen att
Uppsala kommun en hog ambitionsniva nar det kommer till
informationssakerhetsarbetet. Revisionen bedomer det som positivt att flera dtgarder
har och ar planerade att genomforas for att forbattra kommunens organisation for
informationssakerhet.

Postadress: Uppsala kommun, kommunledningskontoret, 753 75 Uppsala
Besoksadress: Stationsgatan 12

Telefon: 018-727 00 00 (vaxel)
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Kommunrevisionens sammanfattande bedomning utifran granskningens syfte ar att
kommunstyrelsen inte fullt ut sakerstallt ett andamalsenligt och systematiskt arbete
med sin informationssakerhet. Organisationen bedoms inte ha implementerats fullt ut
och klarar annu inte att leva upp till den hga ambitionsnivan. Framforallt ar
verksamheten inte tillrackligt forankrad i arbetet vilket medfor att IT-staben har tagit
en stor roll.

Med grund i bedomningarna rekommenderar kommunrevisionen kommunstyrelsen
bland annat att funktionen for informationssakerhet utvarderas och att dess syfte och
funktion tydliggors samt att utbildningar genomfors for att medvetandegora
informationssakerhetsansvaret for alla inom Uppsala kommun.

| forslaget till yttrande i drendets bilaga 1 ser kommunstyrelsen att
rekommendationerna ar omhandertagna inom ramen pagaende arbete inom
kommunens informationssakerhet. Kommunrevisionens granskning pavisar vikten av
att arbetet genomfors.

Ekonomiska konsekvenser

Inte aktuellt i arendet.

Beslutsunderlag

e Tjansteskrivelse daterad den 6 april 2020
e Bilaga 1, forslag till yttrande fran kommunstyrelsen daterat 6 april 2020.
e Bilaga 2, kommunrevisionens granskningsrapport daterad 21 februari 2020

Kommunledningskontoret

Joachim Danielsson OlaHagglund
Stadsdirektor Stabsdirektor
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Kommunrevisionen
kommunrevisionen@uppsala.se

Ert dnr KRN-2020/60

Robert Reineck, Johan Olofsson

Yttrande over kommunrevisionens granskning
av kommunens informationssakerhet

Kommunrevisionen har 6verldmnat ovan rubricerade rapport till kommunstyrelsen for
yttrande. Sammantaget anser kommunstyrelsen att kommunrevisionens
rekommendationer redan ar omhéndertagna i pagaende arbete men att
rekommendationerna ytterligare visar pa vikten av att arbetet prioriteras och
genomfors.

Kommunstyrelsen kommenterar nedan var och en av kommunrevisionens
rekommendationer.

Sdkerstill att funktionen for informationsséikerhet utvérderas och att dess syfte och
funktion tydliggors.

| kommunstyrelsens handlingsplan for trygghet och sakerhet dterfinns dtgard 71: att
utvardera styrning och effekthemtagning av funktion for informationssakerhet samt
vid behov besluta om dtgarder.

Inom ramen for atgarden har en promemoria tagits fram (dnr KSN-2020-00413) som
redogor for arbetet med funktionen under 2019, utvarderar densamma samt innehaller
forslag pd att ta fram en arbetsbeskrivning for funktionen inklusive
forbattringsatgarder.

Kommunstyrelsen anser darmed att kommunrevisionens rekommendation ar
omhandertagen.

Sdkerstdill att roller och ansvar mellan IT och verksamhet tydliggors.

Kommunrevisionen uppmarksammar risken for intressekonflikt i det att CIO leder det
strategiska arbetet med informationssakerhet och samtidigt ar kravstallare gentemot
IT.

Stadsdirektoren har efterfragat en dterkommande lagesbild for arbetet med
informationssakerhet. Denna lagesbild foreslas, genom CIO:s férsorg, beredas via
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funktionen for informationssakerhet. Detta tydliggor funktionens uppdrag samt
motverkar risken for intressekonflikt da funktionen har en bred representation fran
hela kommunledningskontoret.

Vidare uppmarksammar kommunrevisionen att verksamheten inte ar tillrackligt
forankrad i arbetet med informationssakerhet.

Vidareutvecklingen av objektstyrningen (pm3, forvaltning av IT-stod) syftar till att
bland annat tydliggdra samverkan mellan verksamhet och objekt i termer av roller och
ansvar, dar verksamhetens ansvar ska tydliggoras. | detta arbete ar
informationssakerhet ett naturligt perspektiv. Inom ramen for arbetet har ett
successivt byte av fokus fran IT till verksamhetsbenet i objektmodellen kunnat ses.
Modeller och metoder for arbetet tas parallellt fram och integreras i det [6pande
arbetet i objekten.

Kommunstyrelsen anser mot bakgrund av redogorelsen ovan att kommunrevisionens
rekommendation ar omhandertagen.

Sdikerstadill att tillrédicklig utbildning ges for att medvetandegora
informationsséikerhetsansvaret for alla inom Uppsala kommun.

Under 2019 genomférdes en webbaserad nanoutbildning inom informationssakerhet
som utgick fran MSB:s metodstdd for informationssakerhet. Utbildningen riktade sig
till stodfunktioner inom KLK samt hogre ledning och politiken.

Kommunstyrelsen delar kommunrevisionens uppfattning om behovet av bredare
utbildning i informationssékerhet fér alla medarbetare. Detta ar darfor ocksa ett
prioriterat behov inom ramen for ett pagaende projekt for larandesystem.
Upphandling pagar och informationssdkerhet kommer att vara ett fokusomrade i det
fortsatta arbetet.

Sdikerstadill att arbetet med informationsscékerhetsklassning implementeras fullt ut i
kommunen.

Arbetet med informationssakerhetsklassning dr pagdende och har aktualiserats genom
bland annat det tidigare GDPR-projektet samt internkontrollplanen. Férvantningar pa
och uppféljning av informationssakerhetklassning ar ocksa en integrerad del av objekt-
styrningsmodellen (pm3) som ytterligare kommer fortydliga detta. Vidare kan namnas
att dven SKR, som tillhandahaller verktyget KLASSA, har for avsikt att utveckla en
forbattrad version med storre mojligheter till aggregerade vyer och uppféljning.

Kommunrevisionens rekommendation ar vardefull och belyser ytterligare vikten av att
arbetet med informationssakerhetsklassning prioriteras.

Kommunstyrelsen

Erik Pelling Lars Niska
Ordférande Sekreterare
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KOMMUNREVISIONEN Datum: Diarienummer:
Missivskrivelse 2020-02-21 KRN-2020/60
Mottagare

Kommunstyrelsen

Kommunfullmaktige fér kdinnedom

Granskning av kommunens informationssakerhet

KPMG har av Uppsala kommuns revisorer fatt i uppdrag att granska kommunens
rutiner kring informations- och IT-sdkerheten. Uppdraget ingdr i revisionsplanen
for ar 2019. Granskningens syfte har varit att konstatera om kommunen har ett
andamalsenligt och systematiskt arbetssatt med sin informationssakerhet (dar IT-
sakerhet ingar som en del).

Var sammanfattande bedomning utifran granskningens syfte ar att kommun-
styrelsen inte fullt ut sékerstallt ett andamalsenligt och systematiskt arbete med
sin informationssédkerhet. Baserat pa styrdokument och intervjuades beskrivning
av pagaende utvecklingsarbete har Uppsala kommun en hég ambitionsniva nar det
kommer till informationssakerhetsarbetet. Vi bedomer det som positivt att flera
atgarder har och ar planerade att genomfdras for att forbattra kommunens
organisation for informationssakerhet. Var bedémning ar dock att organisationen
inte implementerats fullt ut och dnnu inte klarar att leva upp till den hoga
ambitionsnivan. Framforallt ar verksamheten inte tillrackligt forankrad i arbetet
vilket medfor att IT-staben har tagit en stor roll.

Det har nyligen inforts en funktion for informationsséakerhet dér flera omraden i
Uppsala kommuns organisation ar representerade. Det ar chefen for IT-staben, CIO,
som leder det strategiska arbetet avseende informationssadkerhet. Vi bedémer det
som en risk da ansvarig for det strategiska informationssakerhetsarbetet samtidigt
ska vara kravstéllare gentemot IT. Det arbetet riskerar att férsvaras om arbetet leds
fran samma organisation.

Det har dven pabdrjats ett arbete med att sakerhetsklassa informationen i
kommunens olika system for att battre kunna anpassa resurser utifran
informationssakerhetsrisker. En del dtgardsplaner utifran klassningen har
upprattats. Det dr dock ett nyligen pabdrjat arbete och har inte genomforts fullt ut.

Postadress: Uppsala kommun, Kommunrevisionen, 753 75 Uppsala
Kommunrevisionens kansli, telefon: 018-727 11 32
E-post: Kommunrevisionen@uppsala.se

www.uppsala.se
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Vi ldmnar foljande rekommendationer till kommunstyrelsen:

— Sakerstall att funktionen for informationssékerhet utvdrderas och att dess
syfte och funktion tydliggors.

— Sékerstall att roller och ansvar mellan IT och verksamhet tydliggors.

— Sakerstall att tillracklig utbildning ges for att medvetandegora
informationssédkerhetsansvaret for alla inom Uppsala kommun.

— Sakerstall att arbetet med informationssédkerhetsklassning implementeras
fullt uti kommunen.

Revisionen begdr yttrande 6ver revisionens iakttagelser fran kommunstyrelsen
senast 2020-05-31 till kommunrevisionen@uppsala.se.

For kommunrevisionen

,7 | !
//// 2 LAY \Zé/ /S///Z ALy

Per Davidsson, ordférande
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Sammanfattning

Vi har av Uppsala kommuns revisorer fatt i uppdrag att granska kommunens rutiner
kring informationssékerhet. Uppdraget ingar i revisionsplanen for ar 2019.

Granskningens syfte har varit att konstatera om kommunen har ett &ndamalsenligt och
systematiskt arbetssétt med sin informationssakerhet.

Var sammanfattande bedémning utifran granskningens syfte ar att kommunstyrelsen
inte fullt ut sékerstallt ett andamalsenligt och systematiskt arbete med sin
informationssékerhet. Baserat pa styrdokument och intervjuades beskrivning av
pagaende utvecklingsarbete bedémer vi att Uppsala kommun har en htg ambitionsniva
nar det kommer till informationssékerhetsarbetet. Vi bedémer det som positivt att flera
atgéarder har och &r planerade att genomféras for att férbéttra kommunens organisation
for informationssékerhet. Var bedémning &r dock att organisationen inte
implementerats fullt ut och annu inte klarar att leva upp till den héga ambitionsnivan.
Framforallt &r verksamheten inte tillrackligt forankrad i arbetet vilket medfér att IT-
staben har tagit en stor roll.

Det har nyligen inforts en funktion for informationssakerhet déar flera omraden i Uppsala
kommuns organisation &r representerade. Det &r chefen for IT-staben, CIO', som leder
det strategiska arbetet avseende informationssakerhet. Vi bedomer det som en risk da
ansvarig for det strategiska informationssékerhetsarbetet samtidigt ska vara
kravstéllare gentemot IT. Det arbetet riskerar att férsvaras om arbetet leds fran samma
organisation.

Det har dven pabdrjats ett arbete med att sékerhetsklassa informationen i kommunens
olika system for att battre kunna anpassa resurser utifran informationssakerhetsrisker.
En del atgardsplaner utifran klassningen har uppréttats. Det ar dock ett nyligen
paborjat arbete och har inte genomforts fullt ut.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

— Sékerstalla att funktionen for informationssdkerhet utvarderas och att dess syfte och
funktion tydliggors.

— Sakerstalla att roller och ansvar mellan IT och verksamhet tydliggors.

— Sakerstélla att tillracklig utbildning ges for att medvetandegéra
informationssakerhetsansvaret for alla inom Uppsala kommun.

— Sakerstélla att arbetet med informationssakerhetsklassning implementeras fullt ut i
kommunen.

1 Chief Information Officer

© 2020 KPMG AB. All rights reserved.
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Inledning/bakgrund

Vi har av Uppsala kommuns revisorer fatt i uppdrag att granska kommunens rutiner
kring informations- och IT-sékerhet. Uppdraget ingar i revisionsplanen for ar 2019.

Informationssékerhet ( dar IT-sékerhet ingar som en del) &r ett begrepp som anvénds
om informationssékerhet for information som hanteras i kommunens IT-system. Allt
mer information hanteras idag med olika tekniska I6sningar och aldrig forr har
kommunerna hanterat sddana méngder information som goérs idag. Verksamheternas
6kade beroende av informationsteknik (IT) innebar 6kade risker i form av dataintrang,
bedragerier och spridning av skadlig kod.

Manga verksamheter inom kommunen &r idag helt beroende av val fungerande IT. For
flera verksamheter handlar ett val fungerande IT-st6d saval om sakerhet som méjlighet
till en fungerande verksamhet utan driftstérningar. Ett kritiskt omrade &r ofta
aldreomsorg dar driftstérningar i journalsystem och schemaprogram kan fa stora
direkta konsekvenser for brukarna. Ett annat omrade ar kommunens elevregister dar
stora mangder personlig information om eleverna i kommunens skolor finns samlat.

Informationssakerhet innebar att skydda information utifréan dess krav pa
konfidentialitet, riktighet och tillgdnglighet i alla kommunens system. For att kunna
hantera detta pa ett &ndamalsenligt satt kravs att kommunen har ett systematiskt
informationssékerhetsarbete dar flera funktioner i kommunen &r involverade och ratt
organiserade for uppdraget. Informationssékerhet &r inte en IT-fraga utan en fraga om
att sékra och trygga driften av kommunens kérnverksamheter.

Revisorerna bedémer risken att det systematiska informationssékerhetsarbetet inte &r
andamalsenligt och att det finns risk for brister i kommunens organisering och
arbetssatt inom omradet.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att kommunens rutiner avseende informationssakerheten behéver granskas.

Syfte, revisionsfraga och avgransning

Granskningen syftar till att konstatera om kommunen har ett &ndamalsenligt och
systematiskt arbetssatt med sin informationssékerhet.

Granskningen ska besvara féljande revisionsfragor:

— Finns en dndamalsenlig organisation for att arbeta med
informationssakerhetsfragorna i kommunen?

— Finns ett systematiskt och &ndamalsenligt arbetssatt fér att uppna god
informationssékerhet dokumenterat och férankrat i kommunens verksamheter?

— Ar roller och ansvar fér informationssékerheten tydliggjord och uppfattad mellan
verksamhet och IT-organisation?

— Arbetar kommunens verksamheter systematiskt med att identifiera och analysera
risker for informationssékerheten?

© 2020 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



2.2

2.3

KPMG

Uppsala kommun
Granskning av kommunens informationssékerhet

2020-02-21

— Gors systematiska uppféljningar av genomférda atgérder for att kontinuerligt
férbattra informationssékerheten?

Granskningen avgransas till att omfatta kommunstyrelsens ansvar for IT.

Granskningen avser kommunstyrelsen.

Revisionskriterier
Vi har beddmt om rutinerna uppfyller

— Tillampbara interna regelverk, policyer och beslut
— MSBs metodstdd avseende Ledningssystem for informationssékerhet
— NIS-direktivet i tillampliga delar avseende kartldggning och analys av risker

Metod

Granskningen har genomférts genom:

— Dokumentstudier

— Intervjuer med berérda tjanstepersoner daribland CIO, enhetschef for IT-strategi,
enhetschef for IT-infrastruktur, informationssékerhetstrateg, sdkerhetschef,
stadsjurist, objektledare for utvalda objekt samt ansvarig for pm3-modellen?.

Rapporten ar faktakontrollerad av samtliga intervjuade.
Resultat av granskningen

MSB:s metodstod for systematiskt
informationssakerhetsarbete

MSB? har tagit fram ett metodstdd till organisationer avseende

informationssékerhetsarbetet. Metodstddet ar baserat pa den internationella standard-

serien for informationssékerhet, ISO/ I[EC 27000 och @mnar till att fértydliga hur
informationssakerhetsarbetet kan utformas.

Metodsttdet bestar av fyra olika metodsteg for informationssékerhetsarbetet vilka
illustreras i nedanstaende figur.

2 Organisationsmodell for systemférvaltning
3 Myndigheten fér Samhallsskydd och Beredskap

© 2020 KPMG AB. Al rights reserved.
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Metodstédet och de fyra metodstegen med underliggande metoddelar.

Styrdokument

| Uppsala kommun finns en omfattande mangd styrdokument som berér
informationssakerhetsomradet. Det framgar av intervjuer att flera av de intervjuade
upplever mangden styrdokument vara omfattande och problematiska fér verksamheten
att hantera. For en redovisning av samtliga styrdokument se Bilaga A.

Pa Uppsala kommuns intranat /nsidan framgar att det finns tva policyer inom
kommunen som pa ett dvergripande plan styr arbetet med informationssékerhet.
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e Policy for IT-utveckling och digitalisering
e Policy fér trygghet och sékerhet

Utifran ovan namnda policyer har féljande planer for kommunens arbete pa omradet
tagits fram:

e Strategisk plan for IT-utveckling och digitalisering
e Handlingsplan for trygghet och sdkerhet
Nedan féljer en kort beskrivning av ovan namnda policyer och handlingsplaner:

Policy for IT-utveckling och digitalisering

| policyn anges den dvergripande politiska inriktningen for IT-utveckling och
digitalisering. Dar beskrivs kommunens vision, strategiska styrprinciper, vilken nytta
arbetet ska ge Uppsala kommuns invanare och féretag samt hur det starker demokrati
och 6ppenhet, hur det skapas tydliga och transparanta strukturer for IT-utveckling samt
ansvar och uppféljning.

Policy for trygghet och sékerhet*

Policyn syftar till att beskriva kommunens férhallningssétt till begreppen trygghet och
sdkerhet. Den tydliggor principerna fér ordning och planering av Uppsala kommuns
trygghets- och sakerhetsarbetet fére, under och efter o6nskade héndelser samt hur
kommunen ska bidra till trygghet och sakerhet i det offentliga rummet och i de
kommunala verksamheterna.

Policyn beskriver &ven Uppsala kommuns langsiktiga och systematiska trygghets- och
sdkerhetsarbete som framjar ett fortsatt hallbart vaxande Uppsala.

» Uppsala kommun ska vara en trygg och saker kommun for alla som bor, bestker och
verkar har samt for kommunens verksamheter, egendom och ekonomi.

* Allas ratt att rora sig fritt i det offentliga rummet och att ta del av kommunens
verksamheter ska inte begransas av otrygghet.

Policyn vander sig till hela kommunkoncernen, nédmnder och bolag.

Strategisk plan for IT-utveckling och digitalisering

Planen utgar fran Policy for IT- utveckling och digitalisering och har ett flerarigt
perspektiv med fokus pa hallbar verksamhetsutveckling kopplat till IT- och
digitalisering. Det ska sakerstallas utifran fyra évergripande mal:

1. IT- styrning- Foréndringar i IT-miljén sker samordnat i kommunen och leder till
samutnyttjande av IT-lI6sningar, minimerande dubbelfunktioner och ett effektivt
underhall. IT-styrningen &r integrerad i kommunens ledarskap och starker
innovationskraft och utveckling av framtida samhallslésningar.

4 Beslutad av kommunfullmaktige 2018-06-11

© 2020 KPMG AB. Al rights reserved.

Document classification: KPMG Confidential



3.24

3.3

kPME

Uppsala kommun
Granskning av kommunens informationssékerhet

2020-02-21

2. Digitalisering- Kommunen ar féredome pa att tillvarata och utveckla
digitaliseringens mojligheter. Digitaliseringen utvecklar medborgardialogen och
framjar hallbara I6sningar. Digitalt &r norm och det ar enkelt att ha kontakt med
kommunen. Oppna data inom kommunen stimulerar till innovation och
underlattar insyn.

3. Verksamhetssystem- En tydligt dokumenterad uppsattning verksamhetssystem
som drivs och utvecklas utifran en gemensam IT-arkitektur.

4. IT-infrastruktur- En digital arbetsplats som frdmjar delaktighet, samverkan,
hallbar utveckling och kommunens attraktivitet som arbetsgivare. En trygg och
tillférlitlig IT-infrastruktur som utgor en stabil plattform fér kommunens IT.
Certifiering for hallbar och ansvarsfull produktion.

Handlingsplan for trygghet och sakerhet®

Handlingsplanens syfte ar att beskriva det Uppsala kommun vill uppna inom omradet
trygghet och sékerhet. Dar framgar aven for tillféllet pagaende aktiviteter. Vidare &r
syftet att tydliggdra ordning och ansvarsférdelning nar det géller genomférande och
uppfdéljning.

Organisation

| MSB:s metodstod for systematiskt informationssékerhetsarbete framgar hur ansvaret
for arbetet med informationssakerhet bor fordelas®.

Det bor finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. | Uppsala kommun kallas den personen for
informationssékerhetsstrateg. Grundprincipen ar att ansvaret foér
informationssékerhetsarbete ska félja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssakerhetsstrategen har darmed inget formellt
ansvar for informationssékerheten utan ska verka som ett stéd for att den 6vriga
organisationen innefattande ledning, verksamhetschefer och medarbetare tar sitt
ansvar for informationssakerhet i verksamheten.

Det ar viktigt att tydligt klargéra informationssékerhetstrategens roll och vilket mandat
och rapporteringsplikt som ska inga i rollen.

Var i organisationen informationssékerhetsstrategen eller motsvarande &r placerad
beror pa, enligt MSB:s metodstdd, pa organisationens struktur men bor generellt vara
placerad nara ledningen, exempelvis i en ledningsstab. Enligt metodstddet &r vanliga
organisatoriska placeringar exempelvis:

e Sakerhet
e Kvalitet
e Juridik

5 Beslutad av kommunfullméaktige 2018-06-11. Galler for perioden 2018-2020
6 Avser en generell organisation. Enheter och likande i exemplet &r inte direkt applicerbara pa Uppsala
kommuns organisation.

© 2020 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



3.3.1

KPMG

Uppsala kommun
Granskning av kommunens informationssékerhet

2020-02-21

| de fall rollen &r placerad i en strategisk IT-funktion sdsom ClO-stab boér funktionen
vara atskild fran organisationens interna IT-produktion och drift. Anledningen till det &r
att informationssékerhetsstrategen bade ska granska och vara kravstéllande gentemot
IT-driften och riskerar annars att brista i opartiskhet.

Olika rollers ansvar avseende trygghet och sakerhet

| Uppsala kommuns policy for trygghet och sékerhet” framgar ansvarsférdelningen nar
det kommer till trygghets- och sékerhetsarbetet:

Kommunfullméktige
e Beslutar om Policy for trygghet och sakerhet
e Beslutar om 6vergripande styrdokument
Kommunstyrelsen

e Samordnar, stédjer och féljer upp kommunkoncernens trygghets- och
sdkerhetsarbete enligt reglementet

e Ansvarar for kommunikation och implementering samt uppféljning av policyn

e Samordnar arbetet infér och vid extraordindra handelser, sakerhetsskyddet
samt allman och intern sakerhet

e Leder kommunens arbete med civilt férsvar

e Tar fram forslag till handlingsprogram for forebyggande verksamhet mot andra
olyckor &n brénder enligt lagen om skydd mot olyckor

Namnder och bolagsstyrelser

e Svarar for trygghets-, sékerhets- och krisberedskapsarbetet inom sitt respektive
verksamhetsomrade samt har god kdnnedom om vilka sérskilda skyldigheter
som aligger dem gentemot personal, kommuninvanare och kommunens
egendom

e Vid behov tar namnder och bolag fram vagledningar och rutiner for att mer
konkret beskriva hur arbetet ska utféras inom respektive organisatorisk enhet

Chefer och arbetsledare

e Ansvarar for att uppmarksamma risker och sékerhetsproblem samt initiera att
atgarder vidtas inom sina verksamhetsomraden.

e Bidrar till kommunens samlade sé&kerhetsarbete i samverkan med andra interna
och externa aktorer

Alla fortroendevalda och medarbetare

e Har ett personligt ansvar for att uppmarksamma och rapportera risker och
sakerhetsproblem, samt

7 Beslutad av KF 2018-06-11
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e Att félja givna sékerhetsbestdmmelser

Funktion for informationss'a'kerhet8

| Uppsala kommun finns en funktion for informationssékerhet med syfte att strategiskt
samordna fragor som rér informationssakerhet och GDPR. Funktionen hade sitt forsta
sammantrade i januari 2019 och har som mal att traffas sex ganger per ar dar fokus
ska vara uppféljning av risker och incidenter samt aktiviteter.

Funktionen for informationssakerhet %

Kommunledning
Ordférande/CiO

overgripande ansvar?
dataskydd infosak | Rapportenng
v

Funktion ar beslutad av

Junidik
Sammankaliande " Specialzet GDPR Joachim Danielsson
tda/
Bereqa de, i KNIS/OSU/ete
informatonssakernet Bk
IT.sakernet teknix pso  Hvaltetsgranskar tunktionen.
11 sak saxrar imegritet
. Reg/ Registrator/arkiv
kation
Kommunikation o orkiy informationsforvaitning

internt och externt

SAK HR
Facket (GPS | bilar)
Sakerhetsskydd Riskanalyser kopplat Ll medarbetare
24
Fysiskt skydd. Personssakernet mm

Organisationskarta éver Funktionen fér informationssékerhet

Funktionen ar inte en del av linjeorganisationen i Uppsala kommun utan flera omraden
fran verksamheten &r representerade. Ordférande for funktionen ar CIO och
sammankallande fér sammantrdden ar informationssékerhetstrateg.

| linjeorganisationen ansvarar ClO fér fem enheter, IT-strategi, IT-infrastruktur samt tre
stycken systemférvaltningsenheter.

Informationssékerhetsstrategen &r organisatoriskt placerad under enheten for Strategi
for IT-strategi. Enligt intervjuer anses opartiskheten i funktionen vara sékerstéllt i och
med att flera andra verksamhetsomraden &r representerade. Bakgrunden fill
organiseringen och varfoér ordférandeskapet inte ligger pa exempelvis
sdkerhetsfunktionen &r enligt intervjuer att det historiskt sett funnits battre
forutsattningar och kompetens pa omradet inom IT-organisationen.

8 Beslutad av kommunledningen maj 2018
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Sékerhetsfunktionen representeras i funktionen fér informationssékerhet av bitrddande
sdkerhetsskyddschef.

Funktionen beskrivs i intervjuer som ett bra forum nar det kommer till att identifiera och
diskutera fragor som rér informationssékerhet samt GDPR men funktionen befinner sig
organisatoriskt i ett utvecklingsstadium. Det finns &n s lange inget tydligt uppdrag,
syfte och ansvar fér gruppen. | handlingsplan fér trygghet- och sakerhetsarbetet i
Uppsala kommun® &r en atgard att utvardera funktionen och dess dndamalsenlighet.

IT-styrning

| Uppsala kommun anvands pm3-modellen for styrning av IT-system med fokus pa
férvaltning. Pm3 &r en styrmodell med grund i systemférvaltning. Modellen bygger pa
samverkan mellan verksamhet och IT-stab och utgar i grunden fran ett
verksamhetsperspektiv. Modellen &r tankt att underlatta for verksamheten nar det
kommer till att tillgodose systembehov i dialog med IT och att sékerstélla ett
strukturerat arbete med bland annat informationssakerhet. Modellen ska integreras
med Ovriga arbetsformer for att fungera.

Det framgar av Uppsala kommuns riktlinje fér férvaltningsstyrning av IT'® hur modellen
implementeras i kommunen. IT i Upsala kommun ska stddja verksamhet inom boende
och trafik, foretag och arbete, kultur och fritid, stéd och omsorg, skola och férskola
samt styrning och den demokratiska processen.

Det forvaltas i form av objekt som styrs genom en objektplan med arlig
forvaltningscykel. Antalet objekt bestams utifrén hur kostnadseffektivt det ar samt vad
som ger bast forutsattningar for stérsta mojliga nytta i verksamheten genom IT. Ett
objekt bestar av ett antal IT-system som grupperas utifran vilken verksamhet de
stodjer. Bilden nedan visar hur objekten &r organiserade i Uppsala kommun.

9 Se avsnitt 3.4.2
10 Beslutad av Stadsdirektér och gallande for férvaltningar och kontor i Uppsala kommun.
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| Ekonomi
Halsa, vard och
5 omsorg
Verksamhetssystem

Miljo, bygg och
fastighet

Styra och leda

Infrastruktur teknik

Tjansteplattform/E-
tjanster

Insyn och delaktighet

Pedagogiska system

Arende, dokument
och arkiv

Geografiska
informationssystem

Kultur och fritid

Personal

Arbetsplats och
telefoni

Uppsala kommuns objekt.

Styrningen av IT sker i fyra beslutsnivaer: strategisk, &garskap, taktisk och operativ.
Varje av de fyra beslutsnivderna utgar fran tva perspektiv: IT och verksamhet.
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Kommunledningsgrupp
STRATEGISK NIVA
Verksamhet ! ‘ [ IT
Objektagare Objektagare
_ Sty“?“pp AGARSKAP NIVA
| |
Objektledare Objektledare
Forvaltningsgrupp TAKTISK NIVA
l ] %
Specialister Specialister
Forvaltningsgrupp OPERATIV NIVA
| [
Struktur for férvaltningsorganisationen.
| nedanstaende bild beskrivs vilket ansvar respektive funktion har:
12
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: Kommunledning
Strategisk [rysmhmmd

niva clo

Agarskap Objektégare verksamhet

forvaltningsobjekt stodjer

Objektagare IT
Enhetscheffer IT

Objektledare verksamhet
Rollen tillsatts av objektagare verksamhet

Taktiskt

Objektledare IT
Rollen tillsatts av objektagare IT

Specialister
Varierar beroende av uppgift

Operativ

Ansvarsbeskrivning for forvaltningsorganisationen.

Forvaltningsdirektor/er for den/de forvaltning/ar ett

_ Ansvar och befogenhet

+ Besluta om indelning av kommunens
forvaltningsobjekt.

+ Sakrar verksamhetsnytta och kostnadseffektiv
hantering ur ett kommungemensamt
helhetsperspektiv genom att verka for att
realisera IT-policyn.

+ Att verksamheten foljer gallande lagar och
regler

+ Att forvaltningsobjektet har en forvaltningsplan

+ At forvaltningsplanen foljs upp periodiskt

* Informationsansvar

+ Att riskanalys genomfors

« Att besluta om storre &ndringar av
forvaltningsplan

+ Sékra finansiering av forvaltningsplan

+ Att verksamhetens behov av IT fillgodoses
« Att IT-stodet foljer gallande lagar, riktlinjer,
policyer och strategier

+ Utarbeta och verkstalla forvaltningsplanen
Beskrivning och sammanstélining av krav

* Prioritera, besluta, planera och folja upp
aktiviteter inom plan

+ Eskalera behov till styrgrupp, till exempel
resurshehov

+ Dokumentation

+ Genomfora riskanalys

+ Utarbeta och verkstalla forvaltningsplanen

+ Prioritera, folja upp och planera |T-aktiviteter

+ Samordna resurser pa IT-sidan enligt
beslutade aktiviteter i forvaltningsplan

+ Samordna arbetet med problem, incident, test
och release

+ Stalla krav pa andra objekt och
utvecklingsprojekt

+ Rapportera avvikelser till objektledare
verksamhet och styrgrupp

* Dokumentation

+ Genomfora riskanalys

Utfor uppgifter enligt forvaltningsplan

Det ska varje ar skapas en objektplan utifran vilken férvaltningsobjekten styrs. Planen
ska sdkerstélla att verksamhetsnyttan i mal och aktiveter 6verensstammer med ett
kommungemensamt helhetsperspektiv. Dar ska féljande inga:

13
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e Forvaltningsorganisation, roller, ansvar och befogenheter

e |T-system som ingar i férvaltningsobjektet samt beroenden till andra
férvaltningsobjekt

e Mal, aktiviteter och budget

e Forvaltningsaktiviteter, anger hur férvaltningen genomfors, till exempel
felhantering, &ndringshantering, bevarande och gallring, periodisk éversyn

e Bokféring av kostnader, mojliggér ekonomisk uppféljning

e Motes- och beslutsforum

Enligt intervjuer inférdes pm3 som férvaltningsmodell i bérjan av 2010-talet men har
inte lyckats fullt ut etableras. Det forklaras bland annat av personalférédndringar som
paverkat kontinuiteten i arbetet. Det &r framférallt pa forvaltningarna (verksamheten)
som modellen inte fullt ut har etablerats. Enligt intervjuer &r det en kulturfraga dar
ansvarsfordelningen mellan verksamheten respektive IT-funktionen upplevs som
otydlig. Flera av objektledarna pa verksamhetssidan har andra roller i
linjeorganisationen utbéver rollen som objektledare. Vidare har personalomséttningen
for objektledare for en del objekt varit hdg.

| intervjuer lyfts dven en otydlighet avseende roller och ansvar mellan objektédgare och
objektledare. Forvaltningsmodellen pm3 ar en matrisorganisation, med andra ord en
organisationsmodell som gar tvars igenom den ordinarie linjeorganisationen.
Objektagaren for verksamheten ar ofta férvaltningsdirektdr och har budgetansvar och
linjemandat men &r inte involverade i objektets taktiska arbete utan det arbetet leds av
objektledaren. Objektledaren ansvarar for planering av férvaltningsplanen men vad
som ska prioriteras bestdms av objektégaren vilket kan innebara en utmaning for
objektledaren da denne ej har mandat fér att genomféra férandringar som anses
kravas. Enligt intervjuer ar forstaelsen lag for objektledarnas funktion pa
verksamhetssidan och det hénder ofta att verksamhetens fragor gar direkt via
objektledaren pa IT-sidan istéllet.

Det har genomférts utbildning i pm3 for objektledare men flera upplever trots det, enligt
intervjuer, en osdkerhet i sin roll.

Beddmning

Finns en @ndamalsenlig organisation for att arbeta med
informationssékerhetsfragorna i kommunen?

Delvis. Var bedémning baserat pa styrdokument och intervjuades beskrivning av
utvecklingsarbetet ar att det finns en hdg ambition avseende arbetet med
informationssékerhetsfragor i Uppsala kommun men att organisationen an sa lange
inte ar fullt implementerad. Pm3-modellen kraver mycket resurser. Att det ar

14
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resurskravande marks tydligt pa verksamhetssidan. Dar upplevs en otydlighet och
modellen behéver tydligare férankras for att fullt ut kunna implementeras i kommunen.

Vi ser positivt pa att kommunen infért en funktion fér informationssékerhet som lyckas
inkludera flera olika verksamhetsomraden i informationssékerhetsfragorna vilket skapar
forutsattningar for att flera olika perspektiv fangas upp. Daremot ar funktionen an sa
lange i ett tidigt stadium och behover utvarderas for att dess syfte ska tydliggoras. Var
bedémning &r darfor att funktionens syfte och funktion fér nérvarande ér otydligt.

Ar roller och ansvar fér informationssékerheten tydliggjord och uppfattad mellan
verksamhet och IT-organisation?

Nej. Var bedéomning &r att roller och ansvar fér informationssakerheten inte ar fullt ut
tydliggjorda och uppfattade mellan verksamhet och IT-organisation.

Vi ser en risk i att kommunens CIO innehar ordférandeskapet fér funktionen for
informationssakerhet. CIO ansvarar aven for IT-drift samtidigt som CIO:n i sin roll som
ordférande for funktionen fér informationssakerhet ar kravstéallare och granskare av IT-
driften. Utifran var bedémning att funktionen fér informationssékerhet fér narvarande
inte har ett tydliggjort syfte, uppdrag och ansvar gar det inte att uttala sig om huruvida
ClOs ordférandeskap for funktionen innebar nagon risk eller €;j.

Aven informationssakerhetsstrategen ar placerad i IT-organisationen men avskild fran
enheten for IT-drift. Vi ser ddrmed ingen anmérkningsvard risk avseende
informationssékerhetsstrategens placering.

Avseende styrningen av informationssakerheten ar var bedémning att det framforallt
fran ett verksamhetsperspektiv ar otydligt i pm3-modellen vad som férvantas av
verksamheten och vilka krav som kan stéllas pa IT-funktionen avseende arbetet med
informations- och IT-sé&kerhet.

Informationssakerhetsarbete

Sédkerhetsklassningar

For att tydliggora att olika typer av information har olika vérde for verksamheten
genomfér Uppsala kommun sékerhetsklassningar. Kommunen ska darefter kunna
skapa forutsattningar for lampliga skyddsnivaer. Detta gérs genom tva verktyg, dels
kommunens systemoversikt och dels med stéd av KLASSA, framtaget av SKR''. Enligt
KLASSA ska tre aspekter bedémas i en informationsklassning:

o Konfidentialitet
e Riktighet
e Tillganglighet

Utifran varje aspekt ska informationen klassas utifran féljande nivaer:

1 Sveriges Kommuner och Regioner
15
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e Niva 0= ingen eller forsumbar skada
e Niva 1= mattlig skada

e Niva 2= betydande skada

e Niva 3= allvarlig skada

e Niva 4= synnerligen allvarlig skada

Eftersom skadeverkningarna av bristande sékerhet uppstar hos informationsagaren,
dvs verksamheten, &r det informationsdgaren som maste bedéma risker och stélla krav
bland annat genom informationsklassning. Efter klassningen ska atgardsplaner
uppréttas.

Enligt intervjuer har klassning av system inte genomférts fullt ut och i varierande grad
mellan olika férvaltningsobjekt. Fokus har legat pa de system som bedéms som mest
kritiska. Klassningen genomférs av objektledarna for respektive férvaltningsobjekt med
stdd av informationssékerhetsstrateg.. Det varierar, enligt intervjuer, i vilken
utstrackning objektledarna pa verksamhetssidan involveras i informationsklassningen, i
vissa fall har objektledaren fér IT-funktionen sjélv genomfért klassningen. Nar det
kommer till att upprétta atgardsplaner baserat pa sékerhetsklassningen har det arbetet
nyligen startat och endast ett fatal atgardsplaner &r fardigstallda.

Det finns dokumenterade rutiner for riskhantering i Uppsala kommun™? Dar framgar att
hanteringen ska ge vélgrundade beslutsunderlag. Fokus &r de risker som kan hindra
verksamheten fran att uppfylla sitt uppdrag. Den som leder arbetet med
riskhanteringen ska ha kompetens som krévs och stréva efter att forhalla sig objektiv till
det omrade som riskhantering géller. Riskhanteringen ska dven dokumenteras pa ett
satt som gor det majligt att félja risken fran identifiering till atgérd och att personer som
inte varit involverade ska kunna férsta det.

Handlingsplan for trygghet- och sékerhet med fokus pa informations- och
cybersakerhet

Informations- och cybersékerhet &r ett utav sex malomraden for 6kad sékerhet™ i
Uppsala kommuns handlingsplan for trygghet- och sékerhet 2018-2022".

Det 6vergripande malet avseende informations- och cybersakerhet formuleras som
foljer:

"Uppsala kommuns arbete inom informations- och cybersékerhet héller en hég niva for
att sékerstélla att kommunens information &r tillganglig, riktig och hanteras pa ett
konfidentiellt och sparbart sétt utifran ett verksamhetsperspektiv.”

12 Beslutat av kvalitetschef 2018-10-11

13 Ovriga malomraden: Internt skydd- och personsakerhet, skydd mot olyckor, riskh&nsyn vid
samhaéllsplanering och byggande, krisberedskap, civilt férsvar

14 Antagen av kommunfullméktige 2018-06-11
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| vilken omfattning informations- och cybersékerhet omfattas styrs av

verksamhetsbehovet. Informations- och cybersékerhet syftar till att informationen
utifran ett verksamhetsperspektiv:

» Ska vara tillganglig nér den behdévs

» Ska vara tillforlitlig

> Inte sprids till obehoriga

> Ar sparbar i avseendet att det gér att félja hur och nar informationen hanterats.

| handlingsplanen presenteras ett antal atgarder som ska vidtas fér omradet. Vissa
atgarder avser 2018 da handlingsplanen beslutades, vissa avser medellang sikt, 2019—

2020.

Atgarder

63. Ta fram och implementera
styrdokument for
informationssékerhet

Huvudansvarig

for atgard

KS

Andra berérda aktorer

Namnder och berérda

styrelser

Tidplan for
genomférande

2018

64. Stédja namnder och bolag
i implementering av nya
styrdokument inom omradet

KS

65. Etablera en for kommunen
gemensam funktion fér
informationssakerhet

KS

Namnder och berérda
styrelser informeras infér
beslut om
dataskyddsombud

2018

66. Inféra generell IT-I6sning
fér saker lagring och
kommunikation

KS

2018

67. Vidareutveckla former och
arbetssatt for
informationssakerhet inom
verksamhetsutveckling

KS

2018

68. Genomféra projekt
géllande hantering av
personuppgifter i enlighet med

69. Etablera process fér
informationssakerhets
incidenter

KS

dataskiddsférordninien KS 2018

Namnder och berérda
styrelser informeras

2019

70. Genomftra en utbildning i
informationssakerhet fér hogre
ledning, n@mnder och
styrelser

KS

2019-2020

71. Utvardera styrning och
effekthemtagning av funktion

KS

2019-2021
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for informationssakerhet samt
vid behov besluta om atgarder

Atgérder fran handlingsplanen avseende Informations- och cybersékerhet.

Intern kontroll

| kommunstyrelsens internkontrollplan for 2019 berérde tva kontrollmoment
informationssakerhetsomradet:

16. Kontrollmoment: Sikerhetsklassificerad information — utan anmérkning

Forslag pa atgarder utifran kontrollmomentet: "Resultatet visar att det finns en
tydlig ansvarsférdelning och vél fungerande rutiner for att sékerhetsklassificera
information i kommunens IT-system. Kontrollmomentet fortsétter att féljas upp under
2019.”

Uppfdljning 2019- mindre anmérkning

Foérslag pa atgarder utifran uppfoéljningen: Rutiner fér uppdatering av
systemdéversikten och Klassa ska ses 6ver, implementeras och genomféras senast
hésten 2019. | samband med detta ska dven objektledare utbildas bade i
informationssdkerhetsklassning och i verktyget Klassa. Klassa som system behdver
under éaret placeras i ett forvaltningsobjekt for att ddrigenom upprétthélla anvandarstéd
samt dven kunna paverka SKL i vidareutveckling av verktyget avseende anvédndbarhet
och rapportmaéjligheter. Ar 2020 ska modell, verktyg och arbetssétt for
informationssékerhetsklassning av information, handlingar och andra
informationstillgadngar vara framtaget.

17. Kontrollmoment: Informationssédkerhet — mindre anmérkning

Foérslag pa atgarder utifran kontrolimomentet: ”Resultatet av granskningen
aterrapporteras till ndmnden i samband med uppféljning av kommunstyrelsens
internkontrollplan 2019.”

Uppféljning 2019- mindre anmérkning

Foérslag pa atgarder utifran uppfdljningen: Utéver redan pagaende éatgérder behéver
féliande genomféras inom ramen fér férvaltningsobjekten:

. Arbetssétt avseende riskhantering, uppréttande av riskregister och uppféljning av
atgéarder. Klart Q2 2020

. Riktade insatser inom atkomststyrning utifran riskexponering behéver
genomfdras liksom medvetandehdjande atgérder. Klart Q2 2020

. Utbildning incidenthantering. Klart Q4 2019

15 Uppféljning beslutad av KS 2018-11-19
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Utbildning

Utifran intranatssidan /nsidan framgar att Uppsala kommun genomfor utbildning i
informationssékerhet i form av en digital utbildning framtagen av Myndigheten for
samhéllsskydd och beredskap (MSB), Informationssékerhet i praktiken. Syftet ar att
medarbetarna ska fa en 6versiktlig bild av hur det systematiska
informationssékerhetsarbetet kan stédja det dagliga arbetet.

Utbildningen sker genom "nanolearning” dar varje deltagare far avsnitt om ca 3-5 min
skickade via e-post. Totalt bestar utbildningen av 12 pass:

1. En introduktion till informationssékerhet.
2. Vem arbetar med informationssékerhet?

3. Analysera mera (information om bl.a. om att kartldgga processer,
informationssékerhetsklassa, riskanalyser samt ta fram
informationshanteringsplaner).

Verksamhetsanalys.
Omvaérldsanalys.
Informationssékerhetsklassning.
Riskanalys del 1.

© N o a ~

Riskanalys del 2.
9. Riskanalys del 3.
10. GAP-analys.

11. Riskhantering.
12. Avslutning.

Utbildningen genomférdes for férsta gangen ar 2019 och det ar
kommunledningskontoret, ledaméter i ndmnder och styrelser, de kommunala bolagen
samt forvaltningsdirektérer som fatt inbjudan. Enligt uppgift ska utbildningen utvecklas
mot att 2020 na ut till fler.

Beddémning

Finns ett systematiskt och dndamalsenligt arbetssitt fér att uppna god
informationssédkerhet dokumenterat och férankrat i kommunens verksamheter?

Delvis. Var bedomning ar att det finns en ambitiés struktur som kommunen inte fullt ut
efterlever. Information i verksamhetens olika system sékerhetsklassas i en del fall av
objektledare for IT-funktionen istéllet for verksamheten. Vi bedémer det som en risk da
det ar verksamheten som tar skada om sdkerheten i systemen inte ar tillrécklig.
Verksamheten &r kravstéllare gentemot IT och vi bedémer det darfor ej som
andamalsenligt att IT-organisationen sjélv innehar den rollen.

Vi bedémer det som positivt att utbildning i informationssékerhet har borjat genomféras
men att detta arbete maste utvecklas for att sakerstélla att alla med ansvar fér
informationssé&kerhet har tillrécklig kunskap och kdnnedom.
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Arbetar kommunens verksamheter systematiskt med att identifiera och
analysera risker foér informationsséakerheten?

Delvis. Risker avseende informationssékerheten har lyfts i kommunens interna
kontrollplan. Det genomférs delvis informationssékerhetsklassningar av en del system
men det arbetet ar inte fullt ut genomfért. Dessutom &r organisationen for att arbeta
med klassningen inte fullt ut implementerat i verksamheten. Var bedémning &r darfor
att kommunens verksamheter arbetar med att identifiera och analysera risker for
informationssdkerheten men att det &n sa lange inte sker systematiskt.

Gors systematiska uppféljningar av genomférda atgérder for att kontinuerligt
forbéattra informationssékerheten?

Delvis. Kommunen har utifran policy for trygghet och sékerhet utvecklat en
handlingsplan med atgéarder for att férbattra informationssékerheten men det arbetet &r
i ett tidigt stadium.

Nar det kommer till atgérdsplaner utifran KLASSA har det till viss del upprattats men
inte fullt ut. Vidare har atgarder foreslagits utifran de risker avseende
informationssékerhet som identifierades i kommunstyrelsens internkontrollplan 2019
vilka har féljits upp under aret.

Var bedémning &r darmed att en del uppféljningar genomférs men stora delar av
arbetet ar nyligen pabdrjat och sker inte systematiskt.

Slutsats och rekommendationer

Var sammanfattande beddmning utifrAn granskningens syfte ar att kommunstyrelsen
inte fullt ut sakerstallt ett andamalsenligt och systematiskt arbete med sin
informationssakerhet. Baserat pa styrdokument och intervjuades beskrivning av
pagaende utvecklingsarbete har Uppsala kommun en hég ambitionsniva nar det
kommer till informationssékerhetsarbetet. Vi bedémer det som positivt att flera atgarder
har och &r planerade att genomféras for att forbattra kommunens organisation for
informationssakerhet. Var bedémning ar dock att organisationen inte implementerats
fullt ut och &nnu inte klarar att leva upp till den héga ambitionsnivan. Framférallt ar
verksamheten inte tillréckligt forankrad i arbetet vilket medfor att IT-staben har tagit en
stor roll.

Det har nyligen inforts en funktion for informationssékerhet dér flera omraden i Uppsala
kommuns organisation ar representerade. Det &r chefen for IT-staben, ClO, som leder
det strategiska arbetet avseende informationssakerhet. Vi bedémer det som en risk da
ansvarig for det strategiska informationssékerhetsarbetet samtidigt ska vara
kravstéllare gentemot IT. Det arbetet riskerar att férsvaras om arbetet leds fran samma
organisation.

Det har &ven paborjats ett arbete med att sékerhetsklassa informationen i kommunens
olika system for att béattre kunna anpassa resurser utifran informationssakerhetsrisker.
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En del atgardsplaner utifran klassningen har upprattats. Det ar dock ett nyligen
pabdrjat arbete och har inte genomférts fullt ut.

Rekommendationer
Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

— Sakerstélla att funktionen for informationssékerhet utvarderas och att dess syfte och
funktion tydliggors.
— Sakerstélla att roller och ansvar mellan IT och verksamhet tydliggors.

— Sakerstélla att tillrdcklig utbildning ges for att medvetandegéra
informationssékerhetsansvaret for alla inom Uppsala kommun.

— Séakerstélla att arbetet med informationssakerhetsklassning implementeras fullt ut i
kommunen.

Datum som ovan

KPMG AB
Sara Linge Daniel Strandberg
Certifierad kommunal yrkesrevisor Kommunal revisor

Detta dokument har uppréttats enbart fér i dokumentet angiven uppdragsgivare och &r baserat pa det sarskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar fér om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten fér publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allméan handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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A Styrdokument, riktlinjer och policyer

Titel Faststal | Av vem Typ
It

Policy for trygghet och sékerhet 2018- KF Policy
06-11

Policy for IT-utveckling och 2015- KF Policy

digitalisering 10-05

Riktlinje for riskhantering 2016- KS Riktlinje
09-14

Rutin for riskhantering 2018- Kvalitetschef Rutin
10-11

Strategisk plan foér IT-utveckling 2016- KF Ovriga

och digitalisering 09-14 planer

Program for digital transformation | Utkast KF Program

och utveckling

IT-utveckling Oként Okant Riktlinje

Styrning av kommunens IT- Okant Oként Riktlinje

system

Incidenthantering Okant Okant Riktlinje

Oppna data (anvisning) Okant Oként Riktlinje

Riktlinje fér natverksanslutna 2007- IT-strateg Riktlinje

skrivare 01-09

Regler for internetanvandning Oként Stadsdirektor Styrdokume

nt

Riktlinjer for sociala medier 2012- KS Riktlinje
03-07

Riktlinjer for tjanstetelefon 2017- Okant Riktlinje
08-18
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Regler och riktlinjer fér 2018- Oként Styrdokume

anvandning av e-post 12-20 nt
(rev)

Beslut om automatisk 2019- CIO Beslut

vidarebefordran av e-post 05-14

Handlingsplan fér trygghet och 2018- KF Ovriga

sékerhet 06-11 planer

Riktlinjer for styrning av IT 2012- KS Riktlinje
05-09

Atagande for 2011- Okant Styrdokume

verksamhetsansvarig i samband 11-11 nt

med behdrighetshantering

Regler for I6senord 2018- IT-strateg Insidan
08-09

Las mer om rutinen for 2013- Informationssékertsstr | Rutin

granskning av behdrigheter i 06-15 ateg

kommungemensamma system

Rutinbeskrivning vid skyddad 2018- Oként Rutin

identitet fér anstalld 05-23

Policy fér upphandling och inkép | 2018- KF Policy
03-26

Riktlinjer for upphandling och 2018- KF Riktlinje

inkép 03-26

Véagledning for Facebook 2017- Presschef Végledning
10-10

Vagledning fér Instagram 2017- Presschef Vagledning
10-10

Végledning for Linkedin 2017- Presschef Vagledning
10-10

Végledning for Twitter 2017- Presschef Végledning
10-10

Riktlinjer distansarbete Okant Oként Riktlinje
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Ansluta till natverket utifran 2019- ECIT Insidan
04-02

Arbete i hemmet och utanfér 2018- Forvaltningsdirektor Rutin

kontoret 01-22 SCF

informationssakerhet i projekt 2018- Okant Insidan
01-22

Informationssékerhetsklassning 2019- KLK Insidan
03-15

Sékerhetsskydd 2019- Séakerhetssamordnare | Insidan
05-14

Lar dig mer om 2017- Informationssakertsstr | Insidan

informationssakerhet 11-09 ateg

Mobil telefoni 2018- FO Insidan
02-27

E-post guider Office 365 2017- FO Insidan
03-13

Att arbeta med IT-utveckling 2016- IT-strateg Insidan
11-04

Forteckning riskhantering i 2018- Kvalitetschef Insidan

kommunen 12-03

Personuppgiftsbitradesavtal 2018- IT-strateg Insidan
07-02

Sikerhet, personuppgifter och 2018- Webbutveckling Insidan

sekretess 07-16

Nyhet for saker kommunikation 2018- Kommunikation KLK Insidan

via e-post 02-13
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