% UPPKOSMaM!Ie KOMMUNLEDNINGSKONTORET

Handl&ggare Datum Diarienummer
Susanne Angemo 2017-11-13 KSN-2017-3757

Kommunstyrelsen

Rapportering av internkontroll 2017 och internkontrollplan 2018
kommunstyrelsen

Forslag till beslut
Kommunstyrelsen foreslas besluta

att godkénna uppféljningen av den interna kontrollen for 2017 enligt &rendets bilaga 1,
att godkénna internkontrollplan for 2018 enligt arendets bilaga 2, samt

att uppdra till kommunledningskontoret att gora en riskanalys samt internkontrollplan for
verksamheten inom gemensam service och aterrapportera till kommunstyrelsens utskott for
gemensam service vid utskottets forsta sammantrade under 2018.

Sammanfattning

Kommunstyrelsens internkontrollplan syftar till att skapa en andamalsenlig och effektiv
verksamhet, tillforlitlig finansiell rapportering samt att flja tillampliga lagar och
forordningar. 2018 ars internkontroll omfattar kontroll av verksamhetens ekonomiska
utveckling, processer och rutiner samt efterlevnad av regler, policy och beslut.

Foredragning

Kommunstyrelsen beslutade i december 2016 om plan for internkontroll for 2017 for den
egna verksamheten. Internkontrollplanen for 2017 belyser bland annat kostnads- och
investeringsnivaer, mark och exploatering, lokalforsorjning och anlaggningar,
arendehantering och oegentligheter. Resultatet av granskningen, identifierade brister och vilka
atgarder som vidtagits for att forbattra hanteringen i framtiden redovisas i bilaga 1.

Internkontrollarbetet bestar av riskanalys, upprattande av internkontrollplaner, uppféljning
och utvardering. Internkontrollplanen, bilaga 2, beskriver kontrollatgarder utifran de
prioriterade risker som framkom i en 6vergripande riskanalys. Flertalet av dessa risker
omhandertas dven som atgarder i kommunstyrelsens verksamhetsplan for 2017. Riskanalyser
genomfors inom ett flertal av kommunstyrelsens verksamheter, exempelvis IT, arbetsmilj6é
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och sakerhet. Dessa risker ar ofta av mer verksamhetsnéra karaktér och hanteras inom
respektive verksamhetsomrade. Fér kannedom bifogas riskanalysen som ligger till grund for
kommunstyrelsens internkontrollplan i bilaga 3.

Uppféljning av internkontrollplanen gors enligt beskriven frekvens och metod kopplat till
respektive kontrollpunkt. Resultat av genomférd granskning utifran kontrollmoment i
internkontrollplanen redovisas till kommunstyrelsen.

Verksamheten inom gemensam service ar av mer operativ karaktar an kommunstyrelsens
évriga verksamhet och behover analyseras och foljas upp i ett eget sammanhang. Utifran
genomford riskanalys foreslas att en internkontrollplan for verksamheten tas fram och
aterrapporteras till kommunstyrelsens utskott for gemensam service. Pa sa sétt kan utskottet fa
kannedom om verksamhetens risker och darmed ha mojlighet att I6pande bevaka genom att
genomfdra intern kontroll av verksamheten.

Ekonomiska konsekvenser
Internkontrollarbetet genomfors inom ramen for kommunledningskontorets budget for 2018.

Kommunledningskontoret

Joachim Danielsson Christoffer Nilsson
Stadsdirektor Chef kommunledningskontoret
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Bilaga 1 — Uppfdljning av intern kontroll 2017

Kommunstyrelsen beslutade i december 2016 om plan for intern kontroll for 2017 f6r den
egna verksamheten. Internkontrollplanen omfattar totalt 19 kontrollmoment, varav fyra foljs
upp per december. Nedan redovisas resultatet av granskningen.

1. Kontrollmoment: Upphandlingsprocessen — utan anmarkning

Inledning

Brister i organisation och genomfdrande av upphandling riskerar att leda till brott mot LOU
(lagen om offentlig upphandling), viten och skadestand, fordréjningar i verksamheten samt
hdgre kostnader for varor och tjanster. Upphandlingsprocessen behdver effektiviseras.

Metod
Kontroll av att handlingsplan for effektivisering av upphandlingsprocessen ar framtagen och
att foreslagna atgarder reducerar risken.

Resultat av kontrollen

Granskningen ar genomford utan anmarkning. En handlingsplan som syftar till att starka
upphandlingsfunktionens kompetenser, processer samt rutiner finns framtagen och verkstalls i
enlighet med planering. Stora delar av planen &r redan atgardade.

Forslag pa atgarder

Upphandlingschefen rapporterar uppféljning av handlingsplanen l16pande till stabschef under
hela 2017. Arbetet sker I6pande framdver och ett nytt kontrollmoment har formulerats for att
hantera risken att kommunen bryter mot LOU i kommunstyrelsens internkontrollplan 2018.

2. Kontrollmoment: Uppfdljning av leverantdrstrohet — mindre anméarkning

Inledning

Brister i organisation och genomforande av upphandling riskerar att leda till brott mot LOU
(lagen om offentlig upphandling), viten och skadestand, fordréjningar i verksamheten samt
hdgre kostnader for varor och tjanster. Uppfoljning av avtal och leverantdrer behdver
utvecklas.

Metod

For att kunna se hur pass vél organisationen foljer gallande avtal samt genomfor
upphandlingar dar behov finns, méts namndernas leverantdrstrohet. Kommunstyrelsen foljer
regelbundet ndmndernas leverantorstrohet.

Resultat av kontrollen
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Granskningen ar genomford med mindre anmérkning. Det finns brister i hur val ndmnderna
foljer gallande avtal samt att upphandlingar genomfors ndr avtal saknas. Det finns &ven brister
i att upphandlingar, inom definierade avtalslosa omraden, inte blir genomforda inom
forvantad tid. Granskningen visar dock pa att leverantorstroheten for kommunen totalt har
okat, fran 78 procent till 79 procent, jamfort med tidigare period. Foljande atgarder har
genomforts i syfte att 6ka leverantdrstroheten:

e riktad informationsinsats till organisationen,

e genomforda upphandlingar inom omraden dér avtal tidigare saknats,

e forenkling och effektivisering av kommunens inkdpsprocess (fortsatt inférande av e-

handel), samt
o effektivisering av upphandlingsprocessen.

Forslag pa atgarder

Granskningen visar att medvetenheten ute i organisationen har 6kat men att ett antal atgarder
behdver genomforas for att ytterligare minimera risken. Den atgard som forvéntas ge mest
effekt &r det breda inforandet av e-handel i organisationen som berdknas vara slutfort tredje
kvartalet 2019. Nya riktlinjer och policy for upphandling och inkdp berdknas éven det ge
effekt, beslut tas i kommunfullmaktige hosten 2017. Kontrollmomentet fortsatter att foljas
upp inom ramen fér kommunstyrelsens internkontrollplan 2018.

3. Kontrollmoment: Lokalforsorjning — utan anmarkning

Inledning

Formagan att ha framforhallning och samordning avseende férsorjningen av lokaler for
kommunal verksamhet ar avgdrande for att undvika brister i verksamheten och bristande
foljsamhet till lagar och regler, ekonomiska bakslag och lagt fortroende. For att minska risken
behover kvalitetsarbetet med lokalférsorjning utvecklas. Kontroll ska genomforas av att inga
vitesbelopp avseende verksamhetslokaler for funktionsnedsatta betalas ut pa grund av dalig
framforhallning i lokalforsorjningsprocessen.

Metod
Kontroll har gjorts i ekonomisystemet samt muntligt med medarbetare pa enheten.

Resultat av kontrollen

Granskningen ar genomférd utan anmarkning. Inga vitesbelopp har betalats ut till f6ljd av
bristande lokalforsorjningen hittills under 2017. Inom den pedagogiska verksamheten &r en
tillganglighetskonsult alltid involverad i ombyggnadsprocessen och nyetableringsprocessen,
for att reducera eventuella risker.

Forslag pa atgarder

Kontrollmomentet fortsatter att foljas upp inom ramen for kommunstyrelsens
internkontrollplan 2018.

4. Kontrollmoment: Hantering av anlaggningstillgdngar — mindre anmarkning

Inledning
Kommunen har brister i kontrollen av sina anldggningar. For att minska risken for fel i den
finansiella rapporteringen behdéver kvalitetsarbetet med anlaggningstillgangar utvecklas.



Metod
Kontroll av att rutinbeskrivning for hantering av anlaggningstillgangar finns och &r
andamalsenlig.

Resultat av kontrollen

Granskningen ar genomférd med mindre anmérkning. Anldggningsredovisningen fungerar
enligt definierade rutiner i ekonomisystemet. Uppdaterade riktlinjer och instruktioner &r
tillgangliga pa Insidan. En modul for anlaggningstillgangar implementerades i
ekonomisystemet i oktober 2016. All registrering i anldggningsregister hanteras av ett
begrénsat antal medarbetare inom redovisningsenheten. Behdrighet att registrera soks och
tilldelas av redovisningschef. Not angaende anlaggningstillgangar i arsredovisning 2017
uppdaterades for att bli mer &ndamalsenlig och samtidigt lattare att ta fram.

Forslag pa atgarder

Andamalsenlig rutinbeskrivning finns och kontrollmomentet utgar ur internkontrollplanen. Ett
omfattande arbete pagar inom stadsbyggnadsforvaltningen i syfte att forbéattra strukturer och
dokumentation av exploateringsverksamheten. Rapportering till kommunstyrelsen och
fordjupad granskning av revisionen sker i sérskild ordning.

5. Kontrollmoment: Bristande prioriteringar — mindre anmarkning

Inledning

Krav pa snabba losningar samt ifragasattande av och bristande kunskap om politiska mal kan
leda till att kommunen inte arbetar tillrackligt effektivt for att na de politiska malen.
Verksamhetens prioriteringar avgors darmed langre ut i organisationen vilket kan leda till att
de viktigaste politiska malen inte nas. For att uppratthalla en hog kvalitet i kommunens
service ar det viktigt att prioritera vad som ska goras och vaga vélja bort av det som redan
gors idag for att makta med nya krav. Genom ett 6kat fokus pa genomférande och uppfdljning
av politiskt beslutade planer och program kan risken minskas.

Metod

Rutiner for hur atgarder och aktiviteter i nya och befintliga handlingsplaner, program samt
évriga KS-beslut inkorporeras i namndernas verksamhetsplaner har gatts igenom. Statistik for
i vilken man namnderna (inklusive kommunstyrelsen) har atgarder i verksamhetsplanerna
som knyter an till kommundvergripande handlingsplaner och program har tagits fram.
Statistiken togs fram genom att ta fram en lista pa atgarder och aktiviteter i 1T-stodet for
verksamhetsplaner (Hypergene) i juni 2017. I listan framgar vilka atgéarder och aktiviteter som
namnderna har knutit till en plan eller ett program.

Resultat av kontrollen

Granskningen ar genomford med mindre anmérkning. Det finns rutiner for hur planer,
program och 6vriga KF- och KS-beslut tas om hand i verksamhetsplanerna och synliggors
genom Hypergene. Kommunstyrelsens och ndmndernas verksamhetsplaner knyter i hdg grad
an till kommundovergripande planer och program. Sa mycket som hélften av namndernas éver
1 100 atgarder har knutits till planer eller program. Det finns dock en variation, bade mellan
planer och program och mellan nd&mnder. Det finns kommunovergripande planer och program
som inte alls synliggors i namndernas verksamhetsplaner. Det finns ocksa namnder som
enbart i mycket lag grad knyter an till planer och program i verksamhetsplanen.



Forslag pa atgarder

Infor arbetet med verksamhetsplaneringen for 2018 kommer de programansvariga att fungera
som stod for forvaltningarna i arbetet med att inférliva programmen i verksamhetsplanerna.
De kommer aven att arligen folja upp respektive programs maluppfyllelse och aktualitets-
beddma relevans, omfattning och form av styrsignal. En process finns framtagen for att
arligen foresla kommunfullméaktige att genomfora eventuella behov av férandringar om
styrningen inom nagot programomrade inte bedoms fungera som forvéntat. Arbetet sker
I6pande framover och kontrollen utgar ur internkontrollplanen.

6. Kontrollmoment: Kunskap om mutor, jav och representation — mindre
anmarkning

Inledning

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy for
representation kan leda till risk for forekomst av mutbrott eller andra oegentligheter.
Kontinuerlig uppfoljning av att regelverket for oegentligheter samt attityder och kunskaper
har identifierat behov av utbildning och andra insatser.

Metod

En webbenkat har genomforts bland ett sumpmaéssigt urval av 133 politiker och 112 chefer i
Uppsala kommun. Ingen som deltog i internkontrollen av mutor och jav 2016 ingick i urvalet
for 2017. Svarsfrekvensen ar 58 procent totalt, 45 procent for politiker (60 stycken) och 73
procent for chefer (112 stycken). Enkaten bestod av fragor om kunskaper och erfarenheter av
mutor, jav och representation utifran innehallet i kommunens policy mot mutor samt policy
for representation. Fragorna har kontrollerats av chefen for arbetsgivarenheten inom
kommunledningskontoret.

Resultat av kontrollen

Granskningen ar genomford med mindre anmérkning. Resultatet av enkéten visar att
kunskapen kring regelverken for representation ar hég men bor bli hogre. Uppenbarligen ar
bade tjansteman och politiker angelagna om att gora ratt och osékerheten i situationen skapar
en hog grad av riskinsikt. Detta visar sig bland annat i att manga tjansteman anser sig ha varit
med om oklara situationer avseende mutor. Att politiker i hog grad anser sig ha varit med om
oklara situationer nar det kommer till fragan om jav ar dock mer alarmerande. | det
hanseendet ska ingen politiker behdva vackla. Det finns en kdnnedom om att det har
forekommit mutbrott, jav och brott mot representationsregler.

Det finns inga patagliga skillnader mellan kénsidentitet (kvinna, man, annat). De storsta
skillnaderna mellan politiker och chefer &r att:
e politiker i lagre grad anser att de har tillrackliga kunskaper om regelverket for
representation, jav och mutbrott,
e chefer i hogre grad varit med om situationer dar det varit svart att avgéra om t.ex. en
gava varit en muta eller otillborlig forman.

Politiker

Mutor Jav Representation



Tillrdcklig kunskap 87 % | Tillracklig kunskap 97 % | Tillrdcklig kunskap 72 %

Kanner till jav som lett till 29 Kanner till brott mot 0%

Kanner till mutbrott 2% . :
paverkan representationsregler

Varit med om oklar situation 3% Varit med om oklar situation 7%

Nagon har forsokt att muta 19%

mig

Tjansteman

Mutor Jav Representation

Tillrdcklig kunskap 95 % | Tillracklig kunskap 99 % | Tillracklig kunskap 84 %

Kanner till mutbrott 0% Kzﬂanner till jav som lett till 1% Kéanner till prott mot 29
paverkan representationsregler

Varit med om oklar situation 10 % | Varit med om oklar situation 2%

Nagon har férsokt att muta

mig 0%

Forslag pa atgarder

Lampliga forstarkande atgarder i syfte att 6ka kunskap om mutor och jav och darmed skapa
en trygghet hos politiker och tjansteman, dr att modernisera och fortydliga samtliga
styrdokument inom omradet. Politiker behdver genomga lopande utbildningar for att forstarka
sin formaga att forsta om jav ar forhanden och kunna agera pa det. Kontrollmomentet
fortsatter att foljas upp inom ramen fér kommunstyrelsens internkontrollplan 2018.

7. Kontrollmoment: Bisysslor — mindre anmarkning

Inledning
Kontinuerlig uppfdljning av att regelverket for bisysslor har identifierat behov av utbildning
och andra insatser. Rutinen for uppféljning av bisysslor ska forbéttras.

Metod
Utveckling av rutinen for uppfoljning av bisyssla.

Resultat av kontrollen

Granskningen ar genomford med mindre anmérkning. Regler foér anmélan av bisyssla enligt
kollektivavtal har andrats under aret. Enligt de nya reglerna ska medarbetare sjalvmant
anmaéla och lamna uppgifter om bisyssla, medan det aligger arbetsgivaren att informera om
denna skyldighet. Det innebér att eskalering av anmalda bisysslor enligt tidigare rutin inte
langre ar aktuell pa samma satt som tidigare. Uppf6ljning av bisysslor saknas darmed for
2017. En ny rutin har tagits fram som innebér att arbetsgivaren fran och med januari 2018
kommer att kunna folja upp bisysslor automatiskt genom en rapport i personalsystemet.

Forslag pa atgarder




Ny rutin for information om och uppféljning av bisysslor ska implementeras hos kommunens
chefer. Det &r viktigt att ha en dialog om fragan for att medvetandegora fragestéllningen och
riskerna med bisysslor. Kontrollmomentet kommer under 2018 att féljas upp genom en enkét
till ett stickprov av chefer om efterlevnad av rutin fér uppféljning av bisysslor.

8. Kontrollmoment: Hot och vald — mindre anmérkning

Inledning

Hot och trakasserier mot fortroendevalda och tjanstepersoner kan paverka beslut och
verksamhet negativt. Genom proaktiva sékerhets- och trygghetsframjande atgarder kan
risknivan minskas. Implementera rutin mot hot och vald.

Metod
En enkaét har skickats ut till ett representativt urval av tjanstepersoner och fortroendevalda om
de vet hur de ska agera vid exempelvis ett hotfullt telefonsamtal eller annan hotfull situation.

Resultat av kontrollen

Granskningen ar genomford med mindre anmérkning. Resultatet av enkéten visar att en
majoritet av de tillfragade tjanstepersonerna (89 procent) har kunskap om hur de ska agera vid
exempelvis ett hotfullt telefonsamtal eller annan hotfull situation. Né&r det galler
fortroendevalda sa uppger 60 procent av heltidspolitiker att de har kinnedom om Uppsala
kommuns styrdokument om hot- och vald jamfort med 45 procent av deltidspolitiker. Strax
over hélften av alla man (56 procent) och kvinnor (57 procent) uppger att de inte har
kédnnedom om styrdokumentet.

Forslag pa atgarder

Kommunledningskontoret arbetar fortlopande med att pa olika satt synliggora den har typen
av fragestallningar for bade fortroendevalda och tjanstepersoner. Som ett led i arbetet kommer
ett informationsmote for partiernas kontaktpersoner i sakerhetsfragor hallas i november 2017,
kopplat till valet 2018. Kontrollmomentet fortsatter att foljas upp under 2018.

9. Kontrollmoment: Omvarldsrisker — utan anmarkning

Inledning

Den riskanalys som fungerar som grund for internkontrollplanen har identifierat behovet av
kontinuerlig bevakning av omvarldsfaktorer som kan paverka kommunens prioriteringar samt
strategier for att mota dessa.

Metod
Kontinuerlig bevakning av omvarldsfaktorer har skett under aret.

Resultat av kontrollen

Granskningen ar genomford utan anmarkning. Forvaltningens ledning far dagligen rapporter
fran nationell och internationell mediebevakning. Aven arbetet med att tidigt fanga signaler
inom sakerhetsomradet har forstarkts ytterligare.

Forslag pa atgarder

Granskningen visar att det finns god formaga att fanga och méta omvaérldsfaktorer. Daremot
bor formagan till scenariohantering forstarkas. Detta kommer bland annat att géras genom
inrattandet av en analysenhet inom kommunledningskontoret dar uppdraget kring



scenariohantering kommer att bli prioriterat. Enheten kommer att inréattas under hosten 2017,
Arbetet sker I6pande fram6ver och kontrollen utgar ur internkontrollplanen

10. Kontrollmoment: Bristyrken — mindre anmarkning

Inledning

Kommunen Klarar inte av att forsérja organisationen med de nya kompetenser som behovs
vilket kan leda till samre kvalitet och leveransformaga i verksamheten. En
kompetensinventering behdver genomforas och dérefter kompetenshdjning genom utbildning
och mentorskap inom kommunen for att utveckla kompetens. Arbete pagar for att hoja
kommunens attraktivitet som arbetsgivare.

Metod
Kontroll av att sammanstélld lista 6ver identifierade bristyrken finns.

Resultat av kontrollen

Granskningen ar genomford med mindre anmérkning. Bristyrken kan identifieras genom
systematisk uppfoljning och analys av befintlig kompetens - satt i relation till verksamhetens
uppdrag och mal. Idag saknas en enhetlig metodik for uppfoljning och analys. Det finns inte
heller nagra aterrapporteringsrutiner fran forvaltningarna pa temat kompetensférsorjning och
bristyrken. Det gor att en systematisk, enhetlig kontroll inte kan genomféras i dagslaget.
Daremot har enskilda forvaltningar anda en god kontroll 6ver bristyrken i den egna
verksamheten.

Forslag pa atgarder

Under 2017 arbetas en metod for analys och uppféljning fram. Utbildningsforvaltning star
som forebild, da de sedan en tid tillbaks har en formellt antagen kompetensforsorjningsplan.
Arbetet med att identifiera kommunens bristyrken startade under varen. Underlag for
forvaltningarnas verksamhetsplanering ska finnas i september géllande eventuella
kompetensforsdrjningsinsatser. Sammanstallning av analys och behov beréknas féardiga till
arsskiftet. Utover detta paborjas ett projekt tillsammans med arbetsmarknadsforvaltningen for
att kunna matcha personer pa arbetsmarknaden som star langre ifran arbete och som ett stod i
till exempel integration, med de behov kommunen har och skraddarsy
kompetensutvecklingsinsatser. Kontrollmomentet fortsétter att féljas upp under 2018.

11. Kontrollmoment: Samordnad planeringsprocess — mindre anmarkning

Inledning

Nedprioritering av resurser kan hdmma kommunens strategiska stadsutveckling. Prioriteringar
inom stadsbyggandet drojer vilket kan ge utslag i investeringsekonomin och kreditvardigheten
sjunker. Genom en utveckling av den samordnade planeringsprocessen for hallbar stads- och
landsbygdsutveckling kan risknivan minska.

Metod

Kontroll av att den samordnade planeringsprocessen utvecklas i syfte att minska vardet for de
risker som identifierades i riskanalysen for mark- och exploateringsverksamheten under varen
2016 (KSN-2015-0871).

Resultat av kontrollen



Granskningen ar genomford med mindre anmérkning. Atgérder har genomforts eller planeras
for alla identifierade risker. Nedan redovisas atgarder och resultat for de risker som har de
hdgsta riskvardena.

Alltfoér hog arbetsbelastning generellt: Prioriteringen av stads- och
landsbygdsutvecklingsprojekt har 2016 beretts gemensamt av fastighetsutvecklande
bolag, Uppsala Vatten och Avfall AB och stadsbyggnadsforvaltningen och gett
forutsattningar for en battre resursplanering. Varje projektledares arbetsbelastning har
gatts igenom och projekten lagts ut i tid i prioriteringsordning. Bemanningen har okat,
framst med hjélp av konsultmedarbetare. Rekryteringsinsatser har gjorts och pagar
fortfarande. Under uppféljningsperioden har sju projektledare rekryterats och fem valt
att sluta.

Konkurrens om arbetskraft — risk att nyckelpersoner slutar: Attraktiviteten for
projektuppdragen kommer att 6kas genom att projektledarens roll som ansvarig for
projektet som helhet tydliggors, stod fran projektekonomer har tillforts och resurser
for handledning av projektledare och ledning/styrning av verksamheten har forstérkts
med en ny enhetschefstjanst.

Svarighet att inom forvéantad tidsram uppna vardehemtagning av stora
exploateringsprojekt: Forbattrade informationsprocesser till mark- och
exploateringsutskottet ar framtagna.

Mojliggora for exploatorer att bygga ut allmén plats i enlighet med de mojligheter som
beskrivs i PBL: Ramavtal for entreprenadarbeten upp till sju miljoner kronor ar
upphandlat. Upphandling av ramavtal for arbeten dver sju miljoner kronor pagar.
Vissa arbeten vid fastighetsgrans behover utféras av byggherren av arbetsmiljoskal.
Lednings- och styrningsprocessen forblir odefinierad: Ett programkontor med uppdrag
att samordna planeringsprocessen, sakra gemensamma prioriteringar enligt mal och
budget och leda kvalitetsutveckling inrattades pa stadsbyggnadsforvaltningen i januari
2017. Arbets- och beslutsprocess for stadsbyggnadsprocessen har uppdaterats. Ny
process star infor beslut om faststallande och implementering.

Marknaden — risk att vi sldr i taket vad galler entreprenadmarknaden: Vi tar fram
attraktiva, sa enkla som mojligt med rimliga tider for genomfdrande for att 6ka antalet
anbud. Vi samordnar projekt geografiskt och tidsméssigt och upphandlar
exploaterings-, investerings- och driftentreprenader vid storre projekt.

Misslyckas med prioritering av projekt eller atgarder: Kriterier for prioritering har
beslutats av kommunstyrelsen.

Otydlighet mellan exploatering och anldggning avseende ekonomisk redovisning i
projekten: Nya rutiner; anvandning av projektkort som bland annat definierar
projektet, ny kalkylmodell, styrning av redovisning och forstarkt bemanning fran
ekonomistaben stodjer korrekt redovisning.

Avsaknad av IT-stdd for projektarbete: Behovsunderlag &r framtaget. Inget system har
annu implementerats. Arbete pagar.

Avsaknad av standard foér allmén plats (Risk for godtycklighet vid uttag av
exploateringsavgift, forsvarar forhandlingssituation): En teknisk handbok tas fram,
arbete pagar.




e Otydligt i ansvar for drift och underhall i nya omraden: Ny rutin med
Overtagandebesiktning har inforts.

e Tomt- och smahuskdn &r personberoende: Tomt- och smahuskon har lagts ned.
Tomter séljs via fastighetsmaklare och utannonseras pa Hemnet eller direkt via
kommunens hemsida.

Forslag pa atgarder

De atgarder som har genomforts och planeras ovan for att minska vérdet av riskerna for mark-
och exploateringsverksamheten beddms vara tillrackliga. Arbetet sker I6pande framdver och
kontrollen utgar ur internkontrollplanen. Risken hanteras dven inom kommunstyrelsens
verksamhetsplan.

12. Kontrollmoment: Krisberedskap — utan anmarkning

Inledning

Kommunens férmaga att hantera sérskilda och extraordinara handelser gor att akuta atgarder
tar fokus och resurser fran langsiktigt arbete med att forebygga att sadana handelser uppstar.
Detta kan leda till olyckor, fortroendeskada med mera. Genom ett utvecklat
krisledningsarbete kan risken minskas.

Metod

Uppfodljning av planerad och genomford verksamhet. Kontroll av att arlig sammankomst for
krisledningsnamnden inklusive évningsmoment samt arlig sammankomst for krisledningsstab
inklusive utbildningsmoment genomfors.

Resultat av kontrollen

Krisledningsndmnden évade i mars 2017. Krisledningsstab har &nnu inte dvat i sin roll under
aret. | stallet har arbetet koncentrerats pa att ta fram en uppdaterad och grundligt reviderad
ledningsplan for allvarliga stérningar. | samband med lansstyrelsens 6vning Harriet i
november 2017 kommer en samordningsfunktion (ersétter krisledningsstab i den nya planen)
att ovas. Ytterligare 6vningsverksamhet och scenarioanalyser &r inplanerade med olika
forvaltningar under november/december.

Forslag pa atgarder

Ovningsverksamhet ar starkt efterfrdgad av forvaltningar och bolag, och
kommunledningskontoret har nu resurser och kunskap att borja méta det behovet.
Kontrollmomentet fortsatter att foljas upp under 2018.

13. Kontrollmoment: Kunskap om diariefdéring — mindre anméarkning

Inledning

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda till
svarigheter att hitta information bakat i tiden vilket i sin tur kan leda till lagbrott,
fortroendeskada och ineffektiv intern utveckling. Digital handbok for &rendehantering och
diarieforing &r under framtagande.

Metod
Kontrollera att digital handbok foér &rendehantering och diarieforing &r framtagen.

Resultat av kontrollen



Granskningen ar genomford med mindre anmérkning. Handboken &r inte fardig men arbetet
ar paborjat. En drendevégledning ska skapas pa Insidan dar man genom att klicka sig fram i
processen ska fa en vagledning for att skriva ett kvalitativt beslutsunderlag. Underlaget till
detta ar under framtagande och darefter aterstar det att publicera detta samt komplettera med
ett utbildningspaket. En arbetsgrupp inom kommunstyrelsen arbetar med underlaget. For att
minska risken for brister i diarieféring erbjuder kommunstyrelsens specialister &ven stod till
handlaggare i hur drenden formuleras och disponeras.

Forslag pa atgarder

Fortsatt arbete med att framtagande av arendevagledning samt publicering pa kommunens
intrandt och framtagande av utbildningspaket. Handboken fardigstélls under 2017 och
kontrollen utgar ur internkontrollplanen 2018.

14. Kontrollmoment: Utbildning i diarieféring — utan anmarkning

Inledning

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda till
svarigheter att hitta information bakat i tiden vilket i sin tur kan leda till lagbrott,
fortroendeskada och ineffektiv intern utveckling.

Metod
Kontrollera antal utbildningstillfallen och antal handlaggare som har deltagit pa utbildning.

Resultat av kontrollen
Granskningen ar genomford utan anmarkning. Kontrollen visar foljande antal
utbildningstillfallen och deltagare under det senaste aret:
e grundkurs i offentlighet och informationsforvaltning vid ett tillfalle med sju
handl&ggare,
e sérskilda utbildningar for medarbetare inom fore detta Teknik & service vid fem
tillfallen med cirka 100 handlaggare,
e introduktionsutbildning fér nyanstéllda inom kommunen vid tva tillfallen med cirka
100 handlaggare, samt
e genomgang med registrator med cirka 20 handlaggare.

Forslag pa atgarder
Ett utbildningsprogram kommer att tas fram for 2018 for att kunna utbilda &nnu fler
handlaggare. Kontrollmomentet fortsatter att foljas upp under 2018.

15. Kontrollmoment: Registrering i diariet — mindre anmarkning

Inledning

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda till
svarigheter att hitta information bakat i tiden vilket i sin tur kan leda till lagbrott,
fortroendeskada och ineffektiv intern utveckling.

Metod

Tva olika stickprover har genomforts. Dels kontroll att arendebendmningarna i
arendehanteringssystemet (DokA) &r atersokningsbara och féljer framtagen namnstandard.
Dels kontroll av diarieféring av epost hos ett urval av 10 medarbetare pa



kommunledningskontoret. Stickprovet om 300 inkommande och utgaende handlingar
granskades darefter av stadsjurist.

Resultat av kontrollen

Granskningen ar genomford med mindre anmérkning. Kontrollen av &rendebendmningar visar
att flera handlaggare som registrerar arenden i KSN-serien benamner arenden pa olika satt.
Nér det galler motioner finns en struktur med namn och partitillhdrighet som f6ljs. Punkter
skrivs i arenderubrik. | vissa fall ar inte rubriksattningen dandamalsenlig. Kontrollen av
diarieforing av epost visar att inget brev i framtaget stickprov borde ha registrerats.

Forslag pa atgarder

Kommunledningskontoret kommer att under hosten ta upp och arbeta fram en struktur pa
arenderubriker och handlingsrubriker som ska alla ska anvénda. Kontrollmomentet fortsétter
att féljas upp under 2018.

16. Kontrollmoment: Bristande analyser — mindre anméarkning

Inledning

Avsaknad av latt atkomlig statistik och andra uppgifter for att gora uppfoljningar och analyser
gor att det ibland kravs ett omfattande arbete att ta fram beslutsunderlag som dessutom kan ha
brister. Detta kan leda till felaktiga beslut och att malen inte nas. Berdr exempelvis
jamstélldhetsanalyser. Identifiera vilken statistik som ar tillganglig och vilken som behover
hanteras, antingen i form av utveckling eller i form av accepterade begrénsningar.

Metod
Kontrollen innehaller tva delar:
1. Indikatorer och nyckeltal i Mal och budget och kommunstyrelsens verksamhetsplan.
a. Beddmning av om det saknas data for att kunna bedoma maluppfyllelse
(inriktningsmal, namndmal och uppdrag) for kommunstyrelsens verksamhet
som den beskrivs i verksamhetsplanen.
b. Forslag pa vilka data som bor tas fram for att forbattra uppféljningen.
2. Enkat till urval av tjanstepersoner som arbetar inom kommunstyrelsens
ansvarsomrade. Fragor har stallts om behov av utveckling avseende statistik- och
datainsamling inom verksamhetsomradet.

Resultat av kontrollen

Granskningen ar genomférd med mindre anmérkning. Anvandningen av statistik som
underlag till analyser hanger bade samman med att ratt statistik véljs ut, att det framgar varfor
statistiken valts ut (hur den ska tolkas) och att den gors tillganglig for den som ska anvanda
den. Kommunstyrelsen har 6kat transparensen kring vilken statistik som valjs ut genom att
besluta om nyckeltal i samband med beslutet om verksamhetsplan, men det finns ett behov av
att ytterligare utveckla nyckeltal inom bland annat social hallbarhet och hur kommunen
fungerar som organisation. Nyckeltalens varden behover ocksa goras tillgangliga pa ett
enklare satt an idag.

Forslag pa atgarder

En forutsattning for att nyckeltalen ska kunna bidra till en tydligare beskrivning av
utvecklingen ar att kommunstyrelsens respektive verksamheter ansvarar for nyckeltalen inom
sina ansvarsomraden. | det ingdr att beskriva varfor nyckeltalen finns och hur de ska tolkas.



Fortsatt arbete med nyckeltal kring jamlikhet mellan bostadsomraden eller socioekonomiska
grupper kommer att ta avstamp fran den kartlaggning av levnadsvillkor och halsa som
fardigstallts under varen 2017 och den kommande omradesundersokningen. Nyckeltal for att
beskriva kommunstyrelsens arbete med den fysiska samhallsutvecklingen kommer att utredas.

Fortsatt arbete med nyckeltal kring hur kommunen fungerar som organisation kommer att ta
hansyn till de krav som stalls i arsredovisningslagen och de indikatorer som finns inom
Global Reporting Initiative, exempelvis nyckeltal som visar sociala och ekologiska kvaliteter i
kommunens inkop. Arbetet kommer &ven att ta hansyn till den nationella Kommunens
kvalitet i korthet for att fanga kommunens service till allmanheten nar det handlar om
offentlighet och insyn.

For att oka tillgangen till nyckeltal kommer en IT-16sning utvecklas for att gora det mojligt
for en anvéndare att sjalv plocka fram nyckeltal och géra inomkommunala jamforelser i likhet
med exempelvis Kommun- och landstingsdatabasens mojligheter till mellankommunala
jamforelser. Kontrollmomentet fortsatter att foljas upp under 2018.

17. Kontrollmoment: Lasta tillgangar — utan anmarkning

Inledning

Ekonomiska medel &r lasta till satsningar som inte hinner genomforas vilket gor att andra
satsningar inte heller kan genomforas. Implementera den nya ekonomimodellen som ger
mojlighet till transparant, tydlig och enklare uppfoljning, utifran vilken kommunen sedan kan
styra resurser pa ett effektivare sétt.

Metod
Kontroll av hur mycket av kommunstyrelsens budget som omférdelas vid delarshokslutet per
augusti.

Resultat av kontrollen
Granskningen ar genomférd utan anmarkning. Resultat av kontrollen, d.v.s. vilka
verksamheter och hur mycket som omférdelas vid delarshokslutet syns i tabellen nedan.

KOMMUNSTYRELSEN Helarsprognos 201708
Belopp i miljoner kronor ! nettokostnad Nettokostnad Resultat
Namnden totalt 355,7 355,5

Politisk verksamhet 61,7 56,7
Infrastruktur, skydd m.m. 145,8 153

Fritid och kultur 8,9 8,7

Vard och omsorg 10 53

Sarskilt riktade insatser 0] 0,8
Affarsverksamhet 17,1 2,9
\Ifgrrlzlsrgtrjﬁr!z(ti:rlng och gemensamma 1121 128,2

Kontrollen visar att modellen méjliggdr en tydlig och transparent uppféljning.



Den nya ekonomimodellen &r till stérsta del implementerad som mdojliggér en enklare,
tydligare och mer transparent uppfoljning. Ekonomimodellen innehaller nio principer, alla ar
klara utom en som é&r paborjad:

e Principer om ekonomistyrning, klar

e Principer om fordelning av tilldelad budget, klar

e Principer géllande disponering av budget, klar

e Principer géllande uppdrag mellan namnder, klar

e Principer om priser och erséttningar, Klar

e Principer géllande centraliserat verksamhetsstod, klar

e Principer om lokaler, paborjad

e Principer for fordelningsnycklar, klar

e Principer for avvikelsehantering kring efterlevnad, klar

Det majliggor i sin tur att verksamheterna kan styra resurser pa ett effektivare satt. Ett
kommungemensamt system for styrning och ledning ar implementerat for att kvalitetssakra
planering och uppfdljning.

Forslag pa atgarder
Granskningen visar att den nya ekonomimodellen 6kar transparensen och mojligheten till
uppfoljning. Arbetet sker I6pande framdver och kontrollen utgar ur internkontrollplanen.

18. Kontrollmoment: Fér hoga kostnads- och investeringsnivaer — utan
anmarkning

Inledning

Kommunen har en hog kostnads- och investeringsniva. Risken &r att verksamhetens kostnader
okar utéver det som budgeterats i Mal och budget. For att minska risken kravs aktiva
prioriteringar mellan olika verksamheter och initiativ samt att I6pande préva ambitionsnivaer
i verksamheten.

Metod
Nettokostnadsutvecklingen foljs l6pande genom en manadsrapport dar forvaltningarna
kommenterar utvecklingen. Prognoser for helaret tas fram tva ganger per ar.

Resultat av kontrollen

Granskningen ar genomford utan anmarkning. Avvikelser mot budgeterad
nettokostnadsutveckling identifieras i samband med manadsrapporter och prognoser.
Kommunledningskontoret stottar forvaltningarna for att successivt 6ka kvaliteten i
kommentarerna och pa sa satt forbattra kommunens analysunderlag. Vid avvikelser tas
atgardsplaner fram eller sa lyfts fragor till politiken for beslut. Den nya ekonomimodellen
tydliggor att kommunfullmaktige i budgeten tar beslut om nettokostnad per verksamhet, inte
om en ram per ndmnd. Detta medfér dels en tydligare styrning dar pengarna anvands for det
de ar avsedda. Dels tydliggors om verksamhet inte &r finansierad. Detta har identifierats nar
det galler flyktingkostnader som ska finansieras genom statliga ersattningar och vid behov
tackas upp med kommunbidrag. Avvikelsen synliggor ett behov av att utreda om staten
underfinansierar eller om kommunens ambitionsniva &r for hog.



For att utveckla budgetarbetet och identifiera omraden dar kommunens nettokostnader ar for
hoga genomfors varje ar olika jamforelser med omvérlden. Dels med andra liknande
kommuner, dels med den i utjdmningssystemet faststallda referenskostnaden. Jamforelser
gors av alla typer av kostnader inklusive stabskostnader. For att undvika for hdga kostnader ar
det viktigt att kommunen har en investeringsniva som ar langsiktigt hallbar. Om
investeringsnivan ar for hog medfor det dven hoga kostnader i form av drift och underhall.
Darfor har fokus pa investeringsnivan samt eventuella mojlighet till avyttringar starkts i mal
och budgetprocessen.

Forslag pa atgarder

Granskningen visar att befintliga rutiner for att f0lja nettokostnadsutvecklingen fungerar.
Under aret har analyserna i manadsrapporten till kommunstyrelsen utvecklats sa att
verksamhet och ekonomi tydligare hanger ihop. Eventuella avvikelser kommenteras och
atgarder for att flja ramarna satts in I6pande. Rutiner for att sékra de ekonomiska
konsekvenserna i handligan till politiken har sakerstallts genom att dessa handlingar alltid ska
processas med respektive ekonomichef. Arbetet sker I6pande framdver och kontrollen utgar
ur internkontrollplanen. Risken hanteras &ven inom kommunstyrelsens verksamhetsplan.

19. Kontrollmoment: Kvalitetssékra verksamhetsdata — utan anmarkning

Inledning

Ej kvalitetssékrad indata i verksamhetssystemen kan leda till omfattande felaktiga uppgifter
pa aggregerad niva vilket kan leda till felaktiga beslutsunderlag och daliga beslut. Rutiner for
att kvalitetssakra verksamhetsdata i systemen behéver utvecklas.

Metod

Enligt internkontrollplanen ska sticksprov tas av att kostnader ligger pa ratt konto i
ekonomissystemet (Agresso) samt att personal tillhor ratt ansvar i personalsystemet
(Heroma). Nér det galler ekonomisystemet har inget stickprov gjorts under 2017 eftersom de
tester som gjordes 2016 foll mycket vél ut. Under aret har fokus legat pa forebyggande
atgarder genom fortsatt utveckling av kvalitet, uppdatering av rutiner och stéarkt
kommunikation. Nar det galler personalsystemet har ett stickprov gjorts om 20 slumpvist
utvalda drenden i Asta dar uppgifterna jamférdes med det som var inregistrerat i Heroma.

Resultat av kontrollen

Granskningen ar genomford utan anmarkning. Ett medvetet kvalitetsarbete bedrivs for att
kvalitetssakra indata i ekonomisystemet. Exempel pa aktiviteter under 2017 ar information
under maj och juni kring att verksamhetskod uppdaterats, en ny férdelningsinstruktion har
faststallts och publicerats pa Insidan. Verksamhetskoder har stadats upp och en hel del koder
har sténgts. Ett antal nya fordelningsverksamheter har lagts upp inom kommunens
verksamhetsgrenar och workshops har genomférts med ekonomer for att sakerstalla kunskap
och enhetlig hantering i kommunens olika ndmnder. Syftet med 6versynen ar att minska
felkéallorna i kommunens rapportering av rakenskapssammandrag som sedan ligger till grund
for bland annat jamforelser med andra kommuner och resursallokering vid budget. Samtliga
kostnader pa konto for representation och samtliga kostnader om belopp 6verstigande 200 000
kronor kontrolleras i ett tredje steg. Statistik dver felfrekvens saknas. Under augusti har
skriftliga delegationer samlats in fran samtliga namnder och publicerats pa intranatet. |



samband med detta har icke obetydlig registervard kunnat genomféras. Rutinen for att
sékerstélla ratt ansvar i personalsystemet innebdr att ansvarig chef delger
kommunledningskontoret uppgifterna genom ett registreringsunderlag i systemet Asta.
Dérefter fors uppgifterna in i I0nesystemet Heroma. Genomfort stickprov visar att
rekryteringsvag saknades i fyra arenden. Ovriga uppgifter var korrekt inregistrerade.

Forslag pa atgarder

Under hosten arbetar kommunledningskontoret bland annat med ett projekt som syftar till att
standardisera och strukturera arbetet med fordelningar av kostnader inom kommunen. Det
forvantas leda till bade 6kad kvalitet (farre fel) och ckad effektivitet (vunnen tid).
Kontrollmomentet fortsatter att féljas upp under 2018.
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Internkontrollplan 2018

Kommunfullméktige i Uppsala kommun antog den 26 mars 2007 ett reglemente for intern
kontroll i Uppsala kommun och dess heldgda bolag. | reglementet anges hur arbetet med den
interna kontrollen ska struktureras och rapporteras till kommunstyrelsen, som har det
évergripande ansvaret for fragan.

Kommunstyrelsen upprattar arligen en egen internkontrollplan. Planen syftar till att vara ett
stod i styrningen av verksamheten samt vara ett hjalpmedel for att na verksamhetsmalen.
Planen ska forsékra att

e Verksamheten bedrivs pa ett &ndamalsenligt och kostnadseffektivt sétt

e Den finansiella rapporteringen och information om verksamheten ar tillforlitlig
e Verksamheten bedrivs i enlighet med tillampliga lagar, féreskrifter, policys och
riktlinjer
Internkontrollplanen beskriver kontrollatgarder utifran de prioriterade risker som framkom i

riskanalysen. De hogst véarderade riskerna hanteras ocksa som atgarder i kommunstyrelsens
verksamhetsplan.

Uppfdljning av internkontrollplanen gors enligt beskriven frekvens och metod kopplat till
respektive kontrollpunkt. Resultat av genomford granskning utifran kontrollatgérder i
internkontrollplanen redovisas arligen till kommunstyrelsen.

Postadress: Uppsala kommun, kommunledningskontoret, 753 75 Uppsala
Telefon: 018-727 00 00 (véxel)
E-post: kommunledningskontoret@uppsala.se
www.uppsala.se



V'S Uppsala
KOMMUN
Internkontrollplan
Ar: 2018
Namnd/styrelse: Kommunstyrelsen
Kontrollomrade | Kontrollmoment Riskbeskrivning Kontrollmetod Kontrollansvarig | Tidpunkt for
rapportering
Verksamhets- Kontroll av att kommunen foljer lagen | Att kommunen Uppfdljning av utbetalda Inkdpschef Augusti-
kontroll om offentlig upphandling (LOU). tvingas betala upphandlingsskadeavgifter. uppféljning
upphandlings-
skadeavgift och Antal artiklar i media p& grund
tappar fortroende. av otillaten direktupphandling.
Verksamhets- Kontroll av att kommunen foljer Att kommunen Uppfoéljning av utbetalda Inkdpschef Augusti-
kontroll befintliga avtal. tvingas betala skadestand. uppféljning
skadestand samt far
farre anbud eller Uppfoéljning av indikatorer for
sédmre priser. leverantdrstrohet.
Kontroll av system | Kontroll av att inga vitesbelopp Bristande forsorjning | Utbetalat vitesbelopp. Chef strategi och Augusti-
och rutiner avseende verksamhetslokaler for av lokaler. forvaltning uppféljning
funktionsnedsatta betalas ut pa grund
av dalig framforhallning i
lokalférsérjningsprocessen.
Verksamhets- Kontroll av att arbetsbelastningen inte | Negativ stress till Analys av nérvarotid i relation HR-chefer KLK Arsbokslut
kontroll orsakar negativ stress inom KS foljd av hog arbets- till utfallet i HME- och SBF
forvaltningar. belastning. undersokning.
Kontroll avseende | Kontroll av kunskap hos kommunens Forekomst av Stickprov: Enkét om kunskap Enhetschef Augusti-
oegentligheter, politiker och tjansteman om regler for | oegentligheter. om mutor, jav och arbetsgivarenheten | uppféljning
mutor och jav mutor, jav och representation. representation.
Kontroll av att rutin for uppfoljning av Stickprov: Enkat om efterlevnad | Enhetschef Arsbokslut
bisysslor finns och anvénds av av rutin for uppfoljning av arbetsgivarenheten
kommunens chefer. bisysslor.
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Kontrollomrade | Kontrollmoment Riskbeskrivning Kontrollmetod Kontrollansvarig | Tidpunkt for
rapportering
Kontroll av system | Kontroll av kunskaper hos Brist i hantering av Stickprov: Fraga ett urval av Séakerhetschef Augusti-
och rutiner fortroendevalda och tjanstepersoner hot mot fortroendevalda och uppféljning
om hantering av hot och trakasserier. fortroendevalda och | tjanstepersoner om de vet hur de
tjanstepersoner. ska agera vid exempelvis ett
hotfullt telefonsamtal eller
annan hotfull situation.
Verksamhets- Kontrollera att kommande bristyrken Bristande Kontroll av att sammanstélld HR-direktor Arsbokslut
kontroll ar identifierade for all kommunal kompetens- lista Over identifierade
verksamhet. forsorjning. bristyrken finns.
Kontroll av system | Kontroll av att nytecknade avtal foljer | Exploateringsintékter | Granskning av nytecknade Ekonomichef SBF | Arsbokslut
och rutiner krav pa redovisning av exploaterings- | matchas inte mot exploaterings- och
och anlaggningskostnader. kommande markforsaljningsavtal.
avskrivnings-
kostnader.
Kontroll av system | Kontroll av att projekthandbok for Bristande ekonomisk | Kvalitativ analys av hantering Avdelningschef Arsbokslut
och rutiner exploatering finns och foljs. redovisning, av projekt inom MEX
dokumentation och exploateringsverksamheten.
kvalitet i utférande.
Verksamhets- Kontroll av att kommunen har en Bristande Kontroll av att ndmnder och Sékerhetschef Arsbokslut
kontroll etablerad struktur for krisledning. krisberedskap bolag har tagit fram egna
krisledningsplaner enligt
anvisning.
Verksamhets- Kontroll av att handlaggare i Det gar inte att hitta | Kontroll av antal utbildnings- Enhetschef arkiv Arsbokslut
kontroll kommunen har rétt kunskaper i handlingar och folja | tillfallen och antal deltagande och registratur
diarieféring. ett drende vilket handlaggare enligt framtagen
forsvarar for insyn utbildningsplan.
och eget arbete.
Kontroll av att KS handlingar som ska Stickprov av att drende-
registreras enligt regelverket kommer benamningarna i DokA &r
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Kontrollomréade

Kontrollmoment

Riskbeskrivning

Kontrollmetod

Kontrollansvarig

Tidpunkt for
rapportering

in i diariet och ar atersokningsbara.

sOkbara. Stickprov av
diarieféring av epost for ett
urval av medarbetare.

Verksamhets- Identifiera bristomraden dar det finns Bristande analyser. Stickprov Enhetschef kvalitet | Augusti-
kontroll vita flackar i uppgifter och avgér om och utveckling uppféljning
ytterligare data ska samlas in.
Kontroll av system | Kontroll av att rutiner for att Lag kvalitet pa Stickprov av att bokféringen ar | Redovisningschef | Augusti-
och rutiner kvalitetssékra verksamhetsdata i indata i korrekt. uppféljning
systemen utvecklas. verksamhetssystem.
Stickprov av att medarbetare HR-direktor
tillnor ratt ansvar (i Heroma).
Verksamhets- Kontroll av att information i IT-system | Att kommunen inte Gora ett utdrag ur SKL:s system | Informations- April-
kontroll ar sakerhetsklassificerad. kan anvanda Klassa. Kontroll av att alla IT- sékerhetsstrateg uppfoljning
information, tvingas | system &r korrekt informations-
betala skadestand Klassade.
och tappar
Kontroll av att forvaltningsobjekten fortroende. Granskning av uppféljnings- Augusti-
hanterar informationssékerhet i rapporter och forvaltningsplaner. uppféljning
enlighet med anvisning for Kontroll av att relevant
informationssakerhet. riskbeddmning &r gjord och att
nddvéndiga utvecklingsinsatser
pagar eller &r planerade.
Finansiell kontroll | Kontroll av att ber6rda namnder har Att kommunen gar Avstamning av uppgifter fran Ekonomidirektor Arsbokslut
atersokt medel fran Migrationsverket i | miste om statliga berdrda namnder om atersokta
ratt omfattning. medel. medel mot Migrationsverket
uppagifter.
Kontroll av Kontroll av att kommunens chefer Att chefer inte foljer | Enkat for arlig uppféljning av Enhetschef Arsbokslut

efterlevnad av
regler, policyer och

uppfyller kraven i
arbetsmiljolagstiftningen.

arbetsmiljo-
lagstiftningen.

det systematiska
arbetsmiljoarbetet.

arbetsgivarenheten

For att skapa nya rader: Tryck tabb-tangenten i sista cellen




YSuppsala

FOMMUNLEDNIMNGSRONTORET

Kontrollomréade

Kontrollmoment

Riskbeskrivning

Kontrollmetod

Kontrollansvarig

Tidpunkt for
rapportering

beslut

Finansiell kontroll

Kvalitetssdkra ekonomiprocesser inom
fastighetsverksamheten.

Bristande ekonomisk
kontroll.

Kontroll av att arbetsordrar
registreras korrekt i
verksamhetssystemet.

Kontroll av att alla bostadsavtal
ar korrekt registrerade i
avtalshanteringssystemet.

Genomgang av
fastighetsverksamhetens
kostnader for att sdkerstélla ratt
betalningsansvar

Chef fastighetsdrift

Chef avtal

Controller Fastighet

Augusti-
uppféljning

Arshokslut

April-
uppfoljning

For att skapa nya rader: Tryck tabb-tangenten i sista cellen




Bilaga 3

Risk

Riskbeskrivning

Sannolikhet

Konsekvens |Riskvarde

Bristande informationssakerhet

Okad digital lagring av information (t.ex. i molntjanster) ger bristande
informationssakerhet med risk for att kommunen inte kan anvanda
information, tvingas betala skadestand och tappar fértroende.

Kommunens digitala information behdver utredas och informationsklassas ur
ett sdkerhetsperspektiv.

Negativ stress

HOg arDetsberastning medror Negativ Stress ocn fISK o1 Nojda SJUKSKIvIngstar
och samre prestationer.

Ratt forutsattningar behover skapas for chefer och utvecklingsuppdrag
behover prioriteras och resurssattas.

Brott mot LOU

BTTSTET T OTEamSation OCI BENMOMTOTanae av UpPIananmg Rar 1e0d Ui DTott
mot LoU och att kommunen tvingas betala upphandlingsskadeavgift och
tappar fortroende.

Informationsinsatser behovs for att 6ka kunskapen inom kommunen och
upphandlingsprocessen behover effektiviseras.

Brott mot befintliga
inkopsavtal

DIISLET T ECTTUTTITUTarnnuct av IMTRKUY RATT TTITEUuTura dit Tiattimtuertid mite TUIJCr
gallande avtal och att kommunen tvingas betala skadestand samt far farre
anbud eller sédmre priser.

Uppfdljning av avtal och leverantorer behover utvecklas, kinnedomen 6ka
och inkdpsprocessen forenklas och effektiviseras (fortsatt inforande av e-
handel).

Bristande ekonomisk kontroll i
fastighetsverksamheten

Brister i fastighetsverksamhetens ekonomiprocess gor att kommunen missar
att debitera kostnader vilket resulterar i ekonomiskt underskott.

Rutiner for hantering av arbetsordrar och bostadsavtal maste sakerstéllas och
betalningsansvar for olika kostnader granskas.

Missade statliga medel

Berorda namnder identifierar inte de personer vars insatser ar
atersékningsbara fran Migrationsverket och kan darmed inte dterséka medel
fran myndigheten vilket gor att kommunen gar miste om stora belopp.

Rutiner for ndmndernas arbete med att atersoka statliga medel behover
utvecklas och foljas upp.

Bristande forsérjning av lokaler

Kommunen har brister i kontrollen av sina lokaler. Formagan att ha
framforhallning och samordning avseende forsorjningen av lokaler for
kommunal verksamhet ar avgorande for att undvika brister i verksamheten
och bristande féljsamhet till lagar och regler, ekonomiska bakslag och lagt
fortroende.

For att minska risken behover kvalitetsarbetet inom lokalforsérjning utvecklas.

Forekomst av oegentligheter

DIISLATTuUc RUTISRA P UITI, CIET TESPERLU TUT, PJUTILY TUT TITULUT ULTT JaVv SdITit PpUTICY
for representation kan leda till risk for forekomst av mutbrott eller andra
oegentligheter.

Kontinuerlig uppféljning av att regelverket for oegentligheter och bisysslor
foljs samt attityder och kunskaper har identifierat behov av utbildning och
andra insatser.

Hot mot fértroendevalda och
tjanstepersoner

HOT OCh traKasSerier Mot Tortroendevalaa Och [JansStepersoner Kan paverka
beslut och verksamhet negativt.

Genom proaktiva sdkerhets- och trygghetsfraimjande atgarder kan risknivan
minskas.

Bristande
kompetensforsorjning

Kommunen klarar inte av att forsorja organisationen med de nya
kompetenser som behovs vilket kan leda till samre kvalitet och
leveransformaga i verksamheten.

Kompetensinventering och darefter kompetenshdjning genom utbildning och
mentorskap inom kommunen for att utveckla kompetens. Arbete pagar for att
hoja kommunens attraktivitet som arbetsgivare.

Bristande krisberedskap

ROTIMIUNENS TOTMMdgd atl Ndnterd Sarskiidd OCn extraordinard nandaeiser gor
att akuta atgarder tar fokus och resurser fran langsiktigt arbete med att
forebygga att sddana handelser uppstar. Detta kan leda till olyckor,
fortroendeskada med mera.

Genom ett utvecklat krisledningsarbete kan risken minskas.

Brott mot
arbetsmiljolagstiftningen

Ny TagsStTtning och Brstande Turtner och KUNSKaper kKan medrora att cherer
inte foljer kraven i arbetsmiljolagstiftningen.

Rutiner for det systematiska arbetsmiljoarbetet behover utvecklas och foljas
upp.

Brister i redovisning av
exploaterings- och
anlaggningskostnader

BYTSTEr T FEQOVISNINGEN Kan Meatora att exploateringsintakter INte matcnas
mot kommande avskrivningskostnader.

Avtalshanteringen behover utvecklas for att folja krav pa redovisning av
exploaterings- och anlaggningskostnader.

Brister i hantering av
exploateringsprojekt

Brister i hanteringen av exploateringsprojekt kan medféra bristande
ekonomisk redovisning, dokumentation och kvalitet i utférande.

Rutinerna for hantering av exploateringsprojekt behover utvecklas.

Brister i diarieforing

BTISter 1 diarietoring gor det svart att nitta handlingar och arbetsmaterial. Det
kan leda till svarigheter att hitta information bakat i tiden vilket i sin tur kan
leda till lagbrott, fortroendeskada och ineffektiv intern utveckling.

Handldggare behover utbildas och digital handbok for arendehantering och
diarieféring ar under framtagande.




Bristande analyser

Avsaknad av latt atkomlig statistik och andra uppgifter for att géra
uppfoljningar och analyser gor att det ibland kravs ett omfattande arbete att
ta fram beslutsunderlag som dessutom kan ha brister. Detta kan leda till
felaktiga beslut och att malen inte nas. Beror exempelvis 3 2 6
jamstélldhetsanalyser.

Identifiera vilken statistik som ar tillganglig och vilken som behodver hanteras,
antingen i form av utveckling eller i form av accepterade begransningar.

Lag kvalitet pad indata i

Ej kvalitetssakrad indata i verksamhetssystemen kan leda till omfattande
felaktiga uppgifter pa aggregerad niva vilket kan leda till felaktiga

verksamhetssystemen beslutsunderlag och daliga beslut. 3 2 6
Rutiner for att kvalitetssdkra verksamhetsdata i systemen behdéver utvecklas.
Sannolikhet
Bristande
informationssakerhet
4
Negativ stress
. Missade statliga medel Brott mot LOU
s | Hot och vald
Hot och vald
analyser Brott mot inkdpsavtal
3 Oegentligheter
Lag kvalitet Bristande ekonomisk
pa indata Bristande lokalférsérining f kontrollinom Fastighet
Bristande kompetensforsorjning
. Br.ls';?r.l Bristande
diarief6ring krisberedskap
2
Bristeri hanteringav Brott mot
exploateringsprojekt arbetsmiljolagen
1
1 2 3 4

Konsekvens
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