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1. Sammanfattande revisionell bedomning

Vi har tidigare ar noterat allvarliga brister i den interna kontrollen. Dessa har bade skriftligen
och muntligen kommunicerats med bade tjainstemannaledning och kommunstyrelsen. Vi har
informerats om att kommunen haft som avsikt att atgdrda noterade brister i den interna
kontrollen. I likhet med féregaende ar ar var sammanfattande bedomning att det alltjamt
kvarstar allvarliga brister i den interna kontrollen som snarast maste atgardas. Vi har dock
noterat att ett flertal atgiarder har initierats for att forstarka den interna kontrollen. Vara
noteringar fran granskningen sammanfattas i avsnitt 3 nedan.

Foljande atgiarder har vidtagits for att forbattra den interna kontrollen sedan 2012:

e Projektet inom Teknik & Service pagar med att uppdatera processkartor och att
identifiera risker och kontroller i processerna

e Implementering av elektronisk signering av utanordningslistor, kvarstar dock att
implementeras for timanstallda.

En allvarig brist som fortfarande kvarstar ar hanteringen av Ioneutbetalningar samt attester
av tidrapporter och preliminér 16nekérning. Under 2013 har en arbetsgrupp arbetat fram en
atgardsplan for hur antalet signerade utanordningslistor ska 6ka.

Vi uppmanar tjinstemannaledningen att tydliggora ansvaret och stilla krav pa att rutinerna
avseende lonehanteringen foljs. Avsaknad av tydliga instruktioner miminerar sannolikheten
for att rutinen kommer att utforas &ndamalsenligt.

2. Granskningens inriktning och omfattning

Granskning och bedomning har genomforts avseende den interna kontrollen i redovisnings-
systemet Agresso och visentliga forsystem, som Heroma for lonehantering och Agressos
system for skanning av leverantorsfakturor. Vidare har en granskning gjorts av generella IT-
kontroller (ITGC). Denna granskning avrapporteras i en separat rapport. Vi avser att ta del av
och granska nimnderas avrapportering till kommunledningskontoret avseende resultatet
fran namndernas arbete med intern kontrollplanerna.

Granskningen innehéller foljande moment:

e Uppfoljning av tidigare noterade brister

e Identifiering/uppdatering av nyckelkontroller

e Test och verifiering av nyckelkontroller

e Bedomning om nyckelkontrollerna ar tillfredsstéllande

Granskning av ovanstdende kommungemensamma processer innebar att samtliga namnders
interna kontroll blir foremal f6r granskning.
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3. Noterade brister i den interna kontrollen

3.1 Inskanning av leverantorsfakturor — elektronisk fakturahan-
tering

3.1.1 Godkinnande av uppliagg nya leverantorer

Inldagg av nya leverantorer sker dagligen. En person registrerar leverantoren i Agresso,
och en annan oberoende person kontrollerar att informationen ar korrekt upplagd. Vid
registrering markerar uppliaggaren leverantoren som “parkerad” och nar granskaren
godkanner upplagget registreras leverantoren som “aktiv”’. Det noterades att det inte
finns ndgot systemstod som forhindrar att en och samma person béde kan lagga upp
och aktivera leverantoren. Andringar av befintlig leverantor godkanns ej av oberoende
person. Vidare noterades att det inte genomfors ndgon periodisk genomgang av nya
eller dndrade leverantorsuppgifter.

Avsaknad av systemstod okar risken for felaktiga leverantorsupplagg.
Var rekommendation

att se 6ver mojlighet att implementera systemstod for att sdkerstilla att upplagg och
aktivering av leverantor ej kan utféras av samma person.

att om systemstod ej ar mojligt, se 6ver mojlighet att hamta ut logglista fran systemet
over de leverantorer dar upplagg och aktivering har skett av samma person. Utifran
eventuell logglista kan darmed rutinen verifieras.

att infora rutin dir aven dndringar av leverantorsuppgifter kontrolleras och verifieras av
oberoende person.

3.2 Intern kontroll i lonehanteringsprocessen - Heroma

3.2.1 Attest av tidrapporter/franvarorapportering - elektronisk

Vi har uppdaterat var forstaelse av rutinen for tidsrapportering. Vi noterar att timanstillda
fortfarande rapporterar enligt manuell rutin och skickar in attesterat underlag till 1oneservice
som registrerar arbetad tid i Heroma, dar underlaget sparas. Risken med manuell
registrering av tider ar att felregistreringar kan forekomma pé grund av den ménskliga
faktorn samt att manuell registrering ar tidskravande. Under 2013 har Vard och Bildning
(V&B) inlett ett forarbete infor en implementering av elektronisk 16sning for timanstillda.

Vér rekommendation
att Uppsala kommun implementerar den elektroniska hanteringen av tidrapportering for

timanstallda. Detta for att minska risken for felaktiga registreringar och for att astad-
komma ett effektivare flode.
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3.2.2 Genomgang av preliminir lonekorning och definitiv lonekorning

Efter den definitiva lonekorningen ska varje enhetschef attestera utanordningslistan som
darefter skicka till Loneservice som bevis pa att genomgang och kontroll av ménadens loner
for sina anstillda har utforts. Fran och med juni 2012 sker signering av utanordningslistan
elektroniskt.

Under 2013 har kommunen genomf6r méanatlig uppfoljning av utskickade och attesterade
utanordningslistor. Statistiken kommuniceras till Lonechef och stillforetradare systemégare.
Enligt denna uppfoljning har i snitt 70 % av samtliga utanordningslistor attesterats under
2013. Merparten av de utanordningslistor som inte har attesterats ar hanforliga till
verksamheten inom Styrelsen for Vard och bildning, foretradesvis skolor och forskolor.
Avsaknad av attesteringar innebar hog risk for att felaktiga loner utbetalas.

Vi noterar dven att det inte finns nagon tydlig instruktion frain kommunledningen om att
enhetscheferna ansvarar over att manatligen attestera utanordningslistan. Avsaknad av
tydliga instruktioner gillande 6nskad rutin om attestering miminerar sannolikheten for att
rutinen kommer att utféras andamalsenligt.

Under 2013 har flertalet atgirder vidtagits for att 6ka antalet signerade utanordningslistor.
SystemfGrvaltare har betonat vikten av utanordningslistor pa ekonomimote dar ekonomer

fran respektive forvaltning deltar. Vidare ar Lonecenter behjilpliga att pAminna chefer om
listorna.

Var rekommendation

att Uppsala kommuns ledning sékerstéller att attestering av 1oner ingar i respektive
enhetschefs yrkesroll och ansvar.

3.2.3 Manatlig avstimning av lonerelaterade konton

For 16nerelaterade konton sasom reseforskott, 1oneskuld, avdrag och fakturaskuld sker
manatlig avstimning per forvaltning och konto, vilket innebar mycket manuell
handpaldggning. Som foregiende ar uppges det inte vara mojligt att himta ut data per
forvaltning fran Heroma utan underlaget frain Heroma maste sammanstéllas och omforas
manuellt.

Manuell handpaldggning ar tidskrdavande och okar risken for felaktiga sammanstéllningar.
Var rekommendation

att  se 6ver mojligheten att inféra en mer effektiv metod for avstimning av konton pa
forvaltningsniva for att minska risken for felaktiga avstimningar till f6ljd av manuell
handpéliggning.

3.2.4 Attest avloneutbetalning

Som noterats vid tidigare ars granskningar sker det ingen attest av betalningsfilen varken av
lonecenter, ekonomicenter eller systemforvaltningen. Inte heller erhéller 16nechefen eller
ekonomichefen utbetalningslista med uppgift om totalt 16nebelopp att utbetala via fil.
Avstamning mellan utbetalning och bokford 16nekorning genomfors manatligen. Kontrollen
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gors efter att utbetalningsfilen skickats till bank men innan utbetalningar genomfors pa
banken.

Var rekommendation

att  Uppsala kommun dndrar den nuvarande hanteringen av utbetalningsfilen. Foljande
mojligheter kan Gvervigas:

— attestforfarande av t ex 16nechef och ekonomichef
— att uppfoljning av innehallet i betalningsfilen sker mot godkant underlag.
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3.3 Intern kontroll i bokslutsprocessen

3.3.1 Andringar av konteringsregler och konton

Registrering och dndring av konteringsregler samt konton i Agresso utfors av
systemadministrator pa uppdrag av Kommunledningskontoret (KLK).
Systemadministratoren erhéller ett standardiserat bestéllningsformulir med begéird dndring
genom drendehanteringssystemet Altiris. Nar uppdatering ar genomford i Agresso skriver
systemadministrator en kommentar i Altiris som bekriftelse pa att darendet har hanterats.
Det finns ingen efterkontroll for att sikerstilla att samtliga registreringar och adndringar ar
fullstandiga och riktiga. Darmed Okar risken for att felaktiga andringar inte noteras.

Var rekommendation

att  infora en periodvis (exempelvis kvartalvis) kontroll av att registreringar och dndringar
av konteringsregler och konton har utforts fullstandigt och riktigt. Kontrollen bor
utforas genom att stimma av dndringar och registreringar i Agresso mot de underlag
som erhéllits for begarda dndringar.

3.3.2 Manuella bokforingsordrar

Bokforingsordrar som utfors av Ekonomicenter attesteras av samma person som utfor
ordern, som en verifiering pa att drendet ar utfort. Det finns ingen formaliserad process
gallande attestbehorigheter eller attestbelopp dé det ingér i arbetsrollen hos Ekonomicenter
att attestera dessa transaktioner. Vidare noterar vi att det inte utfors nadgon periodisk
genomgang av manuella bokforingsorderar, vilket bor utforas enligt Uppsala Kommuns
Internkontrollplan.

Da attest utférs av samma person som har skapat bokforingsordern, samt att det inte utférs
nagon periodisk genomgang av bokforingsordrar okar risken att felaktiga bokforingsordrar
inte upptacks.

Var rekommendation

att  Uppsala Kommun utfor en manatlig genomgang av manuella bokforingsordrar enligt
kommunens internkontrollplan for att minska risken att felaktiga ordrar inte upptacks.
Genomgangen bor attesteras av en oberoende person, med fordel
avdelning/ekonomichef.

3.3.3 Avstamning av interna mellanhavanden

P& uppdrag av Kommunledningskontoret (KLK) utfor Ekonomicenter ménatliga
avstamningar av interna mellanhavanden mellan nimnder. Avstamningen omfattar
gransking av differenser pa balans och resultatposter. Vid differenser kontaktar
Ekonomicenter berérda nimnderna for utredning. I de fall dir storre differenser inte reds ut
kontaktar Ekonomicenter KLK som beslutar om hur differensen ska hanteras. Summan av
samtliga mellanhavanden ska vara noll efter utredning.

Vi noterar att samtliga ménadsavstimningar som har granskats innehéller differenser, vilka
saknar kommentarer som styrker vad differensen beror pa. Vidare kan, vid outredda
differenser, underlag ej tas fram for att styrka vad differensen beror pa.
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Avsaknad av kommentarer forsvarar majligheten att sakerhetsstélla att differensen har
hanterats eller ar under utredning.

Vi noterar dven att det inte finns nagra troskelvarden for nar differenser ska rapporteras till
KLK. Avsaknad av troskelviarden kan innebéra att vissa viasentliga differenser ej rapporteras
alternativt att ickemateriella differenser rapporteras till KLK.

Var rekommendation

att Ekonomicenter ser 6ver mojligheten att, baserat pa beslut fran KLK, kommentera
huruvida differensen har hanterats.

att  Uppsala Kommun infor troskelvarden for nar rapportering av differenser ska ske till
KLK.

3.3.4 Avstamning av balanskonton

Ekonomicenter ansvarar for att de manatliga balansavstimningarna utfors for ett antal
namnder vilka avtalat detta med Ekonomicenter. For avstimning av reskontraposter, sisom
kund-, leverantorsreskontra samt anléaggningstillgdngar ska underlag bifogas
avstamningarna, enligt Ekonomicenters arbetsrutiner. Ovriga poster bokas direkt i
huvudboken, och ska darmed specificeras pa avstamningen.

Vi har noterat att flertalet avstaimningar saknar underlag alternativt saknar specificering i
avstamning. Avsaknad av underlag eller specificering forsvarar mojligheten att
sdkerhetsstilla att avstamning har utforts fullstandigt och riktigt.

Var rekommendation

att  Uppsala Kommun infora rutin dar underlag alternativt specificering bifogas till
samtliga kontoavstamningar.

3.3.5 Detaljerad checklista for bokslut

Infor tertialbokslut skickar Kommunledningskontoret ut bokslutsanvisningar till samtliga
namnder som redogor for vad som ska utforas i bokslutsarbetet. Forutom dessa anvisningar
samt informella anvisningar for specifika nimnder saknas det en formaliserad checklista for
bokslutsarbetet. Avsaknad av checklista 6kar risken for att samtliga bokslustsmoment €j
utfors for samtliga namnder.

Var rekommendation

att Kommunledningskontoret infor checklista for att sikerhetsstilla att
samtligabokslutsmoment utforts. Checklistan kan med fordel signeras av 6verordnad.
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