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Barn- och ungdomsndmnden

Svar till Datainspektionen avseende Tillsyn av hur personuppgifter om
elever i grundskolan med skyddade personuppgifter behandlas

Forslag till beslut:
att avge svar till Datainspektionen enligt Kontorets forslag, bilaga 1.

Sammanfattning

Datainspektionen genomfor ett tillsynsprojekt avseende kommuners behandling av skyddade
personuppgifter. De har i skrivelse, 1795-2011, begért upplysningar om hur personuppgifter
om elever i grundskolan med skyddade personuppgifter behandlas.

Kontoret har, utifrn de frigor som stélls av Datainspektionen, granskat de system som
ndmnden ansvarar for. Motsvarande uppgifter har dven inhédmtats fran Forvaltningen for vard
och bildning avseende deras system inom skolomradet. Det vergripande svaret pa
fragestéllningen runt behandlingen av skyddade personuppgifter &r att det i princip inte sker i
nagra av skolomradets IT-system. Kontrollrutiner samt rensningsrutinger finns och anvinds
for att sdkerstélla detta.

I bilaga redovisas frdgor och svar som ndmnden foreslas avge till Datainspektionen.
Némndens svar avser hela kommunen.

Arendet

Datasinspektionen genomfor tillsyn enligt personuppgiftslagen och har i denna ett antal
fragestdllningar runt just personer med skyddade personuppgifter. Uppsala kommun har
sedan ldnge grundregeln att uppgifter om séddana personer inte hanteras i skolsystemen.

Kontoret har sammanstéllt svar frén de system ndmnden ansvarar for samt de skolsystem som
finns inom kommunala produktionen, Vard- och bildning. Genomgéngen visar att de
grundldggande reglerna f6ljs samt att rutiner fér upprétthéllande finns och anvénds.
Hanteringen av skoluppgifter géllande dessa elever hanteras istillet manuellt pé olika sitt.

Kontoret for barn, ungdom och arbetsmarknad

Carola Helenius-Nilsson
Direktor

Postadress: Uppsala kommun, Kontoret for barn, ungdom och arbetsmarknad « 753 75 Uppsala
Bestksadress: Strandbodgatan 1 » Telefon: 018 - 727 00 00 (vixel) » Fax: 018- 727 86 50
E-post: barn-ungdom-arbetsmarknad@uppsala.se
www.uppsala.se
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Begdran om upplysningar med stod av
personuppgiftslagen - skyddade personuppgifter

Datainspektionen ér tillsynsmyndighet enligt personuppgiftslagen.

Datainspektionen genomfdr ett tillsynsprojekt avseende kommuners
behandling av skyddade personuppgifter. Under hosten 201 har
Datainspektionens genomfért inspektioner av behandlingen av skyddade
personuppgifter hos fyra kommunala utbildningsnamnder.

Datainspektionen gar nu vidare med projektet genom att utbildningsndmnder
eller motsvarande i 20 kommuner fér svara pd hur personuppgifter om
elever i grundskolan med skyddade personuppgifter behandlas av
ndmnden, De omrdden Datainspektionen tittar ndrmare pd dr bland annat
den praktiska hanteringen av skyddade personuppgifter, interna regler och

riktlinjer samt IT-sdkerhet.

Inom ramen f8r detta projekt inleder Datainspektionen harmed tillsyn av
barn- och ungdomsniamnden i Uppsala kommun och begir med stéd av 43 §
personuppgiftslagen att naimnden svarar pa de frdgor som anges i den

bifogade bilagan.

Skriftligt svar ska ha inkommit till Datainspektionen senast den 16 januari

2012,

Vid eventuella frdgor dr ni vilkommen att kontakta undertecknad.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besdlsadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Vanliga halsningar
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Ulrika Harnesk

Jurist

Telefonnummer: 08-657 61 25

E-post: ulrika.harnesk@datainspektionen.se

Kopia till:

Personuppgiftsombudet Peter Miller
Uppsala kommun

753 75 UPPSALA
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Bilaga

Dnr r795-2011

Frdgor om ndmndens behandling av skyddade personuppgifter

Frdgorna avser ndmndens behandling av personuppgifter om eleveri grundskolan med
skyddade personuppgifter. Med skyddade personuppgifter avses frimst sekretessmarkering
och kvarskrivning.

1. Hur manga anstéllda har namnden?

2. Vilka digitala verksamhetssystem har ndmnden dér personuppgifter om elever i
grundskolan behandlas? (Exempelvis elevregister, system f6r hantering av franvaro, system
for att hantera individuella utvecklingsplaner etc.) Beskriv kortfattat verksamhetssyste'men
och vilken typ av personuppgifter de innehaller.

3. Ar ndgot/nagra av dessa verksamhetssystem &tkomliga via Internet? Om sd dr fallet ange
vilket/vilka.

4. Hur behandlas personuppgifter om elever i grundskolan med skyddade personuppgifter?
Beskriv utforligt.

5. Om personuppgifter om elever i grundskolan med skyddade personuppgifter i ndgon del
hanteras digitalt i ndmndens verksamhetssystem svara dven pa foljande fragor:

a)

b)

g)

h)

Hur uppdateras naimndens verksamhetssystem angéende skyddade personuppgifter,
t.ex. nir en elev fir skyddade personuppgifter eller nér skyddet av personuppgifter
upphér?
Markeras skyddade personuppgifter sdrskilt i nimndens verksamhetssystem? Om sa
ar fallet hur?
Tas vissa personuppgifter om elever i grundskolan med skyddade personuppgifter
bort fr&n verksamhetssystemen? (Exempelvis adress, telefonnummer etc.) Om s ir
fallet vilka?
Hur méanga registrerade elever i grundskolan med skyddade personuppgifter finns
det?
Har samtliga anstillda &tkomst till personuppgifter om elever i grundskolan med
skyddade personuppgifter? Om s3 inte dr fallet vilka kategorier av anstillda har
atkomst?
Begrinsas atkomsten till personuppgifter om elever med skyddade personuppgifter
genom behdrigheter till verksamhetssystemen?
Hur ménga anstillda har dtkomst till personuppgifter om elever i grundskolan med
skyddade personuppgifter?
Finns dokumentation av dtkomsten (loggar)till nimndens verksamhetssystem? Om
s4 4r fallet svara dven pa foljande fragor:

¢ Vad framgarav loggarna?




¢ Finns rutiner for logguppfdljning? Om s&dana finns dokumenterade
skriftligt ska dessa skickas in.
¢ Kontrolleras dtkomsten till skyddade personuppgifter sarskilt?

Finns interna regler och riktlinjer {81 hur skyddade personuppgifter ska behandlas? Om
sddana finns dokumenterade skriftligt ska dessa skickas in. Om de inte finns

dokumenterade skriftligt beskriv vilka regler och rutiner som ska féljas.

Utbildas anstallda i hur skyddade personuppgifter ska behandlas? Om sé& ar fallet beskriv
hur,

Ovrigt ndmnden vill tilligga ang&ende behandlingen av skyddade personuppgifter.

. Ange kontaktuppgifter till uppgiftslimnaren.
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Datainspektionen
Box 8114

104 20 Stockholm

Svar pa begaran om upplysningar avseende Tillsyn av hur personuppgifter
om elever i grundskolan med skyddade personuppgifter behandlas,
dnr 1795-2011

I Uppsala kommun finns tva ndmnder som hanterar skolfragor, Barn- och ungdomsndmnden
samt Styrelsen for Véard- och bildning. I denna fraga svarar Barn- och ungdomsndmnden for
Uppsala kommun och nedanstdende svar omfattar alla IT-system inom skolomrédet.

1. Hur manga anstillda har nimnden?
Barn- och ungdomsndmnden har ca 90 anstillda och Styrelsen f6r Vard- och bildning
har ca ?? anstéllda inom skolomréadet. Ytterligare ca 30 anstéllda inom Styrelsen for
Teknik & Service hanterar i nagon del IT-system inom skolomradet

2. YVilka digitala verksamhetssystem har nimnden diir personuppgifter om elever
grundskola behandlas?
De grundléggande skoladministrativa systemen (Extens, eBarnUngdom, Dexter)
bestar av personregister, elevregister, placeringsregister, betygsregister mm
Verksamhetssystemen (Edwise/Rexnet, Skola24, Asynja) innehdller motsvarande
elevregister kompletterade med verksamhetsuppgifter sasom studiedokumentation,
nédrvaro/franvaro samt skolhélsovard.

3. Ar nagot av dessa verksamhetssystem dtkomliga via Internet?
eBarnUngdom, Dexter, Edwise/Rexnet samt Skola24 4r tillgidngliga via Internet i olika
delar for vardnadshavare, elever, ldrare samt administratorer.

4. Hur behandlas personuppgifter om elever i grundskolan med skyddade
personuppgifter?
I samtliga av skolan IT-system giller regeln att personuppgifter om elever med
skyddade personuppgifter inte far hanteras i systemen. Istéllet sker all hantering
manuellt vid sidan om systemen — for olika moment finns separata rutiner, tex for
betygshantering, debitering av fordldraavgifter osv.
De enda personuppgifter som finns i systemen &r grunduppgifterna i personregistret
bestrdende av personnumret, namnet samt Skatteverkets markering om adresskydd.

Postadress: Uppsala kommun, Kontoret for barn, ungdom och arbetsmarknad 753 75 Uppsala
Besoksadress: Strandbodgatan 1 + Telefon: 018 - 727 00 00 (vixel) « Fax: 018- 727 86 50
E-post: barn-ungdom-arbetsmarknad@uppsala.se
www.uppsala.se



5. Om personuppgifter om elever i grundskolan med skyddade personuppgifter i
nigon del hanteras digitalt i nimndens verksamhetssystem, svara fiven pa
foljande fragor:

Ej aktuellt — se svar ovan

6. Finns interna regler och riktlinjer for hur skyddade personuppgifter ska
behandlas?
Inga skyddade personuppgifter skall hanteras i systemen.
Regler och riktlinjer finns avseende manuell hantering.

7. Utbildas anstillda i hur skyddade personuppgifter ska behandlas?
Ja, 1 grundutbildningarna for respektive system ingar regeln om att behandling inte far
ske i systemen. Utbildningen 4r obligatorisk for att {3 tillgang till systemen.

8. Ovrigt nimnden vill tillzigga angiende behandlingen av skyddade
personuppgifter?

a. Samtliga elevuppgifter kommer fran grundsystemet Extens. Ovriga system
integrerar mot detta och anvénder alltsa endast elevuppgifter som finns i
grundsystemet. Uppritthallandet av regelverket som forbjuder behandling styrs
alltsd helt genom detta grundsystem.

b. Rutiner for borttag av elevuppgifter finns for att upprétthalla regeln om icke-
behandling. Denna bestar av att vid varje inldsning av aktuella
folkbokforingsuppgifter (for ndrvarande en gang per vecka) sker granskning
om nagon redan registrerade elev fatt skyddade uppgifter. Om sé ar fallet
meddelas den lokala enheten som tar ut aktuella uppgifter fér manuell
hantering och dérefter raderas alla uppgifter i datasystemet — dven historiska.
Meddelande ldmnas édven till 6vriga system for motsvarande hantering dér.

9. Kontaktuppgifter:
Systemégarforetrdadare Kristian Stjerndorff
Kontoret foér barn, ungdom och arbetsmarknad
753 75 Uppsala
kristian.stjerndorffi@uppsala.se
018-7278611

Barn- och ungdomsndmnden

Cecilia Forss Kerstin Sundqvist
Ordférande Sekreterare



