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Kommunledningskontoret Datum: Diarienummer:
Tjansteskrivelse till Kommunstyrelsen 2024-11-15 KSN-2024-01631

Handlaggare:
Elenor Bergman

Internkontrollplan 2025 och uppfoljning av
internkontrollplan 2024 kommunstyrelsen

Forslag till beslut
Kommunstyrelsen beslutar
1. att godkanna internkontrollplan 2025 enligt bilaga 1,
2. att godkanna uppfoljning av internkontrollplan 2024 enligt bilaga 2,

3. att uppdratill alla namnder och bolagsstyrelser att inom ramen for sina
internkontrollplaner 2025 genomfdra kontroll av att behovet av rutiner och planer
for hantering av avbrott och storningar i informationsforsorjningen ar inventerat
samt att nodvandiga rutiner och planer ar dokumenterade, kanda och dvade enligt
bilaga 4,

4. att uppdra till alla namnder och bolagsstyrelser att inom ramen for sina
internkontrollplaner 2025 genomfdra kontroll av det systematiska
informationssakerhetsarbetet i form av kontroll att mognadsdialogen ar
genomford och utfallet av den ar dokumenterat enligt bilaga 4, samt

5. att uppdra till alla namnder och bolagsstyrelser attinom ramen for sina
internkontrollplaner 2025 genomféra kontroll av att samtliga medarbetare har
genomfort den obligatoriska utbildningen i informationssakerhet enligt bilaga 4.

Arendet

Kommunstyrelsens internkontrollplan syftar till att skapa en andamalsenlig och
effektiv verksamhet, tillforlitlig finansiell rapportering och information om
verksamheten samt att folja tillampliga lagar, foreskrifter, policyer och riktlinjer.

Granskningen av internkontrollplan 2024 ar genomford med anmarkning eller mindre
anmarkning avseende 19 av 31 kontrollmoment, vilka redovisas med forslag pa
atgarder. Internkontrollplan 2025 beskriver vad som behdver goras utifran vasentliga
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risker som framkommit i forvaltningarnas och namndens riskanalys. Kommunstyrelsen
har dven formulerat tre obligatoriska kontrollmoment inom prioriterade omraden, for
samtliga namnder och bolagsstyrelser att hantera i sina internkontrollplaner 2025.

Beredning

Arendet har beretts av kommunledningskontoret och stadsbyggnadsférvaltningen.
Foredragning

Uppféljning av internkontrollplan 2024

Kommunstyrelsen beslutade i december 2023 om plan for internkontroll for 2024 for
den egna verksamheten. Internkontrollplanen for 2024 belyser bland annat
kompetensforsorjning, informationssakerhet, atersdkning av statsbidrag, diarieforing,
leverantorstrohet, exploateringsprojekt och oegentligheter.

Granskningen ar genomford med anmarkning avseende fyra av 31 kontrollmoment.
Vid kontroll av att lagen om offentlig upphandling (LOU) foljs och att inkop sker enligt
gallande avtal visar granskningen att leverantorstroheten ar ca 86% och det
forekommer otilldtna direktupphandlingar. Planerade dtgarder for att komma tillrétta
med detta ar obligatoriska utbildningar och dialogmoten mellan upphandlare och
ledningsgrupper. Vid kontroll av att kommunstyrelsens drenden inte ligger 6ppna for
lange och 6kar i mangd fann granskningen att antalet 6ppna arenden har 6kat sedan
2023. Det stora antalet 6ppna drenden beror till stor del pa en backlogg fran pandemin.
IT-stodet under pandemin kravde att handlaggaren satt pa plats pa kontoret for att
kunna avsluta drenden. Plan finns for att stanga drenden fran backloggen och
paminnelsemail gar ut for att hjélpa handlaggare att komma ihag att sténga drendenii
tid. Uppgradering av IT-stodet hosten 2024 6kar anvandarvanligheten. Vid kontroll av
hanteringen av representationsfakturor fann granskningen att 25 % av
representationsfakturor har dtersants for komplettering av underlag eller pa grund av
felaktig attest. Utbildningsinsatser ar planerade for att forbattra hanteringen. Vid
kontroll av rutiner och planer for hantering av avbrott och storningar fann
granskningen att nagra verksamheter saknar dokumenterat underlag som beskriver
behovet av rutiner och planer for hantering av avbrott och storningar i den egna
verksamheten. Uppfdljningen tyder pa att det finns en insikt men att det behdver
genomforas analyser, planering och 6vningar. Samtliga fyra kontrollmoment med
anmarkning foreslas kvarsta for kontroll via internkontrollplan 2025 (bilaga 1).

Femton av 31 kontrollmoment har genomforts med mindre anmarkning. Identifierade
brister och atgarder for att forbattra hanteringen framéver redovisas i bilaga 2.

| tva fall har granskning ej genomforts. Kontroll av kunskap hos kommunens politiker
och tjansteman om regler for mutor och jav respektive representation kontrolleras via
enkat vartannat ar. Granskningen genomfordes 2023 och néasta ar planerad till 2025.
Aven kontroll av att kommunens namnder identifierar, utvarderar och soker de
statsbidrag som ligger i linje med kommunens mal genomfors vartannat ar och
genomfordes darfor inte 2024.

Internkontrollplan 2025

Internkontrollarbetet bestar av riskanalys, upprattande av internkontrollplaner,
uppfoljning och utvardering. Under perioden maj till augusti har forvaltningarna och
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kommunstyrelsen genomfort riskanalys. Internkontrollplanen for 2025, bilaga 1,
beskriver kontrollatgarder utifran de prioriterade risker som framkom i riskanalysen.
Identifierade risker omhandertas i internkontrollplan, kommunstyrelsens
verksamhetsplan eller i [6pande arbete. De risker som ligger till grund for
internkontrollplanen ar samladei bilaga 3.

2025 ars internkontrollplan omfattar bland annat kontroll av processer och rutiner
avseende synpunktshantering och visselblasning, klimatanpassning,
informationssakerhet, bokforing, diarieforing, upphandling, exploateringsprojekt samt
forebyggande av otillborlig paverkan. Internkontrollplanen innehaller dven en analys
och utvardering av kommunstyrelsens system och rutiner for intern kontroll.

Uppfoljning av internkontrollplanen gors enligt beskriven frekvens och metod kopplat
till respektive kontrollmoment. Resultat av genomford granskning utifran
kontrollmoment i internkontrollplanen redovisas till kommunstyrelsen.

Delar av verksamheten inom gemensam service ar av mer operativ karaktar an
kommunstyrelsens 6vriga verksamhet och foljs upp genom en separat
internkontrollplan som hanteras inom utskottet for gemensam service.

Obligatoriska kontrollmoment 2025

Infor 2024 beslutade kommunstyrelsen om tva obligatoriska kontrollmoment. Av dessa
utgdr ett och tva nya laggs till infor 2025. Det obligatoriska kontrollmomentet
angaende informationshantering (ansvar for information och inventering av
informationstillgangar) utgar (se uppfoljning i bilaga 2). Kontroll av rutiner och planer
for hantering av avbrott och storningar i informationsforsorjningen kvarstar. Utover
detta tillkommer kontroll av mognadsdialog angaende informationssakerhet och
kontroll av att samtliga medarbetare genomfért den obligatoriska
informationssakerhetsutbildningen. De obligatoriska kontrollmomenten ar for
samtliga namnder och bolagsstyrelser att hantera i sina respektive
internkontrollplaner, bilaga 4.

Ekonomiska konsekvenser

Internkontrollarbetet genomfors inom ramen for kommunstyrelsens budget for 2025.

Beslutsunderlag

e Tjansteskrivelse daterad 15 november 2025

e Bilaga 1 Internkontrollplan 2025

e Bilaga 2 Uppfoljning av internkontrollplan 2024
¢ Bilaga 3 Riskanalys internkontrollplan 2025

e Bilaga4 Obligatoriska kontrollmoment 2025

Kommunledningskontoret
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Handlaggare:
Elenor Bergman

Internkontrollplan 2025

och analys av arbetet med intern kontroll 2024 enligt
reglemente

For kommunstyrelsen

Ett redovisande och aktiverande dokument som kommunstyrelsen fattade beslut om den 11 dec 2024



Analys av arets internkontroll och plan for kommande ar

| reglemente for intern kontroll i Uppsala kommun och kommunens heldagda bolag beskrivs hur arbetet
med den interna kontrollen ska struktureras och rapporteras till kommunstyrelsen som har det
overgripande ansvaret.

Enligt reglementet ska namnder och bolagsstyrelser arligen lamna in en analys och utvardering avsina
system och rutiner for intern kontroll till kommunstyrelsen. Analysen ska anvandas for utveckling av
den interna kontrollen inom namndernas och bolagsstyrelsernas verksamhetsomraden. Den anvands
ocksa for utveckling pa kommundovergripande niva.

Namnder och bolagsstyrelser ska arligen uppratta en internkontrollplan. Planen ska vara ett stod i
styrningen av verksamheten och ett hjalpmedel for att nd verksamhetsmalen. Planen ska forsékra att:

- att verksamheten ar andamalsenlig och resurseffektiv,
- attinformationen och rapporteringen om verksamheten och ekonomin ar tillforlitlig och rattvisande,
- att verksamheten efterlever lagar, regler, avtal med mera.

Internkontrollplanen beskriver vad som behdver goras utifran prioriterade risker som framkommit i
riskanalyser. | riskregistret framgar om risken omhandertas i internkontrollplanen.
Internkontrollplanen innehaller ocksa tre obligatoriska kontrollmoment som identifierats i
kommunstyrelsens 6vergripande riskanalys. Varje kontrollmoment i internkontrollplanen foljs upp
enligt beskriven frekvens och metod. Resultatet av uppfoljningen redovisas arligen till
kommunstyrelsen.

Efterlevnad av riktlinje och analys av funktionalitet

Kommunstyrelsen arbetar med intern kontroll enligt riktlinjen for namnders och bolagsstyrelsers
verksamhetsplanering och uppféljning och internkontroll. Riskanalyser genomfors och prioriterade
risker omhandertas i internkontrollplanen, som atgarder i verksamhetsplanen eller i det [6pande
arbetet. Urvalet av prioriterade risker gors bade av ledningsgruppen samt i en workshop i ndmnden.
Kontrollmomentansvariga utses for varje kontrollmoment. Kontrollmomenten féljs upp och resultatet
redovisas for namnden tre ganger per ar. Kommunstyrelsen bedémer att riktlinjen ar funktionell.

Kommunstyrelsen anvander styrdokument som en medveten atgard for att styra kommunens
verksamhet i 6nskvard riktning. Mal och budget innehaller en forteckning 6ver styrdokument beslutade
av kommunstyrelsen och kommunfullmaktige. Kommunledningskontoret beslutar om rutiner och
vagledningar som i manga fall galler for hela kommunorganisationen. Kommunledningskontoret och
stadsbyggnadsforvaltningen beslutar aven om rutiner och vagledningar for den egna verksamheten.

Styrdokument fér intern kontroll

Det finns ett reglemente for intern kontroll. Det finns aven riktlinjer for riskhantering och for
namndernas och bolagsstyrelsernas verksamhetsplanering, uppfoljning samt internkontroll.
Riktlinjerna galler hela kommunen. Det finns dven rutin for riskhantering och vagledning for arbetet
med internkontroll. Aven dessa styrdokument géller hela kommunen. Det finns ocksa rutiner for
arbetet med intern kontroll pa kommunledningskontoret och inom stadsbyggnadsforvaltningen.
Styrdokumenten for intern kontroll bedoms vara funktionella och ge goda forutsattningar for arbetet



med intern kontroll i den egna namnden och 6vriga kommunen. Styrdokumenten ses 6ver arligen for
att avgora om nagot styrdokument behdver revideras.

Aktiverande styrdokument

Aktiverande styrdokument f6ljs upp i uppfoljningen av program och planer. 2024 gjordes en samlad
uppfoljning och aktualitetsheddmning av program och handlingsplaner som ett led i att sakerstalla en
mer sammanhallen styrning dér relationerna mellan styrdokument ar tydliga, skapa minskad
styrtrangsel med farre malkonflikter samt 6ka mojligheten till tydliga prioriteringar. Denna kommer att
tas upp for beslut i kommunstyrelsen 2025.

Organisation och ansvar for arbetet med intern kontroll

Kommunstyrelsens ansvar for intern kontroll ar tudelat. Dels har kommunstyrelsen det 6vergripande
ansvaret for att se till att det finns en god intern kontroll inom kommunorganisationen. Dels har
kommunstyrelsen i sin egenskap av en namnd bland andra, ansvar for den interna kontrollen inom sitt
verksamhetsomrade. Kommunstyrelsen har genomfort en riskanalys och prioriterat risker infor
framtagandet av verksamhetsplan och internkontrollplan for 2025.

Kommunovergripande arbete

En del av det 6vergripande ansvaret utgors av kommunstyrelsens uppsiktsplikt enligt kommunallagen.
Mal- och budgetprocessen inklusive delars- och arsbokslut, budget och budgetuppfoljning samt
framtagande av verksamhets- och affarsplaner ar delar av kommunstyrelsens arbete med att hantera
uppsiktsplikten. Har ingar ocksa kraven pa att namnderna ska ldamna in sina internkontrollplaner och
uppfoljningar av internkontrollplaner, en analys och utvardering av sina system och rutiner for intern
kontroll samt manadsrapporteringen till kommunstyrelsens arbetsutskott. Kommunledningskontoret
gar pa kommunstyrelsens uppdrag igenom riskregister, verksamhetsplaner och internkontrollplaner.

For att utveckla och kvalitetssakra det kommundvergripande arbetet finns en utsedd handlaggare med
kommundvergripande ansvar. Resultatet av arbetet pa kommundvergripande niva rapporteras arligen
till kommunstyrelsen och kommunfullmaktige i drsredovisningen.

Intern kontroll inom kommunstyrelsens verksamhet

For arbetet med kommunstyrelsens egen interna kontroll finns utsedda handlaggare. Handlaggarna
samordnar arbetet med riskanalys, att ta fram kontrollmoment och internkontrollplan liksom att folja
upp internkontrollplanen.

Kommunstyrelsen kan besluta om obligatoriska kontrollmoment for enskilda, flera eller samtliga
namnder och bolagsstyrelser att hantera i sina respektive internkontrollplaner. Kommunstyrelsen kan
aven besluta om kommundvergripande kontrollmoment i den egna internkontrollplanen som innebar
kontroller inom en ndmnds eller bolagsstyrelses ansvarsomrade, exempelvis inom ekonomi, HR och
jamstalldhet. Processagare kan rekommendera kontrollmoment till enskilda namnder/bolagsstyrelser.

Arbetet med intern kontroll ar dock inte begransat till internkontrollplanen. Den interna kontrollen sker
tvartom till storsta del utanfor det som beskrivs i internkontrollplanen och omfattar alla de "ordning-
och redabevarande atgarder” som ska gora att arbetet leder mot uppsatta mal.



Kommunstyrelsen och kommunledningskontoret har normerande och stodjande roller. Normering
innebar att identifiera behov av, utveckla, implementera och revidera normer for hur olika saker ska ga
tilli kommunkoncernen. Det kan till exempel handla om att ta fram riktlinjer, rutiner och processer och
att seftill att dessa tillampas. Kommunledningskontoret tillampar stora delar av den normerande
styrningen at forvaltningarna genom verksamhetsnara stod. Kommunledningskontoret ger dven stod
inom olika expertomraden, sasom redovisning, kvalitetsarbete och juridik.

Ansvariga chefer och handldggare pd forvaltningen

Forutom de ansvariga handlaggarna for arbetet med intern kontroll finns foljande funktioner som
arbetar med den interna kontrollen for kommunstyrelsens rakning:

e Ansvarig chef for kommunstyrelsens arbete med intern kontroll.

e Medarbetare ansvariga for kontrollmoment i internkontrollplanen.

e Ansvariga chefer och handlaggare for kommunstyrelsens uppsiktsplikt inom mal- och
budgetprocess, delars- och arsbokslut, framtagande av verksamhets- och affarsplaner,
genomgang av riskregister, verksamhetsplaner, internkontrollplaner och uppféljningar av
internkontrollplaner, madnadsrapportering samt resultatdialoger.

Ansvaret for [6pande intern kontroll i verksamheten foljer ordinarie verksamhetsansvar.

Planerad utveckling av intern kontroll 2025 och framat

Kommunstyrelsen arbetar langsiktigt med att utveckla den interna kontrollen bade pa
kommundvergripande niva och for kommunstyrelsens egna verksamhetsomraden. Utvecklingsarbetet
fokuserar under 2025 pa:

e Fortsatt utveckling och tillgangliggorande av det kommungemensamma ledningssystemet,

e Fortsatt implementering avdokumenthanteringssystem, samt

o fortsatt utveckling av kontrollmiljo, kunskap om intern kontroll hos fortroendevalda och
tjanstepersoner och systematik for [6pande riskhantering inom kommunstyrelsens
forvaltningar.



Begrepp som anvands i internkontrollplanen

Kontrollomrade

Omraden som det ska finnas kontrollmoment inom. Det finns fyra kontrollomraden:
- Kontroller av verksamhetens arbetssatt, system och rutiner
- Kontroll av efterlevnad av regler, policyer och beslut
- Finansiell kontroll
- Kontroll avseende oegentligheter, mutor och jav

Riskbeskrivning

Beskrivning av den risk som ligger till grund for kontrollmomentet.
Hamtas fran riskregistret.

Kontrolilmoment

Konkreta atgarder som vidtas for att motverka, minimera eller i vissa fall eliminera
riskerna. Kontrollmomenten kan antingen vara forebyggande eller upptéackande och
korrigerande.

Forebyggande kontrollmoment &r atgarder for att undvika att brister uppstar.
Upptackande och korrigerande kontrollmoment hjalper némnden/bolagsstyrelsen att
se om riskerna har lett till de handelser som kan befaras och visar pa vilka atgarder
som behdver vidtas for att komma tillratta med bristerna.

Kontrolimetod

Beskrivning av hur, nar och hur frekvent kontrolimomentet ska genomféras.

Tidpunkt for uppfoljning

Tidpunkt da& kontrollmomentet ska féljas upp infér rapportering till
namnd/bolagsstyrelse.

Tabell 1. Begrepp som anvands i internkontrollplanen.



Risker och kontrollmoment

Namnden uppdrar at forvaltningen att utse kontrollansvarig for respektive kontrollmoment.

Kontrollomrade

Riskbeskrivning

Kontrolimoment

Kontrolimetod

Tidpunkt for
uppfoljning
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Kontroller av
verksamhetens
arbetssatt, system
och rutiner

Brister i kommunens arbete med
informationssékerhet gor att
digitaliseringen forsvaras och

informationen inte ges tillrackligt skydd.

Kontroll av att arbetet med arshjulet for
IT-sdkerhet genomfors.

Objektagare IT redovisar status pa
arshjulet ingdende perspektiv
(informationssakerhetsklassning,
riskhantering, aterstallningsplaner,
uppfoljning av dtkomst samt
utbildningsplan) inom respektive
ansvarsomrade.

Augustiuppfoljning

Kontroller av
verksamhetens
arbetssatt, system
och rutiner

Fortroendevalda och medarbetare
utsatts for hot och patryckningar som
leder till att verksamheten paverkas och
att odemokratiska beslut fattas.
Kommunen kan dven utsattas for
paverkanskampanjer som paverkar
fortroendet for kommunen.

Kontroll av att det finns tillracklig
kunskap om risken for otillborlig
paverkan genom hot, patryckningar eller
paverkanskampanjer och hur det ska
hanteras i verksamheten.

Genom frdgor om hot ochvald i
medarbetarundersokningen som
genomfors varje ar och den
aterkommande Lokala politikernas
trygghetsundersokning som genomfors
innan och efter ett valar.

Augustiuppfoljning




Kontrollomrade

Riskbeskrivning

Kontrolilmoment

Kontrollmetod
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Tidpunkt for
uppfoljning

Kontroll av
efterlevnad av regler,
policyer och beslut

Om kommunen inte underlattar for
medborgare att lamna synpunkter, ta
kontakt med politiker eller involverar
dem i politiska beslut blir det svart for
medborgare att paverka
samhallsutvecklingen. Det leder till att
kommunen gar miste om underlag for
verksamhetsforbattring och att
fortroendet for kommunen och for
demokratin paverkas negativt.

Kontroll att namnderna har ett
andamalsenligt system och rutiner fér
samtliga drendetyper i enlighet med
Riktlinje for synpunktshantering,
felanmalan, avvikelser och
servicematning.

Fraga till namnder i samband med
arsbokslut.

Apriluppf6ljning

Kontroll av
efterlevnad av regler,
policyer och beslut

Om kommunen inte méjliggor for egna
medarbetare eller inhyrd bemanning,
utifran kdnnedom om och tydliga rutiner
for, att kunna signalera om
missforhallanden i en verksamhet utifrdn
nya lagkrav uppfyller kommunen inte
lagen och riskerar att missa allvarliga
missforhallanden.

Kontroll av medvetenhet hos
medarbetare om den nya lagen for
visselbldsning och kinnedom om hur de
kan visselblasa.

Arlig enkét (stickprov) till medarbetare.

Arsbokslut

Kontroll av
efterlevnad av regler,
policyer och beslut

Till foljd av tilltagande miljo- och
klimatférandringar 6kar risken for bland
annat extrem nederbord,
oversvamningar och varmeboljor. Om
kommunens verksamheter inte
klimatanpassasi tillracklig omfattning
kan det leda till att verksamhet slas ut

Kontroll av att berérda namnder och
bolag har analyserat risker och vidtagit
atgarder for att hantera ett forandrat
klimat.

Enkat om kdnnedom och hantering av
klimatférandringar.

Apriluppfoljning




Kontrollomrade

Riskbeskrivning

Kontrolilmoment

Kontrollmetod

Tidpunkt for
uppfoljning
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och att fortroendet for kommunen
paverkas negativt.

Kontroll av
efterlevnad av regler,
policyer och beslut

Brister i genomférandet av upphandling
och inkdp kan medfora att kommunen
tvingas betala skadestand eller
upphandlingsskadeavgift. Det kan dven
leda till att kommunen far férre anbud
eller sémre priser och tappar fortroende.

Kontroll av att lagen om offentlig
upphandling (LOU) foljs och att inkdp
sker enligt géllande avtal.

Uppf6ljning av indikatorer for
leverantorstrohet samt antal leverantorer
som kops av 6ver direktupphandlings-
gransen dar avtal saknas och
upphandling uteblir. Stickprovskontroller
av fakturor pa befintliga avtal for att
kontrollera att fakturerade priser
stammer med avtal. Antal anslutna
leverantorsavtal i e-handelssystemet
samt totalt inkdpsvarde per ar.

Arsbokslut

Kontroll av
efterlevnad av regler,
policyer och beslut

Brister i kontroller av nya leverantorer
kan medfora risk att oseridsa aktorer
godkanns for utbetalning

Vid uppldgg och godkdnnande av nya
leverantorer i ekonomisystemet, ska ett
antal kontroller genomforas for att
minska risken for att oseritsa aktorer
erhaller utbetalningar fran kommunen.

Rapport 6ver hur manga
leverantorsupplagg med brister som
fastnar i lopande kontroller samt
vidtagna atgarder. Stickprov, kontroll av
en manad per ar.

Arsbokslut

Kontroller av
verksamhetens
arbetssatt, system
och rutiner

Brister i ekonomisystemet leder till risk
for att sekretessbelagda uppgifter och
personuppgifter kan rojas. | kommunens
ekonomisystem hanteras kund- och
leverantorsfakturor som innehaller
personuppgifter.

| systemet finns funktioner som ska
skydda uppgifterna i enlighet med
sekretesslagstiftningen och GDPR.
Kontroll av att hanteringen av sekretessi
ekonomisystemet ar korrekt.

Stickprov pa 10% av antalet
sekretessfakturor under en manad
fordelat pa de forvaltningar som hanterar
sddana fakturor. Utdver det tas ett
slumpmassigt antal leverantrer som
skickar sekretessfakturor fram dar
fakturor kontrolleras via stickprov.

Apriluppfoljning




Kontrollomrade

Riskbeskrivning

Kontrolilmoment

Kontrollmetod
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Tidpunkt for
uppfoljning

Kontroll att sekretessfakturorna har ratt
dokumenttyp.

Finansiell kontroll

Namnder identifierar och soker eller
atersoker inte de statsbhidrag som de &r
berattigade till vilket gor att kommunen
gar miste om stora belopp

Kontroll av att kommunens namnder
identifierar, utvarderar och soker de
statsbidrag som ligger i linje med
kommunens mal.

Uppf6ljning av erhallna statsbidrag inom
olika verksamhetsomraden i Uppsala
kommun. Jamforelse med motsvarade
summor i andra jamférbara kommuner.
Analys av identifierade differenser.

Arsbokslut

Finansiell kontroll

Pa grund av slarv eller oegentligheter blir
kommunen av med pengar eller far en
missvisande bokforing. Detta leder dven
till lagre fortroende for kommunen.

Kontroll av att verifikatens kvalitet ar
tillracklig.

Verifikationer ska innehalla tillracklig
information for att uppfylla lagkrav och
vara latta att forsta. Stickprov genomfors
for att verifiera att verifikatens kvalitet ar
tillracklig.

Arsbokslut

Kontroll av att némndernas
anlaggningsregister ar inventerade och
uppdaterade.

Kontroll att samtliga namnders
inventeringsprotokoll inkommit.
Stickprov att regler for aktivering
efterlevts:

1) aktiverbar utgift

2) ratt asatt ekonomisk livslangd

Arsbokslut

Kontroll avseende
oegentligheter, mutor
och jav

Bristande kunskap om, eller respekt for,
policy for mutor och jav samt policy for
representation kan leda till risk for
forekomst av mutbrott eller andra
oegentligheter. Det kan leda till skada pa

Kontroll av kunskap hos kommunens
politiker och tjansteman om regler for

mutor och jav respektive representation.

Enkat om kunskap om mutor och jav
respektive representation.

Arsbokslut

Kontroll av hur manga ganger
representationsfakturor atersands fran

Rapport tas fram om hur manga ganger
fakturor avseende representation

Arsbokslut
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Kontrollomrade Riskbeskrivning Kontrollmoment Kontrolimetod T'dpl.'.n.k? L]
uppfoljning
kommunens fortroende, maluppfyllelse kontrollsteget pa grund av bristande atersands for hantering och ev.
och ekonomi. underlag eller felaktig attest komplettering

Tabell 2. Risker och kontrollmoment inom kommunstyrelsens ansvarsomrade.

Kontrollmoment inom kommunstyrelsens egen verksamhet

Kontrollomrade  Riskbeskrivning Kontrollmoment Kontrollmetod T|dpL.1‘n.kF ek
uppfoljning

Kontroller av NOdvéndiga rutiner och planer for hanteringav | Obligatoriskt kontrollmoment: Kontrollera att det finns ett dokumenterat | Arsbokslut
verksamhetens avbrott och stérningar saknas, ér okdndaeller | Kontroll av att behovet av rutineroch | underlag som beskriver hur verksamheten
arbetssatt, oprovade vilket gor att ett avbrotti planer for analogt arbete vid avbrott ska bedrivas analogt da digitala system inte
system och informationsforsorjningen medfor stora och storningar ar inventerat inom artillgangliga. Kontrollera att rutiner och
rutiner stérningar i produktionen och svarigheter vid verksamheten. Nodvandiga rutiner planer har 6vats och utvarderats.

atergang till normal verksamhet. och planer ar dokumenterade, kdnda

och 6vade.

Kontroll av Ledningen saknar en aktuell bild 6ver Obligatoriskt kontrollmoment: Kontrollera att det finns en redovisningav | Arsbokslut
verksamhetens verksamhetens systematiska arbete med Kontroll av att forvaltnings- utfallet fran mognadsdialogen med ett
arbetssatt, informationssékerhet vilket leder till respektive bolagsledningen tillhorande forslag pa forbattringsatgarder.
system och bristfalliga underlag for prioritering av genomfort mognadsdialogen
rutiner nodvandiga sakerhetsatgarder. Detta i sin tur informationssakerhet.

medfor risker for storningar i verksamhetens




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
uppfoljning
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uppdrag och det kan ocksa medféra
sanktionsavgifter fran tillsynsmyndigheter

Kontroll av
verksamhetens
arbetssatt,
system och
rutiner

Brister i medarbetarnas motstandskraft mot
cyberangrepp och bedragerier medfor att en
medarbetares agerande maojliggor att en
attack lyckas vilket i sin tur medfor omfattande
storningar och avbrott i samtliga it-leveranser.

Obligatoriskt kontrollmoment:
Kontroll av att samtliga medarbetare
har genomfort obligatorisk utbildning
i informationssakerhet.

Kontrollera i Larportalen att samtliga
medarbetare genomfort den obligatoriska
utbildningen i informationssakerhet.

Arsbokslut

Kontroller av
verksamhetens
arbetssatt,
system och
rutiner

Brister i diarieforing gor det svart att hitta
handlingar och arbetsmaterial. Det kan gora
det svart att hitta information bakat i tid vilket
forsvarar for insyn och eget arbete.

Kontroll av att KS drenden inte ligger
Oppna for lange och 6kar i mangd.

Uppf6ljning och analys av hur andelen
Oppna drenden utvecklas over tid.

Augustiuppfoljning

Kontroller av
verksamhetens
arbetssatt,
system och
rutiner

Brister i hanteringen av risker i
samhallsbyggnadsprojekten kan leda till
okade kostnader och att malen for projekten
inte nas.

Kontroll av att riskanalyser genomfors
i projekten i enlighet med processen
for samhallsbyggnadsprojekt.

Stickprov av projekt. Uppfoljning av
dokumentation av genomforda
riskanalyser.

Arsbokslut

Kontroller av
verksamhetens
arbetssatt,
system och
rutiner

Risk for att utvecklingen av kommunstyrelsens
egendgda och inhyrda lokaler och bostader
halls tillbaka pa grund av det pressade
ekonomiska laget. Dels kravs underhall och att
skjuta underhallet framat riskerar att leda till
okade kostnader och mer omfattande atgérder
langre fram. Dels kravs anpassningar for att

Uppfdljning av ekonomi per objekt
dar information kopplad till aktuell
lokal/bostad ska laggas in korrekt i
fastighetssystemet.

Uppf6ljning av kommunstyrelsens
egenagda fastigheter for att sakra att
det finns uppdaterade

Lopande uppfoljning av
fastighetssystemet.

Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod
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Tidpunkt for
uppfoljning

Uppsala kommun ska na miljo- och
klimatmalen.

underhallsplaner som grund foér
hyressattningen

Kontroll av
efterlevnad av
regler, policyer
och beslut

Bristande kunskap om delegationsordning
eller andra omstandigheter leder till att
tjansteperson utan mandat beslutari ett
arende vilket innebar att beslutet ar ogiltigt
eller att delegationsbeslut inte anmals till
namnd i ratt tid eller inte alls och darmed inte
blir kdnda for namnden. Det leder till bristande
rattssakerhet samt fortroendeskada.

Kontroll att beslut fattas inom ramen
for gallande delegationsordning.

1. Att beslut fattas av utsedd delegat.
2. Att delegationsbeslut anmals till
namnd inom skalig tid.

For varje tertial slumpas stickprov fram ur
diariet. Stickproven ska galla drendetyper
dar det finns beslut som fattas pa
delegation. De valda besluten jamférs mot
delegationslistor.

Arsbokslut

Finansiell kontroll

Anskaffningskostnader for exploateringar som
ackumuleras 6ver lang tid riskerar att leda till
en 0kande resultatosakerhet

Kontroll av balanserade medel pa
konton foér anskaffningskostnader.

Uppfdljning av upparbetade balanser for
exploateringsprojekt jamfort med
motsvarande prognostiserade intakter.

Arsbokslut

Kontroll
avseende
oegentligheter,
mutor och jav

Bristande kunskap om, eller respekt for, policy
for mutor och jav samt policy for
representation kan leda till risk for forekomst
av mutbrott eller andra oegentligheter.

Kontroll av att fakturering fran
konsulter inte avviker fran avtal inom
mark- och
exploateringsverksamheten.

Stickprov. Granskning av att innehallet i
fakturerade tjanster 6verensstdmmer med
upphandlade tjanster.

Apriluppf6ljning

Tabell 3. Risker och kontrollmoment inom kommunstyrelsens egen verksamhet.
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Arbetet med intern kontroll under aret

Staber och avdelningar sakerstaller en god intern kontroll inom det egna
ansvarsomradet genom olika ordning- och redaskapande atgarder som utfors i det
dagliga arbetet. Utifran verksamhetsnéra riskanalys identifierar staber och avdelningar
arligen risker som behdver foljas upp i internkontrollplanen. Risker kan dven hanteras
genom riskatgarder i verksamhetsplanen eller i det |[6pande arbetet.

De fortroendevalda i kommunstyrelsen har under 2024 deltagit i arbetet med att
identifiera och analysera risker. Kommunstyrelsen gav da dven sin syn pa vilka risker
som ska prioriteras i den fortsatta beredningen av verksamhets- och
internkontrollplanerna. Nar kommunstyrelsen beslutar om internkontrollplanen
beslutar den ocksa om vilka risker som ska prioriteras for atgard.

Det finns rutiner for arbetet med intern kontroll pa kommunledningskontoret och inom
stadsbyggnadsforvaltningen som styr arbetet i verksamheten. | rutinerna tydliggors
forutsattningar och process for arbetet med intern kontroll pa forvaltningarna. De
beskriver roller och ansvarsfordelning for de olika funktioner som ar delaktiga i arbetet.

Kommunstyrelsens arbete utifran det kommundvergripande ansvaret for att se till att
det finns en god intern kontroll inom kommunorganisationen beskrivs i kommunens
arsredovisning.
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Sammanfattning av granskningar

Tabell 1. Granskningar som rapporteras per april.

Riskbeskrivning

Om kommunen inte har en
langsiktig
kompetensplanering for
bristyrken finns risk for att
kommunen inte kan
forsorja organisationen
med den kompetens som
behovs. Det leder till
samre kvalitet och
leveransformaga i
verksamheten.

Kontrolimoment

Kontroll av att forvaltningarna har
identifierat eventuella bristyrken i
samband verksamhets- och
kompetensforsorjningsplanering.

Kontrolimetod

Kontroll av att forvaltningarna
dokumenterat vilka
kompetenser som ar i obalans
eller kraftig obalans.

Resultat av granskning

Granskningen dr genomford utan
anmarkning. Samtliga

namnder/forvaltningar har identifierat

eventuella bristyrken.

Atgard med slutdatum

Inga atgarder.

Om kommunen inte
underlattar for
medborgare att ldmna
synpunkter, ta kontakt
med politiker eller
involverar dem i politiska

Kontroll att ndmnderna har ett
andamalsenligt system och rutiner
for samtliga drendetyper i enlighet
med Riktlinje for
synpunktshantering, felanmalan,
awvikelser och servicematning.

Fraga till nédmnder i samband
med rsbokslut.

Granskningen ar genomford med mindre

anmarkning. Det pagar arbete med

synpunktshantering i alla ndmnder och

bolag inom kommunkoncernen. Det

saknas i vissa fall systematiska arbetssatt
kopplat till synpunktshanteringen och det

Under 2023 har ett digitalt system for
hantering av synpunkter upphandlats
med malsattningen att fler synpunkter
och rapporter ska komma in och pa sa
satt stimulera en anvandardriven
forbattring av kommunens service. Till

Postadress: Uppsala kommun, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)
www.uppsala.se



Riskbeskrivning

beslut blir det svart for
medborgare att paverka
samhallsutvecklingen. Det
leder till att kommunen
gar miste om underlag for
verksamhetsforbattring
och att fortroendet for
kommunen och for
demokratin paverkas
negativt.

Kontrollmoment

Kontrolimetod

Resultat av granskning

finns ett behov av att vidareutveckla
arbetsprocesser och implementera
systemstdd.

Atgird med slutdatum

det ges utbildning. Implementering av
systemet forvantas paga 2024-2025.

Tillfoljd av tilltagande
miljo- och
klimatférandringar kar
risken for bland annat
extrem nederbdrd,
Sversvamningar och
varmebdljor. Om
kommunens
verksamheter inte
klimatanpassasi tillracklig
omfattning kan det leda
till att verksamheter slas ut
och att fortroendet for
kommunen paverkas
negativt.

Kontroll av att namnder och bolag
har analyserat risker och vidtagit
atgarder for att hantera ett forandrat
klimat.

Kontrollen har genomfortsi
enkéatform och gatt ut till
samtliga namnder och bolag.

Granskningen ar genomford med mindre
anmarkning.

Resultatet av kontrollen visar att en
majoritet av kommunens namnder och
bolag har analyserat risker och vidtagit
atgarder for att hantera ett forandrat
klimat. Ett fatal verksamheter har gjort
det i liten utstrackning eller inte paborjat
arbetet an. Vissa har planerat att paborja
arbetetiar.

Atgarder framat ska fokusera pa att
arbetet fortskrider och i vissa fall véxlar
upp i verksamheterna. Till exempel ska
fler etappmal och indikatorer for att
systematiskt kunna mata kommunens
klimatanpassningsarbete tas fram
under dret och en klimat- och
sdrbarhetsanalys ska tas fram till 2025.

Aven atgarder under 2026 dr planerade.

Kontrollmoment inom kommunstyrelsens egen verksamhet

KS: Nodvandiga rutiner
och planer for hantering

Obligatoriskt kontrollmoment:
Kontroll av att behovet av rutiner och

Kontrollera att det finns ett
dokumenterat underlag (frdn

Granskningen ar genomférd med
anmarkning.

Fortsatt uppmana verksamheterna att
ta fram planer och genomfora 6vningar.
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Riskbeskrivning

av avbrott och stérningar
saknas, ar okanda eller
oprévade vilket gor att ett
avbrotti
informationsférsorjningen
medfor stora storningar i

Kontrollmoment

planer for hantering av avbrott och
storningar ar inventerat. Nodvandiga
rutiner och planer ar dokumenterade,
kénda och provade.

Kontrolimetod

t.ex. riskanalys,
kontinuitetshantering) som
beskriver behovet av rutiner
och planer for hantering av
avbrott och stérningar.

Resultat av granskning

Det finns nagra verksamheter som
saknar dokumenterat underlag som
beskriver behovet av rutiner och planer
for hantering av avbrott och storningari
den egna verksamheten. Arets
uppfoljning tyder pa att det finns en

Atgard med slutdatum

Uppmana ledningsgrupper att
genomféra mognadsdialogen for att
skapa en storre insikt i
informationssakerhetsarbetets
betydelse och vasentliga

> e . . forbattringsatgarder.
produktionen och Kontrollera att rutiner och insikt men att det behéver genomféra Tidplan: 2024
svarigheter vid atergang planer &r testade och analyser, planering och 6vningar. '
till normal verksamhet. utvirderade.
5 KS: Exploateringsintakter | Kontroll av att kvalitetssakring gors Uppféljning genom stickprovav | Granskningen ar genomférd med Det arbete som
matchas inte mot av samtliga exploateringsprojekt. ett antal projekt som mindre anmarkning. Granskningen visar | exploateringsverksamheten har
kommande rapporterats som att det finns projekt med hoga genomfort dar balansposter i

avskrivningskostnader
och utbyggnadskostnader
kan inte verifieras.

kvalitetssdkrade. Uppfdljning av
formen for den tertialvisa
ekonomiska uppféljningen av
samtliga projekt.

balanserade saldon dar forsaljning
vantas ske langre fram i tiden eller dar
projektens berdknade resultat ar samre
an tidigare beraknat.

Granskning av detta kontrollmoment
g0rs dven per december, se 29.

redovisningen har kontrollerats mot
beraknad tidpunkt for forsaljning ska i
fortsdttningen genomforas vid behov
men minst en gang per ar.

Tabell 2. Granskningar som rapporteras per augusti.

Riskbeskrivning

Kontrollmoment

Kontrolimetod

Resultat av granskning

Atgard med slutdatum
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Fortsatt hantering enligt arshjulet for
sékra IT-leveranser. Malbild: 50
procent av IT-stod hanterade enligt
arshjulet 2024, 100 procent ar 2025.

Objektagare IT redovisar status pa
arshjulet ingdende perspektiv
(informationssakerhetsklassning,
riskhantering, aterstéllningsplaner,

Granskningen ar genomford med
mindre anmarkning.

Kontroll av att arbetet med
arshjulet for IT-sékerhet genomfors.

6 Brister i kommunens arbete
med informationssakerhet gor
att digitaliseringen forsvaras och




Riskbeskrivning

informationen inte ges
tillrackligt skydd.

Kontrollmoment

Kontrolimetod

uppfoljning av atkomst samt
utbildningsplan) inom respektive
ansvarsomrade.

Resultat av granskning

Atgird med slutdatum

Om det finns bristeri
organisation, strukturer och
rutiner finns risk for att
kommunens
informationshantering blir
ineffektiv och komplex. Det
forsvarar digitaliseringen och
Oppnar for nya typer av
informationssakerhetsbrister.

Kontroll av att utveckling av
informationshantering kopplat till
digitalisering sker pa ett
systematiskt och kvalitetssakrat
satt.

Kontroll att
systemoversikten/systemkartan ar
kvalitetssdkrad och anger
beroenden och integrationer.

Granskningen &r genomford utan
anmarkning.

Arbete fortloper med att genomféra
de rekommendationer som
presenterades i forstudien. Inga
ytterligare dtgérder foreslas.
Kontrollmomentet foreslas utga till
2025.

Brister i kunskap, rutiner och
system leder till att felaktiga
l6ner ibland betalas ut. Det leder
till minskat fortroende for
kommunen som arbetsgivare
och medfor kostnader for
merarbete.

Kontroll av att rutiner finns for att
sakerstalla att felaktiga
registreringar och felaktiga
[6neutbetalningar inte okar.

NY kontrollmetod:

Kontroll av uppkomna skulder och
analys av dessa ska ske
kontinuerligt. Forebyggande
arbete ska genomfors regelbundet
genom nya bevakningar,
information och utbildning.
Utover detta ska automatiska och
obligatoriska bevakningar och
paminnelser skickas till chefer och
till assistenter till chefer
manadsvis.

Loneservice ska utfora kontroller
och bevakningar enligt faststalld
manadsrutin och arsrutin. Interna
manualer ar knutna till rutinerna.

Granskningen ar genomférd med
mindre anmarkning.

Antalet korrigeringsarenden har
minskat med nastan fyra procent och
extra utbetalningar med 15 procent.

Kompetenshojande insatser med
fokus pa de problemomraden som
skapar fel pa l6n har genomforts och
genomfors.

Pilotprojekt pagarinom vissa
verksamheter dar rollen assistent till
chef far utokad behdrighet i
|6nesystemet. Utvdrdering av
pilotprojektet ska ske i december
2024.
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Riskbeskrivning

Kontrollmoment

Kontrolimetod

Resultat av granskning

Atgird med slutdatum

9 Fortroendevalda och Sékerstalla att det finns tillracklig Kunskapshéjande insatser genom | Granskningen &r genomford med Utbildning erbjuds medarbetare och
tjainsteman utsétts for hot och kunskap om risken for otillbérlig information och utbildningar till mindre anmarkning. fortroendevalda via Falck Academy.
patryckningar som leder till att paverkan genom hot, kommunens fértroendevalda och Resultatet av den revisionsgranskning | Rutinen for hantering av hot och vald
verksamheten paverkas och att | p&tryckningar eller chefer om risken for otillbérlig som gjordes var i korthet att har reviderats s& att den nu
odemokratiska beslut fattas. paverkanskampanjer och hur det paverkan och hur det ska hanteras. | nimnderna inte helt sikerstallt att inkluderar otillaten paverkan.
Kommunen kan dven utsattas ska hanteras i verksamheten. arbetet med att forebygga, upptacka Otillaten paverkan kan numera
for paverkanskampanjer som och atgarda otillaten paverkan mot rapporteras i Kia.
paverkar fortroendet for anstallda och fortroendevalda i Kunskapshojande &tgarder hanteras
kommunen. myndighetsutévningen ar tillracklig. via handlingsplan Vilfardsbrott.

Kompetenshgjning behdvs genom Uppfoljningsarbetet har utvecklats.
gemensamt systematiskt arbete.

10 Brister i strukturer, Kontroll av att det finns tydliga Uppfdljning av att de dtgdrder som | Granskningen &r genomford utan Med anledning av lagéndring pagar

avgransningar och rutiner for
kontroll och uppfdljning av
privata utforare leder till att
kommunen inte nar de effekter
som férvantas i verksamheten.

strukturer, avgransningar och
rutiner for arbetet med kontroll och
uppfdljning av privata utforare.

kommunrevisionen har
rekommenderat for
kommunstyrelsens styrning och
uppsikt av arbetet har genomforts.

anmarkning.

Se dven uppféljning per arsbokslut.

en oversyn av riktlinjen for kontroll
och uppf6ljning av privata utforare.

Kontrollmoment inom kommunstyrelsens egen verksamhet

11

KS: Bristande kunskap om, eller
respekt for, policy fér mutor och
jav samt policy for
representation kan leda till risk
for forekomst av mutbrott eller
andra oegentligheter.

Kontroll av att fakturering frén
konsulter inte avviker fran avtal
inom mark- och
exploateringsverksamheten.

Stickprov. Granskning av att
innehallet i fakturerade tjanster
dverensstammer med
upphandlade tjanster.

Granskningen ar genomférd med
mindre anmarkningar.

Granskningen var planerad att
genomfdras per april, men
genomfordes istallet per augusti.

Granskningen foranleder fortsatt
l6pande arbete med att sakerstalla
att rutiner foljs avseende styrning
och introduktion av konsulter samt
granskning i fakturaflodet, s& dven av
underlagens detaljrikedom och
specifikation. Detta sakrar att
konsultavropen omfattar det som
avtalats.
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Riskbeskrivning

KS: Brister i diarieforing gor det
svart att hitta handlingar och
arbetsmaterial. Det kan gora det
svart att hitta information bakat
i tid vilket forsvarar for insyn och
eget arbete.

Kontrollmoment

Kontroll av att KS handlingar
registreras enligt regelverket och ar
sokbara.

Kontrolimetod

Stickprov om cirka 30 handlingar.

Kontroll av handlingar pa webben.

Undersoka om det finns ndgot
som dr sekretessbelagt i namnet,
personuppgifter utifran GDPRi
namnet, obegripligt eller
otillrackligt som namn och om det
overensstdmmer med innehall.

Resultat av granskning

Granskningen ar genomford med
mindre anmarkning.

Atgird med slutdatum

Fortsatt uppfoljning av
kontrollmomentet och [6pande
utbildning av handlaggare.

Kontroll av att KS drenden inte ligger
oppna for lange och 6kar i mangd.

Uppfdljning och analys av hur
andelen 6ppna drenden utvecklas
over tid.

Granskningen ar genomford med
anmarkning.

Atgarder r att aktivt arbeta for att
avsluta drenden som pagdr och
sakerstalla att géllande rutiner for
hur drenden avslutas ar
implementerade, samt uppgradering
av DHS. Uppgraderingen av systemet
ar planerad att driftsattas i oktober
2024 och kommer bidra till att DHS
blir mer anvandarvanligt.

En annan atgéard &r att handlaggare
sedan juni 2024 far paminnelsemejl
tva ganger per ar om att det finns
drenden som varit 6ppna en langre
tid och inte &r avslutade samt kring
arenden dar det pa dokumentniva
inte skett nagon aktivitet senaste 6
manaderna.

Kontrollmomentet fortsatter att
foljas upp inom ramen for
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Riskbeskrivning

Kontrollmoment

Kontrolimetod

Resultat av granskning

Atgird med slutdatum

kommunstyrelsens
internkontrollplan 2025.

Tabell 3. Granskningar som rapporteras per december.

Kontrolimoment

Kontrolimetod

Resultat av granskning

Atgird med slutdatum

Genomforda atgarder 2024: en generell

avgransningar och
rutiner for kontroll och
uppfoljning av privata
utforare leder till att
kommunen inte nar de

strukturer, avgransningar och
rutiner for arbetet med kontroll
och uppféljning av privata
utforare.

som kommunrevisionen har
rekommenderat for
kommunstyrelsens styrning och
uppsikt av arbetet har
genomforts.

anmarkning.

13 Om kommunen inte Kontroll av medvetenhet hos Arlig enkit (stickprov) till Granskningen ar genomférd med mindre
méjliggor for egna medarbetare om den nya medarbetare. anmarkning. i informationsinsats har genomforts via
medarbetare ellerinhyrd | lagen for visselblasning och Gransknirjgen genf_)mfordes"via rlyhet pa InsiQan. Riktade . )
bemanning, utifran kinnedom om hur de kan kE)nErollfragor t|I.|. natverket for" o mformat_lonsmsatser har gjorts for Stab
kinnedom om och visselblsa. v.alfardsﬂbrott. Nat.verketfs beﬂdommng aratt | Ekonomioch i .

. . . visselblasarfunktionen ar kdnd inom arbetsmarknadsforvaltningen.

tydliga rutiner for, att organisationen. Osékerhet i resultatet Planerad atgard 2025: den
kunna signalera om foreligger eftersom de tillfragade kan obligatoriska utbildningen fér
missforhallandenien antas vara mer insatta &n medarbetare i nyanstéllda i otilldten paverkan kommer
verksamhet utifran nya allmanhet och att de tillfrdgade svarar a att kompletteras med utbildning
lagkrav uppfyller andras vagnar. angaende visselblasning.
kommunen inte lagen Utbildningsmaterialet beraknas vara
och riskerar att missa Klart att anvandas till tredje kvartalet
allvarliga igﬁtsréllmomentet foreslas kvarsta i
missforhallanden. internkontrollplanen 2025.

14 Brister i strukturer, Kontroll av att det finns tydliga | Uppfdljning av att de atgarder Granskningen ar genomford utan Kontrollmomentet foreslas tas bort till

2025.

Med anledning av lagandring pagar en
oversyn av riktlinjen for kontroll och
uppfdljning av privata utférare. Det
saknas ddremot anledning att fortsatta
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Riskbeskrivning

effekter som férvantas i

Kontrollmoment

Kontrolimetod

Resultat av granskning

Atgard med slutdatum

kontrollen utifran kommunrevisionens

verksamheten. granskning.
15 Bristeri genomforandet | Kontroll av att lagen om Uppfoljning av indikatorer for Granskningen ar genomférd med Genomforda atgarder 2024:
av upphandling och offentlig upphandling (LOU) leverantdrstrohet samt antal anmarkning. Stab upphandling har tagit fram en
inkdp kan medfora att foljs och att inkdp sker enligt leverantorer som képs av ver Leverantdrstroheten ar 86,5%. utbildning och stodmaterial for
kommunen tvingas gillande avtal. direktupphandlings-gransen dar An.tz?l Ieverantorer kommunenogjort direktupphandling. Lanserades 15
betala skadestand eller avtal saknas och upphandling otillaten direktupphandling frén: 18 st olftqur 2024. . .
. . s (2022: 29 st, 2023: 25 st). Paborjat framtagande av obligatorisk
upphandlingsskadeavgif uteblir. Stlfkprovskontroller_av utbildning for inkop for alla
t. Det kan dven leda till fakturor pa befintliga avtal for att medarbetare. Planeras lanseras hésten
att kommunen far farre kontrollera att fakturerade priser 2025.
anbud eller samre priser stammer med avtal. Antal Planerad atgard 2025:
och tappar foértroende. anslutna leverantérsavtal i e- Dialogméten med forvaltningarnas
handelssystemet samt totalt ledningsgrupper.
inkopsvarde per ar.
16 Bristfallig planering och Kontroll av att ndmnder och Granskningen ér genomford utan Resultatet av granskningen foranleder

uppfoljning av arbetet
for manskliga rattigheter
och antidiskriminering

i verksamheten leder till
risk for att verksamheten
inte lever upp till
beslutade mali enlighet
med kommunens
handlingsplan for
manskliga rattigheter.

bolag beaktar manskliga
rattighetersperspektivet i sin
verksamhets- respektive
affarsplanering och
sakerstaller att verksamheten
har tillrécklig kompetens for
att bedriva arbetet for att
starka de manskliga
rattigheterna, framja de
nationella minoriteternas
rattigheter och motverka
diskriminering i linje med
beslutad handlingsplan.

Enkat till ndmnder och bolag.

anmarkning.

ingen atgard. Kontrollmomentet foreslas
tas bort till 2025.
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Riskbeskrivning

Kontrollmoment

Kontrolimetod

Resultat av granskning

Atgard med slutdatum

17 Bristfallig uppfdljning Kontroll av att namnder och Enkét till nAmnder och bolag. Granskningen ar genomférd utan Resultatet av granskningen féranleder
och ana[ys av processer, bo[ag fo[Jer upp, ana[yserar anmarkning. ingen étgard Kontrollmomentet foreslas
rutiner och resultat av och redovisar a) sina tas bort till 2025.
verksamheten utifran verksamhetsresultat utifran
kon leder till risk for att befintlig konsuppdelad
konsdiskriminerande individdata, eller b) hur
tilldmpningar och beslut, | jamstalldhet beaktas i
som motverkar relevanta processer och rutiner
jamstalldhet, inte iverksamheten.
upptacks och atgardas.
18 Bristfallig uppfdljning Kontroll av att namnder och Enkét till nAmnder och bolag. Granskningen ar genomférd utan Resultatet av granskningen féranleder
och analys av processer | bolag féljer upp och analyserar anmarkning, ingen atgard. Kontrollmomentet foreslas
och rutineri verksamheten utifrén ett tas bort till 2025.
verksamheten leder till barnkonsekvensperspektiv och
risk for att att barnperspektivet beaktas
barnperspektivet inte och barnkonsekvensanalys
beaktas i tilldmpningar gors i relevanta processer i
och beslut som ror barn. | verksamheten.
Risk att verksamheten
inte lever upp till
Sveriges dtaganden
enligt
barnkonventionen.
19 Namnder identifierar och | Kontroll av att kommunens Uppfoljning av erhallna Granskning genomfors vartannat ar. Ingen | Fordjupad analys och fortsatt arbete

soker eller atersoker inte
de statsbidrag och
momesersattning som de
ar berattigade till vilket

namnder identifierar,
utvarderar och soker de
statsbidrag som ligger i linje
med kommunens mal.

statsbidrag inom olika
verksamhetsomraden i Uppsala
kommun. Jadmforelse med
motsvarade summoriandra

granskning 2024.

pagar i respektive forvaltning.
Kontrolimomentet foreslas kvarsta
2025.




Riskbeskrivning

gor att kommunen gar
miste om stora belopp

Kontrollmoment

Kontrolimetod

jamforbara kommuner. Analys av
identifierade differenser.

Resultat av granskning

Atgard med slutdatum

Kontroll av att momsersattning
inom icke momspliktig social
omsorg, utbildning och sarskilt
boende &tersoks.

Uppféljning av all
atersokningsbar moms som ej
fangatsi ursprunglig
fakturahantering.

Granskningen ar genomford utan
anmarkning.

Genomgang av momsredovisningen fran
2021 pagar och beraknas vara klar innan
arets slut. Arbete med momsersattning
pagar alltsa enligt plan.

Planerade atgarder:

Fortsatt arlig genomgang av
momsredovisning och I6pande
utbildning for de som konterar fakturor
pa berdrda forvaltningar.
Kontrollmomentet féreslas tas bort till
2025 eftersom atersokning sker enligt
plan och grunden till behovet av
atersokning (felkontering av moms)
vantas fortsatta minska.

20 Pa grund av slarv eller Kontroll av att verifikatens Verifikationer ska innehalla Granskningen ar genomférd utan Genomforda atgarder 2023: en
oegentligheter blir kvalitet &r tillracklig. tillricklig information for att anmarkning, Resultatet visar att 93% av vagledning togs fram.
kommunen av med uppfylla lagkrav och vara litta att | Verifikationerna har ett tillrackligt bra Inga planerade atgarder. )
pengar eller faren forsta. Stickprov genomfors for underlag. Kontrollmomentet foreslas fortsatta
missvisande bokforing. att verifiera att verifikatens 2025.
Detta leder dven till lagre kvalitet ar tillracklig.
fortroende for - N N .. T
kommunen. Kontroll av att namndernas Kontroll att samtliga ngmnders Granf,knl_ngen ar genomford utan Ge_nomforq atgarq 2024: Fortydligande
anlaggningsregister ar inventeringsprotokoll inkommit. 2nr:arkn|ng. ot . . av |nsttru.kt|oner vid utskick av
; . . . v kommunens totala anlaggningsvarde inventering.
inventerade och uppdateradle. Stickprov att regler for aktivering per 2023-10-31 ar 0,1% €j inventerat. Inga dvriga atgarder behovs.
efterlevts: Lépande beddmningar i samband med Kontrollmomentet foreslas fortsatta
1) aktiverbar utgift aktivering av upparbetade kostnader har | 2025.
2) rétt dsatt ekonomisk livslangd | visat fa felaktiga livslangder. Genom
|I6pande beddmningar rattas ev felaktiga
beddémningar pa en gang.
21 Bristande kunskap om, Kontroll av kunskap hos Enk&t om kunskap om mutoroch | Kontrolleras vartannat ar och kontrolleras | Foreslas kvarsta till 2025. Ska

eller respekt for, policy
for mutor och jav samt

kommunens politiker och
tjiansteman om regler for

jav respektive representation.

inte 2024.

kontrolleras 2025.
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Riskbeskrivning

policy for representation
kan leda till risk for
forekomst av mutbrott
ellerandra
oegentligheter. Det kan
leda till skada pa
kommunens fértroende,
maluppfyllelse och
ekonomi.

Kontrollmoment

mutor och jav respektive
representation.

Kontrolimetod

Resultat av granskning

Atgard med slutdatum

Kontroll av hur manga ganger
representationsfakturor
atersands fran kontrollsteget
pa grund av bristande underlag
eller felaktig attest

Rapport tas fram om hur manga
ganger fakturor avseende
representation atersands for
hantering och ev. komplettering

Granskningen ar genomfoérd med
anmarkning. 25% av fakturorna har
skickats ater for komplettering av
erforderlig information enligt kommunens
riktlinjer.

Planerad atgard:

En digital utbildning ska tas fram.
Beraknas vara fardig for att lanseras
forsta halvaret 2025.

Kontrollmoment inom kommunstyrelsens egen verksamhet

22 Det rader oklarhet om Obligatoriskt kontrollmoment: Kontrollera att delegations- och Granskningen ar genomférd med mindre Kontrollmomentet foreslas utga 2025.
vilken information som | Kontroll av att ansvaret for arbetsordning uttrycker ett anmarkning. Detta eftersom den uppftljning som
ar viktig for information féljer mandat och ansvar som stadjer Informatlons_tlllgangar qch i komr_ner att goras av dgn sa[nordngnde
verksamheten samt hur verksamhetsansvaret och att en andamalsenlig personuppglftsbehandllngar ar funk:uonen for.|nf9rrr1.at|onsfowaltn|ng
ansvaret for informationstillgangar ar informationshantering invent erage o n qQkumenterageol storre pgdonjs som tlllrackhg.pch" )
. . . g utstrackning an tidigare. Det pagar arbete | forutsattningarna har forbattrats i och
|r'1format|om'en Uttr,kaS inventerade. Kontrollera att med syfte att tydliggora fragan om mandat | med skapandet av funktionen.
vilket leder till att risker informationstillgéngarna ar och ansvar fér information.
inte identifieras och att inventerade.
skyddsatgarder inte
vidtas vilket i sin tur leder
till storning eller avbrott i
produktionen.

23 Brister i hanteringen av Kontroll av att riskanalyser Stickprov av projekt. Uppféljning | Granskningen &r genomférd med mindre Planerade atgarder:

risker i
samhallsbyggnadsprojek
ten kan leda till 6kade
kostnader och att malen
for projekten inte nas.

genomfors i projekten i
enlighet med processen for
samhallsbyggnadsprojekt.

av dokumentation av
genomforda riskanalyser.

anmarkning.

Bristerna bestar av bristande
dokumentation av atgarder och att det
saknas utsedda ansvariga for riskerna.
Risker verkar vara for generella for att ge
effektiv grund for riskhantering,

Att informera projektledare sarskilt om
de delar i rutinen for tertialuppfoljning
som ror hantering av riskatgarder i
Antura.

Klart 31 december 2025.
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Riskbeskrivning

Kontrollmoment

Kontrolimetod

Resultat av granskning

Bristerna finns i huvudsak bland aldre
projekt. Nyare projekt har en battre
dokumenterad riskhantering an de aldre.

Atgard med slutdatum

24 Andringari Kontroll av att osikerheteri Analys av osikerheter och Granskningen ar genomférd med mindre Kontrollmomentet féreslas utga 2025.
forutsattningar och/eller | planeringsunderlag fér awvikelser i planeringsunderlag anmarkning, o Lokalférsorjningsplaner enligt ny
miss av kommunikation | lokalforsorjningen tydliggérs | (befolkningsprognos) samt Overkapacitet bedoms for forskola och process 2026. Detta hanteras inom
inom samt att process finns for att utvardering och utveckling av grutldskola. e ordinarie verksamhet.
kommunkoncernenkan | anpassa processen for aEp ;)évg;yandav lokalforsorningsprocessen
ledattill felplaneringsom | lokalf6rsorjningsplaneringen lokalférsorjningsplanering for att '
resulterar i antingen till forandrade forutsattningar. | hantera férandrade
oOverskott eller forutsattningar.
underskott av social
infrastruktur.
Diskrepansen mellan
planeringstakt for
bostader och
befolkningsprognosen
utgor enrisk. Vid
oOverkapacitet riskerar
kommunen
vakanskostnader.
25 Risk for hyresgrundande | Analys och utvérdering av Kartlaggning av forseningar i Granskningen &r genomford med mindre | Planerade atgarder:
investeringar som hyresgrundande investeringar | projekt som belyser orsak till anmarkning, _ o Tydligare kravstalining pa redovisning av
overgdr namndernas samt forseningar i projekt. forsening och Det saknas en tydlig redO\_/lsnlng avde kos’gnad.er. Klart 20.25'
betalningsformaga. Kontroll av metod fér val av erfarenhetssterkoppling for kommgna_la bolag_ens prc?Jektk_ostnader. Revidering av funktl?nspfograrpmen.
B R . .. . Kravstallning har inte varit tydlig. Kontrollmomentet féreslas utga 2025.
Hogre krav pa anskaffningsmetod. genomforda projekt. Uppdateras Atgarder fortsatter att hanteras |

nybyggnation leder till
hogre investerings- och

Sakerstallaen
kommungemensam

[6pande.

Forvaltningarnas kravstallning pa lokaler
och bostader motsvarar inte ndmndernas
betalningsformaga.

|6pande verksamhet.
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Riskbeskrivning

hyreskostnader fér bolag
och namnder och 6kade
materialpriser kan leda
till férsening av
byggprojekt eller att
projekt skjuts pa
framtiden. Krav pa
sankta
investeringsbehov
foranleder en god dialog
med marknaden men
aven tydlighetivilken
typ av lokaler och
bostader som ska
upphandlas och i vilken
utstrackning.

Kontrollmoment

installning till externa
byggherrar och fristaende
aktorer.

Sékerstalla att kommen har
ratt kompetens och
resursmangd for att upphandla
hyresvardskontrakt i storre
omfattning.

Kontrolimetod

Genom dialogi
utvecklingsprojekt planera for
och utvardera konsekvenserna
for om social infrastruktur ska
byggas och/eller drivasi
kommunalregi eller j.
Underhall av
kompetensforsorjningsplan.

Resultat av granskning

Atgard med slutdatum

26

Risk for att utvecklingen
av kommunstyrelsens
egendgda och inhyrda
lokaler och bostader
halls tillbaka pa grund av
det pressade
ekonomiska laget. Dels
kravs underhall och att
skjuta underhallet
framat riskerar att leda
till kade kostnader och
mer omfattande
atgarder langre fram.
Dels krévs anpassningar

Uppfdljning av ekonomi per
objekt darinformation
kopplad till aktuell
lokal/bostad ska laggas in
korrekt i fastighetssystemet.

Lopande uppfdljning av
fastighetssystemet.

Granskningen &r genomférd med mindre
anmarkning,.
Det férekommer felregistreringar.

Planerad atgard:

att fortsatta uppfoljningen och fortsatta
|6pande utbildning.

Nytt fastighetssystem kommer att
inféras vid arsskiftet och i och med
driftsattningen av det kommer extra
utbildning att ges till de som regjstrerar
information.

Kontrollmomentet foreslas fortsatta
2025.
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Riskbeskrivning

for att Uppsala kommun
ska na miljé- och

Kontrollmoment

Kontrolimetod

Resultat av granskning

Atgard med slutdatum

klimatmalen.

27 Satsningar pa icke Analys av att 6nskade Lépande beredning och Granskningen ar genomférd utan Inga ytterligare atgarder foreslas.
nédvandiga lokalférandringar fran utvérdering i matrisgrupp. anmarkning. Kontrollmomentet féreslas utgé 2025.
lokalférandringar fran hyresgist ar absolut Beredning har fungerat val.
hyresgast leder till 6kade | nddvandig. Kraver god dialog
kostnader for hyresgast med hyresgést.
och riskerar att sdnka
fortroendet for
kommunstyrelsen som
hyresvard ochi
fastighetsfragor.

28 Bristande kunskap om Kontroll att beslut fattas inom For varje tertial slumpas stickprov | Granskningen ar genomférd med mindre Planerad atgard:

delegationsordning eller
andra omstandigheter
leder till att
tjansteperson utan
mandat beslutar i ett
arende vilket innebar att
beslutet &r ogiltigt eller
att delegationsbeslut
inte anmals till namnd i
ratt tid eller inte alls och
darmed inte blir kdnda
for namnden. Det leder
till bristande
rattssakerhet samt
fortroendeskada.

ramen for gallande
delegationsordning.

1. Att beslut fattas av utsedd
delegat.

2. Att delegationsbeslut
anmals till namnd inom skalig
tid.

fram ur diariet. Stickproven ska
gélla drendetyper ddr det finns
beslut som fattas pa delegation.
De valda besluten jamfors mot
delegationslistor.

anmarkning.
Stickproven visar pa vissa brister. Samtliga
ar inom en och samma forvaltning.

Riktad kommunikationsinsats till berérd
forvaltning. Klart 2025.
Kontrolimomentet foreslas kvarsta
2025.
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29

Riskbeskrivning

Exploateringsintakter
matchas inte mot
kommande
avskrivningskostnader
och
utbyggnadskostnader
kan inte verifieras.

Kontrollmoment

Kontroll av att kvalitetssakring
gors i exploateringsprojekten.

Kontrolimetod

Uppf6ljning genom stickprov av
ett antal projekt som
rapporterats som
kvalitetssdkrade. Uppfdljning av
formen for den tertialvisa
ekonomiska uppféljningen av ett
antal projekt.

Resultat av granskning

Granskningen ar genomférd med mindre
anmarkning.

Granskning aven genomford per april. Se
nrb5.

Kontrollen visar att det finns projekt med
héga balanserade saldon dar en
forsaljning forvantas ske langre fram i
tiden eller dar projektens beraknade
resultat idag ar samre an tidigare
beréknat, delvis pa grund av
tidsforskjutningen av genomférandet. Pa
motsvarande vis kan férandrade
inriktningar for projekt féranleda att

forgaveskostnader behdver resultatféras.

Atgard med slutdatum

Pagaende atgarder:

Foérdjupade analyser och berakning av
omfattning pa resultatpaverkan.
Kontrollmomentet foreslas utga 2025.
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Fordjupad redovisning av kontrollmoment
fran uppfoljningen per april

1. Kompetensplanering bristyrken

Om kommunen inte har en langsiktig kompetensplanering for bristyrken finns risk for
att kommunen inte kan forsorja organisationen med den kompetens som behdvs. Det
leder till samre kvalitet och leveransférmaga i verksamheten. Kontroll har gjorts av att
forvaltningarna har identifierat eventuella bristyrken i samband verksamhets- och
kompetensforsorjningsplanering.

Genomford kontroll

Genomgang av forvaltningarnas kompetensforsorjningsplaner for 2024.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Samtliga namnder/forvaltningar har
identifierat eventuella bristyrken.

Atgarder

Inga dtgarder foreslas.

2. Synpunktshantering

Om kommunen inte underlattar for medborgare att ldmna synpunkter, ta kontakt med
politiker eller involverar dem i politiska beslut blir det svart for medborgare att paverka
samhallsutvecklingen. Det leder till att kommunen gdr miste om underlag for
verksamhetsforbattring och att fortroendet for kommunen och for demokratin
paverkas negativt. | samband med arsbokslut 2023 genomférde en kontroll avseende
namndernas synpunktshanteringsarbete i enlighet med Riktlinje for
synpunktshantering, felanmalan, avvikelser och servicematning.

Genomford kontroll

Kontrollen av ndmndernas och bolagens systematiska synpunktshanteringsarbete
genomfordes i samband med rapporteringen till arsredovisningen. Nedan fragor
stalldes till namnder i samband med arsbokslut:

e Harverksamheten gattinieller har for avsikt att gd in i det
kommungemensamma verktyget Digitalt stod for medborgararenden
(synpunktshantering)? Om inte, finns annan digital [6sning och i sa fall vilken?
Om det finns en digital l6sning, hur stor grad tacker/anvands det digitala
verktyget av hela er verksamhet?

Postadress: Uppsala kommun, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)

www.uppsala.se
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e Foljer ni upp totalt antal inkomna synpunkter och hur manga som leder
forandring/forbattring av verksamheten?

e Hurharverksamheten forbattrats genom att ta emot synpunkter fran invanare
och intressenter? Beskriv 1-2 omraden dar inkomna synpunkter lett till
forandring/forbattring.

Resultat av kontroll

Granskningen ar genomférd med mindre anmarkning. Det pagar arbete med
synpunktshantering i alla némnder och bolag inom kommunkoncernen. Majoriteten av
namnder och bolag genomfor forbattringar utifran inkomna synpunkter. Enbart
enstaka ndmnder och bolag arbetar med att forbattra pa en dvergripande processniva
eller har synpunkter som en naturlig del i det arliga arbetet med utveckling och
malsattning for hela verksamheten. Det saknas i vissa fall systematiska arbetssatt
kopplat till synpunktshanteringen och det finns ett behov av att vidareutveckla
arbetsprocesser och implementera systemstod.

Forutsattningarna for arbetet med synpunktshantering har varit desamma som
tidigare ar och darmed har de utmaningar som tidigare beskrivits kvarstatt. Inkomna
synpunkter hanteras fortsatt framst som ett enskilt arende. Det finns dock ett fatal
verksamheter som anvander synpunkter som en del i arbetet med mer genomgripande
verksamhetsforbattringar pa strukturell niva och i verksamhetsplaneringen. Det
systematiska arbetet med synpunktshantering upplevs genomgaende férsvaras av att
det saknas metod- och systemstdd for arbetet med synpunkter. En svag forbattring
gallande det aggregerade arbetet med synpunkter kan dock ses for 2023 jamfort med
tidigare ar.

Atgarder

Under 2023 har ett digitalt system for hantering av synpunkter upphandlats med
malsattningen att fler synpunkter och rapporter ska komma in och pa sa satt stimulera
en anvandardriven forbattring av kommunens service. Till det ges utbildning,
overgripande rutin for hantering av synpunkter samt specificering vad verksamheterna
sjalva behover verksamhetsspecifika rutiner for hantering av synpunkter.
Implementering av systemet paborjades i februari 2024.

Da flertalet namnder och bolag lange efterfragat systemstod for att kunna forbattra sitt
systematiska arbete med synpunkter forvantas inforandet av systemstodet, DF
Respons (Digitalt stod for medborgararenden,) skapa forutsattningar for ett mer
systematiskt forbattringsarbete for de namnder och bolag som ansluter till systemet.

Halften av ndmnderna och bolagen har redan fattat beslut om att ga in i systemet och
flera ndmnder och bolag utreder fragan vidare. For de som inte planerar att ga in i
systemet uppges bland annat att verksamheten redan har valfungerande arbetssatt
och processer for att hantera synpunkter. Att flera ndmnder och bolag anvander sig av
det digitala systemstodet i arbetet med synpunktshantering mojliggor en mer ratts-
och informationssaker, enhetlig och effektiv hantering av synpunkter i
kommunkoncernen som helhet. Systemet skapar aven mojlighet att sammanstalla
statisk fran inkomna synpunkter som kan anvandas som underlag for aggregerade
analyser, beslut, verksamhetsplanering och verksamhetsutveckling.
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Kommunledningskontoret har tagit fram en rutin for hantering av synpunkter rérande
den egna verksamheten. Forvaltningen kommer under 2024 att ga in i det digitala
systemet for hantering av synpunkter samt ha ett extra fokus pa att stotta forvaltningar
och bolag i deras implementeringsprocess under 2024-2025. Utover det ges ett fortsatt
stod till namnder och bolag for att de ska kunna utveckla arbetssatt for analyser av
hela underlaget avinkomna synpunkter och underlatta att ta det vidare in i
arbetsprocesser, aggregera resultat, utbyta lardomar med andra enheter och folja upp
3tgarder. Atgdrderna ska genomforas 2024-2025.

3. Atgirder for klimatanpassning

Tillfoljd av tilltagande milj6- och klimatférandringar 6kar risken for bland annat
extrem nederbdrd, versvamningar och varmebdljor. Om kommunens verksamheter
inte klimatanpassas i tillracklig omfattning kan det leda till att verksamheter slas ut och
att fortroendet for kommunen paverkas negativt. Kontroll av att namnder och bolag
har analyserat risker och vidtagit atgarder for att hantera ett férandrat klimat.

Genomford kontroll

Kontrollen har genomforts i enkatform och gatt ut till samtliga namnder och bolag.
Fragorna som stalldes ar:

e Harniinom ramen for er verksamhetsplanering analyserat risker kopplade till
klimatforandringar?

e Hur har ni arbetat for att analysera och identifiera risker kopplat till
klimatférandringar?

o Vilken/Vilka risker har ni identifierat som de mest viktiga/prioriterade att
arbeta med?

e  Genomfor ni arbete for att mota era viktigaste risker kopplade till
klimatforandringar?

e Geexempel pd atgarder som svarar mot era hogst prioriterade risker:

Resultat av kontroll
Granskningen ar genomford med mindre anmarkning.

Resultatet av kontrollen visar att en majoritet av kommunens namnder och bolag har
analyserat risker och vidtagit atgarder for att hantera ett forandrat klimat. Ett fatal
verksamheter har gjort det i liten utstrackning eller inte paborjat arbetet an. Vissa har
planerat att paborja arbetet i ar.

En majoritet av verksamheterna analyserar sina risker kopplat till klimatforandringar i
ordinarie kontinuitetshantering, sdésom avbrottsrutiner, krisledningsplan och
riskanalyser. | vissa verksamheter analyseras riskerna pa en mer omfattande niva. Till
exempel har Uppsalahem kartlagt sina byggnader utifran risk att dversvammas vid
skyfall och hoga floden och utifran kanslighet for varme. For Plan- och
byggnadsnamnden ar riskanalys ett standigt pagaende arbete i att planera for stadens
utveckling. Fér Omsorgsnamnden och Aldrendmnden analyseras riskerna utifran vad
som ger direkt paverkan pa brukare i riskgrupp.
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Vilka risker som prioriteras ser olika ut beroende pa verksamhetsomrade. For de
verksamheter med fastighetsbestand ar det vanligt att identifiera 6versvamning och
skyfall som stora risker. Varme ar en prioriterad risk for verksamheter som arbetar med
sdrbara grupper och kopplat till arbetsmiljorisker. Flera forvaltningar och bolag lyfter
aven IT- och elavbrott som risker som direkt paverkar verksamheternas formaga att
genomfodra sina grunduppdrag.

De flesta namnder och bolag har pa nagot satt paborjat ett atgérdsarbete for att méta
deras prioriterade risker. Atgarderna ser olika ut beroende p& verksamhetsomrade.
Kommunledningskontoret har tillsammans med Stadsbyggnadsforvaltningen och
Uppsala Vatten och Avfall startat upp ett arbete med kommundvergripande
samordning for att méta gemensamma utmaningar. Det innefattar att prioritera de
viktigaste atgarderna i fysisk miljo for att forhindra Gversvamning som en konsekvens
av hoga floden i Fyrisan och skyfall, och sedan arbeta for att implementera dessa i
investeringsplanering pa sikt. Miljo- och halsoskyddsnamnden arbetar forebyggande
och 6kar medvetenheten hos verksamhetsutévare om vikten av beredskap for att
hantera bland annat skyfall och 6versvamningar. Flera namnder och bolag arbetar
med beredskap for hbga temperaturer for att minimera den negativa paverkan pa
brukare och arbetsmiljon. Gatu- och samhallsmiljonamnden implementerar dar det ar
mojligt resultatet fran skyfallsanalyser i investeringsatgarder.

Det atgardsarbete som utfors svarar i viss grad mot att hantera verksamheternas risker
med ett forandrat klimat. Dock behovs ett mer omfattande och systematiskt arbete
genomforas for att verksamheterna ska fa tillracklig kdinnedom om vilka som ar deras
storsta risker kopplat till klimatforandringarna, for att sedan kunna planera och
implementera atgarder. Implementering av atgarder behdver dven ga fortare framat
for att konsekvenser av ett forandrat klimat ska kunna hanteras pa ett tillfredstallande
satt.

Atgarder

Internkontrollmomentet 2024 har utvecklats genom att fler fragor stélls som fangar en
mer precis bild av kommunens verksamheters klimatanpassningsarbete. Atgarder
framat behover fokusera pa att arbetet fortskrider och i vissa fall vaxlar upp i
verksamheterna. De namnder och bolag som bara delvis eller inte alls har analyserat
sina risker behover gora det, och atgarder for att minska de prioriterade riskerna
behover planeras dar de saknas idag.

Flera atgarder ar pa gang for att stérka riskhanteringen av ett forandrat klimat hos
kommunens namnder och bolag. Till exempel ska fler etappmal och indikatorer for att
systematiskt kunna mata kommunens klimatanpassningsarbete tas fram under aret
och en klimat- och sarbarhetsanalys ska tas fram till 2025. Andra dtgarder ar att
utveckla modeller for finansiering av klimatanpassningsatgarder (2026) och att
utveckla det systematiska arbetet med klimatanpassning samt former for
kommunovergripande samverkan och styrning inom omradet (2026). Det som saknas
for att forbattra resultatet till nasta ars internkontroll ar en intern kunskapshojning
inom verksamheterna vad galler risker, atgarder och systematiskt arbete kopplat till
klimatanpassning. Oversyn av ytterligare dtgarder infor 2025 pagar.

4. KS: Avbrott i informationsforsorjningen

Nodvandiga rutiner och planer for hantering av avbrott och storningar saknas, ar
okanda eller oprovade vilket gor att ett avbrott i informationsforsorjningen medfor



stora storningar i produktionen och svarigheter vid atergang till normal verksamhet.
Kontroll har gjorts av att behovet av rutiner och planer for hantering av avbrott och
storningar ar inventerat inom kommunstyrelsens forvaltningar. Nodvandiga rutiner
och planer ar dokumenterade, kanda och provade.

Genomford kontroll

Enkat riktad till staber och avdelningar inom kommunledningskontoret och
stadsbyggnadsforvaltningen med foljande fragestallningar:

- Finns det ett dokumenterat underlag som beskriver behovet av rutiner och
planer for hantering av avbrott och storningar i er verksamhet?

- Hardetinom er verksamhet diskuterats ett behov av underlag for hantering av
avbrott och storningar?

- Harerverksamhet tagit fram rutiner och planer for hantering av avbrott och
storningar utifran det uttryckta behovet?

- Arrutinerna och planerna fér hantering av avbrott och stérningar testade och
utvarderade?

- Hardu nagot ytterligare du vill delge som bidrar till att vi kan forbattra var
formdga att hantera avbrott och storningar?

Foljande verksamheter valdes ut att svara pa enkaten:

- Mark och exploatering

- Strategisk planering

- Naringsliv

- Gemensam service (4 avdelningar)

- Kansli, strategi och planering (4 avdelningar)
- Samtliga staber (6 st)

Resultat av kontroll
Granskningen ar genomférd med anmarkning.
16 av de 17 tillfrdgade verksamheterna inkom med svar.

11 av verksamheterna kunde svara ja pa forsta fragan om det finns ett dokumenterat
underlag som beskriver behovet av rutiner och planer for hantering av avbrott och
storningar i den egna verksamheten. Fyra av de fem verksamheter som svarade nej
kunde dock svara ja pa foljdfragan om det inom verksamheten diskuterats ett sadant
behov men att det inte var dokumenterat.

Av de 11 som svarade ja pa forsta frdgan kunde sju svara ja pa fragan om verksamheten
tagit fram rutiner och planer for hantering av avbrott och storningar utifran det
uttryckta behovet. De fyra verksamheter som svarade nej har dock pabdrjat arbetet
med att ta fram planer och dven genomfort dvningar for att identifiera behov.

Slutligen kunde en verksamhet, maltidsservice, liksom foregaende ar svara ja pa fragan
om att rutinerna och planerna for hantering av avbrott och storningar ar testade och
utvarderade vilket ocksa visar pa att man genomfort den plan som redovisades i
samband med forra arets uppfoljning av kontrollmomentet. Nagra verksamheter har
planerat for 6vningar 2024. Det finns dven exempel pa verksamheter som tanker
genomfora en 6vning som utgangspunkt for att ta fram nodvandiga planer.
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Ar 2022 inkom 17 svar. Under 2023 inkom 9 svar, vilket i sig var anledning till avvikelse
med anmarkning. | arets uppfoljning har 16 av 17 verksamheter inkommit med svar
vilket ar en markant forbattring.

Utifran de inkomna fritextsvaren kan nagra observationer goras.

Insikten och forstaelsen for analog beredskap vid héndelse av storre avbrott och
storningar kan antas ha 6kat. Svaren och de fragestallningar som lyftes tidigare
antydde ett storre behov av att forsta betydelsen av fragestallningen samt ett
gemensamt stod for att oka beredskapen. Arets uppfdljning tyder mer pé att det finns
en insikt och att det snarare handlar om att genomféra analyser, planering och
ovningar.

Samma monster kan utlésas i den 6vriga dialogen i kommunen kring analog
beredskap. Det uttrycks i mal och budget att alla ndmnder och bolag ska forbereda sig
for analogt arbete nar de digitala verktygen inte ar tillgéngliga. Aven det program for
krisberedskap och civilt forsvar som kommunfullmaktige beslutade 2023 har bidragit
till att 6ka medvetandet.

De cyberattacker som rapporterats om i media och som drabbat kommuner, Svenska
kyrkan och senast Tietoevery ar ytterligare faktorer som paverkar.

Under 2023 har enstaka verksamheter inom Uppsala kommun genomfort vningar och
ovningsunderlag finns tillgangligt vilket skapat en konkret insikt av vad som behover
genomforas.

Atgirder

e Fortsatt uppmana verksamheterna att ta fram planer och genomféra évningar
genom att uppmarksamma behovet i koncernledningsgruppen. Genomfors
under 2024.

e Uppmana ledningsgrupper att genomféra mognadsdialogen for att skapa en
storre insikt i informationssakerhetsarbetets betydelse och vasentliga
forbattringsatgarder. Genomfors under 2024.

5. KS Kvalitetssakring av exploateringsprojekt

Exploateringsintakter matchas inte mot kommande avskrivningskostnader och
utbyggnadskostnader kan inte verifieras.

Genomford kontroll

Under 2023 och 2024 har ett sarskilt arbete genomforts kopplat till storre balansposter
inom exploateringsverksamheten med anledning av de nu rddande marknadsmassiga
forutsattningarna. Formen for kontrollen definierades under andra halvan av 2023 och
arbetsinsatsen har genomforts under ordinarie uppfoljning per mars 2024.

Ett urval har gjorts av de projekt med hogst upparbetade saldon samt enskilda fall med
ett relativt hogt saldo som inte har forandrats 6ver tid. De valda projekten har sedan
gatts igenom och kvalitetssakrats for att bedéma nér i tiden de prognostiserade
intakterna kan forvantas.

Givet det forsamrade konjunkturldget i allméanhet och ett lagt bostadsbyggande i
synnerhet kommer forsaljningstillfallena for ett flertal projekt forskjutas i tid. Det



Sida 25 (49)

innebar en risk for att dessa kostnader behover resultatforas mot innevarande ars
resultatrakning i stallet for att balanseras mot kommande intakter for exempelvis
markforsaljningen.

Uppfdljning ska enligt internkontrollplanen ocksa genomforas i samband med den
tertialvisa ekonomiska uppfdljningen.

Resultat av kontroll

Granskningen ar gjord med mindre anmarkning. Kontrollen visar att kvalitetssakringar
genomforts som planerat. Granskningen visar dock att det finns projekt med hoga
balanserade saldon dar forsaljning vantas ske langre fram i tiden eller dar projektens
beraknade resultat ar samre an tidigare beraknat. Ett arbete pagar med att fordjupa
analysen och berdkna omfattning pa eventuellt nedskrivnings- och
omklassificeringsbehov.

Atgarder

Forslag pa atgard ar att det arbete som exploateringsverksamheten har genomfort dar
balansposter i redovisningen har kontrollerats mot beraknad tidpunkt for forsaljning i
fortsattningen ska genomforas vid behov men minst en gang per ar. Genom att utfora
kontrollen arligen skapas en insikt och mojlig eliminering av framtida
resultatosdkerheter- och risker.

Fordjupad redovisning av kontrollmoment
fran uppfoljningen per augusti

6. Brister i informationssakerhet

Om det finns brister i kommunens arbete med informationssakerhet finns risk for att
digitaliseringen forsvaras och informationen inte ges tillrackligt skydd. Kontroll har
gjorts av att arbetet med arshjulet for IT-sakerhet genomfors.

Genomford kontroll

Kontrollen har genomforts genom granskning av underlagen fran Stab IT:s
rapportering pa arshjulet for sakra IT-leveranser.

Under 2023 etablerades en kvartalsvis uppféljning som omfattade 19 prioriterade IT-
system. | och med detta sa kunde arshjulet anses etablerat med en grundlaggande
formaga. Sedan dess har Stab IT tagit fram en ny modell for malstyrning och
rapportering. Darmed har ocksa arshjulet inkluderats i den gemensamma strukturen
for uppfoljning inom Stab IT. Mallar, instruktioner, innehall och frekvens har anpassats
darefter for att harmonisera med 6vrig uppféljning. | och med detta bytte arshjulet
namn och bendmns fortsatt som “Arshjul for sakra IT-leveranser”.

Inom ramen for den nya malstyrningen har en malformulering for 2024 tagits fram: *Vi
hanterar vara system enligt arshjulet for sdkra IT-leveranser” med foljande
nyckelresultat: ” Minst 50 procent av forvaltade IT-system hanteras enligt drshjulet for
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sakra IT-leveranser (mal 2025: 100 procent)”. | och med detta kan anses att
ambitionsnivan har 6kat vasentligt.

Den gemensamma strukturen for uppfoljning har inforts med forsta rapportering for
arshjulet den 12 augusti 2024. | denna rapportering finns de tidigare prioriterade IT-
systemen uppraknade. Sammanlagt redovisas 34 IT-system. Det aterstar darmed ett
storre arbete for att uppna 50% av alla IT-system. Nasta tillfalle for rapportering av
arshjulet ar den 1 oktober 2024 och arets sista rapportering sker den 2 december 2024.
Dessa rapporteringar kommer troligen battre dterspegla om malet uppnas. Det kan
dock konstateras att uppfdljningen inom IT-stabens linjeorganisation borjar fungera
val.

Resultat av kontrollen

Granskningen ar genomford med mindre anmarkning.

Atgard

Inga ytterligare dtgarder foreslds an den som redan ingar i IT-stabens mal 2024 med
nyckelresultat.

7. Informationshantering

Om det finns brister i organisation, strukturer och rutiner finns risk for att kommunens
informationshantering blir ineffektiv och komplex. Det forsvarar digitaliseringen och
oppnar for nya typer av informationssakerhetsbrister.

Kontroll av att utveckling av informationshantering kopplat till digitalisering sker pa ett
systematiskt och kvalitetssakrat satt.

Genomford kontroll

Kontrollen har genomférts genom narvaro i, och bedémning av, relevanta
utvecklingsinitiativ.

Ambitionen att genomfora de atgarder som presenterades av forstudiearbetet som
genomfordes under 2020 bestar. Det finns tydliga arbetsformer, organisation och
malsattningar genom

e uppdraget KSN-2024-00250 Systematisk informationsférvaltning dar det ingar
att faststalla overgripande modellen, utforma stod och
forvaltningsorganisation och nédvandiga styrdokument, och

o projekt KSN-2023-02005 Samordnat arbetssditt for systematisk
informationsstyrning som kommer att upphandla, konfigurera och
tillgangliggora ett koncerngemensamt verktygsstdd tillsammans med att
etablera ett samordnat arbetssatt for informationsstyrning.

Sedan foregaende rapporteringstillfalle har flera positiva utvecklingar skett:

e Systematisk informationsforvaltning
o Uppdraget har formats, bemannats och startats upp.
o Enforsta leverans som beskriver modellen och hur den ska
implementeras i Uppsala kommun, samt en beskrivning av den
centrala funktion som ska etablera, forvalta och utveckla modellen.
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o Enandra leverans som beskriver den centrala stddorganisationen som
ska verka for ett mer sammanhallet och samordnat stod inom
informationsforvaltningsomradet.

e AVl-projektet (Samordnat arbetssatt for systematisk informationsstyrning)

o Projektdirektiv och projektplan godkanda, projektet har bemannats
och startats upp.

o Enmarknadsundersokning (RFI) har genomforts och har lett till
insikter och lardomar infor kravstallning och upphandling.

o Arbetet med att fardigstalla kravstallning infor upphandling har
paborjats.

o Ettforslag pa forvaltningsmodell for den kommungemensamma
strukturen iKlassa ar framtaget och skickat pa remiss.

o Initiativ med finansiering fran kommunledningskontorets
utvecklingsbudget.

o Insatsen syftar till att forbereda verksamheterna for SIF-inférande
genom att uppdatera informationshanteringsplaner och bygga upp
lokala arkivorganisationer.

Resultat av kontroll

Granskningen ar genomférd utan anmarkning.

Atgirder

Arbete fortloper med att genomféra de rekommendationer som presenterades i
forstudien. Inga ytterligare dtgarder foreslas.

8. Loneutbetalningar

Brister i kunskap, rutiner och system leder till att felaktiga [6ner ibland betalas ut. Det
leder till minskat fortroende for kommunen som arbetsgivare och medfor kostnader
for merarbete.

Kontroll har gjorts av att rutiner finns for att sakerstalla att felaktiga registreringar och
felaktiga loneutbetalningar inte 6kar.

Genomford kontroll

Matning av antalet korrigeringsarenden, antalet extra utbetalningar och skulder ar
genomford. Analys har dven genomforts pa uppkomna skulder.

Resultat av kontroll
Granskningen ar genomford med mindre anmarkning,.

Antalet korrigeringsarenden har minskat med nastan fyra procent och extra
utbetalningar med 15 procent. Analysen av skulder visar att uppkomsten av skulder
beror till storst del pa handelser som inte kan forebyggas, till exempel lang franvaro
som inkommer efter att [6nemanaden ar stangd. Ovriga skulder beror pa brister i
informationsflodet mellan medarbetare, chef samt rollen assistent till chef och foljden
blir att franvaro inte rapporteras i ratt tid.
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Atgirder

Kompetenshojande insatser med fokus pa de problemomraden som skapar fel pa l6n
har genomforts och genomfors via supportstugor riktade till chefer och till rollen
assistent till chef.

Pilotprojekt pagdrinom vissa verksamheter dar rollen assistent till chef far, efter
overenskommelse med chef, utokad behdrighet i lonesystemet for att kunna utfora
flera arbetsuppgifter. Utvardering av pilotprojektet ska ske i december 2024.

9. Otillborlig paverkan

Risk finns att fortroendevalda och tjansteman utsatts for hot och patryckningar som
leder till att verksamheten paverkas och att odemokratiska beslut fattas. Kommunen
kan dven utsattas for paverkanskampanjer som paverkar fortroendet for kommunen.

Kontroll har gjorts av att det finns tillrdcklig kunskap om risken for otillborlig paverkan
genom hot, patryckningar eller paverkanskampanjer och hur det ska hanteras i
verksamheten.

Genomford kontroll

I november 2023 genomférdes en granskning av kommunrevisionen av vissa namnders
arbete med otilldten paverkan. Det var Plan- och byggnadsnamnden, miljo- och
halsoskyddsnamnden, socialnamnden, arbetsmarknadsnamnden och
kommunstyrelsen.

Resultat av kontroll
Granskningen ar genomford med mindre anmarkning.

Resultatet av den revisionsgranskning som gjordes var i korthet att namnderna inte
helt sékerstallt att arbetet med att forebygga, upptacka och atgarda otillaten paverkan
mot anstallda och fortroendevalda i myndighetsutovningen ar tillracklig.
Kompetenshojning behovs genom gemensamt systematiskt arbete.

Atgarder
Genomforda atgarder:

e Kommunen erbjuder utbildning via Falck Academy.

¢ Rutinen for hantering av hot och vald har reviderats sa att den nu inkluderar
otillaten paverkan.

e (tillaten paverkan kan rapporteras i Kia.

e Antalet atgarder har utokats och uppfoljningsarbetet har utvecklats.

Planerade atgarder:

e Lopande behovsstyrd utbildning via Falck Academy, for medarbetare och
fortroendevalda.
e Kunskapshoéjande atgérder i handlingsplan Valfardsbrott.
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10. Uppfoljning av privata utforare

Brister i strukturer, avgransningar och rutiner for kontroll och uppféljning av privata
utforare leder till att kommunen inte nar de effekter som forvantas i verksamheten.

Genomford kontroll

Kontroll har gjorts av att de dtgarder som kommunrevisionen har rekommenderat for
kommunstyrelsens styrning och uppsikt av arbetet har genomforts.

Foljande namnder har privata utforare:
e Arbetsmarknadsnamnden
e Gatu- och samhallsmiljonamnden
e |drotts- och fritidsnamnden
e Kommunstyrelsen
e Kulturnamnden
e Omsorgsnamnden
e Socialnamnden
e Utbildningsnamnden
e Aldrenamnden

En genomgdng har gjorts av namndernas beskrivning avden kommunalt finansierade
verksamheten inom sina ansvarsomraden i kapitlet Kontroll och uppfoljning av privata
utforare och ersattningsmodeller i Mal och budget 2024-2026. Verksamhetsplaner for
2024 har granskats for att bedoma hur namnderna har beskrivit hur de avser att folja
upp privata utférare. Aven namndernas rapportering av sin uppféljning av privata
utférare i arsredovisning 2023 har granskats.

Resultat av kontroll
Granskningen ar genomford utan anmarkning.

Kommunstyrelsen har hanterat de synpunkter som framfordes i revisionsrapporten
fran 2020. Kommunstyrelsen har fortydligat hur ndmnderna forvantas arbeta enligt
riktlinje for kontroll och uppféljning av privata utforare. Granskningen visar att
samtliga berérda namnder under aret har lamnat in de underlag som efterfragasi
beredningen av kommunfullmaktiges Mal och budget. Flertalet av ndmnderna
beskriver i sina uppfoljningsplaner vad uppfoljningen av privata utférare ska omfatta
under aret. | arsredovisning sammanfattar de berérda namnderna uppféljningen och
identifierade avvikelser till kommunfullmaktige.

Kommunrevisionen lyfte i sin granskning 2020 fram foljande rekommendationer till
kommunstyrelsen:

Kommunstyrelsen bér stéirka sin uppsikt av hur ndmnderna kontrollerar och féljer upp
privata utforare. Det bor tydliggéras hur ndmndernas uppféljning ska rapporteras till
kommunstyrelsen.
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En sammanfattning av ndamndens uppfoljning av privata utforare, identifierade
awvikelser och hantering av dessa ska rapporteras till kommunfullmaktige i samband
med arsredovisningen. Det framgar bade i riktlinje for kontroll och uppfoljning av
privata utforare och i riktlinje for namndernas och bolagsstyrelsernas planering,
uppfoljning och interna kontroll.

Kommunstyrelsen bér tydliggora vad som avses med privata utférare avkommunalt
finansierad verksamhet och sékerstdlla samsyn och forstdelse for detta i ndmnderna.

Det ar tydliggjort vad privata utforare i styrningen omfattar i riktlinje for kontroll och
uppfoljning av privata utforare. Ytterligare stodmaterial ar framtaget som stod till
representanter fran namnder och bolag som arbetar med verksamhetsplanering.

Respektive ndmnd bor ta fram en struktur for rapportering till ndmnd avseende privata
utforare, med faststdlld frekvens pd rapportering, utéver drlig uppféljiningsrapport.

Enligt riktlinje for kontroll och uppfdljning av privata utférare ska namndernai
samband med verksamhetsplaneringen planera och beskriva vad uppfoljningen ska
omfatta samt hur kontroll och insyn ska genomforas under aret. Granskningen av de
berérda namndernas verksamhetsplaner visar att sex av nio namnder beskriver detta i
sina uppfoljningsplaner for 2024. Tva av namnderna som saknar en sadan beskrivning
har privata utforare i mycket liten omfattning. Den tredje ndmnden som saknar sadan
beskrivning har en modell for systematisk uppféljning av de upphandlade insatserna
utifran riktlinje for kontroll och uppfoljning av privata utférare, men som inte beskrivs i
verksamhetsplanen.

Kommunstyrelsen bér tydliggéra sin uppsikt gdllande avtalssamverkan samt ta fram en
rutin som méter kommunallagens krav pd drlig Gterrapportering till kommunfullmdktige
om kommunens avtalssamverkan.

Enligt rutin for namnders och bolags uppfoljning ska namnden i sin sammanfattning av
namndens uppfoljning av privata utforares som rapporteras till kommunfullmaktige i
samband med arsredovisningen dven kommentera om det finns avtalssamverkan
inom ndmndens ansvarsomrade enligt 9 kap. 37 § Kommunallagen inklusive hur
namnden anser att avtalssamverkan fungerar.

Kommunstyrelsen bér i sin dversyn av uppféljning och insyn av privata utférare sdrskilt
beakta de synpunkter som framfors i revisionsrapporten.

Kommunstyrelsen har fortydligat hur namnderna forvantas arbeta enligt riktlinje for
kontroll och uppfoljning av privata utforare. | riktlinje for namndernas och
bolagsstyrelsernas planering, uppféljning och internkontroll finns fortydliganden av
vilka arbetsmoment som ska goras i samband med planering respektive uppfoljning.
For tjdnstepersoner har dessa riktlinjer ytterligare fortydligats i rutin fér namnders och
bolags uppféljning och rutin for att folja upp avtal. Information och stod till ndmnderna
och forvaltningarna finns publicerat pa kommunens intranat.

Atgarder

Fran den 1juli 2024 har en lagéndring tratt i kraft om att det program med mal och
riktlinjer som fullmaktige ska anta for kommunala angelagenheter som utférs av
privata utforare, aven ska omfatta verksamhet som bedrivs av kommuner i egen regi
eller av vissa juridiska personer. Syftet ar att likvardiga villkor ska galla for privata
utforare som for kommuner och regioner, s langt det ar mojligt. Utifran det pagar en
oversyn av riktlinjen for kontroll och uppfoljning av privata utforare for att sakerstalla
att kommunen lever upp till kravet.
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11. KS: Avtalsenlig fakturering

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy for
representation kan leda till risk for forekomst av mutbrott eller andra oegentligheter.
Kontroll har gjorts av att fakturering fran konsulter inte avviker fran avtal inom mark
och exploateringsverksamheten.

Genomford kontroll

Granskning av att innehallet i fakturerade tjanster 6verensstammer med upphandlade
tjanster. Stickprov ar gjort pa urval av avtal fér perioden januari - december 2023 samt
januari - juni 2024. Stickprovets omfattning ar nagot storre i ar jamfort med tidigare.

Resultat av kontroll
Granskningen ar genomférd med mindre anmarkningar.

Dessa bestar av avsaknad av detaljerad kostnadsspecifikation och ringa avvikelser i
enstaka timpriser i ndgra av stickproven.

Ingen av dessa anmarkningar bedoms vasentlig eller genomgaende i organisationen.
Avrop av konsulttjanster av olika slag ar omfattande inom
stadsbyggnadsverksamheten och omfattar stora varden. Genomford
stickprovsgranskning visar darmed inte pa nagra vasentliga brister.

| ett fall har en felaktig indexjustering och kostnadsokning skett i slutet pa
avtalsperioden. Denna anmarkning foljs upp med leverantoren.

Atgarder

Granskningen foranleder fortsatt arbete med att sékerstalla att rutiner foljs avseende
styrning och introduktion av konsulter samt granskning i fakturaflodet, sa dven av
underlagens detaljrikedom och specifikation. Detta sakrar att konsultavropen omfattar
det som avtalats.

12. KS: Brister i diarieforing

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda
till svarigheter att hitta information bakat i tiden vilket forsvarar for insyn och eget
arbete. Kontroll har gjorts av att kommunstyrelsens handlingar registreras enligt
regelverket och ar sokbara.

Genomford kontroll
Verksamhetssystemet DHS som ar kopplat till webbdiariet har granskats.

Stickprov har utforts genom att granska 15 slumpmassigt utvalda arenden for
respektive manader januari, februari, mars, april, maj och juni ar 2024. Sammanlagt 90
arenden.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning.
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Granskningen visar inte nagra storre avvikelserinom KSN vad géller GDPR, tydlig
arenderubrik, dokumentrubrik, sekretess eller annat.

Atgarder

Fortsatta med uppfoljning och l6pande utbildning av handlaggare.

a. KS: Brister i diarieforing

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda
till svarigheter att hitta information bakat i tiden vilket forsvarar for insyn och eget
arbete. Kontroll har gjorts av att kommunstyrelsens drenden inte ligger 6ppna for
lange och 6kar i mangd.

Genomford kontroll

Uppfdljning har gjorts av antalet 6ppna arenden i borjan av september 2024 jamfort
med 2023. | statistiken ingdr alla kommunstyrelsens drenden.

Resultat av kontroll
Granskningen ar genomford med anmarkning.
Antalet 6ppna drenden for kommunstyrelsen har 6kat under det senaste aret.

Kontrollen visar pa 12 982 6ppna arenden for kommunstyrelsen i september 2024. Det
ar en 6kning med cirka 12 procent jamfért med motsvarande period 2023 da antalet
Oppna arenden var 11 568.

Huvudanledningen till 6kningen &r en eftersléapning/skuld fran de restriktioner som har
gallt under pandemin med instruktionen om arbete hemifran i storsta mojliga man. For
att avsluta arenden kravs narvaro pa plats gallande drenden fram till ar 2019. Det kan
inte uteslutas att kunskapen bland handlaggare om deras ansvar att avsluta arenden
arfor lag.

Atgérder

Atgarder 3r att aktivt arbeta for att avsluta drenden som pagér och sikerstilla att
gallande rutiner for hur arenden avslutas ar implementerade, samt uppgradering av
DHS. Uppgraderingen ar planerad att driftsattas i oktober 2024 och kommer bidra till
att DHS blir mer anvandarvanligt.

En annan atgard &r att handlaggare sedan juni 2024 far paminnelsemejl tva ganger per
arom att det finns drenden som varit 6ppna en langre tid och inte ar avslutade samt
kring drenden dar det pa dokumentniva inte skett nagon aktivitet senaste 6
manaderna.

Kontrollmomentet fortsatter att féljas upp inom ramen for kommunstyrelsens
internkontrollplan 2025.
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Fordjupad redovisning av kontrollmoment per
december

13. Visselblasning

Genomford kontroll

Stickprovskontroll genomford via enkat till "Natverket for valfardsbrott”. Deltagande
forvaltningar/bolag: vard- och omsorgsforvaltningen, dverformyndarforvaltningen,
arbetsmarknadsforvaltningen, kommunledningskontoret, Uppsalahem,
kulturforvaltningen samt miljoforvaltningen.

Fragor som stalldes i enkaten var bland andra ”kanner ni till hur man visselblaser?”,
”har ni spridit information om visselblaslagen och visselbldsarssystemet (i er
forvaltning/bolag)?” och ”har er forvaltning/bolag behov av information, exempelvis
via APT”.

Resultat av kontroll

Granskningen ar genomférd med mindre anmarkning, Visselblasarfunktionen ar val
kand hos de tillfragade och de bedomer den som kédnd i organisationen. Detta kan
dock vara ett resultat av att de funktioner som ar representerade i natverket har ett
intresse avamnet.

Atgarder

Under 2024 har en generell informationsinsats gjorts via nyhet pa Insidan. Riktade
informationsinsatser har gjorts for Stab Ekonomi samt pa
Arbetsmarknadsforvaltningens personaldag. Under 2025 planeras for obligatorisk
utbildning for nyanstallda i otillaten paverkan dar visselblasfunktionen kommer tas
upp. Materialet till utbildningen beraknas vara klart for att anvandas Q3 2025.

14. Uppfoljning av privata utforare

Brister i strukturer, avgransningar och rutiner for kontroll och uppféljning av privata
utforare leder till att kommunen inte nar de effekter som forvantas i verksamheten.

Genomford kontroll

Kontrollerades per augusti. Se under "Fordjupad redovisning av kontrollmoment per
augusti”, nummer 10.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Inga forandringar sedan uppfoljning per
augusti. Atgarder enligt kommunrevisionens rekommendation ar genomférda.
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Atgirder

Inga ytterligare dtgarder kravs savitt géller kontroll av att de atgarder som
kommunrevisionen har rekommenderat har genomforts. Kontrollmomentet foreslas
inte fortsatta 2025 eftersom samtliga atgarder har genomforts.

Som information om framtida arbete som rér omradet kan namnas att fran den 1 juli
2024 har en lagandring tratt i kraft om att det program med mal och riktlinjer som
fullmaktige ska anta for kommunala angelagenheter som utfors av privata utforare,
aven ska omfatta verksamhet som bedrivs av kommuner i egen regi eller av vissa
juridiska personer. Syftet ar att likvardiga villkor ska gélla for privata utforare som for
kommuner och regioner, sa langt det &r majligt. Utifran det pagar en éversyn av
riktlinjen for kontroll och uppfoljning av privata utforare for att sakerstalla att
kommunen lever upp till kravet.

15. Lagen om offentlig upphandling

Brister i genomférandet av upphandling och inkop kan medfdra att kommunen tvingas
betala skadestand eller upphandlingsskadeavgift. Det kan dven leda till att kommunen
far farre anbud eller séamre priser och tappar fortroende.

Genomford kontroll

Uppfoljning av indikatorer for leverantorstrohet via Qlik:
2024: 86,5%
2023: 87.5%
2022:84,5%

Under forsta halvaret 2024 lag snittet Gver foregdende ar men nu under andra halvaret
ser vi att det har sankts for ett flertal av forvaltningarna. Forvaltningarna far
regelbundet ut inkopsrapporter dar kop med icke avtalade leverantorer redovisas.
Stab upphandlings ledningsgrupp har dven varit ute hos vissa av férvaltningarnas
ledningsgrupper for att diskutera just leverantorstroheten - alla ledningsgrupper har
erbjudits dialog.

Antal leverantorer som kops av over direktupphandlingsgransen dar avtal saknas och
upphandling uteblir. Kontrollerat via Qlik. Enskilda fakturor éver 700 000kr.

2022: 29st leverantorer
2023: 25st leverantorer
2024: 18st leverantorer hittills

Stickprovskontroller av fakturor pa befintliga avtal for att kontrollera att fakturerade
priser stammer med avtal.

Antal stickprovskontroller:
2023: 52st
2024: 70st hittills

Stickprovskontroller som visar pa felaktigheter gar vidare till en férdjupad revision.
Under 2024 har 17st revisioner avslutats och 8st ar under arbete.

Total summa som aterbetalats till kommunen via stickprov och revisioner:



2023: 452 460kr
2024: 1 554 463kr varav 268 323kr har gatt till bolagen
Over 13000 000 &r i arbete just nu.
Antal anslutna leverantdrsavtal i e-handelssystemet samt totalt inkopsvarde per ar.
Antal anslutna leverantorer:
2022: 140st
2023: 150st
2024: 170st (ca 500 avtal ar kopplade till FKU-modulen)
Orderdatum (Ar)  Ordervarde

2020 30 147 940 kr

2021 206 821944 kr

2022 273942 790 kr

2023 359421437 kr

2024 299210691 kr - hittills
Resultat av kontroll

Granskningen ar genomford med anmarkning.

I stab upphandlings arbete med att omarbeta avtalsuppfoljningen har det
uppmarksammats att verksamheterna inte alltid kontrollerar fakturor pa det satt som
bor goras - det vill saga att man stammer av fakturor med avtal for att veta om
fakturan stammer 6verens med det som upphandlats. Det finns inkop av varor och
tjanster som inte konkurrensutsatts nar upphandlingen genomforts (6vrigt sortiment)
men det forekommer ocksa att leverantorerna fakturerar pa ett felaktigt satt. Det kan
da handla om att leverantorerna lagger pa olika rader i fakturan som ska inga i det
avtalade priset, tex frakter eller servicebil mm.

Atgarder

Under 2024 har stab upphandling tagit fram en utbildning och nytt stédmaterial for
direktupphandling. Den lanserades 15 oktober 2024. Under 2024 har dialogmoten skett
med olika verksamheter for att hoja kunskapen om inkop och upphandling. Arbete
med att ta fram en obligatorisk utbildning for inkop for alla och medarbetare har
paborjats och ar tankt att lanseras hosten 2025 for att hoja inképsmognadeni hela
verksamheten. Under 2025 ska dialogméten ske med forvaltningarnas
ledningsgrupper kopplat till att hoja inkopsmognad, att fa en introduktion i
kategoribaserat arbetssatt och for att forbereda infor den kommande obligatoriska
utbildningen for inkop.

16. Beaktande av manskliga rattigheter

Bristfallig planering och uppfdljning av arbetet for manskliga rattigheter och
antidiskriminering i verksamheten leder till risk for att verksamheten inte lever upp till
beslutade mali enlighet med kommunens handlingsplan for manskliga rattigheter.
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Genomford kontroll

Granskningen har genomforts i enkatform (v. 39 t.om. v 42). En enkat omfattande de
tre kontrollmomenten - jamstalldhet, barnkonventionen och manskliga rattigheter -
gick ut till samtliga namnder och bolag. 22 av 23 namnder och bolag har besvarat
enkaten.

For kontrollmomentet angdende beaktande av manskliga rattigheter var fragorna
enligt foljande.

Ta stéllning till foljande pastaenden:

e Vibeaktar ménskliga rattighetersperspektivet i var
verksamhetsplanering. Svarsalternativ: Ja Nej Delvis.

e Visdkerstaller att verksamheten har tillracklig kompetens for att bedriva
arbetet for att starka de manskliga rattigheterna, framja de nationella
minoriteternas rattigheter och motverka diskriminering i linje med beslutad
handlingsplan. Svarsalternativ: Ja Nej Delvis.

Samtliga fragor foljdes av en 6ppen foljdfraga dar svarande gavs mojlighet att ge
exempel (om ja) eller kommentera sitt svar (om nej eller delvis).

Resultat av kontroll

Granskningen ar genomford utan anmarkning.

Pastaende: Svar, alla:

Ja Nej | Delvis

Vi beaktar manskliga rattighetersperspektivet i var 16 |- 6
verksamhetsplanering.

Vi sakerstaller att verksamheten har tillracklig kompetens 9 1 12
for att bedriva arbetet for att starka de manskliga
rattigheterna, framja de nationella minoriteternas
rattigheter och motverka diskriminering i linje med
beslutad handlingsplan.

Resultatet av kontrollen indikerar att manskliga rattighetsperspektivet ar val forankrat
i kommunens namnder och bolagsstyrelser. | stort sett samtliga rapporterande
namnder och bolagsstyrelser har svarat ja eller delvis pa bada kontrollfragorna.

| de exempel och kommentarer som namnder och bolagsstyrelser har lamnat framgar
en bred forstaelse for hur manskliga réttigheter ar integrerade i svensk lagstiftning.
Dartill forhaller sig namnder och bolagsstyrelser tydligt till specifik och relevant
lagstiftning liksom lokal styrning som beror manskliga rattigheter och som samtidigt
styr och ber6r den egna namndens/bolagsstyrelsens ansvarsomraden och uppdrag.
Detta géller bade i relation till uppdrag och verksamhet och utifran ett
arbetsgivaransvar. Kinnedom om och férankringen av manskliga
rattighetsperspektivet avspeglas ocksa i namndernas och bolagsstyrelsernas
tillampning och implementering av manskliga rattigheter i bl a planering, uppfoljning
och utveckling av verksamheten och olika typer av kompetensutveckling.
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Atgirder

Resultatet av granskningen foranleder inga atgarder. Kontrollmomentet féreslas tas
bort till 2025.

17. Beaktande av jamstalldhetsperspektivet

Bristfallig uppfoljning och analys av processer, rutiner och resultat av verksamheten
utifran kon leder till risk for att konsdiskriminerande tillampningar och beslut, som
motverkar jamstalldhet, inte upptécks och atgardas.

Genomford kontroll

Granskningen har genomforts i enkatform (v. 39 t.om. v 42). En enkat omfattande de
tre kontrollmomenten gallande jamstalldhet, barnkonventionen och méanskliga
rattigheter gick ut till samtliga namnder och bolag. 22 av 23 namnder och bolag har
besvarat enkaten.

Enkatfragorna for kontrollmoment angaende jamstalldhet var enligt nedan.
Ta stéllning till foljande pastaenden:

e Vifoljer upp, analyserar och redovisar vara verksamhetsresultat utifran
konsuppdelad individdata. Svarsalternativ: Ja Nej Delvis.

e Vibeaktarjamstélldhet i relevanta processer och rutiner i var verksamhet
Svarsalternativ: Ja Nej Delvis.

Samtliga fragor féljdes av en 6ppen foljdfraga dar svarande gavs méjlighet att ge
exempel (om ja) eller kommentera sitt svar (om nej eller delvis).

Resultat av kontroll

Granskningen ar genomford utan anmarkning.

Pastaende: Svar, alla:

Ja Nej | Delvis

Vi foljer upp, analyserar och redovisar vara 8 2 12
verksamhetsresultat utifran konsuppdelad individdata.

Vi beaktar jamstalldhet i relevanta processer och rutiner i 15 1 6
var verksamhet

Resultatet av kontrollen visar att majoriteten av namnderna och bolagsstyrelserna helt
eller delvis foljer upp, analysera och/eller redovisar sina verksamhetsresultat utifran
konsuppdelad statistik. 21 av 22 namnder och bolagsstyrelser beaktar ocksa
jamstalldhet i relevanta processer och rutiner i verksamheten. Konsuppdelad statistik
anvands och jamstalldhet beaktas utifran saval verksamhets- som
arbetsgivarperspektiv, med olika tyngdpunkt beroende pa
namndernas/bolagsstyrelsernas uppdrag och verksamhet.

Svarande namnder och bolagsstyrelser hanvisar i flera fall till befintlig lagstiftning,
sarskilt kopplat till arbetsgivaransvaret. Nekande svar kompletteras med hanvisningar
till integritetsskydd och uppgiftsminimering enligt dataskyddsforordningen. | ett par
fall har aven ett utvecklingsbehov identifierats.
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Atgarder

Resultatet av granskningen foranleder inga atgarder. Kontrollmomentet féreslas tas
bort till 2025.

18. Beaktande av barnkonventionen

Bristfallig uppfoljning och analys av processer och rutiner i verksamheten leder till risk
for att barnperspektivet inte beaktas i tillampningar och beslut som ror barn. Risk att
verksamheten inte lever upp till Sveriges ataganden enligt barnkonventionen.

Genomford kontroll

Granskningen har genomforts i enkatform (v. 39 t.om. v 42). En enkat omfattande
samtliga tre kontrollmoment - jamstalldhet, barnkonventionen och manskliga
rattigheter - gick ut till samtliga namnder och bolag. 22 av 23 namnder och bolag har
besvarat enkaten.

Enkatfragorna for kontrollmomentet géllande beaktande av barnkonventionen var
enligt nedan.

Ta stallning till foljande pastaenden:

e Vifoljer upp och analyserar verksamheten utifran ett
barnkonsekvensperspektiv. Svarsalternativ: Ja Nej Delvis.

e Vibeaktar barnperspektivet i relevanta processer i verksamheten.
Svarsalternativ: Ja Nej Delvis.

e Vigorbarnkonsekvensanalys i relevanta processer i verksamheten.
Svarsalternativ: Ja Nej Delvis.

Samtliga fragor foljdes av en 6ppen foljdfradga dar svarande gavs méjlighet att ge
exempel (om ja) eller kommentera sitt svar (om nej eller delvis).

Resultat av kontroll

Granskningen ar genomford utan anmarkning.

Pastaende: Svar, alla:

Ja Nej | Delvis

Vi féljer upp och analyserar verksamheten utifran ett 6 5 11
barnkonsekvensperspektiv.

Vi beaktar barnperspektivet i relevanta processer i 13 |4 5
verksamheten.
Vi gor barnkonsekvensanalys i relevanta processer i 8 8 6
verksamheten.

Resultatet visar att namnder och bolagsstyrelser generellt kanner till och forhaller sig
till Lag (2018:1197) om Forenta nationernas konvention om barnets rattigheter. En
majoritet av ndmnder och bolagsstyrelser svarar ja eller delvis pa momentets tre
fragestallningar. En tydlig majoritet av alla svarande beaktar barnperspektivet i
relevanta processer i sina verksamheter, i flera fall med hanvisning till lagstiftningen.
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De namnder och bolag som har svarat nej pa en eller fler av fragorna bedomer i
huvudsak att det som efterfragas inte ar aktuellt eller applicerbart utifran deras
respektive ansvarsomrade och uppdrag. Detta galler sarskilt genomférande av
barnkonsekvensanalyser.

Atgarder

Resultatet av granskningen foranleder inga atgarder. Kontrollmomentet foreslas tas
bort till 2025.

19a Sokande av statsbidrag

Namnder identifierar och soker eller atersoker inte de statsbidrag och momsersattning
som de ar berattigade till vilket gor att kommunen gar miste om stora belopp.

Genomford kontroll

Kommunen jamfor nivan av erhallna statsbidrag per relevant befolkningsgrupp med
elva andra kommuner (KOLADA). Jamforelsen tas fram vartannat ar (2021 och 2023)
och genomfors darfor inte 2024.

Resultat av kontroll

Ingen kontroll 2024.

Atgirder

Fordjupad analys och fortsatt arbete bedrivs i respektive forvaltning for att befasta eller
utveckla positionen.

19b Atersokande av momsersittning

Namnder identifierar och soker eller dtersoker inte de statsbidrag och momsersattning
som de ar berattigade till vilket gor att kommunen gar miste om stora belopp.

Genomford kontroll

Kommunen har mojlighet att ratta momsredovisning och soka momsersattning innan
preskriptionstiden gar ut. Kommunen upphandlar konsultstod for att ga igenom
redovisning fran tidigare ar for att hitta avdragsmojligheter som inte tidigare har
utnyttjats. Konsulter arbetar under hésten 2024 med genomgang av 2021 ars
momsredovisning och denna berdknas vara fardig innan arets slut.

Resultat av kontroll

Granskningen ar genomford utan anmaérkning. De senaste 10 aren har
momsersattning betalats tillbaka till kommunen med mellan ca 1 miljon och ca 7,5
miljoner per ar. Trenden &r att beloppen blir mindre, dven om enstaka ar kan sticka ut.
Ersattning soks varje ar sa atersokning gors enligt plan.
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Atgirder

For att hitta atersokningsbar moms fortsatter genomgangar av redovisning fran
tidigare ar som innan. For att minska antalet fel i momsredovisningen och ddrmed
minska beloppen som behdver dtersokas halls [6pande utbildningar for de som
konterar fakturor pa berérda forvaltningar. Kurs i byggmoms halls [6pande tva ganger
per ar. Grundkurs i moms halls vid behov. Kontrollmomentet foreslas utga till 2025
eftersom genomgangar gérs och kommer att fortsatta. Trenden ar att beloppen
minskar och utbildning enligt ovan forvantas séanka beloppen ytterligare.

20a Verifikationers kvalitet

Pa grund av slarv eller oegentligheter blir kommunen av med pengar eller far en
missvisande bokforing. Detta leder dven till lagre fortroende for kommunen.

Genomford kontroll

25% av manuellt bokforda verifikationer under perioden 202404 (april 2024) har
kontrollerats via stickprov.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Resultatet visar att 93% av
verifikationerna har ett tillrackligt bra underlag.

Atgarder

En vagledning 6ver dokumentation i huvudboken togs fram forra aret av
Redovisningsenheten och informerades till all personal inom Stab ekonomi.
Vagledningen innehaller konkreta instruktioner hur dokumentation bifogas i
huvudboken samt hur verifikationstexter och underlag kan se ut for att uppfylla lagkrav
och latt kunna forstas av tredje part. Rapport dver saknade underlag tas fram varje
manad och information mailas till respektive anvdndare. Inga 6vriga atgarder behovs i
nulaget.

20b Anlaggningsregister

Pa grund av slarv eller oegentligheter blir kommunen av med pengar eller far en
missvisande bokforing. Detta leder dven till lagre fortroende for kommunen.

Genomford kontroll

Kontroll av att namndernas anlaggningsregister ar inventerat och uppdaterat. Det gors
aven l6pande kontroller av att regler efterlevs vad galler aktiverbar utgift samt ratt
asatt ekonomisk livslangd.

Resultat av kontroll
Granskningen ar genomférd utan anmarkning.

Av kommunens totala anlaggningsvarde per 2023-10-31 ar 0,1% ej inventerat.
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Det gors [6pande bedomningar av staben for ekonomi i samband med att upparbetade
kostnader aktiveras (fors dver fran projekt till anlaggningstillgang). Det ar fa poster dar
det upptacks att felaktig livslangd satts. Om fel upptacks tas det upp for dialog med
verksamheten pd en géng. De far antingen komplettera med information eller s&
andras livslangden i dialog.

Atgérder

Fortydligande av instruktioner vid utskick av inventering har gjorts infor 2024 ars
inventering. Inga Ovriga dtgarder behdvs i nulaget.

21a Kunskap om mutor, jav och representation

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy for
representation kan leda till risk for forekomst av mutbrott eller andra oegentligheter.
Det kan leda till skada pa kommunens fortroende, maluppfyllelse och ekonomi.

Genomford kontroll

Kontrolleras vartannat ar. Kontrollerades 2023. Nasta kontroll genomfors 2025.

21b Representationsfakturor

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy for
representation kan leda till risk for forekomst av mutbrott eller andra oegentligheter.
Det kan leda till skada pa kommunens fortroende, maluppfyllelse och ekonomi.

Genomford kontroll

Kontroll av hur manga representationsfakturor som skickades ater fran kontrollsteget
till granskare och attestant under perioden september 2023 till och med mars 2024.

Resultat av kontroll

Granskningen ar genomford med anmarkning. 25% av fakturorna har skickats ater for
komplettering av erforderlig information enligt kommunens riktlinjer.

Atgarder

Redovisningsenheten planerar for en digital utbildning for granskning/attestering av
leverantorsfakturor. | den kommer det att ingd hantering av representationskostnader
samt vilka uppgifter och underlag som kravs. Utbildningen berdknas vara fardig forsta
halvaret 2025.

22 Informationshantering

Det rader oklarhet om vilken information som ar viktig for verksamheten samt hur
ansvaret for informationen uttrycks vilket leder till att risker inte identifieras och att
skyddsatgarder inte vidtas vilket i sin tur leder till storning eller avbrott i produktionen.
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Genomford kontroll

Den kontroll som genomfordes hosten 2022 resulterade i att en avvikelse
rapporterades tillsammans med en beskrivning av nodvandiga atgarder. For att
verksamheten ska ha méjlighet att hantera information pa ett andamalsenligt satt och
inventera informationstillgangar kravs en tydlig systematik, riktlinjer och stod for att
komma igdng och upprétthalla arbetet. Atgirder har fokuserat p4 att 8stadkomma
systematiken och stodet centralt. Efterfoljande rapportering, inklusive detta ars
rapportering, redogor for hur genomforandet av atgarderna fortskrider.

Ramverket for Systematisk informationsforvaltning syftar bland annat till att 6ka
tydligheten i ansvar och mandat rérande informationsforvaltning. Under aret har fokus
legat pa att skapa forutsattningar for ett inforande av ramverket i kommunkoncernen.
Detta omfattar bland annat att konkretisera saval ramverk som organisation for
samordning och centralt stod kopplat till informationsférvaltningsfragor. Inforandet ar
planerat att paboérjas under 2025.

Uppdraget KSN-2023-02005 Samordnat arbetssatt for systematisk
informationsstyrning overgick tidigt 2024 till projektform. Uppdraget for projektet ar
att anskaffa och implementera ett verktygsstod for att stotta det samordnade
arbetssatt som beskrevs i det forberedande arbetet. Upphandling av verktygsstod ar
uppstartad och projektet befinner sig just nu i en fas dar kravstallningen pa
verktygsstodet ska slutforas. Inforandet kommer att samordnas med inférandet av en
samordningsfunktion for informationsforvaltning (SIF).

Den typ av uppféljning som genomforts inom ramen for det har kontrollmomentet
kommer att inkorporeras i den uppféljning den samordnande funktionen for
informationsforvaltning (SIF samordning) kommer att genomfora.

Resultat av kontroll

Granskningen ar genomférd med mindre anmarkning. Informationstillgangar och
personuppgiftsbehandlingar ar inventerade och dokumenterade i storre utstrackning
antidigare. Det pagdr arbete med syfte att tydliggdra frdgan om mandat och ansvar for
information. Det pagar ocksa arbete med andra atgarder for att sakerstalla ett
systematiskt arbetssatt, ett samordnat centralt stod och battre verktyg for inventering
av informationstillgangar och personuppgiftsbehandlingar.

Atgarder

Kontrollmomentet foreslas strykas infor 2025. Detta eftersom uppfoljning kommer att
hanteras inom den samordnande funktionen for informationsforvaltning och detta
bedoms sasom tillrackligt. Nar funktionen finns pa plats finns goda forutsattningar for
en forbattrad och god informationshantering i organisationen.

23 Riskanalyser i samhallsbyggnadsprojekt

Brister i hanteringen av risker i samhallsbyggnadsprojekten kan leda till 6kade
kostnader och att malen for projekten inte nas.
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Genomford kontroll

Portfoljen for samhallsbyggnadsprojekt innehaller 212 exploateringsprojekt varav 191
projekt omfattas av mark- och exploateringsavdelningens projektstyrning och darmed
haringatti kontrollen.

Den granskning som har genomforts av projekten visar att:
- 158 projekt har en riskanalys.
- 33 projekt saknar enriskanalys.

Av de 33 projekt som saknar en riskanalys omfattas 15 projekt av en riskanalys som ar
gjord i ett delprojekt eller i huvudprojektet, 17 projekt ar under avslut och ett ar nyligen
uppstartat.

Av de 158 projekt som har en riskanalys ar:
- 3stycken genomférda under 2020.
- 3stycken genomforda under 2021.
- 2stycken genomfdrda under 2022.
- 8stycken genomforda under 2023.
- 140 stycken genomforda under 2024
- 2stycken saknar datum.

En stickprovskontroll har genomforts av fem projekt dar riskanalysen har genomforts
under 2023 och for fem projekt dar riskanalysen genomforts under 2024.

Resultat av kontroll

Granskningen ar genomférd med mindre anmarkning.

Tabellerna nedan visar resultat fran stickprovskontrollerna.

2023
Ar Finns det | Vad Finns Arriskerna
. . 0 dokumenter | ..
Projektnamn riskerna | en paverkar oppna eller
beskriva? | ansvarig? | risken? lad?. stangda?
atgarder?
Tid 2st Oppna 2st
Luthagens Ja Ja Nej
strand Tom 1st Stangd 1st
Granby centrum
sodraochvastra | Ja Nej Tom 2st Nej Oppna
-ETAPP2
Kvalitet 2st
Jallas Jalst Ekonomilst | Ja2st Oppna 2st
Lindbacken - Ja
ETAPP4:1 Nej 4st Tid 1st Nej 3st Stangda 3st
Tom 1st
Ja Ja Nej Oppna
UPPSAL Tid 2 1st
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Kvalitet 2st
Eriksberg - . . ..
ETAPPL Ja Ja Ekonomilst | Nej Oppna
Tid 1st
2024
Ar Finnsdet | Vad Finns Ar riskerna
. . o dokumente- .
Projektnamn riskerna | en paverkar oppna eller
beskriva? | ansvarig? | risken? Eade stiangda?
atgarder?
Ekonomi 2st .
H Jalst ) ) Oppna 4st
usbyborg Ja Tid 2st Nej
Garverigatan Nej 6st Stangda 3st
Tom 3st
i Balinee- Tid 2st .
Ny skola.l i Balinge Ja Ja Nej Oppna
Ekeby 1:3 Ekonomi 1st
Kvalitet 1st
Rosendal - Ja Ja Tid 2st Ja Oppna
HUVUD pPp
Ekonomi 1st
Ostra Salabacke - Kvalitet 2st . )
ETAPPS Ja Ja Tid Lst Nej Oppna
Kvalitet 1st
. Ja3st ..
Amynningsvagen | Ja Tid 1st Nej Oppna
Nej 1st
Ekonomi 2st

Riskanalyser genomfors som regel inom exploateringsprojekten idag. Utover [0pande
uppféljningar inom projekten genomfors som rutin tva storre uppfoljningar per ar
under mars och augusti samt vid behov, till exempel vid storre avvikelser, i november.
Uppfdljning av projektens risker ingdr som en obligatorisk deli uppféljningarna.

Tidigare rapportering pa denna kontrollpunkt har utgatt fran att en riskanalys ska ha
gjorts i projektverktyget Antura Projects (Antura) i samtliga projekt, utan hansyn till
huruvida projekten har en indelning i huvudprojekt och delprojekt samt utan hansyn
tagen till styrform. For att fa ett mer relevant resultat har urvalet av projekt justerats
infor arets kontroll vilket medfor att resultatet i uppfoljningen inte ar rakt av ar
jamforbart med tidigare ars rapportering.

Efter att kontrollurvalet justerats ar andelen exploateringsprojekt som saknar en
riskanalys i Antura idag ca 10 % dar det stora flertalet av de projekt som saknar
riskanalys ar under avslut.

Av de projekt som har riskanalyser i Antura ar det 5 % som inte har justerat sina risker
sedan 2022 eller tidigare.

De brister som upptackts i de granskade projekten ar till viss del desamma som vid
foregadende kontroll:

» Deflesta projekten saknar dokumenterade atgarder.
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e Detsaknasibland en utpekad ansvarig for de dokumenterade riskerna.

e Antalet stangda risker har 6kat sedan forra kontrollen. Dock innehaller de
flesta projekten i stickprovskontrollen enbart 6ppna risker vilket skulle kunna
vara en signal att projekten inte jobbar aktivt med sina risker i Antura eller att
riskerna lagts pa en for generell niva.

Atgérder

Det kan konstateras att de atgarder som vidtagits sedan férra kontrollen har gett
resultat och det kan antas att kvaliteten pa riskhanteringen i Antura succesivt kommer
att 6ka vartefter nuvarande arbetssatt vidareutvecklas. For att komma till ratta med
bristerna avseende dokumentation av atgarder och utpekade ansvariga till riskerna
kommer sdrskilt fokus att ligga pa dessa moment infor och under kommande
uppfoljningsperioder 2025. Projektledare kommer att paminnas sarskilt om vikten av
att dokumentera atgarder i Antura och att utse ansvariga for risker.

Klar: 31 december 2025

24 Lokalforsorjningsplanering

Andringar i forutsattningar och/eller miss av kommunikation inom kommunkoncernen
kan leda till felplanering som resulterar i antingen dverskott eller underskott av social
infrastruktur. Diskrepansen mellan planeringstakt for bostader och
befolkningsprognosen utgér en risk. Vid 6verkapacitet riskerar kommunen
vakanskostnader.

Genomford kontroll
Granskat planeringsunderlag och analyserat prognos kontra utfall.

Oversyn av lokalférsorjningsprocessen pabérjades i borjan av 2024, for att utreda vilka
forandringar som bor goras for att astadkomma en sakrare planering och tydligare
redovisning.

Resultat av kontroll

Granskningen ar genomférd med mindre anmarkning.
Overkapacitet bedoms for forskola och grundskola.

En 6versyn av lokalforsorjningsprocessen ar paborjad.

Atgérder

Atgarder genomfors via lokalférsérjningsplaner for 2025 och arbetet kommer att fortga
in i framtida lokalforsorjningsplanering.

Oversyn av lokalférsorjningsprocessen pagar. Under 2025 planeras forbattringar kunna
inforas sa att lokalforsorjningsplaner 2026 kan vara enligt nya processen.

Kontrollmomentet foreslas utga 2025 och lokalforsorjningsprocessen kommer
fortsatta hanteras inom ordinarie verksamhet.
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25 Analys och utvardering av hyresgrundande
investeringar
Risk for hyresgrundande investeringar som 6vergar namndernas betalningsférmaga.

Hogre krav pa nybyggnation leder till hdgre investerings- och hyreskostnader for bolag
och namnder och 6kade materialpriser kan leda till forsening av byggprojekt eller att
projekt skjuts pa framtiden. Krav pa sankta investeringsbehov foranleder en god dialog
med marknaden men dven tydlighet i vilken typ av lokaler och bostader som ska
upphandlas ochii vilken utstrackning.

Genomford kontroll

Granskning sker [0pande via beslutspunkter.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning,.

Det saknas en tydlig redovisning av de kommunala bolagens projektkostnader.
Kravstallning har inte varit tydlig.

Forvaltningarnas kravstallning pa lokaler och bostader motsvarar inte namndernas
betalningsformaga.

Atgérder

Tydligare krav ska stallas pa kommunala bolag kring redovisning av kostnader.
Revidering av funktionsprogrammen som ar forvaltningarnas kravstallning pa
lokal/bostad. Kontrollmomentet féreslds utgd 2025. Atgarder fortsitter att hanteras i
[6pande verksamhet.

26 Ekonomi per objekt och informationii
fastighetssystemet

Risk for att utvecklingen av kommunstyrelsens egenagda och inhyrda lokaler och
bostadder halls tillbaka pa grund av det pressade ekonomiska laget. Dels kravs
underhall och att skjuta underhallet framat riskerar att leda till 6kade kostnader och
mer omfattande atgarder langre fram. Dels kravs anpassningar for att Uppsala
kommun ska na miljé- och klimatmalen.

Genomford kontroll

Inventerat befintligt bestand. Granskning per objekt av att intakter och utgifter
registreras korrekt i fastighetssystemet.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning,.

Det forekommer felregistreringar.
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Atgirder
Planerad atgard ar att fortsatta uppfoljningen och fortsatta [6pande utbildning.

Nytt fastighetssystem kommer att inforas vid arsskiftet och i och med driftsattningen
av det kommer extra utbildning att ges till de som registrerar information.

27 Onskade lokalfériandringar fran hyresgast

Satsningar pa icke nodvandiga lokalférandringar fran hyresgast leder till 6kade
kostnader for hyresgast och riskerar att sanka fortroendet for kommunstyrelsen som
hyresvard och i fastighetsfragor.

Genomford kontroll

Lopande beredning i matrisgrupper har genomforts. | dessa diskuteras om
lokalforandring ar nodvandig.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Beredning har fungerat val.

Atgarder

Inga ytterligare dtgarder kravs. Kontrollmomentet foreslas utga 2025.

28 Beslut enligt delegationsordning

Bristande kunskap om delegationsordning eller andra omstandigheter leder till att
tjiansteperson utan mandat beslutar i ett arende vilket innebar att beslutet ar ogiltigt
eller att delegationsbeslut inte anmals till namnd i ratt tid eller inte alls och darmed
inte blir kdnda for namnden. Det leder till bristande rattssakerhet samt
fortroendeskada.

Genomford kontroll

Kontroller i form av stickprov avanmalda delegationsbeslut till kommunstyrelsen.
Anmalda delegationsbeslut stams av mot delegationsordningen. Eventuella
felregistreringar hanteras av kommunsekreterarna.

Med manadsintervall slumpas stickprov fram ur diariet. Stickproven ska galla
arendetyper dar det finns beslut som fattas pa delegation. De valda besluten jamfors
mot delegationslistor.

Resultat av kontroll
Granskningen ar genomford med mindre anmarkning.

Kontrollen av delegationsbeslut for perioden oktober 2023 till oktober 2024 ar slutford.
Totalt har elva kontroller gjorts av delegationsbeslut som registrerats och anmailts till
kommunstyrelsen.

Sammanlagt har 55 stickprov gjorts pa anmalda delegationsbeslut varav 6 har
konstaterats vara felaktiga. Fyra av de sex felaktiga delegationsbesluten var anmalda



Sida 48 (49)

till utskott istallet for till namnd. De andra tva var anméalda med hanvisning till fel
delegationsordning. En av dessa tva var dessutom felregistrerad i efterhand och har
inte kommit med i delegationsforteckningen.

De delegationsbeslut som anmalts till utskott istallet for namnd har alla anmalts till
samma utskott.

Jamfort med forra dret ar det en lagre andel felaktiga delegationsbeslut men felet med
att anmala till utskott har aterkommit. Felet med att hanvisa till gamla
delegationsordningar kvarstar.

Atgarder

En riktad kommunikationsinsats till berord forvaltning bor komma till ratta med felet
att delegationsbeslut anmals till utskott i stallet for till namnd.

29 Kvalitetssakring i exploateringsprojekt

Exploateringsintakter matchas inte mot kommande avskrivningskostnader och
utbyggnadskostnader kan inte verifieras.

Genomford kontroll

Kontroll genomfordes aven till uppféljningen per april. Se redovisning under
”Fordjupad redovisning av kontrollmoment fran uppféljning per april” nummer 5.

Under 2024 har en riktad kontroll av projekt som rapporterats som kvalitetssakrade
genomforts. Kontrollen har bestatt i en narmare granskning av ett urval stora projekt
med framtida markforsaljning, dar tidpunkten for forsaljningen har granskats narmare
samt vilka resultateffekter en tidsforskjutning av markforsaljning kan innebdra rent
ekonomiskt. Bakgrunden till detta ar det anstrangda marknadslage som just nu rader
pa bostadsmarknaden.

Givet det forsamrade konjunkturlaget i allmanhet och ett lagt bostadsbyggande i
synnerhet kommer forsaljningstillfallena for ett flertal projekt forskjutas i tid.
Inflationen har drivit upp kostnaden for bostadsbyggande samtidigt som den har
paverkat ekonomin for bostadskdpare negativt. Det innebar en risk for att flera av
projekten som redan innehar hoga upparbetade saldon i balansrakningen utgor en
resultatrisk kopplat till naritid de upparbetade saldona kan omsattas i samband med
en markforsaljning, likval huruvida projektens inriktning fortsatt galler.

Ett urval har gjorts av projekt med hogst upparbetade saldon (historiska utgifter) samt
enskilda projekt med ett hogt saldo som inte har forandrats avsevart over tid. Utifran
urvalet har projektens prognosticerade forsaljningsintakter kartlagts.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning.

Kontrollen visar att det finns projekt med hoga balanserade saldon dar en forsaljning
forvantas ske langre fram i tiden eller dar projektens berdaknade resultat idag ar samre
an tidigare beraknat, delvis pa grund av tidsforskjutningen av genomférandet. Pa
motsvarande vis kan forandrade inriktningar for projekt foranleda att
forgaveskostnader behover resultatforas.
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Atgirder per heldr

Ett arbete pagar under innevarande ar for att fordjupa analysen och berdkna
omfattning pa resultatpaverkan utifran resultatet av kontrollen. Darutéver kommer
eventuella forgaveskostnader att kartlaggas i den man det ar majligt.
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Bilaga 3 Riskanalys kommunstyrelsens
internkontrollplan 2025

Risk

Riskbeskrivning

Sanno-
likhet

Konse- | Risk-

kvens

varde

Cyberangrepp och
bedragerier

Brister i medarbetarnas motstandskraft mot
cyberangrepp och bedragerier medfor att en
medarbetares agerande mojliggor att en attack
lyckas vilket i sin tur medfér omfattande
storningar och avbrott i samtliga it-leveranser.

Avbrott i informations-
forsorjningen

No6dvandiga rutiner och planer for hantering av
avbrott och storningar saknas, ar okanda eller
oprovade vilket gor att ett avbrotti
informationsforsérjningen medfor stora
storningar i produktionen och svarigheter vid
atergang till normal verksamhet.

Bristande
informationssakerhet

Ledningen saknar en aktuell bild 6ver
verksamhetens systematiska arbete med
informationssakerhet vilket leder till bristfalliga
underlag for prioritering av nédvandiga
sakerhetsatgarder. Detta i sin tur medfor risker
for storningar i verksamhetens uppdrag och
det kan ocksa medfdra sanktionsavgifter fran
tillsynsmyndigheter

Otillracklig klimat-
anpasshing

Tillfoljd av tilltagande miljé- och
klimatférandringar 6kar risken for bland annat
extrem nederbdrd, 6versvamningar, erosion
och varmeboljor. Om kommunens
verksamheter inte klimatanpassas i tillracklig
omfattning kan det leda till att verksamhet slas
ut och att fortroendet for kommunen paverkas
negativt.

Digitalisering och
skydd av information

Brister i kommunens arbete med
informationssakerhet gor att digitaliseringen
forsvaras och informationen inte ges tillrackligt
skydd.

Péverkans-
operationer

Fortroendevalda och tjansteman utsatts for
hot och patryckningar som leder till att
verksamheten paverkas och att odemokratiska
beslut fattas. Kommunen kan dven utsattas for
paverkanskampanjer som paverkar
fortroendet for kommunen.




Efterlevnad av
delegationsordning

Bristande kunskap om delegationsordning
eller andra omstandigheter kan leda till att
tjansteperson utan mandat beslutar i ett
arende. Det innebér att beslutet ar ogiltigt eller
att delegationsbeslut inte anmals till ndmnd i
ratt tid eller inte blir kdnda fér ndmnden. Det i
sin tur leder till bristande rattssakerhet samt
fortroendeskada.

Rojning av
sekretessbelagda
uppgifter

Brister i ekonomisystemet leder till risk for att
sekretessbelagda uppgifter och
personuppgifter kan rojas. | kommunens
ekonomisystem hanteras kund- och
leverantorsfakturor som innehaller
personuppgifter.

Underhallsskuld

Risk for att utvecklingen av kommunstyrelsens
egendgda och inhyrda lokaler och bostader
halls tillbaka pa grund av det pressade
ekonomiska laget. Dels krévs underhdll och att
skjuta underhallet framat riskerar att leda till
Okade kostnader och mer omfattande atgarder
langre fram. Dels kravs anpassningar for att
Uppsala kommun ska nd miljo- och
klimatmalen.

Forekomst av
oegentligheter

Bristande kunskap om, eller respekt for, policy
for mutor och jav samt policy for
representation kan leda till risk for forekomst
av mutbrott eller andra oegentligheter. Det kan
leda till skada pa kommunens fértroende,
maluppfyllelse och ekonomi.

Missade statliga medel

Namnder identifierar och soker eller atersoker
inte de statsbidrag och den momsersattning
som de ar berattigade till vilket gor att
kommunen gar miste om stora belopp.

Brister i medvetenhet
kring visselblasning

Om kommunen inte mojliggor for egna
medarbetare eller inhyrd bemanning, utifran
kannedom om och tydliga rutiner for, att
kunna signalera om missférhéllandenien
verksamhet utifran nya lagkrav uppfyller
kommunen inte lagen och riskerar att missa
allvarliga missforhallanden.

Brister i diarief6ring

Brister i diarieforing gor det svart att hitta
handlingar och arbetsmaterial. Det kan gora
det svart att hitta information bakat i tid vilket
forsvarar for insyn och eget arbete.

Risker i samhalls-
byggnadsprojekt

Brister i hanteringen av risker i
samhallsbyggnadsprojekten kan leda till kade
kostnader och att malen for projekten inte nas.
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Felaktig bokforing

Pa grund av slarv eller oegentligheter blir
kommunen av med pengar eller faren
missvisande bokforing. Detta leder dven till
lagre fortroende for kommunen.

Resultatosakerhet pga
ackumulerade
anskaffningskostnader

Anskaffningskostnader for exploateringar som
ackumuleras 6ver lang tid riskerar att leda till
en 6kande resultatosakerhet

Oseriosa aktorer

Brister i kontroller av nya leverantorer kan
medféra risk att oseridsa aktorer godkanns for
utbetalning

Brister i synpunkts-
hantering

Om kommunen inte underldttar for
medborgare att ldmna synpunkter, ta kontakt
med politiker eller involverar dem i politiska
beslut blir det svart for medborgare att paverka
samhallsutvecklingen. Det leder till att
kommunen gar miste om underlag for
verksamhetsforbattring och att fortroendet for
kommunen och fér demokratin paverkas
negativt.

Brister i inkdp och
upphandling

Brister i genomfdrandet av upphandling och
inkdp kan medféra att kommunen tvingas
betala skadestand eller
upphandlingsskadeavgift. Det kan dven leda till
att kommunen far farre anbud eller sémre
priser och tappar fortroende.
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Bilaga 4 Obligatoriska kontrollmoment

2025

Informationssakerhetsarbetet ska bidra till att kommunkoncernen kan genomféra
verksamheten utan stérningar samt skapa en motstandskraft och férmaga till
aterhamtning i de fall storningar anda intraffar. Féljande tre obligatoriska
kontrollmoment hjalper oss att minska vara risker att storningar ska uppsta och om
det trots allt hander att konsekvenserna inte blir sa stora.

1. Genomforande av ovning i analog beredskap

Ett avbrott i informationsforsorjningen kan i varsta fall innebara att verksamheten inte

kan genomfora produktion ens i begransad omfattning med mindre an att ett
alternativt arbetssatt anvands. Att minska effekten av avbrottet samt tiden for
aterstallning och atergang till normal produktion ar av storsta vikt.

Det finns manga exempel pa organisationer som blivit drabbade av cyberattacker.

Coop-koncernen fick sténga stora delar av sin verksamhet pa grund av ett angrepp hos

deras leverantor av kassasystem. Ett senare exempel ar motsvarande attack mot

TietoEvery. Konsekvenserna har blivit tydliga genom medierapporteringen och handlar

om stora kostnader, férlorat anseende och dven information som gatt permanent

forlorad.

| ett flertal kommuner har verksamhetskritisk informationsforsorjning plotsligt blivit

otillgénglig via ett liknande angrepp. Kalix kommun hade inte tillgang till sina it-system

under lang tid. Vid ett sddant tillfalle ar reservrutiner och planer till hjalp for att
uppratthalla nodvandig produktion och sa snart som mojligt kunna aterga till normal

verksamhet.

Riskhantering ar den grundlaggande metoden for att hantera storningar i
produktionen. | de allra flesta fall &r gangse riskhantering tillrackligt. Beroende pa
riskens karaktar kan det dock i vissa fall krdvas extraordinara atgarder for att hantera
situationer da inte ens acceptabel produktionsniva kan uppratthallas eller kritiska
resurser inte ar tillgangliga. | dessa ar kontinuitetshantering avgorande.

En central del av kontinuitetshantering &r att i praktiken 6va reservrutiner vilket ocksa
ar en stark rekommendation fran verksamheter som sjalva blivit drabbade.

Kontroll-omrade

Kontroller av
verksamhetens
arbetssatt,
system och
rutiner

Riskbeskrivning

Nodvandiga rutiner
och planer for
hantering av avbrott
och storningar
saknas, ar okanda
eller oprovade vilket
gor att ett avbrott i
informationsforsorj-
ningen medfor stora
storningari
produktionen och
svarigheter vid

Kontrollmoment

Kontroll av att
behovet av rutiner
och planer for analogt
arbete vid avbrott och
stérningar ar
inventeratinom
verksamheten.
Nodvandiga rutiner
och planer ar
dokumenterade,
kdanda och 6vade.

Kontrollmetod

Kontrollera att det finns
ett dokumenterat
underlag som beskriver
hur verksamheten ska
bedrivas analogt da
digitala system inte ar
tillgangliga. Kontrollera
att rutiner och planer
har 6vats och
utvarderats.
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Kontroll-omrade  Riskbeskrivning Kontrollmoment Kontrollmetod

atergang till normal
verksamhet.

2. Genomforande av mognadsdialogen

Mognadsdialogen ar ett uppfoljningsverktyg, utvecklat av MSB (Myndigheten for
samhallsskydd och beredskap), for att utarbeta en gemensam syn pa nuldget och
viktiga utvecklingsomraden i det systematiska arbetet med informationssakerhet.
Nulaget skapas genom att i dialog jamfora sig med fordefinierade mognads-
beskrivningar i fyra olika mognadsnivaer. Resultatet ger en bild av nuldget i relation till
framgdngsrika organisationer och hur effektivt organisationen arbetar med att skydda
sin information utifran dess behov, krav och férutsattningar.

Mognadsdialogen bidrar till att:
e skapasamsyn och enas om organisationens nulage
e identifiera och prioritera omraden for utvecklings- och forbattringsarbetet
e Okainsikten om vad ett systematiskt arbetssatt innebar
e Oka forstaelsen for vad som ingar i informationssakerhetsarbetet
e Okainsikten om vad som kravs for att 6ka mognaden
e Oka ledningens engagemang och férmaga att leda och styra.

Verktyget lampar sig att genomfora i workshopform och tacker sex viktiga perspektiv
pa arbetet med informationssakerhet: riskhantering, informationssakerhetsklassning,
incidenthantering, upphandling, kompetensforsorjning samt uppféljning.

Mognadsdialogen bygger pa SIQ Managementmodell som ocksa Uppsala kommuns
kvalitetsledning inspirerats av.

Kontroll-omrade  Riskbeskrivning Kontrollmoment Kontrollmetod
Kontroll av Ledningen saknaren | Kontrollav att Kontrollera att det
verksamhetens | aktuell bild 6ver forvaltnings- respektive | finns en redovisning
arbetssatt, verksamhetens bolagsledningen av utfallet fran
system och systematiska arbete genomfort mognadsdialogen
rutiner med mognadsdialogen med ett tillhérande

informationssakerhet | informationsséakerhet. | forslag pa

vilket leder till forbattringsatgarder.

bristfalliga underlag
for prioritering av
nodvandiga
sakerhetsatgarder.
Detta i sin tur medfor
risker for storningar i
verksamhetens
uppdrag och det kan
ocksa medfora
sanktionsavgifter fran
tillsynsmyndigheter.




3. Genomforande av obligatorisk grundutbildning i
informationssakerhet

Inom Uppsala kommun hanteras stora méangder information, nagot som ar nédvandigt
for att vi ska kunna genomféra vara uppdrag. Informationen ar ofta personuppgifter,
sekretessreglerade uppgifter eller andra kansliga uppgifter. Allainom Uppsala
kommun har ett ansvar for att informationen hanteras pa ett korrekt och sakert satt.

Darfor behover vi ha grundlaggande kunskaper i hur vi arbetar sakert med
information.

Uppsala kommun har tagit fram en obligatorisk grundutbildning i
informationssakerhet. Syftet med utbildningen ar att stérka var gemensamma formaga
att skydda var information. Med anledning av det sdkerhetspolitiska laget ar det
angelaget att alla medarbetare genomgar utbildningen sa fort som mdijligt.

Den obligatoriska grundutbildningen i informationsséakerhet aterfinns i Larportalen
och bygger pa en generell utbildning som tagits fram av MSB (Myndigheten for
samhallsskydd och beredskap). Utbildningen innehaller tio olika delar som alla tar upp
olika aspekter av informationssakerhet.

o Sakert beteende

e Losenord

o Sakerhetskopiering

e Molntjanster

e E-post

e Sociala medier

e Granskaavsandaren
e Skadlig kod

e Utanfor arbetsplatsen
e Nardet blir fel

Utbildningen gar att genomfora i grupp. Information om hur de enskilda deltagarna blir
godkanda finns i anslutning till utbildningen i Larportalen.

Under 2024 och 2025 genomfors dven en it-sakerhetsutbildning som syftar till att
starka medarbetarnas motstandskraft mot bedrageriférsok och andra attacker som
kan komma via e-post.

Dessa tva utbildningar kompletterar varandra da grundutbildningen ger ett samlat
underlag som man tar del av under 30 minuter och it-sdkerhetsutbildningen bygger pa
[6pande paminnelser under en period om tolv manader.

Det har kontrollmomentet avser deltagandet i den obligatoriska grundutbildningen i
informationssakerhet.

Kontroll-omrade  Riskbeskrivning Kontrollmoment Kontrollmetod
Kontroll av Brister i Kontroll av att samtliga | Kontrollerai
verksamhetens | medarbetarnas medarbetare har Larportalen att
arbetssatt, motstandskraft mot | genomfort obligatorisk | samtliga medarbetare

cyberangrepp och genomfort den
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Kontroll-omrade

Kontrollmoment
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Kontrollmetod

system och
rutiner

Riskbeskrivning

bedragerier medfor
att en medarbetares
agerande mojliggor
att en attack lyckas
vilket i sin tur
medfor omfattande
storningar och
avbrott i samtliga it-
leveranser.

utbildning i
informationssakerhet.

obligatoriska
utbildningenii
informationssakerhet.
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