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Elin Oberg

Avrapportering av internkontrollplan 2023

Forslag till beslut
Raddningsnamnden beslutar

1. attgodkanna avrapporteringen av internkontrollplan 2023.

Arendet

En sammanfattande avrapportering av kontrollmomenten i namndens
internkontrollplan for 2023.

Beredning

Arendet ar berett av tjanstepersoner vid Uppsala brandférsvar.

Foredragning

Namnden har under aret haft fem kontrollmoment i sin internkontrollplan.
Kontrollmomenten ar framtagna utifran en riskbedémning som i sin tur har tagits fram
med bred forankring i verksamheten. Det finns fler identifierade risker an de som
inkluderats i internkontrollplanen, dessa har tagits omhand i verksamheten pa annat
vis genom verksamhetsplan eller genom direkt atgard som exempelvis upprattande av
rutinerinom berdrda enheter.

Tre kontrollmoment ar genomforda utan anmarkning

e Kontroll att representationsfakturor hanteras enligt kommunens riktlinjer.

e Kontroll av att behovet av rutiner och planer for hantering av avbrott och
storningar ar inventerat. Nodvandiga rutiner och planer ar dokumenterade,
kanda och prévade.

e Kontroller av kompetensen att kunna granska komplexa losningar i bygg och
planprocesserna.

Postadress: Uppsala kommun, brandférsvaret, 753 75 Uppsala
Besoksadress: Almungevagen 33

Telefon: 018-727 00 00 (Kontaktcenter)

E-post: brandforsvaret@uppsala.se

www.uppsala.se
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Tva kontrollmoment &r genomférda med mindre anmarkning.

¢ Kontroll av att ansvaret for information foljer verksamhetsansvaret och att
informationstillgangar &r inventerade.
Informationshanteringsplanen ej beslutad vid kontrolldatum men ar beslutad
av namnd 2023-12-13.

e Kontroll av rutiner kring ifyllande av raddningsinsatsrapporter och hur dessa
genererar fakturor for genomforda RVR. Rutiner och lathundar ar ej
uppdaterade men forbattringsarbete dr paborjat.

Beslutsunderlag

e Tjansteskrivelse daterad 2024-01-12
e Bilaga 1, Avrapportering av internkontrollplan 2023

Brandforsvaret

Elisabeth Samuelsson
Brandchef
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Arbetet med intern kontroll under aret

Namnden har under aret haft fem kontrollmoment i sin internkontrollplan.
Kontrollmomenten ar framtagna utifran en riskbedémning som i sin tur har tagits fram
med bred férankring i verksamheten. Genom workshops med medarbetare
representerade fran samtliga enheterinom brandférsvaret har risker for att inte kunna
na uppsatta mal tagits fram, dven forslag pa atgarder har diskuterats vid dessa
workshops. Forvaltningsledningen har darefter gatt igenom riskerna som framkommit
och har kompletterat med egna risker och ytterligare forslag pa atgarder. Slutligen har
presidiet, en ledamot fran Tierps kommun och en ledamot fran Osthammars kommun
utifran framkomna risker valt ut forslag pa vilka moment som ska inga i den interna
kontrollplanen. Namnden har sedan beslutat internkontrollplanen.

[ valen av kontrollmetoder har hansyn tagits till javsproblematik och oberoende genom
att sakerstalla att den som utfor kontrollmomentet inte till vardags arbetar med det
moment som ska kontrolleras.

Det finns fler identifierade risker an de som inkluderats i internkontrollplanen, dessa
har tagits omhand i verksamheten pa annat vis genom verksamhetsplan eller genom
direkt atgards som exempelvis upprattande av rutiner inom berérda enheter.

Utover arbetet med kontrollmomenten har brandférsvaret upprattat rutin for
Genomférande av intern kontroll for att fortydliga arbetet med verksamhetens interna
kontroll. Ovriga styrdokument for verksamheten har setts dver och har vid behov
reviderats. Arbete med intern kontroll pagar l6pande under dret som en del i det
dagliga arbetet for att utveckla och forbattra verksamheten. Generellt ses dessa rutiner
och kontroller inte som intern kontroll utan som sjalvklar del av verksamheten, det kan
till exempel vara att genomfora och kontrollera foreskrivna dvningar for rokdykning,
larande efter insats for att utvardera arbetet och lara av erfarenheter efter insatser och
beslut fran tillsyner granskas av tva handlaggare innan myndighetsbeslut skickas for
att sakerstalla kvalitén i besluten.

Under 2023 har d@ven en genomlysning gjorts av hur Uppsala brandforsvar kan,
samordnat med internkontrollprocessen, arbeta for att 6ka kvalité och uppfoljning i
det dagliga arbetet. Resultatet av den genomlysningen kommer verksamheten att
jobba vidare med under kommande ar. Exempelvis kommer ledningsgruppen att
jobba mer aktivt med uppfoljning av riskregistret och darigenom sakerstalla att risker
omhandertas pa ett mer effektivt satt. Tydligare koppling mellan identifierade risker
och verksamhetsplan kommer underlatta vid verksamhetsuppfoljning.



Sammanfattning av granskningar

Riskbeskrivning

Kontrollmoment

Kontrolimetod

Resultat av granskning

Atgird med slutdatum

1 Det rader oklarhet om vilken
information som ar viktig for
verksamheten samt hur
ansvaret for informationen
uttrycks vilket leder till att
risker inte identifieras och att
skyddsatgarder inte vidtas
vilket i sin tur leder till
storning eller avbrott i

Kontroll av att ansvaret for
information foljer
verksamhetsansvaret och att
informationstillgangar ar
inventerade.

Kontrollera att delegations- och
arbetsordning uttrycker ett mandat
och ansvar som stodjer en
andamalsenliginformationshantering.

Granskning ar genomférd med mindre
anmarkning.

Informationshanteringsplanen ej beslutad vid
kontrolldatum.

Informationshanteringsplanen ej beslutad vid
kontrolldatum men beslutades av ndmnden
2023-12-13.

Rutin for att informationshanteringsplanen
halls uppdaterad framtagen och beslutad av
brandchef 2023-09-11.

Kontrollmomentet kommer inte ingd i
kommande internkontrollplan utan fortsatt

restvardesraddnings-
uppdrag (RVR) inte blir
fakturerade pa grund av €]
rattifyllda
raddningsinsatsrapporter.

raddningsinsatsrapporter och hur
dessa genererar fakturor for
genomforda RVR.

ifyllda vid RVR-uppdrag. Kontroll att
dessa RVR-uppdrag blir fakturerade.

anmarkning.

Rutiner och lathundar &r ej uppdaterade men
forbattringsarbete ar paborjat.

produktionen. utvecklingsarbetet kopplat till
kontrollmomentet tas om hand direkt inom
organisationen.
2 Risk for att Kontroll av rutiner kring ifyllandeav | Kontroll att handelserapporterblirrétt | Granskning ar genomford med mindre Slutfora arbetet med genomgang och

uppdatering av rutiner, blanketter och
lathundar senast den 31 mars.

Kontrollmomentet kommer inteingdi
kommande internkontrollplan utan fortsatt
utvecklingsarbetet kopplat till
kontrollmomentet tas om hand direkt inom
organisationen i det [6pande, dagliga arbetet.

Postadress: Uppsala kommun, 753 75 Uppsala

Telefon: 018-727 00 00 (vaxel)
www.uppsala.se




Riskbeskrivning

Risk for att
representationsfakturor ej
hanteras pa ett korrekt satt.

Kontrollmoment

Kontroll att representationsfakturor
hanteras enligt kommunens
riktlinjer.

Kontrolimetod

Kontroll av representationsfakturor
under 2022 och 2023.

Resultat av granskning

Granskningen &r genomford utan anmaérkning.

25 fakturor har granskats. Alla granskade fakturor
har hanterats enligt kommunens riktlinjer
forutom en faktura dar deltagarforteckning
saknades, dock fanns syftet i det fallet pa
fakturan.

Atgird med slutdatum

Kontrollmomentet kommer inte ingd i
kommande internkontrollplan. Fortsatt
utvecklingsarbetet kopplat till
kontrollmomentet tas om hand direkt inom
organisationen

Nodvandiga rutiner och
planer for hantering av
avbrott och storningar
saknas, ar okdnda eller
oprovade vilket gor att ett
avbrotti
informationsforsérjningen
medfor stora storningari
produktionen och
svarigheter vid tergang till
normal verksamhet.

Kontroll av att behovet av rutiner
och planer for hantering av avbrott
och stérningar dr inventerat.
Nodvandiga rutiner och planer dr
dokumenterade, kdnda och
provade.

Kontrollera att det finns ett
dokumenterat underlag (fran t.ex.
riskanalys, kontinuitetshantering) som
beskriver behovet av rutiner och
planer for hantering av avbrott och
storningar.

Granskningen ar genomférd utan anmarkning.

Brandforsvaret har en mycket god egen formaga
att hantera kortare avbrott och

storningar av tillfllig karaktar medan det &r mer
utmanande for verksamheten att

hantera langvariga avbrott och stérningar men
det finns anda en god

beredskap och planer dven for dessa typer av
avbrott och storningar.

Kontrollmomentet kommer inteingdi
kommande internkontrollplan. Fortsatt
utvecklingsarbetet kopplat till
kontrollmomentet tas om hand direktinom
organisationen

Risk att brandforsvaret inte
har tillracklig kompetens att
kunna granska komplexa
[6sningari plan och
byggprocesserna.

Kontroller av kompetensen att
kunna granska komplexa l6sningar
i bygg och planprocesserna.

Kontroll genom intervjuer med chef
och medarbetare vid enheten
Riskhantering.

Granskningen &r genomford utan anmaérkning.

Resultaten visar att det finns en bred kompetens
inom och utanfér enheten att ta stéd

avi komplexa plan- och byggprocesser.
Handlaggare har specialiserat siginom vissa
fragor och processer vilket hojer kompetensen
inom det omradet och férmagan att

hantera komplexa drenden. Den sammantagna
beddmningen ar att brandfdrsvaret har tillracklig
kompetens for att

granska drenden i plan- och byggprocessen.

Kontrollmomentet kommer inte inga i
kommande internkontrollplan. Fortsatt
utvecklingsarbetet kopplat till
kontrollmomentet tas om hand direktinom
organisationen.
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Fordjupad redovisning av kontrollmoment

Kontrollmoment RAN-2023-00011-6,

Kontroll av att ansvaret for information foljer
verksamhetsansvaret och att informationstillgangar ar
inventerade.

Genomford kontroll

Kontroll av att ansvaret for information foljer verksamhetsansvaret och att
informationstillgangar &r inventerade. Raddningsnamndens delegationsordning och
arbetsordning har setts 6ver avseendenamndens information och om det finns
beskrivet nagot om ansvar for personuppgiftsinformation. Fragor har stallts till
projektledare for raddningsnamndens informationshanteringsplan som ar under
framtagande. Fragor har dven stéllts till dataskyddssamordnare i verksamheten
gallande artikel 30-registret.

Resultat av kontroll

Informationshanteringsplanen ej beslutad vid kontrolldatum.

Chefer och forvaltningsledning gar igenom artikel 30-registret varje ar for eventuell
revidering och komplettering. Registret uppdaterades senast i april 2023 efter det gatts
igenom pa ledningsgruppsmote.

Pa introduktionsdagen for nyanstallda informeras medarbetare om vad en
personuppgiftsincident ar for ndgot samt vad rutinen ar ifall en personuppgiftsincident
skulle ske. Det informeras dven om vad artikel 30 registret ar for nadgot och hur
forvaltningen kontinuerligt jobbar med registret. Alla chefer har fatt ett sarskilt
uppdrag att halla en kortare utbildning om GDPR pa ett APT senast under maj 2023. |
den utbildningen ingar bland annat information om och kdnnedom om rutiner vid
personuppgiftsincidenter.

| arbetsordningen star vem som ansvarar for ndmndens systematiska
informationsforvaltning och ansvarig ar involverad i arbetet med
informationshanteringsplanen. For att sakerstalla att den nya
informationshanteringsplanen ska vara ett levande, aktuellt dokument och att inte
verksamheten tappar nagon information och for att se till att man arbetar med aktuell
information behdver rutiner tas fram. Detta for att verksamheten ska leva upp till ett
tryggt bevarande och sédkra informationstillgdngarna. Den nya
informationshanteringsplanen behdver ocksa etableras och informeras ut i
verksamheten sa det blir tydligt hur informationen ska forvaltas.

Den som samordnar namndens arkiv och information &r registrator och dar finns
inarbetade rutiner. | arbetsordningen stdr vem som dr ansvarig vid en begdran om
information.

Postadress: Uppsala kommun, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)

www.uppsala.se



Gallande artikel 30-registret ar ansvaret ar tydligt. Det finns en dataskyddssamordnare
som stodjer cheferi arbetet. Det finns rutiner for hur man formedlar information om
registret, personuppgiftsincidenter och hur revideringar gors for att halla aktuell
information. Arbetet ar relativt nytt men rutinerna som finns sakerstaller att
informationstillgdngarna inventeras men verksamheten behdver fortsatt information
och uppdaterad kunskap.

Atgirder

Informationshanteringsplanen ej beslutad vid kontrolldatum men beslutades av
namnden 2023-12-13.

Rutin for att informationshanteringsplanen halls uppdaterad framtagen och beslutad
av brandchef 2023-09-11.

Kontrollmoment RAN-2023-00011-7,

Kontroll av rutiner kring ifyllande av
raddningsinsatsrapporter och hur dessa genererar fakturor
for genomforda restvardesraddningsuppdrag (RVR)

Genomford kontroll

Kontroll att handelserapporter blir ratt ifyllda vid RVR-uppdrag. Kontroll att dessa RVR-
uppdrag blir fakturerade. Intervju har forts med medarbetare som kvalitetsgranskar
och fyller i handelserapporterna. Dessutom har lathundar och rutiner for hur
handelserapporter ska fyllas i granskats.

Resultat av kontroll

Flera av arbetsrutinerna for handelserapporteringen ar ej uppdaterade och till viss del
otydliga vilket kan innebara en risk att hédndelserapporterna ej fylls i pa ratt satt och att
debitering uteblir.

For debitering av RVR-uppdrag pa kommunal vag anvands idag en separat blankett.
Blanketten ar svarare att fylla i ratt och svarare att félja upp jamfort med andra RVR

uppdrag.
Brandférsvaret har identifierat bristerna och forbattringsarbete har paborjats for att
undvika att debitering av dessa uppdrag inte sker som de ska. Brandforsvaret har aven

tillsatt tre kvalitetsgranskare for att sékerstalla att handelserapporterna fylls i pa ratt
satt och att RVR-uppdragen debiteras.

Atgirder

Sakerstalla att arbetet med genomgéng och uppdatering av rutiner, blanketter och
lathundar slutfors.
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Kontrollmoment RAN-2023-000111-12,
Kontroll att representationsfakturor hanteras enligt
kommunens riktlinjer

Genomford kontroll

25 fakturor har granskats. Den period som granskats ar 2022-01-01 till och med 2023-
05-31.

De fem till belopp storsta fakturorna bokforda pa konto 7101 - Representation, externt,
de tio till belopp storsta fakturorna pa konto 7111 - Representation, internt och de tio
till belopp storsta fakturorna pa konto 7112 - Personalfika, personalgévor och liknande
har granskats.

Resultat av kontroll

Alla granskade fakturor har hanterats enligt kommunens riktlinjer forutom en faktura
dar deltagarforteckning saknades, syfte fanns dock pa fakturan. Fakturan dar
deltagarforteckning saknades avsag en pensionsavtackning. Rutinerna fér hanteringen
av representationsfakturor bedoms utifran granskningen fungera godtagbart.

Kontrollmoment RAN-2023-00011-13,
Kontroll av system och rutiner for hantering av avbrott och
storningar

Genomford kontroll

Kontroll av att behovet av rutiner och planer for hantering av avbrott och stérningar ar
inventerat, att nédvandiga rutiner och planer ar dokumenterade, kanda och prévade
samt att det finns ett dokumenterat underlag (fran till exempel riskanalys,
kontinuitetshantering) som beskriver behovet av rutiner och planer for hantering av
avbrott och storningar.

Kontrollen ar genomfoérd genom intervju med avdelningschef, verksamhetsutvecklare,
servicetekniker och insatsledare. Alla vars arbeten direkt ber6rs av eventuella avbrott
och storningar.

Resultat av kontroll

Kontrollen visar att det finns ett dokumenterat underlag fran riskanalys och
kontinuitetshantering som beskriver behovet av rutiner for hantering av avbrott och
storningar, att det finns planer for hantering av avbrott och storningar, att rutinerna
och planerna ar dokumenterade, kanda och prévade samt att ett avbrotti
informationsforsorjningen inte medfor stora storningar i produktionen och svarigheter
vid atergang till normal verksamhet.

Brandforsvaret har en mycket god egen formdga att hantera kortare avbrott och
storningar av tillfallig karaktar medan det ar mer utmanande for verksamheten att
hantera langvariga avbrott och storningar. Kontrollen visar att det anda finns en god
beredskap och planer dven for dessa typer av avbrott och storningar. Vid langvariga
avbrott och storningar kan brandforsvaret till viss del behdva samarbeta med andra
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forvaltningar inom kommunen och andra externa aktorer for att kunna fortsatta
bedriva sin verksamhet.

Den sammantagna bedomningen &r att granskningen ar genomford utan anmarkning.

Kontrollmoment RAN-2023-00011-17,
Kontroll av kompetensen att kunna granska komplexa
losningar i bygg- och planprocesser

Genomford kontroll

Kontroll av kompetensen att granska komplexa losningar i bygg- och planprocesser.
Kontroll genom intervju med chef och medarbetare vid enheten Riskhantering. Endast
en andel av enheten har intervjuats, och resultatet bor darfor ses som ett stickprov.
Daremot har de intervjuade en bred representation av olika faktorer inom enheten
samt att svaren ar mycket samstammiga, vilket tyder pa att resultaten ar tillforlitliga.

Foljande fragor har stallts till samtliga intervjupersoner:

1. Upplever du att Riskhantering hanterar komplexa l6sningar i bygg/eller
planprocessen?

2. Kan du ge exempel pa komplext plan/byggérende du har hanterat?

3. Hur hanterar ni (extra) komplexa arenden?

4.Vilka utmaningar ser du i arbetet med granskningen av komplexa ldsningar?

5.Har du upplevt att du eller en kollega saknar kompetens for att granska ett arende?
6. Kanner du att du eller nagon kollega saknar nagon utbildninginom damnet?

7. Tycker du att du och dina kollegor har tillracklig kompetens att granska komplexa
arenden i bygg/planprocessen?

Resultat av kontroll

Resultaten visar att det finns en bred kompetens inom och utanfér enheten att ta stod
avi komplexa plan- och byggprocesser. Handlaggare har specialiserat siginom vissa
fragor och processer vilket hojer kompetensen inom det omradet och formagan att
hantera komplexa drenden.

Det finns utmaningar vid nya typer av arenden, metoder eller nya kombinationer av
fragestéallningar. Det saknas vagledningar, praxis, erfarenhet eller referensprojekt och
manga l6sningar ar kvalitativa och inte kvantitativa. Det gor att handlaggarna endast
kan ta stod av varandra och inte férankra deras slutsatser i ndgot kvantitativt.

Brandforsvaret saknar aven de berakningsprogram andra konsulter anvander, darfor
kan brandforsvaret inte granska allt.

Handlaggarna i processen kanner sjalva att arbetet ar utmanande men hanterbart och
upplever att enheten tillsammans med andra anstéllda pa brandforsvaret har tillracklig
kompetens for att granska darenden.

Den sammantagna bedomningen ar att brandforsvaret har tillréicklig kompetens for att
granska drenden i plan- och byggprocessen.
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