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Kommunstyrelsen

Niringsdepartementet: Betinkandet E-legitimationsnimnden och Svensk
e-legitimation

Forslag till beslut
Kommunstyrelsen foreslas besluta

att avge yttrande enligt bilaga 1

Arendet
Niringsdepartementet har 6verldmnat betinkandet “E-legitimationsndmnden och Svensk e-
legitimation pa remiss”.

Beténkandet innehéller ett forslag till hur en nationell e-legitimation skulle kunna utformas.
En e-legitmation skulle kunna jamféras med ett elektroniskt personnummer.

En sammanfattning av forslaget aterges i bilaga 2.

Foredragning

E-legitimation innehéller ett certifikat som anger vem vi &r. Detta kan sigas vara vart unika
elektroniska personnummer och kan anvindas bl.a. vid identifikation pa webben. Behovet att
kunna identifiera sig elektroniskt 6kar och dagens 16sningar 4r inte hallbara. I yttrandet
framfors inledningsvis att kommunen ser positivt p4 initiativet att ta fram en svensk l6sning
och betonas vikten av staten tar ett ansvar for utfirdandet av certifikat, vilket r en del av en
e-legitimation.

I yttrandet framfors ett antal kritiska synpunkter pa utredningens forslag. Bl a #r kraven pa
tillgéinglighet och anvandarvénlighet inte tillrickligt belysta. En annan brist &r att l6sningarna
inte omfattar privat sektor. Vidare behdvs en beskrivning av samspelet mellan en svensk och
en internationell e-legitimation.
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Utredningen bor kompletteras med en risk- och konsekvensanalys. Slutsatsen ir att
utredningens forslag inte kan leda till beslut utan kompletteringar.

FEkonomiska konsekvenser
Inte aktuellt 1 detta drende

Kommunledningskontoret

Asa Morén
vice stadsdirektdr
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Niringsdepartementet

Remissvar avseende betiinkandet E-legitimationsnimnden och svensk e-
legitimation (SOU 2010:104)

Inledning

Uppsala kommun har inbjudits 1dmna synpunkter pa rubricerade betéinkande och limnar
f6ljande svar:

Kommunen ser mycket positivt pa statens initiativ att ta fram en svensk 15sning for e-
legitimationer som bygger pa principer vi nationellt enats om.

Ett certifikat i e-legitimationsavseendet &r att likna vid ett elektroniskt personnummer. Detta
ar en grundldggande samhallsfunktion. Att dverlta utfiirdandet av sddant pa marknadens
aktorer 4dr inte ldmpligt av bl.a. integritetsskiil.

Hér kan jamfGras med att vi har speciellt utpekade myndigheter som utfirda pass och kérkort
Ovriga delar i en svensk e-legitimation kan mycket vl hanteras av privata aktérer.

Identitetsutfirdare

[ utredningen {6reslas majligheten till ménga identitetsutfirdare av Svensk e-legitimation.
Formagan att uppritthélla hog grad av informationssikerhet maste sikerstillas for samtliga
identitetsutfirdare, dven for utfirdare som kan komma att utgéras av mindre bolag. De
operationella kraven (bilaga 9, 2.4, 4.1) baseras pa ISO/IEC 27001 vilket &r relevant. Det r
dock ovisst hur mindre organisationer utan egen kompetens inom informationssikerhets-
omradet ska kunna hantera dessa fragor.

Certifikat

Uppsala kommun foreslar att en nationell [sning redan fran borjan tar sikte pa harda
certifikat. Tjdnster som kommer att bli nibara via hilso- och sjukvéarden kommer att kriiva
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detta och ett inférande av tjdnstelegitimationer medfor att absolut krav avseende harda
certifikat. E-legitimationen bér vara manipuleringsskyddad (tamper-proof). Den privata
nyckeln bér lagras pa ett [C-kort, dvs. ett maskinldsbart kort som innehaller en eller flera
integrerade kretsar. E-legitimationen bdr vara utfiirdad genom sé kallade harda certifikat.
Sdkerheten blir hogre genom anvindandet av hérda certifikat jaimfort med mjuka certifikat.
Ett mjukt certifikat sparas som en fil lokalt pa datorn eller pé ett USB-minne. Genom ett
dataintrdng skulle en obehorig person kunna fa dtkomst till certifikatet, och genom en
tangentbordsavlyssnare komma 6ver pinkoden. Ett mjukt certifikat har dérfor ldgre sakerhet
jamiort med ett hart certifikat.

Anvindarvénlighet

Kraven géllande tillginglighet och anviindarvénlighet 4r inte tillrickligt utredda.
Anvisningstjdnsten beskrivs i utredningen, men inte de delar som beror den grafiska
anpassningen. Hur ska exempelvis anvidndarvinligheten anpassas for personer med
funktionsnedsittningar?

Verksamhet

Kommunen férordar att den nya losningen for svensk e-legitimation dven ska omfatta dem
som saknar personnummer eller dr under 13 ar.

Losningarna omfattar inte privat sektor vilket dr en brist, sirskilt med tanke pa att flera
utférare i kommunal sektor &r just privata aktorer. Vi saknar en idé om hur dessa ska hanteras.
Kommer kommunen att behgva etablera dubbla 16sningar ?

[ betédnkandet finns ett starkt fokus pa e-legitimationer f6r privatpersoner medan
tjénstelegitimationer ndmns mer i forbigdende. Tjénstelegitimationer 4r mycket viktiga for
vér sektor och behdver hanteras i en nationell 16sning. An mer bekymmersamt ér att
servercertifikat inte behandlas.

Juridik
Det kan finnas juridiska problem med att hantera LOV med forslagen l6sning. Det dr dnskvirt
med ett klarldggande pa den punkten.

FEkonomi

Det dr inte tydligt i vilken man befintliga e-legitimationer behdver byggas om for att fungera i
den foreslagna l6sningen. Det finns uppenbara risker att parallella system kommer att
etableras under en period av migrering fran befintlig till foreslagen 16sning. Ett sadant
forfarande medfor merkostnader. Liknande kommer den mycket komplexa l6sningen att
medfdra ett omfattande integratdrsarbete vilket i sig 4r mycket kostnadsdrivande.

Internationellt

Inom ramen for det nationella samarbetet inom vérd- och omsorg finns ambitioner mot
curopeiskt samarbete. Detta beror delvis pd den kade geografiska rorligheten hos svenskarna.
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Av denna anledning &r det onskvért med en beskrivning av hur ett samspel mellan svensk e-
legitimation och internationell dito skulle ga till.

Ovrigt
Uppsala kommun f6rordar att utredningen kompletteras med en risk- och konsekvensanalys.

Det saknas en begreppsmodell i utredningen. Detta medfor att termer som anvinds kan
feltolkas. Kommunen forordar darfor att en sadan modell tilifrs utredningen.

Uppsala kommun anser sammanfattningsvis att utredningen maste kompletteras enligt
ovanstdende synpunkter innan dess forslag leder till beslut.

Kommunstyrelsen
Gunnar Hedberg

Ordforande Astrid Anker
sekreterare



Sammanfattning SOU 2010:104
Bilaga 2

Dagens 16sning for e-legitimationer fungerar relativt vl och i en internationell jaimforelse ar
det forhallandevis manga medborgare i Sverige som kan utfora legitimering och underskrift 1
en elektronisk miljo. Myndigheter, landsting och kommuner har ocksa, i samverkan med
utfirdarna av e-legitimationer, infort dialoger och anvindargrinssnitt for e-legitimering som
fungerar och en samsyn har vuxit fram kring bl.a. ritts- och administrativa frégor. Dagens
system har dock brister. Det finns ingen sammanhallen och enhetlig infrastruktur for
identifiering vilket férsvarar och formodligen himmar utvecklingen av e-tjénster.

En samordnad infrastruktur f6r anvindning av e-legitimationer underléttar och foérenklar {6r
den offentliga sektorn och bor frdmja en utveckling av e-tjdnster. Dagens modell 4r ett system
som inte 6ppnar upp for mojliga nya aktorer att komma in pa marknaden och dédrigenom bidra
till en mangfald. Vidare bygger dagens modell for e-legitimationer pa en upphandling som gér
ut per halvarsskiftet 2012 och som inte kan forldngas. Den 1 utredningen féreslagna modellen
for Svensk e-legitimation med en federation skapar en sédan sammanhallen och forenklad
infrastruktur och bidrar till en fortsatt utveckling av e-legitimationer i Sverige pa ett antal
omraden. Inom infrastrukturen for Svensk e-legitimation ska alla e-legitimationer som
uppfyller uppstillda krav kunna anvéndas av medborgare och anstéllda i organisationer for
atkomst till f6rvaltningens e-tjinster.

Utredningen beskriver i rapporten hur en sadan infrastruktur kan skapas och regleras. Syftet
med infrastrukturen &r inte att forhindra nagra idag existerande identitetslésningar utan att
skapa forutsittningar, regelverk, m.m. for anvidndning av existerande och tillkommande
16sningar f6r identifiering. Vidare foreslas tjanster for signering utanfér omrédet for den
aktuella identitetslosningen. Detta mojliggors genom ett enhetligt granssnitt mot
infrastrukturen for Svensk e-legitimation. regeringen har beslutat om inréttande av en E-
legitimationsndmnd fran arsskiftet. Den 6vergripande méalsattningen med bildandet av en E-
legitimationsndmnd &r att skapa forutsittningar f6r en vél fungerande Svensk e-legitimation
som kan skapa stark tillit till verksamheten savil i Sverige som internationellt. Svensk e-
legitimation ska mojliggora for savil anvindare som offentlig sektor att pa ett effektivt sétt
etablera och nyttja e-tjanster vilka kriaver e-legitimationer och eller signering.

I forverkligandet av malbilden ingéar att skapa en affirsmodell {6r Svensk e-legitimation som
bygger pa ett antal aktorer i samverkan — E-legitimationsndmnden, anvéndare i form av
privatpersoner och anstéllda i organisationer, identitetsutfdrdare, e-tjédnsteleverantérer samt
attributsutfirdare. Forvaltningens e-tjansteleverantérer kommer i infrastrukturen att pa ett
forenklat sitt fa tillgang till e-legitimationstjinster genom — E-legitimationsndmnden - vilket
bland annat kommer att underlétta integration och hantering av tjanster. Genom utredningens
forslag skapas en infrastruktur for den offentliga sektorn. En viktig uppgift for E-
legitimationsndmnden blir att verka for att en motsvarande och samverkande infrastruktur

etableras dven for den privata sektorn. Det dr forst da en sédan samverkande infrastruktur

etablerats som Svensk E-legitimation kan anvindas for bade offentliga och privata e-tjénster.

Attributsutfirdarna kommer som medlemmar i modellen spela en viktig roll som killa till
kompletterande information. Enligt forslaget ska infrastrukturen byggas med hjélp av flera
samverkande regelverk, delvis inréttade genom forfattning, delvis skapade genom
civilrittsliga avtal efter upphandling. Med anledning av den beddmning som gjordes 1



Instruktion for E-legitimationsndmnden — delredovisning I (F12010:05), att de av regeringen
uppstillda mélen inte kan realiseras genom de upphandlingsforfaranden som anges i lagen
(2007:1091) om offentlig upphandling, foreslas i utredningen att det inréttas en ny lag enligt
vilken E-legitimationsndmnden far inrétta valfrihetssystem for Svensk e-legitimation.

E-legitimationsndmnden ska faststilla reglerna for infrastrukturen men det &r olika aktorer pa
marknaden som ska ta fram och erbjuda identifieringstjanster och andra tjénster, t ex E-
legitimationer. Det kan antas att det inom ramen for Svensk e-legitimation kommer att
erbjudas olika alternativ av e-legitimationer och det &r visentligt att anvéndarna far en
valméjlighet mellan olika alternativ. Utredningen foreslar darfor att det inréttas ett
valfrihetssystem baserat pa reglerna i lagen (2008:962) om valfrihetssystem. Utredningen gor
bedémningen att inrdttandet av valfrihetssystemet ska anses vara en tilldelning av avtal
genom tjdnstekoncession.

I utredningen redovisas dven ett forslag till regelverk {or den féreslagna infrastrukturen.
Regelverket avses styra parternas civilrdttsliga mellanhavanden genom att foras in i de avtal
som Elegitimationsndmnden ingar med dem som ansluts till infrastrukturen fér Svensk e-
legitimation. Regelverket specificerar villkoren f6r de olika tjdnster som kommer att
tillhandahallas. Utredningen foreslar att en férordning om infrastrukturen foér Svensk e-
legitimation skapas. Férordningen syftar till att etablera infrastrukturen for svensk e-
legitimation inom den offentliga forvaltningen och att samordna och forenkla e-
tjansteleverantdrernas anvindning av funktioner for elektronisk legitimering och elektronisk
underskrift. Forordningen ska bland annat definiera de centrala begrepp som anvénds inom
infrastrukturen.

En infrastruktur f6r identifiering bor ta sin utgangspunkt i ett tillitsramverk byggt pa
internationell standard och medge den flexibilitet som den foreslagna infrastrukturen for
Svensk elegitimation och internationell samverkan kréver. E-legitimationsndmnden bor vidare
verka for att standardiseringsarbetet inom

ISO/IEC leder till resultat som ar forenliga med behoven inom den foreslagna infrastrukturen
for identifiering. Om dessa resultat nas bor Sverige folja denna internationella standard. Vid
en tillimpning av dessa internationella normer har det, savitt hittills framkommit, visat sig
andamalsenligt att fér Svensk e-legitimation krdva en tillitsnivd som motsvarar nivd 3 (AL3)
eller hogre, vilket ocksa dr den niva som ligger ndrmast de av ramavtalsleverantorerna idag
utgivna e-legitimationerna.

Som ett led i att skapa en langsiktig, hallbar och teknikneutral grund for identifiering har
utredningen valt att inte reglera hur bérare skall utformas eller p& annat sétt peka pa nagon
sdrskild teknik for sjilva e-legitimationshandlingen, utan tar fasta pé att sdkerstélla att
identifieringen sker pa ett betryggande satt. Abstraktionslagret med identitetsintyg gor det
mdéjligt for elegitimationsutfardare att helt fritt utforma och utveckla l6sningarna sa lénge de
uppfyller sikerhetskraven i tillitsramverket. E-legitimationsndmnden ska genom sin

verksamhet skapa och utveckla modellen f6r Svensk e-legitimation baserat pa foljande

utgangspunkter: ¢ att en affirs- och prismodell skapas som &r enkel, transparent och
langsiktig.

Den ska leda till mer forutsdgbara och om mojligt lagre kostnader dn 1 dagens
ramavtalsmodell « att det ska vara enkelt for statlig myndighet, landsting eller kommun att fa
tillgang till tjdnster f6r elektronisk identifiering och signering. En statlig myndighet, landsting



eller kommun ska genom en part — E-legitimationsndmnden — fa tillgéng till alla tjdnster som
omfattas av modellen < att en statlig myndighet, landsting eller kommun i sa liten
utstrdckning som mdéjligt sjdlv ska behtva ha kompetens och funktioner f6r att kunna anvinda
tjdnster for elektronisk identifiering och signering i verksamheten e att modellen bor, om det
med hénsyn till 6vriga forutsdttningar ar mojligt, stodja teknikneutralitet samt bygga pa
l6sningar som utvecklas av marknaden. Befintliga e-legitimationer bor, eventuellt med viss
anpassning for att klara vald tillitsniva, fungera i den nya modellen e att alla aktorer pa
marknaden som uppfyller relevanta krav ska kunna bli leverantérer i den nya modellen Inom
Svensk e-legitimation finns ett antal grundldggande tjénster, ddr vissa handlas upp och
tillhandahalls via E-legitimationsndmnden och andra tillhandahalls fran godkénda medlemmar
i modellen. Dessa tjanster kan indelas 1 f6ljande grupper: registertjanster, e-legitimationer,
anvisningstjénst, attributsintygstjdnst och signeringstjénst. Det 4r fortfarande under utredning
hur vissa av dessa tjinster ska utformas, val av teknisk 16sning samt ifall de ingér 1
prismodellen som en bastjanst eller ifall en extra avgift kommer att utgd. Verksamhetsplanen
for E-legitimationsndmnden omfattar perioden 2011 till 2013 vilket motsvarar den period da
namndens verksamhet samt infrastrukturen f6r Svensk e-legitimation ska byggas upp.

Malsdttningen &r att under varen 2012, och senast per utgdngen av juni 2012 ha
infrastrukturen for Svensk e-legitimation 1 drift. For att né dit innefattar genomférandeplanen
en lang rad aktiviteter dar nagra av de mer visentliga dr forfattningsfordndringar, inrdttande
av ett valfrihetssystem, framtagande av avtal, utveckling av teknisk infrastruktur och tjénster,
uppdatering av affirsmodellen, inrdttande av ett sdkerhets- och tillitsramverk, genomftrande
av sdkerhets- och andra kontroller samt detaljering av vergangsplan. Overgangsplanen ir
kritisk for att fa en smidig 6vergang fran nuvarande modell till den framtida modellen. En
annan viktig del i nimndens arbete &r att genomfra ett stort antal samverkans- och
forankringsaktiviteter med savil offentliga som privata e-tjdnsteleverantdrer,
identitetsutfdrdare, attributsutfdrdare samt andra viktiga intressenter for att pa bésta sétt
vidareutveckla och bygga 6nskad modell for e-legitimationer 1 Sverige. Affarsmodellen for
Svensk e-legitimation syftar till att skapa en modell som fungerar effektivt med nyttor och
incitament for aktorerna. Det dr vidare viktigt att modellen dr utvecklingsbar och kan anpassas
efter nya forutsittningar.

Den prismodell som tagits fram som en del av affdrsmodellen har utgétt ifran att den totala
ersittningen till identitetsutfardarna bor motsvara nuvarande marknadsstorlek i initialskedet.
Tillvixten i marknaden forvintas ske genom att ytterligare myndigheter, landsting och
kommuner ansluter sig till systemet. E-tjdnsteleverantérernas avgifter ska vara forutsebara,
overskadliga och ddrmed enkla att budgetera. De kostnader som nimnden har som dr direkt
relaterade till drift av Svensk e-legitimation bor pa sikt finansieras via avgifter. Den viktigaste
killan till finansiering 1 modellen utgors av fasta arsavgifter som betalas av e-
tjansteleverantorerna till E-legitimationsndmnden. Huvuddelen av dessa avgifter betalas
ddrefter ut till identitetsutfirdarna utifran prestation métt som respektive aktors
marknadsandel i modellen, beridknat som antal utfirdade identitetsintyg per unik anvédndare
och tidsenhet, jimfort med totala antalet utfardare intyg. Dértill kommer sévil
identitetsutfirdare som attributsutfirdare att betala en arlig avgift for att ticka administrativa
kostnader och tillsyn. Identitetsutfirdarna faststdller sjdlva inom ramen for regelverket
villkoren for utfdrdandet av e-legitimationer och dessa villkor kan innefatta en
anskaffningsavgift for anviandaren.

Svensk e-legitimation ska kunna utfdrdas savél till en medborgare — s.k. privat e-legitimation
— som till anstillda eller uppdragstagare — s.k. e-tjanstelegitimation. Medan anvéndaren sjilv



far anskaffa privat e-legitimation 4r det arbets- eller uppdragsgivaren som anséker om och
tilldelar den anstillde en e-tjanstelegitimation. Etjdnstelegitimationerna ligger inom
regelverket men utanfor valfrihetssystemet och dr inte erséttningsgrundande i affarsmodellen.
E-legitimationsndmnden foreslas i utredningen initialt bemannas med fyra arsarbetskrafter.
Under de forsta aren da Svensk e-legitimation ska etableras och infrastrukturen utvecklas
kommer visst projektarbete kravas, vilket bor kunna hanteras med hjélp av externa resurser.
Drift och f6rvaltning av infrastrukturen for Svensk e-legitimation foreslas upphandlas pa
marknaden. E-legitimationsndmnden kommer under en inledande uppbyggnadsperiod behéva
anslagsstod for att finansiera verksamheten. Hur lang denna period blir 4r beroende av i vilken
takt nuvarande e-tjansteleverantorer viljer att anslutas till Svensk elegitimation. Vid 100%
anslutning av nuvarande aktorer i samband med lanseringen 2011 berdknas tickning {6r
ndmndens kostnader direkt relaterade till drift av Svensk e-legitimation kunna uppnés 2014.
Aven om detta scenario ej kan uppnéas bor det pa sikt nir verksamheten néatt ett normaltillstand
vara mojligt att finansiera den operativa delen av verksamheten via avgifter. Visst
utvecklingsarbete, omvérldsbevakning, internationella relationer och liknande bedoms dven
fortsatt behdva finansieras via anslag.

Som framgar av betdnkandet har utredningen valt att ta stillning till flera svéra fragor och
med relativt hog detaljeringsgrad for att tydliggdra omradets komplexitet och bredd och for att
fa igang en aktiv dialog kring fragestéllningarna. Ndmnden tar nu vid dér utredningen slutar.
Det ligger i sakens natur att fortsatt dialog och djupare analys kommer att kunna resultera 1
modifieringar av olika slag.



