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Kommunstyrelsen

Uppfoljning av internkontrollplan for 2013 och plan 2014 for
kommunstyrelsen

Forslag till beslut
Kommunstyrelsen foreslas besluta

att godkénna redovisningen av den interna kontrollen for 2013 enligt bilaga 1, samt
att godkénna internkontrollplan for 2014 enligt bilaga 2.

Arendet

Kommunstyrelsens internkontrollplan syftar till att skapa en andamalsenlig och effektiv
verksamhet, tillforlitlig finansiell rapportering samt att folja tillampliga lagar och
forordningar. 2014 ars internkontroll omfattar kontroll av redovisningsprocessens och
verksamhetens rutiner samt efterlevnad av regler, policy och beslut.

Foredragning

Kommunstyrelsen beslutade i mars 2013 om plan for intern kontroll fér 2013 for den egna
verksamheten. Interkontrollplanen for 2013 belyser redovisningsprocessen, intern och extern
representation, koptrohet, &rendehantering och anmélan av delegationsbeslut. Resultatet av
granskningen, identifierade brister och vilka atgarder som vidtagits for att forbattra
hanteringen i framtiden redovisas i bilaga 1.

Internkontrollarbetet bestar av riskanalys, upprattande av kontrollplaner samt I6pande
information, uppféljning och utvardering. Internkontrollplanen beskriver kontrollatgéarder
utifran de prioriterade risker som framkom i genomford riskanalys. Hur
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kommunledningskontoret ska eliminera risker med hogst riskvarde finns beskrivet i
kommunledningskontorets verksamhetsplan for 2014. For kdnnedom bifogas riskanalysen i
bilaga 3.

Miniminiva for internkontrollplan avseende redovisningsprocessen och tillhérande rutiner i
ekonomisystemet fastslas i den kommungemensamma internkontrollplanen, KSN-2010-0679,
och galler samtliga ndmnder och styrelser.

Kommunstyrelsen har sedan tidigare noterat att internkontrollplanen framst utgar fran ett
ekonomiskt perspektiv och braddas darfor till en mer generell kontrollplan som fangar
kommunstyrelsens verksamhetsperspektiv. 2014 ars internkontrollplan innefattar aven
kontroll av verksamhetens rutiner samt efterlevnaden av regler, policyer och beslut. Detta
inkluderar kontroll av representation, koptrohet, arendehantering och anmaélan av
delegationsbeslut.

Uppféljning av internkontrollplanen gors enligt beskriven frekvens och metod kopplat till
respektive kontrollpunkt. Resultat av genomford granskning utifran kontrollatgérder i
internkontrollplanen redovisas arligen fér kommunstyrelsen.

Ekonomiska konsekvenser
Internkontrollarbetet genomfors inom ramen for kommunledningskontorets budget for 2014.

Kommunledningskontoret

Joachim Danielsson Christoffer Nilsson
Stadsdirektor Bitradande stadsdirektor
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Cecilia Jansson 2013-03-11 Bilaga 1

Kommunstyrelsen

Uppfdljning av internkontroll 2013 for kommunstyrelsen
Kommunstyrelsen beslutade i mars 2013 om plan for intern kontroll for 2013 for den egna
verksamheten.

Nedan redovisas resultatet av granskningen, identifierade brister och vilka atgarder som
vidtagits for att forbattra hanteringen i framtiden.

Redovisning av genomford granskning

Redovisningsprocessen och tillhgrande rutiner i ekonomisystemet

Rutinerna som kontoret har att kontrollera for ekonomisystemet ar rutiner for behdrigheter,
l6senord och manuell bokféring. Tva ganger per ar kontrolleras behdrigheter centralt via
ekonomicenter for att sakerstélla att kontoren har korrekta uppsattningar i ekonomisystemets
attestflode. Inga fel har rapporterats for kommunledningskontoret. Riktlinjer om l6senord
finns pa insidan. En viss andel manuella bokfoéringsorder &r nédvandigt ur
redovisningssynpunkt for ett rattvisande resultat. Det ar en fortsatt 6kning i antalet manuella
bokforingsorder i jamforelsen med foregaende ar. Det har till storsta del sin forklaring i att
ansvaret for lokalforsorjning flyttats till kommunstyrelsen och genererar ett stérre flode av
transaktioner.

Intern och extern representation

Granskning av 71 slumpvis utvalda fakturor med intern och extern representation har
genomforts. Stickprovet visade att momsavdrag var felaktigt pa en av de granskade
fakturorna. Rutin finns upprattad for granskning vilket understryker behovet av 6kad
uppmarksamhet kring justering av momsbelopp enligt géllande regler for representation.

Koptrohet for kontorsutrustning/material
Kontorsutrustning/material kdps i huvudsak in enligt ramavtal. Vid enstaka tillfallen har
annan leverantor anvénts nér vara inte funnits i sortimentet.

Arendehantering
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Diarieforing av elektronisk post sker efter samma rutiner som galler for analoga handlingar.
Handlaggare kan registrera elektroniska handlingar i egna drenden utan att ga via registrator.
Registrator bevakar forvaltningsbrevladan som inkluderar kommunfullmaktiges

adress. Enskilda tjansteman har att pa samma satt bevaka sin e-post och kan hantera
registrering.

Vid uppfoljning har stickprov gjorts hos 3 handldggares epostmeddelanden under en dag. 48
meddelanden granskades varav inget meddelande behdvde diarieforas.

Beddmningen &r att medarbetares kunskap ar god i de flesta fall men att fortsatt information
och utbildning behdvs. Regler for registrering av allménna handlingar tas upp i samband med
introduktion av nya medarbetare och diskuteras som del av det dagliga arbetet. Kanslichefen
foljer fragan lopande och diskuterar med enheter och enhetschefer.

Anmalan av delegationsbeslut
En genomgang har gjorts av hur delegationsbeslut anmaéls. Vissa brister har noterats. En
oversyn av delegationsordningen pagar.
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Internkontrollplan 2014

Kommunfullméktige i Uppsala kommun antog den 26 mars 2007 ett reglemente for intern
kontroll i Uppsala kommun och dess heldgda bolag. | reglementet anges hur arbetet med den
interna kontrollen ska struktureras och rapporteras till Kommunstyrelsen, som har det
overgripande ansvaret for fragan.

Kommunstyrelsen upprattar arligen en egen internkontrollplan. Planen syftar till att vara ett
stod i styrningen av verksamheten samt vara ett hjalpmedel for att na verksamhetsmalen.
Planen ska forsékra att

e Verksamheten bedrivs pa ett &ndamalsenligt och kostnadseffektivt sétt

e Den finansiella rapporteringen och information om verksamheten ar tillforlitlig

e Verksamheten bedrivs i enlighet med tillampliga lagar, foreskrifter, policys och
riktlinjer

Internkontrollplanen beskriver kontrollatgarder utifran de prioriterade risker som framkom i
riskanalysen.

Uppféljning av internkontrollplanen gors enligt beskriven frekvens och metod kopplat till
respektive kontrollpunkt. Resultat av genomford granskning utifran kontrollatgarder i
internkontrollplanen redovisas arligen fér kommunstyrelsen.

Beskrivning av risker som aterges i kursiv stil i internkontrollplanen hanteras i
verksamhetsplanen for kommunledningskontoret. Ovriga risker hanteras i
internkontrollplanen med kontrollatgarder.
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Nr

Process/rutin/system

Beskrivning av risk

Kontrollatgard

Ansvarig

Frekvens och metod

=

Osdkerhet i omvérlden

Gransdragningen mellan KLKs uppdrag och uppdragen hos
andra kontor och forvaltningar ar i vissa fall otydlig.
Forandringar och leveransférmaga som ligger utanfor KLKs
kontroll och styrning paverkar mojligheten att na KLKs och
KS mal.

Bevaka att organisationsférandringen ger okad effektivitet i
organisationen.

Stadsdirektor

Lopande i styrgrupp

N

Bristande information
och kommunikation

Bristande information och kommunikation, i synnerhet vid
storre foérdndringar och kring drendehantering, kan leda
till minskad produktivitet och effektivitet i verksamheten
samt oro, spekulationer och spridande av felaktig
information.

Kontorets kommunikationsvagar ar beskrivna enligt aktivitet i
KLKs verksamhetsplan for 2014.

Kanslichef/Infochef

Uppfoljning, 1 ggr/ar

w

Brister i
anlaggningsregistret

Det finns brister i kommunens anlaggningsregister som
kan leda till fel i den finansiella rapporteringen.

Arlig avstamning av anlaggningsregistret.

Chef for kontoret
(controllers)

Inventering, 1 ggr/ar

I

IT-upphandling

Det finns en risk att arbetet med IT-upphandlingen blir mer
omfattande an vad som uppskattats vilket kan medfora
forseningar och storre resursbehov. Ytterligare risker
hanteras inom ramen for projektet.

Kontroll av verkstédllande av beslut.

Stadsdirektor

Lopande i styrgrupp

Bristande styrning och

Styrningen brister i koppling mellan medel och mal vilket
leder till svarigheter vid prioriteringar och resursplanering.
Det saknas matbara indikatorer kopplade till malen och det
finns brister i uppféljningsunderlagen vilket leder till
handpaldggning och férsvarad uppféljning och analys.
Bristande uppfdljning av hur verksamheten lever upp till
fattade beslut, policys och riktlinjer vilket leder till
bristande maluppfyllelse.

Det finns en risk att pdgdende férdndringar avseende
styrning och uppféljning inte hdnger ihop eftersom

Internkontrollreglementet efterlevs i hela Uppsala kommun.

Ekonomidirektor

Uppfdljning, 1 ggr/ar

Malen i verksamhetsplanen gar att folja upp.

Chef for kontoret
(controllers)

Innan beslut av VP, 1 ggr/ar

Styrningen forbattras sa att kontorens underlag for
kommungemensam uppféljning och analys haller hog kvalitet.

Ekonomidirektor

Uppféljning i samband med
tertialrapport, 3 ggr/ar

Det finns en tydlig koppling mellan medel och mal. Kontrollera
att tillkommande uppdrag tacks av bidrag.

Chef for kontoret

Uppfoljning i samband med
tertialrapport, 3 ggr/ar

Kommunovergripande kontroll av féljsamhet och eventuell
revidering av beslut, policys och riktlinjer.

Stadsdirektor

Beslut, varje tertial, 3 ggr/ar
Policys och riktlinjer,
uppfoljning, 1 ggr/ar

Noteras I6pande, Uppfdljning,

5|uppfoéljning helhetsbild och syfte dr daligt kommunicerade. Alla beslut har en ansvarig och en tidplan. Chef fér kontoret |1 ggr/ar
Ekonomidirektor Antalet bokféringsorder, 1
Minska antal manuella bokféringsorder. (ekonom) ggr/ar
Det finns risk for fel i den finansiella rapporteringen Arlig avstamning mellan Heroma och agresso avseende Ekonomidirektor
beroende pa ett otydligt dgarskap av ekonomimodellen politikerarvode. (ekonom) Stickprov, 1 ggr/ar
vilket bland annat leder till att IT-systemen inte fullt ut Ekonomidirektor |Uppfoljning i samband med
stodjer det dagliga arbetet. Jamforelser mellan ekonomisystemet och fastighetssystemet. |[(Controller) tertialrapport, 3 ggr/ar
Det finns brister i leverantorsreskontran vilket forsvarar Arlig avstamning av leverantorsreskontran. Ekonomidirektor  |Inventering, 1 ggr/ar
uppféljning. Slumpmassig kontroll av 5 lokalforsoérjningsfakturor varje Ekonomidirektor
Det finns en risk att stora floden av leverantorsfakturor och|manad. (Controller) Stickprov, manadsvis
leverantorsfakturor som saknar en koppling till bestallning |Svefakturorna avseende lokalférsorjning kollas mot
Fel i finansiell eller avtal medfor attest av felaktigheter samt 6kar objektlistan och regelverken 2 ganger per ar och géller 10% av [Ekonomidirektor  |Uppfoljning i samband med
6|rapportering mangden rantefakturor. alla fakturor, ca 50 stycken av 500 fakturor. (Controller) tertialrapport, 3 ggr/ar

~

Oegentligheter

Bristande kunskap om och efterlevnad av lagar och regler
for jav, mutor och bestickning.

Arlig anmalan om bisyssla.

Chef for kontoret

Avstamning, 1 ggr/ar

Pensionsavgdngar och interna férdndringar 6kar
personalomsdttning och risk finns for kompetensglapp
under rekryteringsfasen. Det saknas rutiner och mallar fér
overldmning vid avslut av tjédnst.

Det finns brister i dokumentationen éver de administrativa
rutiner som mojliggor ett kvalitativt medarbetarskap. Det
galler t ex reserdkningar, representation och

Kontinuerlig kontroll av féljsamhet av administrativa rutiner.

Ansvarig chef

Lopande

Lagstadgade beloppsgranser betraffande momsavdrag och
gavobelopp gors i enlighet med skatteregler samt att rimlig

Ekonomidirektor

Stickprov, 3 ggr/ar samt
[6pande enligt

8|Kompetens arendehantering. niva av gastfrihet vid extern representation uppfylls. (ekonom) kontrollfunktion i agresso.
Det finns en obalancerad arbetsbelastning pa KLK med Uppfoljning i samband med
bade under- och 6verkapacitet i personalstyrkan. Det finns |Kontinuerlig kontroll av rapporterad arbetstid. Ansvarig chef tertialrapport, 3 ggr/ar
en risk att KLK tar pa sig nya uppdrag utan att sdkerstalla [Medarbetarsamtal for alla medarbetare ska genomféras minst Medarbetarsamtal genomfors
9|Arbetsbelastning att det finns tackning i budgeten, resurser eller kompetens.|en gang per ar. Ansvarig chef 1 ggr/ar

10

Organisation

Avsaknad av kapacitet att driva igenom de férandringar
som foreslas i stabsorganisationséversynsprojektet.

Bevaka att organisationsfordandringen far forvantad effekt.

Stadsdirektor

Lopande i styrgrupp

Brister i rutin kring att ratt person har ratt behérighet och

Behorigheter till IT-system och lokaler avslutas direkt vid en
anstallnings upphdrande enligt rutinbeskrivning for avslut av
tjanst.

Ansvarig chef

Stam av mot Iris, 3 ggr/ar

Kontrollera efterlevnad av PUL- och sekretesslagen.

Systemagare

Stickprov, 1 ggr/ar

Att personliga lI6senord inte lamnas ut till annan person.

Ansvarig chef

Vid utlamnade av behorighet
aven skriftligen ha med
inneborden att |6senord ar
personligt och ej kan lamnas
over till annan person.

Gemensamma IT-system kontrolleras regelbundet med
avseende pa anvandares behorighet. Grundlaggande
internkontrollmoment ska framga i regelverk och
dokumentation for respektive system. For den handelse
dokumentation och riktlinjer for det specifika systemets
anvandning inte sarskilt ndmner detta ska:

- forteckning finnas dver samtliga anvandare och behdorigheter
i systemet,

- forteckning finnas av alla andringar av loggning i systemet,
- behorigheter, om annan ordning inte sarskilt beslutats,
fordelas enligt dualitetsprincip och folja av namnd eller

Stam av respektive system

11(Behorigheter tillgang till ratt information i IT-systemen. styrelse beslutad delegationsordning och attestinstruktion. Systemagare mot Iris, 3 ggr/ar
Bristande kunskap om offentlighetsprincipen t ex
begreppet allman handling, rutiner for diarieféring och
arkivering, rattigheter och skyldigheter som
offentliganstalld vilket kan leda till att KLK brister i sin roll [Handlingar som ska registreras enligt reglementet kommerini
12|Offentlighetsprincipen som myndighet och offentlig férvaltning. diariet. Kanslichef Stickprov, 1 ggr/ar
Alla nyckelfunktioner &r dokumenterade och har en backup. |Chef for kontoret |Uppféljning, 1 ggr/ar
Avsaknad av ratt kompetens vid varje tidpunkt
(nyckelfunktioner). Det saknas rutinbeskrivningar,
dokumentation och backuprutiner for nyckelfunktioner.
Det finns en risk att medarbetare med skyddsvarde dvs
personer som inte far utsattas for paverkan for att undvika
13[Nyckelfunktioner oegentligheter, inte kdnner till inneb6rden av detta. Medarbetare med skyddsvarde ar identifierade. Chef for kontoret  [Uppfdljning, 1 ggr/ar
KLKs roll, uppdrag och intressenter ar tydligt beskrivna i
Avsaknad av intressentperspektiv och en okunskap om verksamhetsplanen. Chef for kontoret  [Innan beslut av VP, 1 ggr/ar
KLKs roll, uppdrag och intressenter i olika sammanhang Verksamhetsplanen dr kommunicerad till alla medarbetare pa
14|Intressentperspektiv vilket kan leda till bristande kvalitet i arbetet. KLK. Chef fér kontoret  [Uppfdljning, 1 ggr/ar
Alla kontorets inkdp ska i forsta hand géras mot kommunens
Brister i féljsamheten till LoU och risk fér bristande avtal. Chef for kontoret  [Stickprov, 1 ggr/ar
avtalstrohet vid inkdp och engagemang (t ex samverkan)  |Arlig uppféljning av inkdps- och samverkansavtal. Ansvarig chef Uppfdljning, 1 ggr/ar
kan leda till lagbrott och onddiga kostnader. Det ska finnas avtal utifran verksamheternas behov. Upphandlingschef |Uppfdljning, 1 ggr/ar
15|Avtal Ingen uppféljning gérs under avtalsperioden. Arlig avstamning av avtalsregistret. Upphandlingschef |Avstamning, 1 ggr/ar
Det finns en risk att cheferna inte har kompetens och
16(Utova ledarskap formaga att bara det chefsansvar som kravs. Alla chefer kanner till och féljer delegationsordningen. Kanslichef Stickprov, 1 ggr/ar




Nr

Process/rutin/system

Beskrivning av risk

Sannolikhet

Konsekvens

(B9

Osakerhet i omvarlden

Gransdragningen mellan KLKs uppdrag och uppdragen hos
andra kontor och forvaltningar ar i vissa fall otydlig.
Forandringar och leveransférmaga som ligger utanfor KLKs
kontroll och styrning paverkar mojligheten att na KLKs och
KS mal.

N

Bristande information
och kommunikation

Bristande information och kommunikation, i synnerhet vid
storre forandringar och kring arendehantering, kan leda till
minskad produktivitet och effektivitet i verksamheten samt
oro, spekulationer och spridande av felaktig information.

w

Brister i
anlaggningsregistret

Det finns brister i kommunens anlaggningsregister som kan
leda till fel i den finansiella rapporteringen.

N

IT-upphandling

Det finns en risk att IT-upphandlingen blir mer omfattande
an vad som uppskattats vilket kan medfora forseningar och
storre resursbehov. Ytterligare risker hanteras inom ramen
for projektet.

wn

Bristande styrning och
uppfoéljning

Styrningen brister i koppling mellan medel och mal vilket
leder till svarigheter vid prioriteringar och resursplanering.
Det saknas métbara indikatorer kopplade till malen och det
finns brister i uppféljningsunderlagen vilket leder till
handpaldggning och forsvarad uppfoljning och analys.
Bristande uppfdljning av hur verksamheten lever upp till
fattade beslut, policys och riktlinjer vilket leder till bristande
maluppfyllelse.

Det finns en risk att pagaende férandringar avseende
styrning och uppfoljning inte hanger ihop eftersom
helhetsbild och syfte ar daligt kommunicerade.

()]

Fel i finansiell
rapportering

Det finns risk for fel i den finansiella rapporteringen
beroende pa ett otydligt 4garskap av ekonomimodellen
vilket bland annat leder till att IT-systemen inte fullt ut
stodjer det dagliga arbetet.

Det finns brister i leverantorsreskontran vilket forsvarar
uppfoljning.

Det finns en risk att stora fléden av leverantorsfakturor och
leverantorsfakturor som saknar en koppling till bestallning
eller avtal medfor attest av felaktigheter samt 6kar
mangden rantefakturor.

~

Oegentligheter

Bristande kunskap om och efterlevnad av lagar och regler
for jav, mutor och bestickning.

Kompetens

Pensionsavgangar och interna férandringar 6kar
personalomséattning och risk finns for kompetensglapp
under rekryteringsfasen. Det saknas rutiner och mallar for
overlamning vid avslut av tjanst.

Det finns brister i dokumentationen éver de administrativa
rutiner som mojliggor ett kvalitativt medarbetarskap. Det
galler t ex reserdkningar, representation och
arendehantering.

Arbetsbelastning

Det finns en obalancerad arbetsbelastning pa KLK med bade
under- och 6verkapacitet i personalstyrkan. Det finns en risk
att KLK tar pa sig nya uppdrag utan att sdkerstalla att det
finns tackning i budgeten, resurser eller kompetens.

10

Organisation

Avsaknad av kapacitet att driva igenom de férandringar som
foreslas i stabsorganisationsdversynsprojektet.

Riskvarde

11

Behorigheter

Brister i rutin kring att ratt person har ratt behorighet och
tillgang till ratt information i IT-systemen.

1

N

Offentlighetsprincipen

Bristande kunskap om offentlighetsprincipen t ex begreppet
allman handling, rutiner for diarieforing och arkivering,
rattigheter och skyldigheter som offentliganstalld vilket kan
leda till att KLK brister i sin roll som myndighet och offentlig
forvaltning.

13

Nyckelfunktioner

Avsaknad av ratt kompetens vid varje tidpunkt
(nyckelfunktioner). Det saknas rutinbeskrivningar,
dokumentation och backuprutiner fér nyckelfunktioner.
Det finns en risk att medarbetare med skyddsvarde dvs
personer som inte far utsattas for paverkan for att undvika
oegentligheter, inte kdnner till inneborden av detta.

14

Intressentperspektiv

Avsaknad av Intressentperspektiv och en okunskap om KLKs
roll, uppdrag och intressenter i olika sammanhang vilket kan
leda till bristande kvalitet i arbetet.

15

Avtal

Brister i foljsamheten till LoU och risk for bristande
avtalstrohet vid inkép och engagemang (t ex samverkan)
kan leda till lagbrott och onddiga kostnader.

Ingen uppfoljning gors under avtalsperioden.

16

Utova ledarskap

Det finns en risk att cheferna inte har kompetens och
formaga att bara det chefsansvar som kravs.

Bilaga 3



Sannolikhet

10. Organisation

12. Offentlighetsprincipen

2. Information

3. Anlaggningar

4. IT-upphandling

14. Intressentperspektiv

16. Ledarskap

5. Styrning och uppfdéljning

6. Finansiellrapportering

1. Omvarld

7. Oegentligheter

8. Kompetens

9. Arbetsbelastning

13. Nyckelfunktioner
11. Behorigheter
15. Avtal
3 4

Konsekvens

Eliminera

Hantera

Bevaka
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