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Identifierade risker 2019

Ett urval av kommunledningskontorets och stadsbyggnadsforvaltningens identifierade risker som kan hota kommunstyrelsens mojligheter att na sina mal.

Risk

Ekonomi

Rantekostnader: Beroende pa varldsekonomin och Sveriges ekonomiska utveckling 6kar rantorna mer an den forvantade rantebana. Det leder till hogre rantekostnader som tar ekonomiska
resurser fran andra verksamheter.

Investeringsbehov och avyttringar: Pa grund av omfattande investeringsbehov och framtunga investeringar kopplat till Uppsalapaketet 6kar kommunens investeringskostnader kraftigt. Det
tar ekonomiska resurser fran andra verksamheter. Pa grund av att marknaden for mark och fastigheter forsamras finns en risk for att inte hitta kdpare till kommunens objekt, vilket minskar
kommunens forvantade intakter. Det innebar att utmaningarna i finansiering av kommande investeringar blir an storre.

Statliga medel: Om namnder inte identifierar och aterséker de statsbidrag och den momsersattning som de ar berattigade till gdr kommunen miste om stora belopp.

Hyreskostnader: Pa grund av 6kad inhyrning fran externa fastighetsagare blir kommunen mer exponerad mot marknadspriser. Det leder till att kommunens kostnader for hyror kan stiga och ta
resurser fran karnverksamheten.

Mark och exploatering

Markforvarv: Om marknadslaget ar ogynnsamt finns en risk for att kommunen inte kan genomfora planerade markaffarer. Det kan leda till negativa effekter for kommunens ekonomi och risk
for att kommunen inte nar tillvaxtmalen vad géller produktion av bostader med mera.

Exploatering: Till foljd av den snabba tillvaxttakten finns risk att nya losningar inte hinner utvarderas och att det inte gar att sékerstalla smarta hallbara [6sningar i planeringen. Det kan leda till
att systemfel byggs in i samband med ny exploatering.

Matchning: Utbud och efterfragan paverkas av manga olika faktorer (till exempel ranteavdrag, bostadsbidrag, reavinstbeskattning, migrationsstrémmar) och ar svara att forutse. Det kan leda
till att kommunen inte lyckas matcha utbud och efterfragan, till exempel bostadder i olika prissegment.

Redovisning: Brister i hantering och redovisning kan medféra att exploateringsintakter inte matchas mot kommande avskrivningskostnader. Brister kan ocksa ge problem att verifiera
utbyggnadskostnader kopplat till exploateringsavtal och avtal om vidarefakturering.

Trygghet och sakerhet

Upplevd trygghet: Otrygghet férekommer i varierande utstrackning. Risk finns att faktorer som bidrar till otrygghet 6kar. Pa grund av att enskilda handelser far stor uppmarksamhet i media
minskar upplevelsen av trygghet. Det kan leda till att medborgares beteende och livskvalitet paverkas negativt.

Sakerhetsskydd: Om kommunen inte har ett tillrackligt sakerhetsskydd och signalskydd kan den inte ta del av totalférsvarsgemensamma planeringsforutsattningar eller genomféra egen
planering. Det leder till kommunen inte har ett fullgott skydd for sakerhetskanslig verksamhet.
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Krisberedskap: Om det finns brister i kommunens krisberedskap finns risk for att akuta atgarder tar fokus och resurser fran langsiktigt arbete med att forebygga att sarskilda och extraordinéra
uppstar. Det leder till 6kad risk for olyckor, fortroendeskada med mera.

Demokrati och polarisering

Falsk information och paverkansoperationer: Pa grund av att information snabbt sprids via bland annat sociala medier kan kommunen inte ansvara for riktigheten i all den information som
sprids om verksamheten. Kravet pa att upptacka paverkansoperationer eller "fake news” 6kar. Risk finns att verksamheten och kommunens fértroende paverkas negativt.
Paverkansoperationer kan dven leda till att odemokratiska beslut fattas, prioriteringen av arbetet kan paverkas och ge minskad maluppfyllelse.

Icke-demokratiska krafter: Till foljd av polarisering, icke-demokratiska krafter och [ag kunskap om den representativa demokratin inom vissa grupper, minskar respekten for olikheter och
fortroendet for samhallsstrukturen. Pa grund av ett hatskt debattklimat och hot mot enskilda personer minskar intresset for att arbeta som fortroendevald i kommunen. Det leder till att
fortroendet for kommunen sjunker och gor det svarare att bedriva kommunal verksamhet.

Segregation: Kunskapen och medvetenheten om sociala hallbarhetsfragor har 6kat inom kommunen. Men det finns en risk att enskilda verksamheter i kommunen pa grund av omedvetenhet
inte synliggor alla omraden och alla medborgargrupper i sin verksamhet och kommunikation, eller missar att ha ett jamlikhetsperspektiv. Det kan forsvara kommunens arbete for ett hallbart
samhalle.

Miljo och hallbarhetskrav

Miljo- och klimatomstallning: Det finns risk for att miljo- och klimatomstallningen begransas av olika faktorer. Till exempel att beteenden och tankemonster inte forandras i tillracklig takt, att
nodvandiga investeringar for omstallning och anpassning inte genomfors, att teknik och tjanster inte finns ute pa marknaden eller att lagstiftning och andra styrmedel hindrar utvecklingen.
Det leder till att kommunen inte klarar miljo- och klimatomstallningen i tillrackligt snabb takt for ett hallbart samhalle.

Infrastruktur for fossilfria branslen: Pa grund av en hog ambitionstakt i omstallningen till fossilfria fordon i kommunen hinner inte infrastrukturen for el och andra fossilfria branslen byggas ut
i motsvarande takt. Det leder till att omstallningen begrénsas och att miljémalen inte nas i tid.

Hallbarhetskrav i upphandling: Pa grund av att kommunen stéller hga miljokrav och sociala krav i upphandlingar kan farre sma och lokala leverantérer ldmna anbud. Det kan leda till att
lokala aktorer slds ut frdn marknaden, att funktionskrav fran verksamheten tvingas dsidosattas eller att antalet anbud minskar och att kostnaderna darmed blir hogre.

Information och delaktighet

Information: Om kommunens kanalstrategi inte speglar medborgare och brukares behov och beteende, anvander kommunen inte de informationskanaler som malgruppen anvander. Att
kommunen anvander manga olika kanaler for att publicera information, medfér en risk att verksamheten inte hinner sdkerstalla att informationen alltid ar uppdaterad. Det leder till att
medborgare och brukare kan fa inaktuell information eller inte nas av all den information de behdéver och har ratt till.

Delaktighet: Om kommunen inte ar flexibel och erbjuder fler méjligheter for medborgare att ta kontakt med politiker pa de tider och i de kanaler som de 6nskar och inte involverar medborgare
och andra intressenter i politiska beslut forsvarar vi for medborgare att paverka i den utstrackning de énskar. Det leder till att fortroendet for politiker och fér demokratin paverkas negativt.

Digitalisering och utveckling

Informationssakerhet: Pa grund av 6kad digital lagring av information (till exempel i molntjdnster) finns en risk att brister i informationssakerheten uppstar. Det kan leda till att kommunen inte
kan anvanda information, att kansliginformation sprids, att kommunen tvingas betala skadestand och tappar fértroende.

Informationshantering: Om det finns brister i strukturer och rutiner kan ineffektivitet och komplexitet uppsta i kommunens informationshantering. Det férsvarar digitaliseringen och 6ppnar
for nya typer av informationssakerhetsbrister.




Risk

Overprévningar: P4 grund av att IT-branschen ar dverprévningsbendgen och att domstolarna saknar ratt kompetens inom omradet blir ledtiden lang for att inféra ny teknik. Det leder till att
foraldrad teknik anvéands som medfor onddigt stora kostnader.

Mota behov: Pa grund av att behoven hos vara medborgare, besokare och foretagare forandras, andras dven synen pa vad som ar god kvalitet i kommunens verksamhet och dr mer olika én
tidigare. Det finns en risk att kommunen inte ligger i framkant vad galler kompetens och utveckling av verksamheten for att mota alla de olika behov som finns. Detta kan leda till att den
upplevda kvaliteten sjunker.

Arbetsgivare

Kompetensforsorjning: Om kommunens langsiktiga kompetensplanering brister finns risk for att det saknas tid for att stalla om, utveckla och vaxla kompetens. Om kommunens
arbetsgivarvarumarke inte kommuniceras tillrackligt aktivt blir det svarare att rekrytera nya medarbetare och ledare. Det leder till att kommunen inte klarar av att forsorja organisationen med
de nya kompetenser som behovs och att verksamheten inte kan bedrivas med tillracklig kvalitet. Risken ar storst inom olika bristyrken och inom personalintensiva verksamheter som
barnomsorg, skola och aldreomsorg.

Ambitionsniva: Pa grund av manga politiska uppdrag och styrsignaler riskerar medarbetares och chefers arbetsbelastning att bli for hog. Det kan leda till negativ stress och hogre ohalsotal.

Bemanning: Om kommunens produktionsverksamheter inte lyckas att bemanningsplanera och dela resurser pa ett effektivt satt, finns risk att verksamheten inte blir ratt bemannad. Det leder
till svarigheter att klara grunduppdrag och serviceloften.

Interna processer

Lokalforsorjning: Om det finns brister i processer och rutiner for lokalforsérjningen finns risk att kommunen inte lyckas fanga verksamhetens behov av lokaler i tid. Det leder till felaktiga
prioriteringar i markanvisningar och felplanering i lokalférsorjningen. Om lokalforsérjningen inte hinns med i tid paverkas karnverksamheten och medborgare negativt. Anvandande av
moduler medfér 6kade kostnader och tar upp allman plats.

Tydliga upphandlingsbehov: Uppsala véaxer och behover leverantérsmarknaden for att lyckas. Om kommunkoncernen inte uttrycker upphandlingsbehov i tid far marknaden inte kdnnedom
och kan bidra med sin kunskap. Det leder till 6kade kostnader, sémre l6sningar samt att kommunen blir en dalig affarspartner.

Oegentligheter: Om det finns brister i kunskap om, eller respekt for, policy for mutor och jav samt policy for representation kan mutbrott eller andra oegentligheter intraffa. Det leder till skada
pa kommunens fértroende, maluppfyllelse och ekonomi.

Loneutbetalningar: Om det finns brister i kunskap, rutiner och system finns en risk att felaktiga [oner betalas ut. Det kan leda till merkostnader for extrautbetalningar, felaktiga loneskulder och
merarbete samt att medarbetare far minskat fortroende fér kommunen som arbetsgivare.
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Kommunledningskontoret Datum:
Normerande styrdokument 2019-08-13

Beslutsfattare:
Chef kommunledningskontoret

Dokumentansvarig:
Processledare

For kainnedom: Rutin for
arbetet med intern kontroll pa
kommunledningskontoret

Rutinen tydliggor forutsattningar och process for arbetet med intern kontroll pa
kommunledningskontoret. Rutinen beskriver roller och ansvarsfordelning for de olika
funktioner som ar delaktiga i arbetet.

Kommunens reglemente och riktlinje for intern kontroll sager att namnder och
bolagsstyrelser ska ha en tillfredstéllande intern kontroll. De ska med rimlig grad av
sakerhet se till att:

e verksamheten bedrivs andamalsenligt och kostnadseffektivt,

e denfinansiella rapporteringen och informationen om verksamheten ar
tillforlitlig, samt

o tillampliga lagar, foreskrifter, policyer och riktlinjer efterlevs.

Syfte

Syftet med rutinen ar att sakerstalla att arbetet med intern kontroll pa
kommunledningskontoret ar andamalsenligt och effektivt, det vill séga att nyttan av
arbetet 6verskrider kostnaden for den tid som lagts ned.

Omfattning

Rutinen riktar sig till verksamhetsansvariga vid kommunledningskontoret och andra
berérda som arbetar med intern kontroll. Den beskriver dversiktlig tidplan, roller och
ansvar samt arbetssatt for arbetet.

Kommunstyrelsens ansvar for intern kontroll ar tudelat. Dels har kommunstyrelsen det
overgripande ansvaret for att tillse att det finns en god intern kontrollinom

Poli s . s ..

oy kommunorganisationen. Dels har kommunstyrelsen i egenskap av namnd ansvar for

Riktlinje deninterna kontrollen inom sitt verksamhetsomrade. Rutinen omfattar endast
m kommunledningskontorets arbete kopplat till kommunstyrelsen som egen namnd.

Vagledning
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Genomforande

Grunden i ett effektivt arbete med intern kontroll ar en systematisk hantering av olika
risker som kan paverka kommunledningskontorets verksamheter. Riskhantering och
intern kontroll ska leda till att verksamhetens mal nas i hogre utstrackning.

Den storsta delen av den interna kontrollen ar olika ordning- och redaskapande
atgarder (kontrollmoment) som utfors i det dagliga arbetet, till exempel nar
verksamheten utvecklar och tillampar rutiner, arbetssatt och processer.

Varje ar tar kommunstyrelsen fram en internkontrollplan for den egna verksamheten.
Arbetet sker samordnat med 6vrig verksamhetsplanering. Internkontrollplanen ar en
viktig del av arbetet med att atgarda risker och innehaller kontrollmoment av olika slag
for att forebygga eller upptacka brister. Internkontrollplanen kan ocksa anvandas fér
att kontrollera och utveckla det [6pande arbetet med intern kontrolli verksamheten.

Oversiktlig tidplan

» Genomfora « Genomfora » Genomfora « Utforma « Bereda drende
riskanalys pa riskanalys pa riskanalys i kontroll- « Besluta om KS
stab och forvaltning namnd moment internkontroll-
avdelning plan

Lopande intern kontroll under aret

Oversiktlig process

Risker kan ocksa hanteras
i verksamhetsplanen eller
andra sammanhang

Genomfora
forebyggande
kontrollmoment

Resultat/
Omhindertagen risk

Identifiera,
analysera, beskriva
och prieritera

risker

Utforma

Félja upp arbetet
kontrollmoment

(tex rapportera

(till exempel i ~ internkontrollplan
internkontrollplan) till namnd)

Riskregister
Up|

pna
verksamhetens
mal

Genomforda
atgarderfor
attna milen

Genomfdra
upptéckande
kontrollmoment

Atgirda upptackta
brister

Resultat/
underlag for
atgard

Resultat/
indertagen risk

Identifiera, analysera, beskriva och prioritera risker

Stabs och avdelningschefer genomfor riskidentifiering och riskanalys kopplad till
uppdrag och verksamhet och sammanstaller i risklista. | riskanalysen fangas
osakerheter som behdver omhandertas i lopande verksamhet, i verksamhetsplan eller
i internkontrollplan. Kommunledningskontorets ledningsgrupp gor darefter en
forvaltningsovergripande analys och kommunstyrelsen en namnddévergripande.
Riskhanteringen ger ett underlag for vilka omraden kommunstyrelsen behover folja
upp i en internkontrollplan.
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Ansvarig: Stabs- och avdelningschefer, Kommunledningskontorets chef,
Kommunstyrelsen

Stod: Riktlinje for riskhantering, Rutin for riskhantering, Mall for riskhanteringsrapport,
Mall for riskregister, stod pa Insidan/Riskhantering

Utforma kontrollmoment

For att hantera de identifierade riskerna utformas kontrollmoment. Ett
kontrollmoment ar en atgard som gors for att minska eller undvika en identifierad risk.
Kontrollmomenten kan antingen vara forebyggande eller upptackande.
Kontrollmomenten behdver en metod, tidplan och kontrollansvarig. Kontrollmoment
som ska inkluderas i namndens internkontrollplan lyfts till ansvarig handlaggare.

Ansvarig: Stabs- och avdelningschefer, ansvarig handlaggare for intern kontroll

Stod: Vagledning intern kontroll, stod pa Insidan/Intern kontroll

Genomfora forebyggande kontrollmoment

Den som &r kontrollansvarig genomfor kontrollmoment enligt framtagen metod och
tidplan. Forebyggande kontrollmoment &r dtgarder for att undvika att brister uppstar.
Det kan till exempel vara att ta fram en rutin for hur ett arbetsmoment ska utforas, en
process, en utbildning eller informationsinsats for att 6ka kunskapen inom ett omrade.

Ansvarig: Kontrollansvariga

Genomfora upptiackande kontrollmoment

Den som ar kontrollansvarig genomfor kontrollmoment enligt framtagen metod och
tidplan. Upptackande kontrollmoment visar om riskerna har lett till de handelser som
kan befaras och visar pa vilka atgarder som behdover vidtas for att komma tillratta med
bristerna. Ett upptackande kontrollmoment kontrollerar ofta om ett forebyggande
kontrollmoment fungerar som tankt. Det kan till exempel vara kontroll av kunskap,
dokument- och databaskontroll eller analys av incident- och avvikelserapportering.

Ansvarig: Kontrollansvariga

Atgirda upptickta brister

Nér ett kontrollmoment visar pa en brist blir nista steg att dtgirda den. Atgérderna
behdver alltid ha en tidplan och en ansvarig. | vanliga fall foljer ansvaret for att atgarda
brister det vanliga verksamhetsansvaret. Om atgarderna har beslutats av namnd eller
bolagsstyrelse ska de ocksa avrapporteras dit nar de ar genomférda.

Ansvarig: Stabs- och avdelningschefer

Folja upp arbetet (till exempel rapportera internkontrollplan till nAmnd)

Ansvarig stabs- och avdelningschef foljer arligen upp att identifierade risker inom sina
ansvarsomraden har hanterats eller om ytterligare kontrollmoment och atgarder
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behover sattas in. Uppfoljning av internkontrollplanen ska sammanfattas minst en
gang per ari en rapport som kommunstyrelsen tar beslut om.

Ansvarig: Stabs- och avdelningschefer, ansvarig handlaggare for intern kontroll

Stod: Vagledning intern kontroll

Roller och ansvarsfordelning

Roll Ansvar \

Kommunstyrelsen Kommunstyrelsen har det yttersta ansvaret for den interna
kontrollen inom sitt verksamhetsomrdade. Kommunstyrelsen
genomfor arligen en kompletterande riskinventering for den
egna verksamheten samt faststaller och foljer upp
internkontrollplanen. Utover detta har kommunstyrelsen det
overgripande ansvaret for att tillse att det finns en god intern
kontroll inom kommunorganisationen.

Chef KLK Chef KLK leder arbetet med intern kontroll, ser till att den
interna kontrollen fungerar och rapporterar till
kommunstyrelsen om eventuella brister i den interna
kontrollen. Chef KLK ansvarar ocksa for att det tas fram ett
forslag till internkontrollplan for kommunstyrelsen och for att
kommunstyrelsen far tillracklig uppfoljningsinformation.

Stabs- och Stabs- och avdelningschefer ska folja antagna riktlinjer om

avdelningschef intern kontroll och se till att enhetschefer har tillracklig
kunskap om vilket ansvar de har for den interna kontrollen.
Varje ar ska stabs- och avdelningschefer inom sitt
verksamhetsomrade:

e Genomfdra riskinventering med enhetschefer senast i
maj/jun och sammanstalla en risklista.

e Fanga risker som uppstar l6pande under aret.

e Hantera stabens/avdelningens hogt varderade risker, dvs
folja upp och atgarda risker i ordinarie verksamhet.

o Lyftarisker som uppmarksammats men som inte kan
hanteras i ordinarie verksamhet sa att dessa kan tas om
hand pa forvaltningsniva eller av kommunstyrelsen.

Enhetschef Enhetschefer ska folja antagna riktlinjer for intern kontroll och
se till att medarbetare har tillracklig kunskap om regler och
anvisningar och om ansvaret att rapportera uppkomna brister
till narmaste chef.

Medarbetare Medarbetare ska kanna till och f6lja de regler och anvisningar
som finns for arbetet. De ansvarar ocksa for att rapportera
brister till ndrmaste chef.

Ansvarig Huvudansvarig handlaggare ska bitrada chef KLK i dennes

handlaggare uppdrag. Handlaggaren samordnar arbetet med den interna
kontrollen, tar emot uppfoljning fran kontrollansvariga,
sammanstaller uppfoljningen, sakerstaller att det tas fram
forslag till atgardande av brister och rapporterar till
kommunstyrelsen. | den man allvarliga brister noteras
rapporteras de omedelbart.
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Kontrollansvarig

Ansvariga for respektive kontrollmoment genomfor kontroller i
enlighet med internkontrollplan eller annan styrning och
rapporterar resultatet till huvudansvarig handlaggare.

Relaterade dokument

Rutinen relaterar till foljande dokument:

e Reglemente for intern kontroll inom Uppsala kommun och dess helagda bolag

e Riktlinje for namndernas och bolagsstyrelsernas verksamhetsplanering och
uppfoljning samt interna kontroll

e Vagledning for arbetet med namndernas interna kontroll

e Riktlinje for riskhantering

e Rutinen Genomféra riskhantering

e Mall for riskhanteringsrapport

e Mall for riskregister

e Mallriskanalys

Foljande dokument ger aven stod i arbetet med intern kontroll:

e Finanspolicy for Uppsala kommunkoncern

e Policy for upphandling och inkdp

e Uppsala kommuns policy och riktlinjer mot mutor
e Policy och riktlinjer for representation och gavor
e Riktlinje for riskhantering

e Attestreglemente

e Vagledning for hantering av bluffakturor m.m.

Beroende finns till narliggande processer:

e Planeraverksamhet och budget for kommunledningskontoret
e Folja upp verksamhet och ekonomi pa kommunledningskontoret
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Forvaltning eller avdelning eller enhet: Stadsbyggnadsforvaltningen
Normerande styrdokument

Beslutsfattare:
Anna Axelsson

Dokumentansvarig:
Martin Larsson

Galler for avdelning
Samtliga avdelningar inom stadsbyggnadsforvaltningen
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Datum:
2019-08-20

Version/Dokumentidentitet:
Fylli dokumentidentitet pa fliken arkiv

Géller forenhet

For kannedom: Uppratta och
folja upp internkontrollplan

Syfte

Rutinen fokuserar pa hur, nar och vem som ska utfora vad i verksamhet inom
stadsbyggnadsforvaltningen for att identifiera risker, ta fram riskatgarder samt folja
upp dessa. Rutinen sakerstaller att arbetet med att uppratta internkontrollplaner samt
att folja upp dessa, i huvudsak, gors pa samma satt inom stadsbyggnadsforvaltningens

verksamheter.

Rutinen kompletterar Vdgledning for arbetet med ndmndernas interna kontroll dar det

aven finns mer information om ”Vad ar intern kontroll” samt ”Styrning av intern

kontroll”.

Sammanfattningsvis handlar intern kontroll om tydlighet, ordning och reda och om att
sakerstalla att det som ska goras blir gjort pa det satt som ar tankt. Intern kontroll &r
mer an namndens internkontrollplan och sker ofta i det [6pande arbetet inbyggt i

processer och rutiner.

Exempel:

Namndens delegationsordning ska sakerstalla att verksamheten fattar beslut inom
sina ramar och anmaler dessa till namnd. Ett kontrollmoment i internkontrollplanen
kan vara att genom stickprov kontrollera att verksamheten fattar beslut enligt
delegationsordning och att de anmals till namnd.

Omfattning

Rutinen ska anvandas av chefer, VP-grupp och verksamhetscontroller i samband med

i
Policy (planering).

e attarbetet med att ta fram internkontrollplan for ndstkommande ar pabérijas.

Riktlinje e attinternkontrollplanen foljs upp (uppfdljning).

Vagledning


https://insidan.uppsala.se/Global/1_Insidan/Dokument/Kommungemensamt/Organisation_styrning/ledningssystem/Intern%20kontroll/Vägledning%20intern%20kontroll%20-%20beslutad.pdf
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Rutinen géller pa avdelningsniva for samtliga avdelningar inom
stadsbyggnadsforvaltningen.

Bilagor till rutinen ar:

1. Mallfor riskidentifiering, kategorisering och vardering
2. Riskregister 20xx

3. Mallforinternkontrollplan

4. UNDERLAG uppfoljning internkontrollplan 20xx xxx

Bilagorna finns som lankar i rutinen.

Genomforande

Genomforandet ar uppdelati ”Planering” och "Uppf6ljning”. | avsnittet planering
forklarar rutinen hur arbetet med att ta fram internkontrollplan for ndstkommande ar
ser ut. | avsnittet uppfoljning far du mer information om rutinen for uppféljning av
internkontrollplanen.

| avsnitten finns lankar till exempelvis mallar som ska anvandas i arbetet.

Planering
Vad Nar Vem Hur Resultat
Riskidentifiering: arbetssatt kan variera mellan
aren. Malet &r att risker ska identifieras med
utgangspunkt i inriktningsmal samt
grunduppdrag. Identifierade risker ska
kategoriseras. Anvand ”"Mall riskidentifiering,
kategorisering och vardering” . .
Risker for
Avdelningschefer | . = . . . nastkommande
Vartannat & Riskvardering: genomfors vid arbetsméte .
. e . . , enhetschefer, . . . ar har
Riskidentifiering | ar (startar 1. Beddmningav hur sannolikt det aratt | . p
1 - . VP-grupp samt . R identifierats,
och vardering 2018). risken intraffar samt A
S verksamhets- . kategoriserats
Maj—juni. 2. Allvarlighetsgraden av vad . .
controller . . (riskkategori)
konsekvensen/-erna blir om risken ..
- samt varderats.
intraffar.
3. Ettvarde mellan 1-4 ges for
sannolikhet samt for konsekvens.
4. Vardet for sannolikhet multipliceras
sedan med vardet for konsekvens.
Risken far ett riskvarde mellan 1-16.
Oppna aktuellt riskregister (”Riskregister 20xx”),
Vartannat filtrera pa din avdelning och:
ar (startar Avdelningschef, 1. Tabort inaktuella risker, Aktuellt
1| Riskrevidering 2019). enhetschefer 2. komplettera med nya risker, riskregister har
Genomfort | och VP-grupp 3. &ndra riskvardet for de risker dar sa reviderats
augusti behdvs.
Foljs anvisningarna i riskregistret.
Programkontoret upprattar riskregister for Respektive
stadsbyggnadsforvaltningen. | riskregistret avdelning samt
Uppratta Verksamhets- framgar beskrivning av riskerna, vad de beror pa | stadsbyggnads-
2 . September . . . .. -
riskregister controller (pa grund av...) och vad riskerna leder till. forvaltningen har
ett aktuellt
Uppdatera riskerna i Hypergene. riskregister
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Namnder
kompletterar
samt prioriterar
risker till September | Namnd, . . . .
P Vid respektive ndamnd presenteras Risker som
verksamheten -oktober stadsbyggnads- . ) ..
direktor verksamhetens riskregister. Ndmnderna ska verksamheten
.. s ! 1. komplettera med egna risker. ska atgardssatta
For KS (Augusti for | avdelningschef N .

.. 2. avgora vilka risker verksamheten ska har beslutats av
verksamhet gors | KS och rioritera att uppratta atgarder till respektive
detta pa KSi verksamhet | verksamhets- p" p‘f 8 . P

. nastkommande ar. namnd
augusti. KLK ) controller
leder arbetet i
KS.
Beslut om . .. . . Prioriterade
o Vid arbetsmote beslutar respektive avdelning . N
prioriterade . . w . risker ar
. N . om prioriterade risker ska omhandertas i . .
risker omhander- Avdelningschefer O, . férdelade till
. Oktober— 1. verksamhetsplan genom riskatgard
tas i verk- , enhetschefer verksamhetsplan
november eller
samhetsplan och VP-grupp .. eller
.. 2. iinternkontrollplan genom .
elleriintern- internkontroll-
kontrollmoment.
kontrollplan plan
Risken atgardssatts med syftet att minska
1. sannolikheten att risken intraffar eller
2. konsekvensen om den intraffar.
Ta fram En riskatgard (i verksamhetsplan) kan vara att ta
es s fram en rutin. Om det redan finns en rutin som
1. riskatgarder . .
. hanterar risken kan ett kontrollmoment (i L
(till verksamhets- . Prioriterade
internkontrollplan) vara att kontrollera om . N
plan) eller rutinen félis risker ar
- atgardssatta/
2. kontroll- . finns som
Avdelningschefer | | samband med att
moment och Oktober— . kontrollmoment
och riskatgarden/kontrollmomentet tas fram ska e
kontrollmetod november N e . samt ansvarig for
- enhetschefer det beslutas vem som ar ansvarig for att flja
(till intern- upp riskatgarden/kontrollmomentet kontrollmoment
kontrollplan) PP & ) i internkontroll-
samt bestdmma D .. . . . . lan har
o Riskatgarder i verksamhetsplan foljs upp i P
ansvarig for . L beslutats.
samband med delarsuppféljningarna och
kontroll- . . .
arsredovisningen. For kontrollmomenten ska
moment. N .. .
det dven bestdmmas i samband med
vilken/vilka delarsuppféljningar som respektive
kontrollmoment ska féljas upp och redovisas till
namnd.
Riskatgarder inkluderas i
e verksamhetsplan pa
Upprétta 1. avdelningsniva (Hypergene,
verksamhetsplan Operativ plan) Riskerna finns
och . 2. enhetsniva, om relevant med i respektive
. Avdelningschefer .
internkontroll- (Hypergene) namnds
. . November | , VP-grupp samt
plan inkl. missiv verksamhetsplan
—december | verksamhets- Riskbeskrivning, kontrollmoment, eller
EIKS controller kontr.o'llmetoder samt uppféljningsperiod finns | i1 +arnkontroll-
VERKSAMHET med i internkontrollplan. plan.
(g6rs av KLK) Anvand kommunens ”"Mall for
internkontrollplan”.
Uppfoljning
Vad Nar Vem | Hur Resultat
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A april, Chef/medar Den som ar ansvarig for en riskatgard (VP) foljer | Samtliga
Uppfdljning av . betare med . . . . ) es ow .
e augusti, . upp atgarden pa samma satt som fér andra riskatgarder ar
riskatgarder (VP) ansvar for s . e e
december L er atgarder vid uppfoljning av verksamhetsplanen. | uppféljda.
riskatgard
foljning av Kontrollmomenten f6ljs upp av den ansvarige i
Uppfolining Chef/medarbeta ontrofimomenten 101s upp € > “g.e Samtliga
kontrollmoment . samband med att kontrollmomentet ska foljas
april, re med ansvar L re kontrollmoment
(IKP) . N e upp enligt internkontrollplanen. Uppféljning av N . .
augusti, for uppféljning . e for perioden ar
december av respektive kontrollmoment gors i "UNDERLAG uppfdljining upofélida enliat
KLK stottar for KS P internkontrollplan 20xx xxx” och skickas sedan PRIoY €
kontrollmoment - plan.
verksamhet till verksamhetscontroller.
ratt
Upp a ? Verksamhetscontroller upprattar i dialog med ..
uppfoljning av . . e Underlag ar
. . . avdelningschef periodens uppféljning av
internkontroll- april, Avdelningschef, . . ; . N framtaget och
. internkontrollplanen och lagger in den i DokA . -
plan augusti, verksamhetscont | .. - skickas till
for beslut i ndmnd. | samband med .
december roller arsredovisningen skickas handlingen aven till respektive
KLK stottar for K & & namnd.
kommunstyrelsen
verksamhet
o
Kontrollomraden

Namnden avgor vilka risker som behdver atgardssattas/foljas upp.
Internkontrollplanen ska alltid innehalla kontrollmoment inom foljande omraden:

Verksamhetskontroller

Anvéands for att sakerstalla att verksamheten bedrivs pa ett andamalsenligt och

kostnadseffektivt satt. Har ingar bl.a. att titta pa sakerhetsfragor, organisation,
ansvarsférdelning, ledning och styrning. Exempel pa kontrollmomentinom omradet
kan vara kvalitetssakring av underlag for beslut, om verksamheten gar att folja upp,
avtalskvalitet och att alla drenden har en handlaggare samt hanteras och avslutas.

Kontroller av system och rutiner

Kontroller av system och rutiner fokuserar pa om verksamheten har nédvandiga och
tillrackliga dokumenterade system och rutiner for att verksamheten ska fungera pa ett
bra satt. I kontrollen ingdr ocksa att undersoka om system anvands korrekt och om
rutiner foljs. En del av kontrollen blir dd dven att se till att den interna informationen
och kommunikationen fungerar pa ett tillfredstallande satt. Exempel pa
kontrollmoment inom omradet kan vara kontroll av behdrigheter, processer och avtal.

Kontroll av efterlevnad av regler, policyer och beslut

Kontroll av efterlevnad av regler, policyer och beslut syftar till att sakerstalla att

verksamheten bedrivs pa ett rattssakert och demokratiskt satt. Har ingar bl.a. att titta

pa handldggning av drenden, upphandling och att fattade beslut blir verkstallda.

Exempel pa kontrollmoment inom omradet kan vara om arenden handlagts pa ett
korrekt satt, om beslut fattats enligt delegationsordning och om upphandlingar gatt
konkurrensneutralt tillvaga.

Finansiell kontroll

Den finansiella kontrollen undersoker om upprattad budget och prognos foljs och

syftar till sakra rattvisande rakenskaper for namnden och verksamhetsansvariga. Den
ska ocksa forhindra onddiga utgifter. Exempel pa kontrollmoment inom omradet kan
vara kontroller av fakturahantering och attestrutiner samt intaktsredovisning.
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Kontroll avseende oegentligheter, mutor och jav.

Kontroller avseende oegentligheter, mutor och jav &r ofta svara att genomféra.
Kontrollerna ska forhindra bl.a. korruption, vilket till sin natur sker i det fordolda. |
kontrollerna ingdr ocksa att titta pa representation, bisysslor och javssituationer.
Exempel pa kontrollmoment inom omradet kan vara att undersoka kompetensen
kring gallande regler om bisysslor, mutor och jav och att regler for representation har
foljts. Ett satt att arbeta forebyggande dr annars att arbeta med information och

vardegrundsfragor i organisationen.

Riskkategorier

For att hantera risker delas identifierade risker in i olika kategorier. Uppsala kommun
har valt fyra dvergripande kategorier (strategiska-, operativa-, finansiella- och

efterlevnadsrisker).

| tabellen nedan ses enkel guide till hur de flesta risker ska kategoriseras.

Typ avrisk

Riskkategori

Operativa risker

e Verksamhetskontroller

e Kontroller av system och rutiner

Efterlevnadsrisker

e Kontroll av efterlevnad av regler
policyer och beslut

e Kontroll avseende
oegentligheter, mutor och jav

)

Finansiella risker

e Finansiell kontroll

Strategiska risker

Hanteras framforallt i
verksamhetsplaner eller andra
sammanhang och omfattas darfor
primart inte av nagon av
riskkategorierna.

Begrepp

1. Kontrollomrade - vad kontrollen avser.

a. Verksamhetskontroller,

b. kontroller av system och rutiner,
c. kontroll av efterlevnad av regler, policyer och beslut,

d. finansiell kontroll

e. kontroll avseende oegentligheter, mutor och jav.
2. Riskbeskrivning - beskrivning av risken som ligger till grund for

kontrollmomentet.

3. Kontrollmoment - beskrivning av kontrollmomentet, t.ex. kontroll av att
upphandling har gatt konkurrensneutralt tillvdga och att det finns tillrackligt
tydliga rutiner for upphandlingens olika moment for att sakra detta”.

4. Kontrollmetod - kort beskrivning av metoden for att genomfora
kontrollmomentet, t.ex. webbenkat till personer som deltagit i upphandling
under senaste aret. Kontroll att rutiner gatts igenom infor upphandling”.

5. Tidpunkt for rapportering - den tidpunkt da kontrollmomentet ska

rapporteras till namnd.
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Kontrollansvarig - utpekande av ansvar for att kontrollmomentet genomfors.
Finns ej med i mallen for internkontrollplanen eftersom det inte ar nédvandig
information for namnden.

Nedanstaende ar en bild ur Mall internkontrollplan 20xx. Den visar strukturen for
internkontrollplanen.

1 2 3 4 o 5
Kontrollomrade Riskbeskrivning Kontrollmoment Kontrolimetod :’:ip-nkl ﬁ'
Verksambsts.
Ennfrolier

Kontroller av system
och rutiner

Kontroll av
efterlevnad av
regler, policyer och
beslut

Finansiell kontroll

Kontroll avsesnde
oegentligheter,
mutor och jEv

Relaterade dokument

Styrdokument

1. Vagledning for arbetet med ndmndernas interna kontroll

Mallar

Mall riskidentifiering, kategorisering och vardering
Riskregister 20xx

Mall fér internkontrollplan

UNDERLAG uppfdljning internkontrollplan 20xx xxx

Hwbh =
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