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Interpellation om cyhersakerhet

Sambhillet blir allt mer digitaliserat och uppkopplat. Den nya informationsinfrastrukturen med
molnbaserad datalagring och nya plattformssystem ersitter och kommer att ersitta allt stérre del av
samhillets och kommunens verktyg och processer. Digitaliseringen innebir inte bara positiva mojligheter
utan stiller vart samhille inf6r nya utmaningar och hot. Den organiserade brottsligheten féljer med in i
den digitala tidsaldern. Den offentliga sektorn maste stindigt ligga i framkant for att inte drabbas av risker
som kan leda till ofantliga kostnader och skador pa samhille och invanare.

De senaste aren har cyberbrottsligheten 6kat markant och prognosen f6r framtiden 4r att detta hot
kommer fortsitta vixa under kommande decennier i en mycket snabb takt. Under 2021 f&rvintas
cyberbrottsligheten gd om droghandeln i omsittning globalt. I juli 2021 utsattes Coop f6r en omfattande
attack som ledde till att en stor del av deras butiker fick stinga ned under en tid. Sjukvarden pekas dven ut
som ett mal for cyberattacker. Medicinsk utrustning och journalsystem har visat sig kunna hackas, ndgot
som direkt hotar patienterna. Ar 2015 hackades Akademiska sjukhusets stralbehandlingsmaskiner, nagot
som ledde till att cancerpatienter fick sina behandlingar uppskjutna.

KPMG har tidigare granskat kommunens informationssikerhet och funnit ett antal brister. Ar 2020 var
slutsatsen att kommunstyrelsen inte fullt ut sikerstillt ett dndamalsenligt och systematiskt arbete med sin
informationssikerhet. Kommunen har det nyinrittade “Funktionen f6r informationssidkerhet” med
representanter frin ett flertal omrdden. Samtidigt anségs det problematiskt att kommunens
informationssikerhetstrateg inte var atskild frin IT-staben, nigot som riskerar att paverka opartiskheten
negativt. Den hoga ambitionsnivan ansags inte tillrickligt implementerad i1 verksamheten.

Uppsala kommun 4r en potentiell miltavla och miste ligga i framkant ndr det kommer till cybersikerhet.
Det ér av stor vikt att kommunens data ir i tryggt férvar samtidigt som kommunens programvara inte
riskerar att slds ut. Sverigedemokraternas beddmning ér att Uppsalas kommun maste ta frigan om
cybersikerhet i storre beaktning nir det kommer till kommunens digitala processer men dven i kommande
digitaliseringsarbete och krisberedskap.

Med anledning av ovanstaende stills foljande fragor till kommunstyrelsen och
krisledningsnimndens ordférande Erik Pelling:

e Har Uppsala kommun meriterad kompetens inom cybersikerhet?

e Anser du att cybersikerhetsperspektivet dr hégprioriterat och allomfattande f6r kommunens
samtliga delar, bdde nir det kommer till den politiska styrningen och kommuntérvaltningens
arbete?

e Hur omfattande 4r kommunens krisrutiner och alternativa arbetsmetoder nir det kommer till att
utsta framtida cyberattacker?

Uppsala den 7 september 2021

Alexander von Uckermann, ersittare (SD)



