UPPSALA KOMMUN
REVISORERNA 2017-01-13

Kommunstyrelsen
Kommunfullméktige — f6r kinnedom

Granskning av IT-processer och generella IT-kontroller

Kommunrevisionen i Uppsala har gett KPMG i uppdrag att granska IT-processer och generella
IT-kontroller i kommunen.

Uppsala kommun har de senaste dren genomfort omfattande foréndringar avseende kommunens
IT-styrning dédr omraden som centralisering, dgarskap och ansvarsférdelning varit centrala fra-
gor. KPMGs sammanfattande bed6mning dr att Uppsala kommun till stor del lyckats n& 6nsk-
virda styrningseffekter. Ytterligare utvecklingsarbete dr dock 6nskvirt. Revisionen rekommen-
derar att:

e Styrande IT-dokument vidareutvecklas

e Overgripande organisatorisk IT-riskanalys upprittas

e Klassning av kritiska informationstillgdngar och kommunens applikationsportfslj vi-
dareutvecklas

e Periodisk genomgang av samtliga anvindare i kritiska system vidareutvecklas

Revisionen rekommenderar vidare att kommunen tar till sig &ven &vriga utvecklingsforslag som
lamnas i KPMGs granskningsrapport.

Revisionen begir yttrande 6ver bifogad granskning, senast 31 mars 2017.

For kommunrevisionen.
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Nirocukton

Bakgrund

KPMG har inom ramen fér arets redovisningsrevision utvérderat
Uppsala Kommuns styrande IT-processer samt generella [T-kontroller
och IT-relaterade interna kontrollrutiner omfattande processerna fér
inkép och 18n.

Denna rapport syftar till att sammanfatta var dvergripande uppfattning
inklusive iakttagelser. Rapporten &r vidare utformad for att inkludera
rekommendationer som kan bidra till en férbattrad kontrollmiljé och
darmed reducera risken for férluster eller fel. Brister inom granskade
processer riskerar ha en negativ inverkan pa séval fullstandighet som
riktighet i den finansiella rapporteringen. Kvaliteten pa kontrollmiljén
ar kommunens ansvar.

Omfattning

Var granskning har innefattat en éversiktlig kartlaggning och
bedémning inom féljande tre omraden:

O Bvergripande organisatorisk IT-mognad:

= Utvardering av organisationens centrala IT-processer, enligt:

Organisation & ledning, system & tekniskt stéd, lokalisering,
styming & uppfélining, medarbetare & kompetens samt
tjiéinster, funktioner & processer

O Intern kontroll inom inkép & lén:
s Genomgang av aktuell systemarkitektur for berérda
processer
= Processkartlaggning samt utvardering av kontrollmiljé
O Granskning av generella IT-kontroller:

= Behdrighetsadministration
= Andringshantering
= |T-operationer

Féljande funktioner har intervjuats:

Enhetschef Skol IT

Enhetschef Arbetsplats & telefoni
IT-arkitekt

[T-koordinator

GIS-strateg

IT-strateger

Ansvariga for upphandling
Enhetschef systemférv. Ekonomi, HR & &renden
Enhetschef Redovisning stab ekonomi
Strateg, Stab HR

Inképschef stab kvalitet & utveckling

R o oy

Avgransningar

| denna granskning omfattas endast de processer, rutiner och
kontroller som hanteras av Uppsala kommun. Processer, rutiner
och kontroller som utférs av extern leverantér har ej utvarderats.

] © 2016 KPMG AB, a Swedish limiled liability company and a member firm of the KPMG networl of independent member firns affiliated with KPMG Internalicnal 3
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Inledning

Uppsala kommun har sedan 2014/2015 genomgétt en omfattande o GransyaiE argensrella -kantaller:

férandringsresa avseende kommunal [T-styrning dar omraden som = Periodisk genomgang av samtliga anvandare i kritiska
centralisering, &garskap och ansvarsférdelning varit centrala fragor. system bor vidareutvecklas

Var sammanfattande beddmning &r att Uppsala kommun till stor del - . s .
lyckats na de 6nskvarda styrningseffekter och férdelar man eftersokte = Kommunal processbeskrivning géllande andringshantering
med detta férandringsarbete, dven om organisationen i vissa kan med fordel vidareutvecklas

hanseenden drabbats av véxtvérk och inte till fullo hangt med i = |nformationssakerhetspolicy bér uppdateras
kontrolimiljén.

Sammanfattning av vara huvudsakliga observationer Gradering av risk

0O Overgripande organisatorisk IT-mognad & intern kontroll: Utférligare observationer aterfinns pa foljande sidor i denna

o rapport. lakttagelserna har graderats i tre nivaer, enligt nedan.
» Styrande IT-dokument bor vidareutvecklas

= Overgripande organisatorisk IT-riskanalys bor upprattas Hég risk — lakttagelsen kan pa kort tid resultera i

= Verksamhetsstyrning med hjalp av KPI & nyckeltal kan med ‘ flnar!51ellnell?r operationell forlust inom omradet om
fordel vidareutvecklas den inte atgardas.

= Kompenserande kontroller for 16neutbetalningar saknas Medel risk — lakttagelsen ar av aterkommande

= Klassning av kritiska informationstillgdngar samt kommunens karaktar eller bedéms kunna resultera l_flnanmlella
applikationsportfdlj bér vidareutvecklas eller operationella forluster om inga atgérder vidtas.

= Kommunens IT-plan kan med férdel vidareutvecklas Lag risk — lakttagelsen bedéms troligen inte kunna

« Avsaknad av méjlighet till matchning av faktura & avtal ‘ resultera i finansiella eller operationella forluster

men kan inrymma méjligheter att forbéattra
effektivitet och &ndamalsenlighet.

m © 2016 IKPMG AB, a Swedish limited liability company and a member firm of the KPMG nelwork of independent member firms affiliated with KPMG International 4
Cooperative, a Swiss enlily. All rights reserved.
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Dance arganisatorisk IT-moanadt & nterm kontrol (1/3)

1.Overgr

Bakgrund

Uppsala Kommun préglas av en centraliserad IT-organisation som kénnetecknas av gemensamma IT-processer och ett enhetligt arbetssitt, saval
mot som inom kommunens férvaltningar. Dagens situation &r till stor del en konsekvens av det upprensande IT-styrningsarbete som skedde under
2015, da dven férvaltningsmodellen PM3 implementerades. Organisationen har med stor framgang nétt de effekter man efterstrévade, men
kombinationen av ett sedan tidigare vildvuxet IT-landskap samt den snabba styrningsférandringen har ven resulterat i framtida
férbattringsomraden. Inom ramen for Arets IT-revision har vi identifierat nedan iakttagelser som mest centrala kopplat till utvardering av
kommunorganisationens IT-mognad samt interna kontrollniva:

lakttagelser och identifierade risker Gradering

1.1 Styrande IT-dokument bor vidareutvecklas

O | dagsldget anvinder kommunen flertalet generella styrdokument (Policy fér IT-utveckling och digitalisering, strategisk plan, IT-
plan, férvaltningsplaner och riktlinjer) géllande hur IT skall styras och hanteras inom organisationen. Inom ramen fér dessa
dokument redogérs dock inte fér riktlinjer avseende informationsklassificering, [osenordskrav, krypteringsbestammelser,
nedladdningspolicy for internet, hantering av USB-minnen och mobila enheter, virusskydd och skydd mot dvrig skadlig
mjukvara samt livecykelpolicy fér system- och applikationsmjukvara. Ofullstédndiga styrdokument kan utgéra risk i att
kommunens IT-sédkerhet inte ar tillrdcklig for att méta forvéntade behov.

1.2 Overgripande organisatorisk IT-riskanalys bor upprittas

O Uppsala kommun saknar i dagslaget en évergripande IT-riskanalys som redogér for vilka IT-relaterade risker organisationen ar
exponerad mot. En sadan riskanalys bér uppréttas och omfatta omraden sasom leverantérsberoenden, risker kopplat till
upphandlingsmal, operativa [T-risker, hantering av tillstand och évriga regulatoriska regelverk samt informationssakerhetsrisker.
Avsaknad av genomférd IT-riskanalys kan utgéra risk i att verksamheten bedrivs utan rattvisa risk-beaktanden.

1.3 Verksamhetsstyrning med hjilp av KPI & nyckeltal kan med férdel vidareutvecklas

O Enligt uppgift tillampar berdrda verksamheter och tillhérande processer inte KPI- och nyckeltalsstyrning i nagon storre 0
utstrackning. Ett effektivt styrningsarbete med hjélp av KPI och nyckeltal kan reducera risk i att felaktiga beslut fattas samt att
kritiska aktiviteter lattare och snabbare synliggérs.

1.4 Kompenserande kontroller for I6neutbetalningar saknas

QO | dagsldget betalas I6n ut till m&nadsanstéllda oavsett om chef har attesterat Ioneutbetalningen eller ej. Nér en anstalld vidare 0
avslutar sin anstéllining &r det chefens ansvar att se till att HR samt I6Sneadministrationen nas av denna information. | det fall
denna aktivitet blir fordrojd riskerar 16n att felaktigt bli utbetald, d& uppfangande kompenserande kontroller idag saknas i
processflodet.

[ @ 2016 IKPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member finms affiliated with KPMG International 6
¥ Cooperalive, a Swiss entity. All rights reserved.




1. Overgrinande croanisator

lakttagelser och identifierade risker

Sk [T-mognad & Interm kontroll (2/3)

Gradering

1.5 Klassning av kritiska informationstillgangar samt kommunal applikationsportfélj bor vidareutvecklas

O Uppsala kommun tillampar i dagslaget SKLs KLASSA som verktyg for klassificering av IT-system med avseende pa
informationssakerhet. Denna klassning sker enligt uppgift utifrdn en graderingsskala fran 1-4 dar 1 &r allvarlig kritikalitet och 4
ar ingen eller forsumbar. Denna klassning kan dock med fordel vidareutvecklas for att omfatta samtliga system och
applikationer inom den kommunala organisationen, men &ven for att inkludera information om systemens beroenden och
integrationer, vilka regelverk som processad informationen i de berérda systemen tréffas av, vilka pagaende eller planerade [T-
projekt som finns, vem som &r system och objektségare etc. Detta arbete kan vidare med fordel integreras som den del av den
kommungemensamma applikationsportfélj som idag &r kartlagd igenom flertalet kéllor som behéver sammankopplas for att fa
en fullstandig bild. Avsaknad av en heltdckande informationsklassningsmodell kan bidra till att det blir svart att indamalsenligt
dvervaka, kontrollera och skydda kritiskt eller kénslig information &ndamélsenligt.

1.6 Kommunens IT-plan kan med férdel vidareutvecklas

Q Uppsala kommun anvénder sig av en kommungemensam IT-plan (roadmap) som omfattar pagaende, planerade,
nedprioriterade och genomférda projekt eller aktiviteter med ett tydligt IT-beroende. Denna kan med férdel vidareutvecklas for
att fa en tydligare koppling mot ekonomi, men &ven vad géller projektens omfattning, dess &garskap och eventuella beroenden
samt kritiska kopplingar. En icke fullstandig IT-aktivitetsplan kan utgéra risk i att samtliga kritiska projektaktiviteter inte beaktas
och felaktigt planeras samt estimeras.

1.7 Avsaknad av méjlighet till matchning av faktura & avtal

O | dagslaget saknas majlighet att koppla ihop inkdpsfakturor mot underliggande avtal. Detta innebar t ex att man inte kan
berakna avtalstrohet och fullstandigt sakert kontrollera att verksamheterna kdper korrekt mot avtal. Detta kan utgéra en risk i att
kopplingen mot underliggande avtal frAngas samt att inkép sker utanfér &ndamalsenlig rutin.

(El © 2016 KPMG AB, a Swedish limiled liability company and a member firm of the KPMG network of independent member firms affilialed with KPMG International
Cooperalive, a Swiss enlity. All rights reserved




1. Overarinande oroanisator

Sk 1T-mognad a INtermkon

Rekommendationer
Baserat pa foregaende sidas iakttagelser rekommenderar vi Uppsala kommun att 6vervéga foljande atgarder:

a

a
a

kbing

Att vidareutveckla de organisatoriskt styrande IT-dokumenten pa ett satt som fortsattningsvis inkluderar de omraden som redogérs for under
punkt 1.1.

Att genomféra en 6vergripande kommunal IT-riskanalys, dér bl a de omrdden som ndmns under punkt 1.2 noggrant beaktas.

Att utforma en strategi for hur verksamheterna med férdel kan arbeta effektivare med hjélp av olika KP1 och nyckeltal. Inom ramen for detta
arbete blir det centralt att inledningsvis borja med att kartlagga kritiska fldden och processer, for att darifran bestamma vad man skall mata
och utvérdera.

Att utforma effektiva kompenserande lénekontroller som técker upp fér chefer i de fall att de blivit slapande i information till HR och 16n,
avseende avslutade anstallningar. Exempel p& en sadan kompenserande kontroll skulle kunna vara att frysa l6neutbetalning ill
mé&nadsanstallda som inte varit inloggade pa sitt AD-konto under de senaste 20 dagarna och som saknar chefs [6neattest i samband med
manadsléneutbetalning (med eventuella undantag for semestertider).

Att vidareutveckla det informationsklassningsarbete som pabérjats for de kommunala systemen. | samband med detta klassningsarbete bor
kommunen aven inkludera 6vrig relevant information, i enlighet med punkt 1.5.

Att vidareutveckla den kommunala IT-planen (roadmapen) man idag arbetar efter, s& att ekonomi far en tydligare koppling samt att évriga
relevanta delar enligt punkt 1.6 dven inkluderas fortsattningsvis.

Att undersokta majlighet till att systemmaéssigt skapa en logisk koppling och/eller automatisk kontroll avseende faktura kontra avtal.

© 2016 KPMG AB, a Swedish limiled liability company and a member firm of the KPMG netwark of independent member firms affiliated with KPMG International
Cooperalive, a Swiss entity. All rights reserved




2 Granskning av generelialt-kontroler (i/2)

Bakgrund

Vi har granskat generella [T-kontroller fér omradena behérighetsadministration, &ndringshantering (Change management) samt IT-operationer inom
Uppsala kommun och gjort nedan iakttagelser:

lakttagelser och identifierade risker Gradering

2.1 Periodisk genomgang av samtliga anvéndare i kritiska system hér vidareutvecklas

O Enligt den fran 2016 nya styrande rutinen och kontrollbeskrivningen géllande behdrighetshantering (Rutin genomgéng av
systembehdérigheter RU-2049) skall samtliga anvandarbehérigheter i verksamheternas kritiska system sakerstallas av
verksamheterna tva ganger arligen, en gang pa varen (april-maj) och en pa hdsten (oktober-november). Under var granskning
har det dock framgatt att denna kontroll inte genomférts och/eller aterrapporterats fér samtliga kritiska system under varen
2016. Detta kan utgéra risk i att felaktiga konton eller behérigheter forblir ohanterade och saldes méjliggor icke dnskvéarda
aktiviteter i berfrda system.

2.2 Kommunal processbeskrivning géllande féréndringshantering kan med férdel vidareutvecklas

O | dagslaget anvander Uppsala kommun sig av ett gemensamt styrdokument fér &ndringshantering (Féréndringshantering
processbeskrivning). Inom ramen fér detta dokument redogérs for hur forandringshanteringsprocessen skall genomforas, fran
bérjan till slut. Det ar dock emellertid var uppfattning att detta dokument med fordel kan vidareutvecklas, fér att tydligare félja
den ITIL strategi man avser att arbete efter. Exempel p& omraden som kan inkluderas och/eller tydliggéras &r: inkludering av ‘
hur patch management skall hanteras, hur tester och évriga kravstéllda kontrollaktiviteter i flodet mer konkret skall ske och
dokumenteras (inklusive referens till tillampbara mallar) samt att klassificera andringar enligt minor och major, i syfte att skapa
en tydligare éverblick av dndringens omfattning och dértill réttvisande kontroll samt resurskrav. En icke fullstandig
andringshanteringsprocess kan innebéra risk i att forandringar sker icke andamalsenligt, vilket i forlangningen riskerar att
resultera i kritiska system- och funktionalitetsbrister.

2.3 Informationssakerhetspolicy bdr uppdateras

O Aktuell informationssakerhetspolicy (del av kommunal sékerhetspolicy) for Uppsala kommun &r inte uppdaterad sedan 2012.
Med bakgrund av den omfattande férandring som skett inom Uppsala kommuns sétt att arbeta med IT samt den patagliga @
externa férandring som skett inom informationssakerhetsomradet anses aktuell informationssékerhetspolicy inom kommunen
inte langre vara valanpassad mot verksamhetens behov och arbetssétt, vilket kan utgéra risk i att informationssékerhet inte
styrs och hanteras andamalsenligt inom kommunens organisation.

E _E @ 2016 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member finms affiliated with KPMG International
¥ Cooperalive, a Swiss enlily. All rights reserved



2 (ranskning av genereliali-kontroler (2/2)

Rekommendationer
Baserat pa féregaende sidas iakttagelser rekommenderar vi Uppsala kommun att vervéga foljande atgarder:

0 Att snarast méjligt genomfdra en periodisk genomgang av samtliga anvandare i kritiska system, i syfte att sakerstalla aktualitet och
korrekthet avseende dessa behdrigheter.

O Att se dver aktuell andringshanteringsprocess (Change management) och utvardera ifall delarna som framgar enligt punkt 2.2 med férdel
bor inkluderas.

O Att snarast majligt utarbeta och faststalla en ny informationssékerhetspolicy.

Stockholm 2016-12-18
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Bilaga till yttranden fran kommunala namnder och bolag till
kommunrevisionen i Uppsala kommun

1) Med avseende pa den genomférda granskningen vilka atgarder foreslar
ni att genomfora i syfte att komma tillrdtta med de patalade bristerna?

2) Under vilken tidsperiod avser ni att genomfora dessa atgirder?

3) Hur kommer ni att avldsa effekten av dessa atgarder?

4) Hur kommer dessa atgarder att paverka innehallet pa nasta revision av
internkontrollplanen?

5) Om ni inte anser att revisionens granskning behover besvaras eller att
den har aktuell bdring pa ert nuvarande arbete vanligen utveckla nedan
skdlen till er bedomning




