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Bakgrund och uppdragets omfattning

Bakgrund och uppdrag

I samband med en utredning av misstankta oegentligheter i Uppsala
kommuns ("Kommunen”) arrendeférvaltning under hosten 2013
etablerade Kommunen ett sarskilt rapporteringssystem i syfte att
underliatta omhandertagande av anmalningar om misstankta
felaktigheter i kommunens verksamheter ("Visselblasarsystemet”).

Ohrlings PricewaterhouseCoopers ("PwC” eller “vi”) har pa uppdrag av
de fortroendevalda revisorerna i Uppsala kommun gjort en
genomgang av Visselblisarsystemet. Aven om inte Kommunen har
valt att kalla rapporteringssystemet for ett visselblasarsystem ar var
uppfattning att det, givet omnamnda syfte och systemets nuvarande
utformning, i praktiken uppfattas vara Kommunens
visselblasarsystem. Detta har varit startpunkten for var genomgéng
som utformats med utgadngspunkt i:

i.  Visselblasarsystemets implementering i organisationen,
ii. Hantering avinkomna tips samt metodik for utredningar,

iii. Visselblasarsystemets effektivitet.

Genomfort arbete

Vi har genomfo6rt en langre intervju och haft ett antal uppfoljande
kontakter med Bisera Jusufbasic, bolagsstrateg vid
kommunledningskontoret och den handlaggare som utsetts att ansvara
for mottagande av tips i Visselblasarsystemet sedan starten i november
2013. Vi har dven utfort telefonintervju med webbstrategen Maria
Aulén Thomsson och Lena W Jansson, informationschef, bada pa
kommunledningskontoret.

Vi har ocksa tagit del av dokumentation kring inférande av
Visselblasarsystemet, daribland:

+ Fyra pressmeddelanden som varit tillgangliga pA Kommunens
hemsida och kommunikation som funnits pA Kommunens intranat
avseende utredningsarbetet kring ovan nimnda oegentligheter och
upprattandet av Visselblasarsystemet.

* Presentationsmaterial som tagits fram infor en rapportering av ovan
namnda utredning dir det namns att kanaler har upprattats for
anmalan om tips.

« Kommunens externa hemsida dar information om
Visselblasarsystemet ges och dar tips kan inlamnas via ett
webbformular.

Vidare har vi gjort en Oversikt av de totalt 213 tips som lamnats i
Visselblasarsystemet sedan upprattandet av systemet i november 2013
fram till och med den 23 oktober 2014.




Viktiga komponenter i ett valfungerade visselblasarsystem 1 (2)

Ett valfungerande visselblasarsystem ar en viktig del av ett
overgripande arbete att forebygga och tidigt upptacka misstankta
oegentligheter och bidrar till att uppratthalla fortroendet for en
verksamhet och tillvarata och fraimja en sund organisationskultur.

Bilden till hoger illustrerar att det i utformningen av ett
visselblasarsystem for en offentlig verksamhet finns legala aspekter
som maste overviagas samt ett antal viktiga komponenter som maéste
uppfyllas for att sdkerstilla ett val fungerande visselblésarsystem.

Legala aspekter

Personuppgiftslagen medfor generellt att vissa krav stills pa
visselblasarsystem. Datainspektionen har for bolag kompletterat med
vagledning for vilka dessa krav ar. I Datainspektionens viagledning for
bolag beskrivs bland annat att rapporteringen endast far omfatta
allvarliga oegentligheter som begétts av personer i nyckelpositioner
eller ledande stéllning. Datainspektionens foreskrifter beskriver vidare
att uppgifter som ska sparas méaste vara riktiga, adekvata och relevanta.
Det innebar vidare att inkomna tips ska hanteras och bedomas snarast
mojligt. Ett visselblasarsystem som omfattar en kommuns hela
verksamhet inklusive bolag behover utformas med atanke pa ovan
namnda foreskrifter. En kommun behover ocksa i utformningen av ett
visselblasarsystem forhélla sig till offentlighetsprincipen och
meddelarfriheten och Kommunens egna foreskrifter kring registrering
och hantering av allménna handlingar.

Vi har inom ramen for denna genomgang inte i detalj utvarderat i
vilken grad Kommunens Visselblasarsystem uppfyller relevanta delar
av ovan nimnda legala aspekter eller andra legala krav som kan finnas
pa systemet.




Viktiga komponenter i ett valfungerade visselblasarsystem 2 (2)

Agandeskap och ”tone at the top”

Det forsta inslaget i ett valfungerande visselblasarsystem ar ett tydligt
agandeskap. Det ar viktigt att en ledning star bakom systemet och
principen for att rapportera misstankta oegentligheter inom
verksamheten. Vidare ar det av stor vikt att ett inforande av ett
visselblasarsystem gors baserat pa en tydlig plan kring inforandet av ett
system som omfattar ovannidmnda legala aspekter och komponenter.

Implementering — kommunikation och utbildning

For att skapa kinnedom kring systemet bor vilriktad kommunikation
ske till berorda malgrupper och formaliseras i en lattillganglig
visselblasarpolicy. I denna ska det framga:

+ Vad systemets syfte ar, vilka som omfattas av policyn och vilka typer
av oegentligheter och felaktigheter som far rapporteras in.

+ Systemets funktionalitet, tillgdnglighet och vilka kanaler som
rapportering kan goras till.

+ Information dir det framgar vad som hinder efter att en anmalan
har gjorts och vilka som ansvarar for att utredningarna utfors och
hur relevant aterkoppling lamnas till berorda parter.

+ Vilka principer som finns till stod som forsidkrar att de berérdas
uppgifter hanteras konfidentiellt och anonymt. Dessutom bor
organisationen uttrycka att hur de kan skydda inblandade nir en
utredning om oegentligheter gors.

Det ar dven viktigt att en adekvat traning ges till de som ar mottagare av

tipsen for att hantering ska ske pa ett bra sitt.

Visselblasarsystemets struktur och organisation

Ett valfungerande system inkluderar flera verksamhetsspecifika
rapporteringskanaler (t ex telefon, e-post eller post) samt genomtéankta
rutiner for hur dessa kanaler ska 6vervakas och forvaltas.

Det maste ocksa finnas tydliga rutiner for hantering av inkomna tips
och hur utredningar bedrivs.

Rapportering och 6vervakning

Relevant funktion inom verksamheten bor motta en kontinuerlig
rapportering av aktivitet i rapporteringskanalerna, vilken typ av tips
som kommit in och vad konsekvenserna av utredningarna har varit.

Det bor ske en regelbunden utvardering och stindiga forbattringar av
programmets effektivitet.




Observationer och rekommendationer

Omrade Observationer och rekommendationer

Utformningen av Kommunens nuvarande system for omhandertagande av anmalningar om misstankta felaktigheter i
Kommunens verksamheter uppfyller inte de aspekter och komponeter som kan stillas pa ett valfungerande
visselblasarsystem. En forklaring kan vara att systemet primart upprattades i syfte att insamla ytterligare information
fran allmanheten som en reaktion pa de d& pagaende utredningarna om misstankta oegentligheter i Kommunens
arrendeforvaltning och inte i syfte att utgora ett visselblasarsystem i strikt bemarkelse. Att inkomna tips har hanterats
ar tack vare att den handlaggare som utsetts att mottaga tipsen har tagit ett stort ansvar trots avsaknad av tydliga
Generellt rutiner och processer.
Viér 6vergripande rekommendation dr att om Kommunen har for avsikt att infora ett visselbldsarsystem som del av
Kommunens arbete med att forebygga och tidigt upptdcka oegentligheter sG@ mdste ett sadant beslut foljas av en
plan som tdcker de aspekter och komponenter som kdnnetecknar ett bra visselbldsarsystem. Bl.a. mdste syftet med
Visselblasarsystemet tydliggoras, vilka verksamheter och funktioner i kommunen som omfattas samt vem som dr
madlgruppen for systemet.

Nedan foljer observationer som ligger till grund for var 6vergripande rekommendation.

Uppgifter och information som rapporteras i ett visselblasarsystem far ej behandlas i strid med personuppgiftslagen.
For att uppna detta ska det finnas tydliga anvandarinstruktioner, finnas tekniska begransningar och tillrackliga
sdakerhetsatgirder. Kommunen har visserligen vidtagit vissa sakerhetséatgarder for webbformuliret men vi
rekommenderar dven att Kommunen testar sakerheten av lagring och behorighet for e-postfunktionen. Vidare ar det
oklart vilka rutiner som anviands for diarieforing och for hantering av kiansliga uppgifter och sekretess.
Lzl Sow Vi rekommenderar att Kommunen ser dver i vilken grad Visselbldsarsystemet idag uppfyller relevanta krav kring
sdkerhet, behorighet och sekretess. Vi rekommenderar vidare att Kommunen bedomer 1 vilken mdn information som
rapporteras och hur hanteringen av denna information-overensstaimmer med personuppgiftslagen,
offentlighetsprincipen och Kommunens egna riktlinjer kring hantering av allmdnna handlingar. Kommunen
behover ocksa definiera vilka delar av Kommunens verksamheter som omfattas (skall t.ex. bolagens verksamheter
omfattas) och i vilken man det i sa fall paverkar de krav som kan stdllas pa systemet.
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Observationer och rekommendationer forts.

Omrade Observationer och rekommendationer

Det finns inget tydligt 4gandeskap for Kommunens Visselblasarsystem.

Agandeskap och

” ” Kommunen bor definiera vem som ansvarar for Visselbldsarsystemet och vilka medarbetare som ansvarar for
tone at the top

hantering, bedomning och 6versyn av hanteringen.

Den absolut 6vervigande andelen av inkomna tips har inte varit av den typen som kan forvintas av ett valfungerande
visselblasarsystemet. Uppskattningsvis avser endast 12 av 213 inkomna tips allvarliga misstankar om oegentligheter.

Implementering —

kommunikation Var rekommendation dr att Kommunen fortydligar sin information om systemet, t ex i en visselblasarpolicy, och dar

och utbildning tydlig i kommunikation kring systemets syfte, vilken typ av oegentligheter som ska rapporteras och hur utredningar
ska bedrivas. Vidare bor Kommunen definiera mdalgruppen for Visselblasarsystemet. Den primdra malgruppen idag
dar allmdnheten men dven anstdllda och fortroendevalda bor tydligare omfattas av Visselbldsarsystemet.
For att ett visselbldsarsystem ska uppfattas vara tillforlitligt behovs organisation for att hantera allt ifrdn mottagning,

. . utredning, dtgarder och dokumentationen av dessa.
Visselblasar-
systemets struktur

Var rekommendation dr att Kommunen upprdttar riktlinjer som tdcker alla dessa delar av Visselbldsarsystemets

och organisation o
8 struktur och organisation.

Det finns ingen funktion f6r 6vervakning av inkomna tips. Visselblasarsystemet ar i idag beroende av att en person tar
ansvar och utfor ett bra arbete med att kontrollera inkomna tips och hantera dessa.

Rapportering och

overvakning Var rekommendation dr att se 6ver vilka personer som kan hantera tips och att 6vervakning sker av en annan
funktion dn den som dr satt att mottaga och genomfora utredningar.




Visselblasarsystemets implementering i organisationen 1 (2)

Bakgrund + Post: Posten gar till en sarskild adress inom
Kommunledningskontoret och ger tipsaren mojlighet till anonym
rapportering. Inkomna tips levereras till nimnda handlaggare via

receptionen.

Visselblasarsystemet upprattades under hosten 2013 i samrad med en
tillsatt styrgrupp som ett resultat av Kommunens atgardsarbete efter att
misstiankta oegentligheter uppdagats. Visselblasarsystemet
kommunicerades forsta gdngen i samband med en presskonferens den
19 november 2013 avseende identifierade felaktigheter i
fastighetsforvaltningen. Tva pressmeddelanden avseende
Visselblasarsystemet har publicerats i slutet av november (pa

Kommunens hemsida den 27:e och den 28:enovember, 2013). Potentiella tipsare

A
Initialt fanns inte webbformuliret som en rapporteringskanal utan det
implementerades efter en diskussion att anonymt kunna rapportera in
tips via hemsidan. Formularet har utvecklats av det webbteam som

arbetar med Kommunens hemsida. Kommunen har vidtagit vissa
atgarder kring sikerhet for formularet for att mgjliggora anonymitet.

Utformning

Det finns inga dokumenterade rutiner for operationell drift av
Visselblasarsystemet. Alla tips hanteras av en enskild handldggare. Den
operativa driften av systemet borjade i november 2013 da en sarskild
telefon 6verlamnades till nAmnda handlaggaren och en e-postadress
upprattades for Visselblasarsystemet. Visselblasarsystemet har totalt
fyra kanaler for inrapportering av tips:

+ E-post: Direkt inrapportering av tips till e-postadressen
utredning@uppsala.se. Tipsarens egna e-postadress kommer att
synas vid hantering av tipset.

* Webbformulir: Via ett formulir pA Kommunens hemsida kan en

tipsare skriva in uppgifter som skickas i ett anonymt e-
postmeddelande till ovan ndmnda e-postadress.

Telefon: En tipsare kan ringa ett sarskilt telefonnummer som gér
direkt till den telefon som innehas av ovan nimnda handlaggare.
Magjligheten att rapportera anonymt pa denna kanal forutsatter att
tipsaren ringer fran ett skyddat nummer.

Ingen information om anvandarens IP-adress sparas for
webbformuléaret. (En IP-adress fungerar som en adress vilket gor det
mojligt att spara tipsaren.) Vi har inte inom ramen for detta uppdrag
testat sdkerheten och implementering av denna atgard.
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Visselblasarsystemets implementering i organisationen 2 (2)

Malgrupp

Visselblasarsystemet riktar sig till medborgare och medarbetare som
misstanker att en verksamhet inom Kommunen skots pa ett felaktigt
satt. Kommunen har i den kommunikationen som finns kring
Visselblasarsystem pa hemsidan inkluderat information om att
meddelanden till Kommunen i de flesta fall betraktas som allman
handling som kan vara offentlig och dirmed kan lamnas ut till vem som
helst. Kommunen beskriver dven att webbformularet kan anvandas for
den som vill vara anonym.

Kommunikation och utbildning

Det finns ingen policy eller annan kommunikation som beskriver
Visselblasarsystemet ytterligare. Det forefaller inte ha skett ndgon
utbildning av berord personal som ska kunna hantera tips.

Det saknas ett tydligt 4gandeskap for Visselblasarsystemet vilket
framkommit under vara genomforda intervjuer.

Utover hemsidan och intranitet har det inte skett ndgon strukturerad
och riktad information kring Visselblasarsystemet till varken
medarbetare pa forvaltningar, kommunens bolag eller allmanheten.




Hantering av inkomna tips samt metodik for utredningar

Hantering av inkomna tips

Det finns inga dokumenterade rutiner eller arbetsbeskrivning 6ver hur
inkomna tips ska hanteras. En utsedd handlaggaren har blivit tilldelad
huvudansvar att hantera inkomna tips i rapporteringskanalerna utan
att ha fatt vidare instruktioner for hur tips ska hanteras. Vid franvaro
och semester har tre andra kollegor till handlaggaren ansvar for
hanteringen. De har tillgang till Visselblasarsystemets e-postadress. Vi
har inom ramen for detta uppdrag inte testat sakerheten kring
behorighet for atkomst till e-posten. Vi kan darmed inte bedoma
huruvida det finns en kontroll och sparbarhet att t ex 6vriga inom
Kommunen faktiskt skulle kunna komma &t inkomna e-
postmeddelanden.

E-postmeddelanden brukar dirigeras ut av den utsedde handldggaren
till berord forvaltning och ofta sker detta via registratorn. Efter att e-
postmeddelandet har skickats till berord forvaltning skrivs detta ut av
handlaggaren och arkiveras i en parm. Tips som inkommit via den
fysiska posten arkiveras med kuvertet i samma parm.

Det finns ingen systematisk dokumentation 6ver nar tips rapporterats
in via de olika kanalerna. Via den sirskilda e-postadressen gar det
dock att urskilja tidpunkt for inkomna meddelanden. Dock sker det
ingen systematisk diarieforing och det ar oklart utifran vilka principer
som diarieforing utfors.

Utredningar

Det finns inga arbetsrutiner eller riktlinjer for nar en utredning ska
initieras eller avslutas och vilka faktorer som ska avgora detta. Inte
heller finns det ndgon dokumentation eller rutin for hur en utredning
ska hanteras. Det finns ingen systematisk dokumentation 6ver utforda
utredningar eller nagon aterkoppling kring resultatet av utforda
utredningar.

Det forefaller vara upp till den utsedde handliaggaren att avgora nar
utredning ska paborjas och avslutas. Dessa beslut fattas utan
vagledning annat dn i de fall handldggaren bedomer att ytterligare
personer eller funktioner i Kommunen behdver involveras i
hanteringen av tips vilket gor att det foreligger en risk for att
forhéllningssattet dr isolerat och helt beroende av den utsedde
handlaggaren bedomning.

Eftersom den utsedde handlaggaren ar den som tar emot tipsen
forefaller det som att denne informellt &ven blivit den som hanterar
utredningar. Den utsedde handlaggaren efterfragar aterkoppling fran
de olika forvaltningar dit handlaggaren formedlat tips men det ar inte
alltid som handlaggaren far svar fran verksamheten.
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Oversikt av inkomna tips

Tabell 1: Oversikt 6ver inkomna tips i Visselblasarsystemet

Kanal Antal Kommentar

Telefon

Relevanta* 3 Tva av dessa inkomna samtal har lett till m6te med tipsaren varav ett lett till vidare
utredning och tvéa klassats som privatdrenden.

Felanmdlningar och individdrenden 10

Ej besvarade samtal 30 Dainget meddelande lamnats pa telefonsvar har ingen uppringning till tipsare skett.

Felringningar 10

Totalt 53

E-post och webbformular**

Relevanta*® 5

Felanmdlningar och individdrenden 80

Intern kommunikation 30

Ovrigt 40

Totalt 155

Post

Relevanta* 4  Totalt fem brev har inkommit, fyra av dessa har varit anonyma och ett har
inkommit utanfor postadressen.

Felanmdlningar 1 Detta tipsavsidg en annan kommun.

Totalt 5

Totalt inkomna tips 213

Avser tips inkomna sedan inforandet av Visselblasarsystemet i november 2013 fram t o m 23 oktober 2014. Klassificering av inkomna
tips dar oversiktlig och har gjorts i samverkan med den handldggare som utsetts att hantera alla inkomna tips.

* Avsett en misstanke om oegentligheter ddr utredningsatgdrd varit motiverad.
**Uppskattningsvis har 20 tips inkommit via e-post och resterande har inkommit via webbformuliret.
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Visselblasarsystemets effektivitet

Tabell 1 pa foregdende sida ar en oversikt Over inkomna tips i
Visselblasarsystemet sedan inforandet av systemet i november 2013
fram till och med den 23 oktober, 2014.

Majoriteten av inkomna tips ar felanmalningar om t ex sen skollunch,
hél i gatan, trad som ramlat ner, brunnslock som saknas. Tipsens
relevans bedoms av den utsedde handlaggaren och det finns inga
instruktioner om hur tipsen ska gallras. Det verkar inte heller finnas
nagon overvakning for att sdkerhetsstalla att alla inkomna tips har
hanterats. Tips skulle kunna raderas eller inte hanteras pa grund av
misstag.

Vi kan konstatera att &ven om Kommunen i instruktionerna pa
hemsidan har skrivit att inga s k individarende far rapporteras in har

totalt 80 st. individdrenden kommit in via e-post eller webbformularet.

Totalt ar det endast 12 av totalt 213 tips som enligt bedomning har
avsett misstanke om oegentligheter.

Sammanfattningsvis kan det konstateras att majoriteten av drenden
som inkommit i Kommunens Visselblasarsystem inte avser den typ av
tips om allvarliga oegentligheter, som skall hanteras i ett effektivt
visselblasarsystem. En av orsakerna till detta kan vara avsaknaden av
information kring syftet med systemet vid dess inférande.

Eftersom det endast finns en person som hanterar tipsen pa
Kommunen finns det risk for att t ex uppgifter skulle kunna tas bort
eller missas p g a misstag. Det finns dven en risk for att uppgifter inte
hanteras och bedoms snarast mojligt.
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