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Kommunstyrelsen

Kommunrevisionen: Angaende generella | T-kontroller

Fordlag till beslut
Kommunstyrel sen foresl&s besluta

att avge yttrande enligt bilaga 1.
Arendet

Kommunrevisionen i Uppsala kommun har 14 november 2012 6verlamnat en uppfoéljning av
brister som identifieradesi samband med 2011 &rs granskning av generella | T-kontroller for
verksamhetskritiska applikationer inom Uppsala kommun.

Kommunrevisionens uppfoljning atergesi bilaga 2.

Foredragning

Som framgar av kommunrevisionens rapport har flera av de brister som tidigare noterats
atgardats. | yttrandet kommenteras de punkter dar rapporten bedémer att atgarder aterstar.
Svaret foljer revisionsrapportens uppstallning.

Det &r av betydelse att framhalla att kommunstyrelsen & systeméagare for I T-systemen
Agresso och Heroma. De 6vriga I T-system, som finns omnamndai rapporten &r
verksamhetsspecifika system dér systemagarskapet finns hos adrendmnden for ProCapita
V0O, barn- och ungdomsnamnden for Extens och socialndmnden for barn- och unga for
ProCapita.
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Ekonomi ska konsekvenser

De genomférda och planerade atgéarderna ryms inom den fastslagna budgeten for respektive
| T-st6d.

K ommunledningskontoret

K enneth Holmstedt
stadsdirektor
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FORSLAG

Till
Kommunrevisionen i Uppsala kommun

Kommunrevisionen: Angaende generella IT-kontroller

Med anledning av er skrivelse 14 november 2012 om generella IT-kontroller anfor
kommunstyrelsen.

Det dr av betydelse att framhdlla att kommunstyrelsen ar systemégare for IT-systemen
Agresso och Heroma. De 6vriga IT-system som finns omnidmnda i rapporten ar
verksamhetsspecifika system dér systemagarskapet finns hos dldrendmnden for ProCapita
VoO, barn- och ungdomsnamnden for Extens och socialndimnden for barn- och unga for
ProCapita.

Kommunstyrelsens svar begrinsar sig darfor till verksamhetssystemen Agresso och Heroma.
Svaren nedan foljer uppstéllningen utifran er uppfoljning per 1T-stdéd och kontrollpunkt.

Agresso

Styrande dokument for applikationen Agresso dr inte formaliserade

IT-chefen har, efter samrad med it-styrgruppen, beslutat att infora en kommungemensam
forvaltningsmodell for IT-stéd. Malet ar att skapa forutséttningar for en affarsméssig
forvaltningsverksamhet. Modellen kommer att bidra med struktur och tydlighet nér det giller
bland annat processer, dokumentation, ansvar och roller.

Arbetet med att infora modellen for omradet ekonomi har paboérjats under januari 2013 och
detta kommer att medfora att de styrande dokumenten formaliseras.

Periodisk granskning av anvindare
Under hosten avslutades arbetet med att dokumentera processen som beskriver arbetet kring
granskningen av behorigheter. Den ar forankrad med ansvariga PDB-inldggare hos Uppsala

Postadress: Uppsala kommun, kommunstyrelsen, 753 75 Uppsala
Besoksadress: Stadshuset, Vaksalagatan 15 « Telefon: 018-727 00 00 (véxel) « Fax: 018-727 00 01
E-post: kommunstyrelsen@uppsala.se
www.uppsala.se



2 (3)

kommuns kontor och forvaltningar. Processen finns publicerad pd Uppsala kommuns interna
webbsida. Det innebir att Teknik & Service kommer att genomfora periodiska granskningar
av anvindare.

Otillrdcklig loggning i databasen

Kommunledningskontoret har granskat loggning avseende Agresso och bedémt att det finns
indamalsenlig loggning i applikationen. Loggningen i applikationen dr i enlighet med de
riktlinjer som leverantoren for Agresso, Unit 4, rekommenderar.

Revisorsrapporten paverkades av att det vid kontrolltillfallet fanns anvéindare med direkt
atkomst till Agresso. Detta ar tgirdat och inga externa leverantorer har direkt dtkomst till
Agresso eller Agressos databas. De interna databasadministratorerna har tillgang till
databaserna for att kunna utfora sina arbetsuppgifter.

Avsaknad av dokumentation gdllande dterldsningstest
Genomforandet av aterldsningstest av Agresso dr planerad att genomforas och dokumenteras
under mars 2013.

Heroma

Styrande dokument for applikationen Heroma dr inte formaliserade

IT-chefen har, efter samrad med styrgruppen for IT-frégor, beslutat att infora en
kommungemensam forvaltningsmodell for IT-stod. Malet ér att skapa forutséttningar for en
affirsmissig forvaltningsverksamhet. Modellen kommer att bidra med struktur och tydlighet
nér det giller processer, dokumentation, ansvar och roller.

Under 2013 kommer arbetet med att infora modellen for omréidet personaladministration och
16n att paborjas och detta kommer att medfora att de styrande dokumenten formaliseras.

Avsaknad av formell fordndringshanteringsprocess

Kommunledningskontoret tog under hdsten 2012 fram en fordndringshanteringsprocess. Den
ar publicerad pa Uppsala kommuns interna webb sida. Detta innebir att det nu finns en
formell forandringshanteringsprocess.

Otillrdcklig loggning i databasen

Kommunledningskontoret har, med stod av Teknik och service, under aret arbetar med att
uppritta loggning, enligt reckommendation frdn leverantdren, for kritiska funktioner 1
applikationen Heroma. Rutiner och dokumentation har upprattats.



Avsaknad av dokumentation gdllande dterldsningstest

Kommunledningskontoret kommer under hosten 2013 att genomfora och dokumentera
resultatet av aterlasningstestet for applikationen Heroma.

Pa kommunstyrelsens vagnar

Fredrik Ahlstedt

ordforande Astrid Anker
sekreterare
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Kommunrevisionen
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Kommunstyrelsen N2 0% i
Styrelsen for teknik och service ‘

Angaende generella IT -kontroller

PwC har pé uppdrag av Uppsala kommuns revisorer genomfort en uppféljning av
brister som identifierades i samband med 2011 ars granskning av generella IT-
kontroller for verksamhetskritiska applikationer inom Uppsala kommun.

Av totalt 31 brister fran foregaende ar bedéms 7 (23%) vara atgirdade medan 11
(35%) stycken kvarstér som ej atgdrdade. For 13 (42%) observerade brister har
aktiviteter pdborjats i syfte att begréinsa risken.

Vi 6versénder rapporten for yttrande till kommunstyrelsen och styrelsen for teknik
och service. Vi 6nskar svar senast den 1/3 2013.

FOR KOMMUNENS REVISORER

Lars-Olof Ligdell
Ordforand



Revisionsrapport

Uppfoljningsrapport

IT-generella kontroller 2012

Uppsala kommun

Fredrik Hellstrom
Fredrik Dretmanis

Oktober 2012
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Innehallsforteckning
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Appendix 1 — Intervjuade personer
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Inledning

I samband med den finansiella revisionen 2012 har PwC genomfort en uppfoljning av de observationer
som identifierades i samband med 2011 ars granskning avseende IT-generella kontroller for
verksamhetskritiska applikationer inom Uppsala kommun.

Syftet med uppféljningen ar att identifiera vilka forandringar som Uppsala kommun har genomfort
under 2012 och hur detta har piverkat féregiende &rs observationer.

Intern kontroll &r en process som paverkas av nimnderna, kommunstyrelsen och tjénste-
mannaorganisationen, vilken utformas for att ge en rimlig férsikran om att kommunens mal uppnés
inom foljande omraden:

s Andamilsenlig och effektiv verksamhet

o Tillforlitlig ekonomisk och verksamhetsmiissig rapportering

» Efterlevnad av tillimpliga lagar och férordningar

Granskningen som avrapporteras i denna rapport dr en uppfoljning av den rapport vilken
sammanstilldes som resultat av IT-revisionen 2011.
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Granskningens omfattning

Under foregiende ar granskning noterades avvikelser inom féljande omraden:

Avsaknad av formella rutiner och bristande dokumentation

IT-styrning

Programutveckling och Avsaknad av formella rutiner och dokumentation
fordandring

Atkomstkontroll Bristande dokumentation

Infrastruktur Avsaknad av formella rutiner och dokumentation

Vid applikationsgranskningar och granskning av processer for Teknik & Service noterades totalt 31
observationer enligt nedan f6rdelning:

Agresso 6
Heroma 5
Procapita Individ- och 5
Familjeomsorg (IFO)

Procapita Vard och 5
Omsorg (VoO)

Extens 5
Teknik & Service 5
Totalt antal 31
observationer

Observationer och status per 2012-09-30 dterfinns i detalj under kapitel "Resultat och status p4
observationer”.

PwC har under september 2012 f6ljt upp ovan observationer med relevant personal pa Uppsala
kommun (se Appendix 1- Intervjuade personer).
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Sammanfatining

Genom intervju och genomgang av dokumentation kan PwC konstatera att ett antal observationer
fortfarande kvarstr. Av totalt 31 observationer fran féregéende 4r kvarstér 11 (35%) stycken som ej
atgardade, for 13 (42%) observationer har aktiviteter paborjats i syfte att begriinsa risken kopplat till
observationen och 7 (23%) observationer bedéms som tgirdade. Fér mer information se tabell nedan.

Notera att avstamning gillande applikationerna Procapita IFO och Existens inte har genomforts da
systemforvaltare inte varit tillgangliga av olika anledningar. Detta medfor att observationer (totalt 10
stycken, 31%) for dessa applikationer bedéms som "Ej tgirdade” och kommer att granskas i samband
mer Ovrig revisionsinsatts under hosten 2012.

® Atgirdade
Pagdende aktivitet

® Ej dtgirdade
observationer

Resultat Resultat
2011 Updatering 2012

Uppsala kommun har pabérjat ett arbete for att implementera en modell avseende forvaltning, PM3,
vilket &r ett grundliggande steg i syfte att skapa god intern kontroll avseende forvaltning av IT. Genom
detta kommer Uppsala kommun uppritta en dokumentationsstruktur samt metoder i syfte att stodja
en fullstindig och riktig férvaltning av kritiska applikationer inom kommunen.

En ytterligare forbattring ir att det for applikationen Agresso har upprittats och implementerats en
formell férandringshanteringsprocess. Processen kommer att forbattra kontrollen avseende
implementering av programfériandringar samt stédja rutiner och dokumentation. Detta kommer att
medféra att det kommer att bli lattare att sdkerstilla fullstandighet och riktighet 1 implementerade
forandringar. Foérandringshanteringsprocessen ar utarbetad frin PM3 modellen (vilken ar en
forvaltningsmodell for IT) men anpassad for att passa Uppsala kommun. Férhoppningen &r att denna
process ska appliceras for Heroma under hésten 2012 och sedan implementeras pa 6vriga
applikationer inom kommunen.

Rutiner for tredjepartsatkomst har reglerats genom att riktlinjer fér uppféljning och hantering av
behorigheter har utvecklats. Rutiner for hantering av aterldsningstest och dokumentation ar under
utveckling och kommer att implementeras under hosten 2012.

Det finns dock omriden for vidareutveckling, bland annat hantering av behérigheter avseende
infrastruktur (databas och operativ system) samt formalisering av rutiner och processer. Det saknas
fortfarande en kontinuitets- och katastrofplan for Uppsala kommun och PwC har blivit informerade
om att detta ska upprittas under verksamhetsér 2013 .

Utifran den uppfoljning som &r gjort har det framkommit att Uppsala kommun har genomfort samt
héller p4 att genomfora forbattringar inom ett antal omrdden men att det fortfarande finns utrymme
for forbittring géllande den interna kontrollen kopplat till IT,

For mer information géllande status pa respektive observation se avsnitt "Resultat och status pé
observationer” nedan.
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Resultat och status pa observationer

Observationer frin féregdende &r har granskats genom intervju samt i férekommande fall via
genomgang av dokumentation. Baserat pé detta resultat har respektive observation graderats med en

status.

Observationerna har graderats enligt f6ljande modell:

®0d] [0Od] Boel

Observationen har inte tgirdats sedan féregiende érs granskning vilket medfor att
relaterad risk och rekommendation kvarstir.

Aktiviteter och atgédrder finns planerade eller ar under genomforande, dock kvarstar
risken d4 atgirderna dnnu inte ir pa plats.

Atgirder och aktiviteter for att begrinsa risken har implementerats och underlag har
granskats vilket sikerstiller operativ effektivitet i kontrollen.

Nedan aterfinnas resultatet av den uppfoljningsgranskning som genomforts per observation.

Applikation Ref Observation

Status

Agresso

1.

Styrande dokument for applikationen Agresso ir
inte formaliserade.

Status 2012

Uppsala kommun arbetar med att implementera
férvaltningsmodellen PM3. I samband med detta arbete
kommer dokumentationsstruktur och krav att definieras for
applikationen Agresso.

Slutsats: Observationen kvarstir di styrmodellen dnnu ej
ar formellt implementerad.

Tidplan: Implementeringen av PM3 for Agresso ska
genomforas under verksamhetsar 2013.

:

Avsaknad av formell forandringshanteringsprocess.

Status 2012

Uppsala kommun har fér Agresso utvecklat en
forandringshanteringsprocess vilken bygger pa PM3.
Processen sikerstiller att alla férdndringar appliceras
fullstandigt och riktigt. Modellen kommer att appliceras pa
kritiska applikationer inom kommunen i samband med att
PM3 implementeras inom kommunen.

Slutsats: Observationen ir atgirdad, PwC har granskat
underliggande dokumentation.

900
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Applikation Ref Observation Status

3. Periodisk granskning av anvindare.

)

Status 2012

o0

Teknik & Service arbetar med att uppratta dokumentation
gillande hanteringen av behérigheter och hur den periodiska
granskningen genomférs samt hur underlag arkiveras.
Rutiner och processer kommer att implementeras av Teknik
& Service under hosten 2012.

Slutsats: Observationen kvarstir da rutiner och processer
avseende behorighetshantering dnnu inte dr formellt
implementerade.

Tidplan: kvartal 4 2012

4. Stort antal tredjepartsanviandare med hog dtkomst.

(ee

Status 2012

Alla tredjepartskonton (ex, leverantorer etc.) har inga aktiva
konton i Agresso, dessa avaktiverades innan sommaren
2012. Teknik & Service har uppriittat regler och riktlinjer for
hantering av tredjeparts dtkomst vilken tillimpas inom hela
Uppsala kommuns IT-miljo.

Slutsats: Observationen ir atgiardad, PwC har granskat
underliggande dokumentation.

5. Otillridcklig loggning i databasen.

Status 2012

©oe)

Uppsala Kommun har granskat loggning avseende Agresso
och bedomt att det finns Andamalsenlig loggning i
applikationen. Loggningen i applikationen ir i enlighet med
de riktlinjer som leverantéren Agresso rekommenderar.

Slutsats: PwC bedomer fortfarande att det finns en risk da
det finns anvandare med direkt tkomst till databasen vilken
inte omfattas av applikationsloggningen. Genom detta
kvarstar revisionsobservationen.
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Applikation

Ref

Observation

Status

6.

Avsaknad av dokumentation gillande
aterlasningstest.

Status 2012

Uppsala Kommun kommer under hésten 2012 att genomfora
aterlasningstest for applikationen Agresso. Det dr Teknik &
Service som ansvarar for dterlasningen da Agresso
systemforvaltning har ett avtal med Teknik & Service.

Slutsats: Observationen kvarstir da dterldsningstest Annu
ej har genomforts under verksamhetsaret.

Tidplan: Kvartal 4 2012

000

Heroma

Styrande dokument f6r applikationen Heroma ar
inte formaliserade.

Status 2012

Uppsala kommun arbetar med att implementera
forvaltningsmodellen PM3. I samband med detta arbete
kommer dokumentationsstruktur och krav att definieras for
applikationen Heroma.

Slutsats: Observationen kvarstér dé styrmodellen dnnu €j
ar formellt implementerad.

Tidplan: Implementeringen av PM3 for Heroma ska
genomforas under verksamhetsar 2013.

Avsaknad av formell forindringshanteringsprocess.

Status 2012

Uppsala kommun har f6r utvecklat en
férindringshanteringsprocess vilken bygger pd PM3
modellen. Den har applicerats for applikationen Agresso och
kommer att appliceras pa applikationen Heroma under
hosten 2012.

Slutsats: Observationen kvarstar da
forandringshanteringsprocessen dnnu ej ar formellt
implementerat for applikationen Heroma.

Tidplan: Kvartal 4 2012

L
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Applikation

Ref Observation

Status

3.

Periodisk granskning av anviindare.

Status 2012

Teknik & Service har uppriittat dokumentation gillande
hanteringen av behérigheter och hur den periodiska
granskningen genomfors samt hur underlag arkiveras. Det
finns en tydlig dokumenterad process med sparbarhet i
genomforande.

Slutsats: Observationen ir atgirdad, PwC har granskat
underliggande dokumentation.

eO0

Otillracklig loggning i databasen.

Status 2012

Uppsala Kommun arbetar med att uppritta loggning for
kritiska funktioner i applikationen Heroma. Rutiner och
dokumentation kommer att upprittas under hosten 2012.

Slutsats: Observationen kvarstér da rutiner ej ir formellt
implementerade i applikationen.

Tidplan: Kvartal 4 2012

)

eee

[0S

Avsaknad av dokumentation gillande
aterlisningstest.

Status 2012

Uppsala Kommun kommer under hésten 2012 att genomfora
aterlasningstest for applikationen Heroma. Det ar Teknik &
Service som ansvarar for 4terlasningen dd Heroma
systemforvaltning har ett avtal med Teknik & Service.

Slutsats: Observationen kvarstr da aterldsningstest Annu
ej har genomforts under verksamhetsaret.

Tidplan: Kvartal 4 2012

..
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Applikation Ref Observation Status
Procapita 1. Styrande dokument for applikationen Procapita IFO
IFO ar inte formaliserade.

Status 2012

Ingen terkoppling avseende observationen har varit mojlig
att erhéilla i samband med granskningen. Uppf6ljning
kommer att genomforas under hésten 2012 i samband med
Ovrig revisionsgranskning,.

Slutsats: Observationen kvarstir d ingen information har
varit mojlig att inhdmta avseende status.

Avsaknad av formell forindringshanteringsprocess.

Status 2012

Ingen dterkoppling avseende observationen har varit majlig
att erhalla i samband med granskningen. Uppfoljning
kommer att genomfdras under hosten 2012 i samband med
Ovrig revisionsgranskning,.

Slutsats: Observationen kvarstir da ingen information har
varit mojlig att inhdmta avseende status.

Periodisk granskning av anvindare.

Status 2012

Ingen aterkoppling avseende observationen har varit mojlig
att erhélla i samband med granskningen. Uppfoljning
kommer att genomforas under hdsten 2012 i samband med
Ovrig revisionsgranskning.

Slutsats: Observationen kvarstar da ingen information har
varit mojlig att inhdmta avseende status.

o)
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Applikation

Ohservation

Otillracklig loggning i databasen.

Status 2012

Ingen &terkoppling avseende observationen har varit mojlig
att erhalla i samband med granskningen. Uppfoljning
kommer att genomféras under hésten 2012 i samband med
ovrig revisionsgranskning.

Slutsats: Observationen kvarstir da ingen information har
varit mojlig att inhdmta avseende status.

Avsaknad av dokumentation gillande
aterldsningstest.

Status 2012

Ingen &terkoppling avseende observationen har varit méjlig
att erhélla i samband med granskningen. Uppf6ljning
kommer att genomforas under hdsten 2012 i samband med
ovrig revisionsgranskning.

Slutsats: Observationen kvarstr d4 ingen information har
varit mojlig att inhdmta avseende status.

Procapita
VoO

Styrande dokument for applikationen Procapita
VoO ir inte formaliserade.

Status 2012

Uppsala kommun arbetar med att implementera
férvaltningsmodellen PM3. I samband med detta kommer
roller, ansvar och férvaltningsrutiner att definieras.

Notera att applikationen Procapita VoO 4r under avveckling,
dock kommer utarbetade rutiner att gilla for den nya
applikationen.

Slutsats: Observationen kvarstar da rutiner ej innu ar
formellt implementerade. Dock noteras att det finns en
tydlig dtgardsplan med relevanta aktiviteter.

Tidplan: Kvartal 4 2012

11av 17
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Applikation Ref Observation Status

2. Avsaknad av formell fordndringshanteringsprocess.

‘O

.

Status 2012

En formell férindringshanteringsprocess har
implementerats med kritiska funktioner for som exempelvis
en Change Advisory Board (CAB) vilken hantera
forandringar. Processen har utarbetats for att vara anpassad
med PM3 modellen vilken Uppsala kommun implementerar
som generell systemf6rvaltningsmodell f6r kommunen.

Slutsats: Observationen ir atgirdad, PwC har granskat
underliggande dokumentation.

3. Periodisk granskning av anvindare.

Status 2012

6CJ

I samband med avvecklingen av applikationen har
behorigheter till applikationen Procapita VoO begrinsats till
sex anvandare. Vidare kommer rutinbeskrivning avseende
hantering av behorigheter i applikationen att utvecklas i
samband med dvriga styrande dokument avseende
forvaltning av applikationen da den dr under avveckling.

Slutsats: Observationen kvarstér i samband med att
rutinbeskrivningar och processen dnnu inte har
implementerats.

Tidplan: Q4 2012

4. Otillriicklig loggning i databasen.

Status 2012

o)

Rutiner f6r loggning har upprattats fér applikationen
Procapita VoO.

Slutsats: Observationen ar atgardad, PwC har granskat
underliggande dokumentation.

i2av 17



pwec

Applikation

Ref

Observation

Status

5.

Avsaknad av dokumentation giallande
aterlasningstest.

Status 2012

Teknik & Service ansvarar for infrastruktur kopplat till
applikationen. Relevanta aterldsningstest ska genomforas
enligt de SLA som finns upprittat. Teknik & Service kommer
under hosten 2012 att uppritta rutiner och dokumentation
avseende regelbundna &terldsningstester for kritiska
applikationer.

Slutsats: Observationen kvarstar da dterldsningstest innu
ej har genomf6rts under verksamhetséret.

Tidplan: Kvartal 4 2012

Extens

Styrande dokument for applikationen Extens ar inte
formaliserade.

Status 2012

Ingen aterkoppling avseende observationen har varit mojlig
att erhalla i samband med granskningen. Uppfoljning
kommer att genomféras under hosten 2012 i samband med
ovrig revisionsgranskning.

Slutsats: Observationen kvarstir da ingen information har
varit mojlig att inhdmta avseende status.

coel

Avsaknad av formell foréindringshanteringsprocess.

Status 2012

Ingen &terkoppling avseende observationen har varit méjlig
att erhélla i samband med granskningen. Uppfoljning
kommier att genomféras under histen 2012 i samband med
ovrig revisionsgranskning,

Slutsats: Observationen kvarstir di ingen information har
varit mojlig att inhdmta avseende status.
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Applikation

Ref

Observation Status

3.

Periodisk granskning av anvindare.

Status 2012

CCel

Ingen &terkoppling avseende observationen har varit mdjlig
att erhalla i samband med granskningen. Uppf6ljning
kommer att genomforas under hosten 2012 i samband med
6vrig revisionsgranskning.

Slutsats: Observationen kvarstar dé ingen information har
varit mojlig att inhdmta avseende status.

Stor antal anviindare med direkt atkomst till
databasen.

Status 2012

@e])

Ingen dterkoppling avseende observationen har varit méjlig
att erhéilla i samband med granskningen. Uppf6ljning
kommer att genomféras under hdsten 2012 i samband med
gvrig revisionsgranskning.

Slutsats: Observationen kvarstar di ingen information har
varit méjlig att inhdmta avseende status.

Otillracklig loggning i databasen.

oe! |

Status 2012

Ingen dterkoppling avseende observationen har varit mgjlig
att erhélla i samband med granskningen. Uppféljning
kommer att genomforas under hosten 2012 i samband med
Ovrig revisionsgranskning.

Slutsats: Observationen kvarstar da ingen information har
varit mojlig att inhdmta avseende status.
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Applikation Ref Observation Status
Teknik & 1. Periodisk granskning av anviindare.
Service

Status 2012

Teknik & Service arbetar for att ta fram en rutin kopplat till
behorighetsgranskning. Rutinen kommer sékerstilla att
ansvarig systemforvaltare pa Teknik & Service initierar
behorighetsgranskningen till relevant verksamhet.
Verksamheten &terkopplar till systemforvaltaren som
genomfdr dndringen. Systemforvaltaren arkiverar relevanta
underlag i syfte att skapa spirbarhet i genomférd kontroll.
Rutinen ska upprittas och implementeras under hosten
2012.

Slutsats: Observationen kvarstir di rutiner och processer
dnnu ej ir formellt implementerade.

Tidplan: Kvartal 4 2012

g

Avsaknad av formell forandringshanteringsprocess.

Status 2012

Teknik & Service har i samband med utvecklandet av PM3
modellen upprittat en fordndringshanteringsprocess.
Processen sikerstéller att alla forandringar appliceras
fullstéandigt och riktigt till applikationer vilka hanteras av
Teknik & Service.

Slutsats: Observationen &r atgardad, PwC har granskat
underliggande dokumentation.

900

Katastrofplan finns inte definierad.

Status 2012

Teknik & Service har initierat ett arbeta att uppratta en
katastrofplan avseende drift och hantering av infrastruktur.
Rutiner och dokumentation ska vara implementerat under
hdsten 2012.

Slutsats: Observationen kvarstir d katastrofplanen dnnu
ej ar formellt implementerad.

Tidplan: Kvartal 4 2012

8
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Applikation Ref Observation Status

4. Gemensamma konton anviinds pa databasniva.

Q
Status 2012 B
Teknik & Service har granskat behdrigheter kopplade till
databaser vilka hanteras inom rammen for forvaltningen.
Endast ett supportkonto finns i respektive databas samt att
alla férindringar loggas med anvindarens ID i syfte att
skapa sparbarhet for transaktioner i databasen.

Slutsats: Observationen ar atgardad, PwC har granskat
underliggande dokumentation.

5. Avsaknad av dokumentation gallande
aterlidsningstest.

Status 2012 8J

Teknik & Service ansvarar for infrastruktur kopplat till
applikationen. Relevanta dterldsningstest ska genomforas
enligt de SLA som finns upprittat. Teknik & Service kommer
under hosten 2012 att uppritta rutiner och dokumentation
avseende regelbundna aterldsningstester for kritiska
applikationer.

Slutsats: Observationen kvarstar da aterlasningstest annu
ej har genomf6rts under verksamhetsaret.

Tidplan: Kvartal 4 2012
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Appendix 1 — Intervjuade personer

I samband med revisionen har telefon intervjuer genomforts med nyckelpersoner inom Uppsala kommun i syfte att skapa forstaelse for vilka
forandringar som genomforts sedan foregdende ars resvision. Foljande personer intervjuades:

e Maria Huss-Landstrém — Systemigarforetridare Agresso/Heroma

» Henrik Cyrén — Systemiigarforetradare Procapita VoO
e Eva Dahlén — Utvecklingsledare Teknik & Service
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