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Raddningsnamnden

Kommungemensam intern kontrollplan 2014 (KSN-2014-0200).

Forslag till beslut
att  faststalla bifogad rapport av kommungemensam intern kontrollplan.

Arendet

Ett ansvar for intern kontroll vilar genom delegation fran kommunfullméaktige pa samtliga
namnder, med sarskilt tillsynsansvar for kommunstyrelsen. Inom ramen for
kommunstyrelsens tillsynsansvar har en gemensam internkontrollplan tagits fram som
komplement till ndmndernas egna internkontrollplaner. Det huvudsakliga syftet med den
gemensamma planen &r att skapa enhetliga format och strukturer for alla namnder. Genom
dokumenterad organisation och riskanalys skapas en ny och enhetlig plattform for alla
namnder som blir en battre utgangspunkt for vidareutveckling av den interna kontrollen.

Anders Ahlstréom
Brandchef
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Rapportering av kommungemensam intern kontrollplan ar 2014
(KSN-2014-0200).

| kommungemensam intern kontrollplan aterfinns fyra kontrollomraden varav tre &r riktade
till alla namnder inom Uppsala kommun. Inom varje kontrollomrade finns en eller flera
delmal/kontrollaktiviteter.

1. Skapa en mer enhetlig syn pa intern kontroll, med storre tydlighet 6ver ansvars-
och arbetsfordelning inom respektive namnd, styrelse och
tjanstemannaorganisation. Varje namnd och styrelse ska:

- beskriva och dokumentera sin organisation och ansvarsférdelning med
avseende pa intern kontroll,

- utveckla formerna for arbetet med den arligt aterkommande namnd-
Istyrelsespecifika intern kontrollplanen, bland annat genom en obligatorisk
dokumenterad riskanalys.

Raddningsnamndens rapportering:

Namnden har under de senaste aren aktivt arbetat med att forbattra den interna
kontrollen. Tva ledamoter i namnden utsags 2013 till att ta ett storre ansvar for den
interna kontrollen. Under varen 2014 har dessa tva ledaméter, ordférande, vice
ordforande, forvaltningschef och ekonomichef deltagit i en tvadagarsutbildning i
intern kontroll. En riskanalys av hela ndmndens verksamhet har tagits fram under
hosten med hjélp av en konsult fran PwC och utifran den har en intern kontrollplan for
2015 sedan tagits fram. En utbildningsdag om intern kontroll for alla enhetschefer och
avdelningschefer vid brandférsvaret har ocksa genomforts under hosten. Namndens
riskanalys bifogas.
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2. Sakerstalla att medvetenhet om risker for och konsekvenser av mutor och jav
finns i varje namnd och styrelse.
- Varje namnd och styrelse &r medveten om riskomradet och infér under aret
minst en riktad intern kontrollatgard anpassad for den egna verksamheten.

Réaddningsnamndens rapportering:

Namnden tog under varen 2013 fram "Regler vid Uppsala brandforsvar angaende
mutor och bestickning (RAN-2013-0062)”. | dessa regler finns foljande text
”Brandforsvaret tillampar nolltolerans for alla anstallda vad galler mottagande av
gavor eller formaner” med en del konkreta exempel pa vad som inte ar acceptabelt
utifran en nolltolerans. Néastan all verksamhet som namnden bedriver &r
myndighetsutévning och darfor &r det extra viktigt med en stor medvetenhet om dessa
fragor bade bland fortroendevalda och anstallda. Under 2013 tog man upp dessa regler
pa alla arbetsplatstraffar.

2013 hade ndmnden foéljande kontrollmoment i sin interna kontrollplan ”Att det finns
fungerande rutiner for rapportering och kontroll av medarbetares bisysslor och dessa i
sa fall efterlevs”.

3. Gemensamma IT-system kontrolleras regelbundet med avseende pa anvandares
behorighet. Av regelverk och dokumentation for respektive system ska
grundlaggande intern kontrollmoment framga. For den handelse dokumentation
och riktlinjer for det specifika systemets anvandning inte sarskilt nAmner detta
ska:

- forteckning finnas éver samtliga anvandare och behdrigheter i systemet,

- forteckning finnas av alla &ndringar med loggning i systemet,

- behdrigheter, om annan ordning inte sarskilt beslutats, fordelas enligt
dualitetsprincip och folja av ndmnd eller styrelse beslutad delegationsordning
och attestinstruktion.

Réaddningsnamndens rapportering:

Alla behoérigheter i gemensamma IT-system attesteras av respektive chef i kommunens
behdrighetssystem. Forutom detta kontrolleras alla behdrigheterna i gemensamma IT-
system arligen genom att listor tas ut fran kommunens behdrighetssystem, dessa gas
sedan igenom och skrivs under av respektive chef.

Under aret hade namnden féljande kontrollmoment “att gallande regler for attestering i
ekonomisystem och I6nesystem efterlevs” i den interna kontrollplanen. 2015 har
namnden féljande kontrollmoment ”Kontroll om chef kan attestera behdrigheter for
sin personal "6ver sin egen behdrighet” eller behdrigheter pa andra avdelningar.” i den
interna kontrollplanen.

Anders Ahlstréom
Brandchef




Intern kontroll- riskanalys

Gemensam raddningsnamnd |
Tierp, Uppsala och Osthammars
kKommuner

2014-10-08
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Utgangspunkter

e Namnden har arbetat med att utveckla sin internkontroll.

o Styrdokument finns i form reglementen, kommungemensamma
policys, handlingsprogram, delegationsordningar mm.

« Kommungemensamma riktlinjer och kommungemensam
Internkontrollplan ar beslutade.

« Overgripande utvardering av internkontroll ej genomford.

« Mal att utveckla riskanalys sa att den tacker hela organisationen och
att flera far bidra.

PwC



Aktiviteter

« Overgripande kartlaggning intern kontroll — COSO kartan.
« Insamling av risker fran verksamheten.
 Sammanstallning av bruttorisker.

e Prioritering av risker med hjalp av riskkarta samt beddmning av
befintliga atgarder.

Verksamhetsmal

Rapportering

Lagar, regelverk

Oegentligheter
e Utformning av internkontrollplan.
e Utbildning

PwC



| Exempel Riskvardering — Riskkategorier

Verksamhetsrisker

Legala risker p g a avtal/kontrakt eller
tvister

Personalrisker p g a brister i kom-
petens, kapacitet eller beroende av
nyckelpersoner

Fysiska risker p g a brand, vatten,
naturkatastrof, arbetsmiljo

Marknadsrisker p g a nya konkur-
renter, nya lagar, prisutvecklingar,
svangningar av konjunktur och
kundattityder, beroende av leverantorer

Processrisker p g a brister i karn-
processerna samt i stéd- och
ledningsprocesser

IT-risker p g a brister i IT-system
avseende datasakerhet, integritet och
tillanglighet

PwC

Strategiska risker

Strategiska risker,pga
felaktiga strategiska beslut,
organisation, investeringar etc.

Organisation

Efterlevnadsrisker

CSR-risker p g aav bristande
processer avseende hallbarhet och
etiskt agerande

Redovisningsrisker pga
brister i redovisningsprocessen
(inkluderar bedrageri/fusk)

Politiska risker p g a ny lagstiftning
och regler

Finansiella risker

Valutarisker pga svangningar i
vaxelkurser

Skatterisker pga felaktig
beskattning

Ranterisker pga rante-
svangningar
Kreditrisker/kundforluster
pga kundernas daliga bonitet

Likviditetsrisker pga brister i
likviditetshanteringsprocessen

Finansieringsrisk pga bristande
tillgang pa kapital



| Riskvardering — Generell riskmatris

9=Kritiskt

7=Mkt hog

5=Hdg
3=Marginell
1=Omarkbar
1= 3= 5= 7= o=
Nastintill Osannolikt Mojligt Troligt Nastintill
omaojligt sakert

PwC



Bruttorisker utifran insamlade forslag och
diSkUSSiOner Vid Seminariet rod text= nettorisk, placeras pa riskkart

Risker kopplade till verksamhet
Kompetensforsorjning, nettorisk

Bemanning

Undermaliga 6vningar

Teknisk kompetens

Behorighet IT-system

Insatskort saknas

Verkstéllighet av beslut, nettorisk

Utbildning

Utrustning

Fortroendefraga, varumarke — information, nettorisk
Energiforluster

Stora insatser — kommunikation

Samverkan kommun / landsting, nettorisk
Larmhanteringstid och insatstid /SOS, nettorisk

Byrakrati fastighetsforsorjning, flera huvudman

PwC

Risker kopplade till verksamhetsmassig
och finansiell rapportering

Insatsrapporter, nettorisk

Redovisning gemensam namnd — fordelning kostnader,
nettorisk

Avstamning hyreskostnader, nettorisk
Semester registrering
Ersattning RIB (manuell), nettorisk

Rapportering av delegationsbeslut, nettorisk



Bruttorisker utifran insamlade forslag och

d iSkUSS i O ne r Vi d Se m i nar i et rod text= nettorisk, placeras pa riskkart

Risker kopplade till lagar och regelverk Risker kopplade till oegentligheter

Styrdokument hittas inte, nettorisk Inkop drivmedel, nettorisk

Otydlig styrmodell Materialinkop, nettorisk

Bristande struktur Gransdragning mot privata kostnader, nettorisk
Omfattning av styrdokument, nettorisk
Delegationsordning, vem far skriva pa avtal mm., nettorisk
Rengoring och brandskyddskontroll

LOU, nettorisk

KL, offentlighetsprincipen, nettorisk

PwC



Konsekvens / Paverkan —»

Riskanalys - verksamhetsmal

Risk fo-

minskat Risk for bristande
fortroende kompetens
férsoérjning

(5) Mycket stor

Risk for att fattade
beslut inte blir
verkstallda

(4) Stor

Risk for bristande
samverkan med
kommun och
landsting

(3) Medelstor

(2) Liten

(1) Férsumbar

(1) Osannolikt (2) Lag (3) Medel (4) Stor
Sannolikhet —»

Risk for att
larmhanterings-
tiderna och
insatstiderna ar
for langa

(5) Mycket sannolikt
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Konsekvens / Pdverkan —»

Iskanalys - rapportering

(5) Mycket stor ;U

Risk for felaktig R;]S:nft%rritr)]ns;ir i
rapportering av i orter
delegationsbeslut

Risk for felaktig Risk for felaktig
redovisning redovisning och

(4) Stor

gemensam namnd betalning av hyror

Risk for
felaktig
ersattning
RIB-personal

(1) Osannolikt (2) Lag (3) Medel (4) Stor (5) Mycket sannolikt

(2) Liten (3) Medelstor

(1) Férsumbar

Sannolikhet —»»
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|
Riskanalys — lagar, regelverk

(5) Mycket stor

(4) Stor

Risk for att LOU
inte efterlevs

Risk for att
Risk for att styrdokument
delegationsordning inte ar tillgangliga
inte efterlevs och kdnda

Konsekvens / Paverkan —»
(3) Medelstor

Risk for att
omfattning/antalet
styrdokument ar for
manga

(2) Liten

Risk for att KL
och offentlighet
och sekretess
inte foljs

(1) Férsumbar

(1) Osannolikt (2) Lag (3) Medel (4) Stor (5) Mycket sannolikt
Sannolikhet ——» 10



Konsekvens / Paverkan —»

Riskanalys - oegentligheter

Risk for felaktig Risk for felaktig
utbetalning av utbetalning av

(3) Medelstor (4) Stor (5) Mycket stor

(2) Liten

inkbp av inkbp av
material drivmedel
Risk for att
férvaltningen
belastas med
privata kostnader

(1) Férsumbar

(1) Osannolikt (2) Lag (3) Medel (4) Stor
Sannolikhet —»

(5) Mycket sannolikt
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