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Internkontrollplan 2026 och analys av arbetet
med intern kontroll 2025 enligt reglemente

Forslag till beslut
Miljo- och halsoskyddsnamnden beslutar
1. att godkanna internkontrollplan for 2026 enligt bilagd handling, samt

2. att oversanda planen till kommunstyrelsen.

Arendet

Foreslagen internkontrollplan har utarbetats i enlighet med reglemente for intern
kontrolli Uppsala kommun. Planen beskriver kontrollatgarder utifran prioriterade
risker med syfte att sdkra en andamalsenlig och kostnadseffektiv verksamhet som
bedrivs i enlighet med tillampliga lagar, foreskrifter, policys och riktlinjer.

Beredning

Arendet har beretts av tjansteperson pa miljéforvaltningen och samverkan har skett
med ansvariga for kontrollmomenten i internkontrollplanen.

Foredragning

Namndens internkontrollplan har utarbetats i enlighet med reglemente for intern
kontroll i Uppsala kommun och dess helagda bolag (Kommunfullmaktige 2022-02-28,
KSN-2019-2727).

Planen syftar till att sakerstalla att verksamheten bedrivs @ndamalsenligt och
kostnadseffektivt. Planen sakrar en tillforlitlig finansiell rapportering samt att
verksamheten foljer tillampliga lagar och andra styrdokument.

Internkontrollarbetet bestar av riskanalys, upprattande av internkontrollplaner samt
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[6pande information, uppféljning och utvardering. Arbetet syftar till en god
internkontrollmiljo dar risker hanteras och avvikelser upptéacks eller forhindras
[6pande.

Internkontrollplanen for 2026 beskriver kontrollatgarder utifran de risker som
framkommit vid riskanalysen som genomforts av berérda inom verksamheten under
hosten 2025.

Planen omfattar verksamhetskontroller, kontroller av system och rutiner, kontroll av
efterlevnad av regler, policyer och beslut, finansiell kontroll samt kontroll avseende
oegentligheter, mutor och jav.

Arbetet med intern kontroll genomfors inom ramen for namndens budget for 2026.

Uppfodljning av planen gors enligt beskriven frekvens och metod kopplat till respektive
kontrollmoment. Resultat av genomford granskning redovisas till némnden i samband
med tertialuppfoljningar och arsredovisning. Redovisning av kontrollmoment gors vid
angiven tidpunkt i planen samt sammanfattas i en rapport per helar som
vidarerapporteras till kommunstyrelsen.

Ekonomiska konsekvenser

Arendet har inga ekonomiska konsekvenser.

Beslutsunderlag

e Tjansteskrivelse daterad 11 november 2025
e Bilaga, Internkontrollplan 2026 och analys av arbetet med intern kontroll 2025
enligt reglemente for miljo- och hdlsoskyddsnamnden

Miljoforvaltningen

Linda Jacobson
Forvaltningsdirektor
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Uppsala
%’ kommun

Internkontrollplan 2026 och analys
av arbetet 2025 enligt reglemente

Aktiverande och redovisande styrdokument: Internkontrollplan
Berord verksamhet: Uppsala kommuns miljo- och halsoskyddsnamnd

Beslutsfattare: Milj6- och hélsoskyddsndmnden
Beslutsdatum: 2025-12-10
Diarienummer: MHN-2025-00470

Dokumentansvarig: Catharina Frostner

Oversiktsplan
Mal och budget
Verksamhetsplaner och affarsplaner

Program

Handlingsplaner och dvriga planer
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Syfte

| reglemente for intern kontrolli Uppsala kommun och kommunens heldgda bolag
beskrivs hur arbetet med den interna kontrollen ska struktureras och rapporteras till
kommunstyrelsen som har det 6vergripande ansvaret.

Enligt reglementet ska namnder och bolagsstyrelser arligen lamna in en analys och
utvardering av sina system och rutiner for intern kontroll till kommunstyrelsen.
Analysen ska anvandas for utveckling av den interna kontrollen inom namndernas och
bolagsstyrelsernas verksamhetsomraden. Den anvands ocksa for utveckling pa
kommundvergripande niva.

Namnder och bolagsstyrelser ska arligen uppratta en internkontrollplan. Planen ska
vara ett stod i styrningen av verksamheten och ett hjalpmedel for att nd
verksamhetsmalen. Planen ska forsakra:

- att verksamheten ar andamalsenlig och resurseffektiv,

- attinformationen och rapporteringen om verksamheten och ekonomin ar tillforlitlig
och rattvisande,

- att verksamheten efterlever lagar, regler, avtal med mera.

Internkontrollplanen beskriver vad som behdver goras utifran prioriterade risker som
framkommit i riskanalyser. | riskregistret framgar om risken omhandertas i
internkontrollplanen. Internkontrollplanen innehaller ocksa tre obligatoriska
kontrollmoment som identifierats i kommunstyrelsens 6vergripande riskanalys. Varje
kontrollmoment i internkontrollplanen foljs upp enligt beskriven frekvens och metod.
Resultatet av uppfoljningen redovisas arligen till kommunstyrelsen.

Analys av internkontroll foregaende ar

Efterlevnad av riktlinje och analys av funktionalitet

Miljo- och halsoskyddsnamnden arbetar enligt reglemente och kommunévergripande
riktlinje for intern kontroll och uppréttar arligen en internkontrollplan. Planen &r ett
stod i styrningen av verksamheten och ett hjalpmedel for att na verksamhetsmalen.
Resultatet fran kontrollerna i planen rapporteras till ndmnden i den omfattning som
faststallts, vilket ger namnden en 6vergripande bild av vilka omraden som fungerar
tillfredsstallande eller kraver beslut om atgarder.

Enligt riktlinjen ska verksamheten ha rutiner och arbetssatt som forebygger, upptacker
och atgardar brister och sakrar en god intern kontroll. De verksamheter som bedrivs
inom ndmndens ansvarsomrade styrs i hog grad av lagar och férordningar, riktlinjer
och anvisningar fran statliga myndigheter och Sveriges Kommuner och Regioner.

For att sékerstalla en god intern kontroll har namnden ett antal interna regelverk pa
plats, bland annat:

o Delegations- och arbetsordning
Manga av de beslut som miljo- och halsoskyddsnamnden har att fatta ar
delegerade till chefer och handlaggare pa miljoforvaltningen. Delegationen gor
att beslutsvagarna blir kortare och att den som berors av ett drende far
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snabbare handlaggning. Varje namnd tar beslut om en delegations- och
arbetsordning fér den innevarande mandatperioden. Delegations- och
arbetsordningen ses éver arligen och revideras vid behov utifran férandrad
lagstiftning eller forandrade behov inom verksamheterna genom beslut i
namnden.

¢ Informationshanteringsplan
En informationshanteringsplan beskriver vilka handlingstyper som
forekommer inom verksamheternas processer, vilka handlingstyper som ska
bevaras, vilka som ska gallras samt hur handlingstyperna i 6vrigt ska hanteras.
De beslutade informationshanteringsplanerna for miljo- och
halsoskyddsnamnden respektive den kommunala lantmaterimyndigheten ses
over arligen inom forvaltningen och revideras vid behov genom beslut av
namnden.

o Arkivforteckningsplan
Arkivforteckningsplanen redovisar hur miljo- och halsoskyddsnamndens arkiv
ar ordnat. Planen ses 6ver arligen och revideras vid behov.

e Arkivbeskrivning/Beskrivning av allmdnna handlingar
Beskrivningen av allmanna handlingar tidigare kallad arkivbeskrivning syftar
till att underlatta for allmanheten att ta del av ndmndens allmanna handlingar
samt att vara ett hjalpmedel i det interna arbetet. Beskrivningen revideras vid
behov.

Dessa regelverk syftar till att sakerstalla en god intern kontroll och effektiv verksamhet
inom ndmndens ansvarsomrade.

Utover ovanstaende beslutar forvaltningsdirektor om ett antal styrande dokument pa
forvaltningsniva, sasom forvaltningens ledningssystem, forvaltningens operativa plan
for verksamhetsaret, rutin for ledningens genomgang, rutin for kvalitetsgranskning av
beslut, rutiner kopplade till forvaltningens beredskapsarbete med mera.

Namnden foljer riktlinje for riskhantering och riktlinje for namndernas och
bolagsstyrelsernas verksamhetsplanering och uppféljning samt internkontroll som
kommunstyrelsen har beslutat om. Kommunledningskontoret har darefter beslutat
om rutin for riskhantering och vagledning for arbetet med intern kontroll.

Sammantaget bedomer néamnden att de regelverk som finns pa plats inom omradet
idag pa ett tillrackligt satt ger det stod som behdvs samt sdkerstaller att ndmndens
verksamheter bedrivs pa ett effektivt och lagenligt satt. Riktlinjen for intern kontroll
bedoms vara funktionell och ge en god grund fér namndens arbete med intern
kontroll.

Urval av prioriterade risker

Under hosten 2025 genomforde miljoforvaltningens ledningsgrupp tre riskworkshopar
for att identifiera och analysera risker som kan paverka eller hindra verksamhetens
uppdrag under kommande verksamhetsar. Namnden genomférde en genomgang
under oktober, dar de fick mojlighet att granska, diskutera och prioritera de risker som
ledningsgruppen hade identifierat infor 2026.
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Sammantaget har namnd och férvaltning identifierat, analyserat och prioriterat 49
risker som bedoms kan komma att paverka eller hindra verksamhetens uppdrag under
kommande verksamhetsar.

Miljoforvaltningens ledningsgrupp har bedomt varje risk utifran sannolikhet,
konsekvens och hanterbarhet. Av 49 risker har 12 valts ut for att hanteras med hjalp av
interna kontroller i internkontrollplanen for 2026 (se bilaga), eftersom riskerna har
atgarder som kraver uppfoéljning och kontroll. Ovriga risker kommer att hanteras inom
ramen for verksamhetsplanen eller i den l6pande verksamheten.

Organisation och ansvar for arbetet med intern kontroll

Den interna kontrollen bestar av olika delar och ar kopplad till forvaltningens
overgripande styrning och uppfoljning. En viktig aspekt av den interna kontrollen ar att
identifiera risker och folja upp internkontrollplanen, men aven att folja upp
verksamhetsplanen och budgeten ar en del av namndens ansvar for att sakerstalla en
god intern kontroll i verksamheten.

Nar ndmnden beslutar om verksamhetsplan och internkontrollplan faststalls ocksa
vem som har ansvar for vad i genomférandet och uppféljningen av dessa. | regel ar det
den chef som ansvarar for ett visst omrade som ocksa ansvarar for att folja upp de
atgarder, aktiviteter och kontrollmoment som namnden har beslutat om.

Ansvarsfordelning och arbetssdtt

Miljo- och halsoskyddsnamndens uppdrag regleras i reglemente for kommunstyrelsen
och 6vriga namnder i Uppsala kommun. Namnden stodjs av miljoforvaltningen i
genomforandet av sitt uppdrag.

Miljo- och halsoskyddsnamnden involveras i arbetet med den interna kontrollen
genom lépande information och rapportering fran forvaltningen. Vid
tertialuppfoljningarna, som genomfors tre ganger per ar, rapporterar forvaltningen till
namnden om hur kontrollerna har genomférts och vilka resultat som har uppnatts.
Denna l6pande information och rapportering mojliggor for namnden att félja upp och
utvardera arbetet med den interna kontrollen, samt sakerstalla att verksamheten
bedrivs pa ett effektivt och lagenligt satt.
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Yttersta ansvar inom sitt omrade. Arligen rapportera resultat av intern
kontroll till kkemmunstyrelsen Forstarka den interna kontrollens roll,
samordna arbetet och uppfoljningen

Kommunstyrelsen

Overgripande ansvar for att det finns en god intern kontroll.

Miljé- och hidlsoskyddsndmnden

Direktor

Ska leda arbetet och skapa forstaelse. Rapporterar till namnd/styrelse.

Avdelningschefer
Ska folja antagna riktlinjer om intern kontroll.
Informera anstdllda. Rapportera brister.

Medarbetare

Ska kanna till och félja regler och anvisningar. Rapportera brister.

Huvudansvarig handlaggare

Ansvarig fér resp. kontrollmoment
Genomfér kontroller och rapporterar

Bild 1. Modlifierad bild frén KLK som ger den 6versiktlig bilden 6ver ansvaret for den
interna kontrollen (Kélla: KLK den 17 oktober 2024)

Miljoforvaltningen ar organiserad i fem operativa avdelningar och en administrativ
enhet och leds av forvaltningsdirektoren. Varje avdelning har en avdelningschef och
den administrativa enheten har en enhetschef. For att stodja chefernas arbete med att
styra, planera, folja upp och utveckla verksamheterna finns tva verksamhetsutvecklare
placerade under forvaltningsdirektoren. Dessutom har forvaltningens chefer tillgang
till centrala stabsresurser (matrisstod) inom omradena registratur,
namndadministration, kommunikation, ekonomi och HR.

Ansvarsfordelningen for den interna kontrollen ar organiserad enligt foljande:

Forvaltningsdirektoren har det yttersta ansvaret for att miljéforvaltningen
bedrivs i enlighet med géllande regelverk och att bokféringen skots pa ett
betryggande satt. Direktoren leder arbetet med intern kontroll och ser till att
den interna kontrollen fungerar och att eventuella brister blir omhandertagna.

Avdelningschefer/enhetschefer ar ansvariga for att folja upp sin verksamhet
och rapportera verksamhetsresultat till namnden. De ansvarar aven for att
avdelningens/enhetens medarbetare har arbetsmetoder som anvands for att
bidra till en god intern kontroll.

Medarbetare inom varje avdelning/enhet ska kdnna till och folja de regler,
anvisningar och styrdokument som finns for arbetet. De ansvarar ocksa for att
rapportera brister till narmaste chef

Huvudansvarig handléggare internkontroll samordnar arbetet med den
interna kontrollen, tar emot uppfoljning fran 6vriga som enligt planen ar
ansvariga for respektive kontrollmoment, sammanstaller uppfoljningen, ser till
att det tas fram forslag till atgardande av brister och rapporterar till ndmnden.
Handlaggaren samordnar dven arbetet med riskanalys vilket sker tillsammans
med forvaltningens ledningsgrupp arligen.

Sammantaget bedoms dagens organisation och arbetssatt med internkontrollen vara
andamalsenlig och effektiv utifrdan namndens uppdrag och storlek.
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Analys over hur arbetet har fungerat

Nedanstaende analys ar inte en fullstandig utvardering av hur val internkontrollen
fungerat under 2025 utan ar en preliminar dversikt. En mer detaljerad analys
presenteras i samband med drsredovisningen.

Under 2025 har namnden fortsatt att arbeta med intern kontroll for att minimera
riskerna och sékerstalla att organisationen kan genomféra sitt uppdrag pa ett effektivt
och rattssakert satt. De identifierade riskerna har varit desamma som tidigare ar, men
med 6kat fokus pa omvérlden, informationssakerhet och IT-relaterade risker. Aven
antalet risker kopplade till valfardsbrottslighet har okat.

En viktig aspekt av intern kontroll &r att identifiera och hantera risker som kan paverka
organisationens formaga att genomfora sitt uppdrag. Under 2025 har ndmnden
identifierat flera omraden som sarskilt viktiga, inklusive verksamhetsstyrning och
planering, handlaggning och drendehantering, informationssakerhet och IT, integritet,
mutor och jav, samt organisatoriska utmaningar.

Det &r dock viktigt att notera att namnden inte kan paverka sannolikheten for vissa
risker, sdsom driftstorningar, cyberangrepp eller behovet av hojd beredskap. | dessa
fall ar strategin att arbeta med kunskapshojande atgarder och att minimera
konsekvenserna av om dessa risker skulle intraffa.

Sammanfattningsvis kan det sagas att arbetet med intern kontroll under 2025 har varit
fokuserat pa att identifiera och hantera risker som kan paverka organisationens
formaga att genomfora sitt uppdrag. Namnden har genomfort kontrollatgarder for att
minska konsekvenserna av eventuella felaktigheter och har en medvetenhet om de
risker som finns. Det ar dock viktigt att fortsatta att arbeta med intern kontroll och att
utveckla strategier for att hantera de risker som inte kan paverkas.

Planerad utveckling av intern kontroll 2026 och framat

Namnden och miljoférvaltningen ar medvetna om de utmaningar och risker som finnsi
en foranderlig omvarld. For att sakerstalla att organisationen kan genomfdra sitt
uppdrag pa ett effektivt och rattssakert satt, kommer namnden att fokusera pa
foljande utvecklingsomraden under 2026 och framat:

e Okad medvetenhet och informationssakerhet: Oka medvetenheten hos
medarbetarna rérande externa hot och paverkansforsok, samt forbattra
informationssakerheten och skydda sig mot konsekvenserna av eventuella
icke avvarjda cyberangrepp.

o Effektivarendehantering: Sakerstalla att arenden hanteras effektivt och att
handlaggningstider ar rimliga.

e Kuvalitetssakring och personuppgiftshantering: Forbattra kvalitetssakringen av
myndighetsutovningen och sakerstalla att personuppgifter hanteras korrekt.

e Utbildning och kompetens: Utbilda medarbetare i informationsséakerhet och
sakerstalla att alla har kinnedom om kommunens rutiner och arbetssatt.

e Debitering och tillsyn: Forbattra debiteringen av faktureringsbar tid och
sakerstalla att tillsynen levereras i enlighet med arsavgiften.

Genom att fokusera pa dessa omraden kommer namnden att kunna minimera risken
for att verksamheten paverkas negativt och sdkerstalla att den bedrivs pa ett effektivt
och rattssakert satt.



Det forandrade sakerhetslaget i samhallet kraver en hog beredskap och
informationssakerhet, som grundar sig pa systematisk riskanalys, kontinuerlig
uppfoljning och anpassning till frandrade omstandigheter. Namnden far stod av
resurser inom kommunledningskontoret for att kontinuerligt forbattra verksamhetens

sakerhet.

Plan for internkontroll 2026

Begrepp som anvands i internkontrollplanen

Tabell 1: Beskrivning av begrepp

Kontrollomrade

Omraden som det ska finnas kontrollmoment inom.
Det finns fyra obligatoriska kontrollomraden:
e Kontroller av verksamhetens arbetssatt,
system och rutiner

o Kontroll av efterlevnad av regler, policyer
och beslut

e Finansiell kontroll
e Kontroll avseende oegentligheter, mutor
och jav

Riskbeskrivning

Beskrivning av den risk som ligger till grund for
kontrollmomentet. Hdmtas fran riskregistret.

Kontrollmoment

Vilken kontroll som vidtas for att motverka,
minimera eller i vissa fall eliminera riskerna.
Kontrollmomenten kan antingen vara forebyggande
eller upptéckande och korrigerande.

Forebyggande kontrollmoment ar atgarder for att
undvika att brister uppstar. Upptackande och
korrigerande kontrollmoment hjalper
namnden/bolagsstyrelsen att se om riskerna har
lett till de handelser som kan befaras och visar pa
vilka atgarder som behover vidtas for att komma
tillratta med bristerna.

Kontrollmetod

Beskrivning av metoden for att genomfora
kontrollen. En bra kontrollmetod ska uppfylla
foljande kriterier:

e Validitet: mater det som ar avsett att mata

e Reliabilitet: mater pa ett tillforlitligt satt

e Utfors pa samma satt varje gang

e Mojlig att genomfora med en rimlig
arbetsinsats/till en rimlig kostnad

Ansvarig

Den som ansvarar for att kontrollen genomfors.
Anges som roll, ej personnamn.

Tidpunkt for uppfoljning

Tidpunkt da kontrollmomentet ska féljas upp infor
rapportering till ndmnd/bolagsstyrelse.
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Kontrollmoment

Tabell 2: Risker och kontrollmoment.

Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Ansvarig
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Tidpunkt for
uppfoljning

leder till bristfalliga underlag for
prioritering av nodvandiga
sakerhetsatgarder. Detta i sin tur
medfor risker for storningar i
verksamhetens uppdrag och det
kan ocksa medféra
sanktionsavgifter fran
tillsynsmyndigheter

informationssakerhet.

forbattringsatgarder.

Kontroller av Nodvandiga rutiner och planer Obligatoriskt kontrollmoment: | Kontrollera att det finns ett Beredskaps- Arsbokslut
verksamhetens for hantering av avbrott och Kontroll av att behovet av dokumenterat underlag som samordnare
arbetssatt, system | storningar saknas, ar okanda rutiner och planer for analogt | beskriver hur verksamheten ska
och rutiner eller oprovade vilket gor att ett arbete vid avbrott och bedrivas analogt da digitala
avbrotti storningar arinventeratinom | system inte ar tillgangliga.
informationsforsorjningen verksamheten. Nodvandiga Kontrollera att rutiner och planer
medfor stora storningar i rutiner och planer ar har 6vats och utvarderats.
produktionen och svarigheter dokumenterade, kanda och
vid atergang till normal Ovade.
verksamhet.
Kontroll av Ledningen saknar en aktuell bild | Obligatoriskt kontrollmoment: | Kontrollera att det finns en Verksamhets- Arsbokslut
verksamhetens over verksamhetens Kontroll av att forvaltnings- redovisning av utfallet fran utvecklare
arbetssatt, system | systematiska arbete med ledningen genomfort mognadsdialogen med ett
och rutiner informationssakerhet vilket mognadsdialogen tillhorande forslag pa




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Ansvarig
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Tidpunkt for
uppfoljning

Kontroll av Brister i medarbetarnas Obligatoriskt kontrollmoment: | KontrolleraiLarportalen att Verksamhets- Apriluppfoljning
verksamhetens motstandskraft mot Kontroll av att samtliga samtliga medarbetare genomfort | utvecklare Arsbokslut
arbetssatt, system | cyberangrepp och bedragerier medarbetare har genomfort den obligatoriska utbildningen i
och rutiner medfor att en medarbetares obligatorisk utbildningi informationssakerhet.

agerande mojliggor att en attack | informationssakerhet.

lyckas vilket i sin tur medfor

omfattande storningar och

avbrott i samtliga it-leveranser.
Kontroll av Risk for att drenden ligger 6ppna | Chefer ansvarar for att ppna Kontrollera och rapportera att Respektive chef | Arsbokslut
verksamhetens for lange pga. att handlaggning | drenden gasigenom minsten | genomgangen har genomforts
arbetssatt, system | inte slutfors gang per ar. Genomgangen ska | samt att det finns redovisning av
och rutiner resultera i att de arenden som | utfallet.

kan avslutas blir avslutade.

Kontroll av Risk for forseningar i Chef fér KLM ansvarar for att Kontrollera och rapportera att Chef KLM Apriluppféljning
verksamhetens handlaggningen av folja upp och rapportera genomgangen har genomforts Augustiuppféljning
arbetssatt, system | forrattningar. KLM saknar handlaggningstiderna for KLM | samt att det finns redovisning av Arsbokslut
och rutiner tillgang till digitala akter fran tertialsvis till namnden. utfallet.

Lantmateriet vilket kan leda till
att handlaggningstiderna
forlangs och forrattningarnainte
kan slutforas inom rimliga tider.

Rapporten ska innehalla en
sammanfattning av
handlaggningstiderna, en
analys av eventuella avvikelser
och forslag pa atgarder for att
forbattra processen.




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Ansvarig
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Tidpunkt for
uppfoljning

Kontroll av Risk for att personuppgifter Kontroll att samtliga Kontroll av att informationsinsats | Respektive chef | Arsbokslut
verksamhetens hanteras i strid med GDPR avdelnings/enhetschefer har ar genomford genom avstamning
arbetssatt, system genomfort en arlig med avdelnings- och
och rutiner informationsinsats om GDPR enhetscheferna.
pa APT i oktober.
Kontroll av Risk for att personuppgifter Avdelningschefer ansvarar for | Kontrollera att Respektive chef | Arsbokslut
efterlevnad av hanteras i strid med GDPR att kvalitetsgranskningar kvalitetsgranskning har
regler, policyer genomfors pa utvalda genomforts samt att det finns
och beslut arendeanteckningar med redovisning av utfallet.
avseende pa
personuppgiftsbehandlingar.
Kontroll av Risk for kvalitetsskillnader i Sakerstall kvaliteten i Kontrollera att Respektive chef | Arsbokslut

efterlevnad av
regler, policyer
och beslut

myndighetsutovningen vilket
kan leda till att handlaggningen
inte upplevs som rattssaker.

Risk for handhavandefel i
verksamhetssystem vilket kan
leda till felaktiga registreringar,
forlorade data, forsenade
handlaggningar och andra
negativa konsekvenser som kan
paverka organisationens
effektivitet och trovardighet.

myndighetsbeslut och
inspektionsrapporter genom
att kvalitetsgranskningar av
dessa genomfors under aret.

Avdelningschefer ansvarar for
att kvalitetsgranskning av
beslut och
inspektionsrapporter
genomfors under aret enligt
gallande rutin.

kvalitetsgranskning har
genomforts samt att det finns
redovisning av utfallet.




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Ansvarig
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Tidpunkt for
uppfoljning

Finansiell kontroll

Tillsynstid och avgift

Risk for bristande
tillsynsleverans pa grund av att
myndigheten inte kan leverera
tillsynen i enlighet med
arsavgiften, vilket leder till att
verksamheter som betalar
avgiften inte far den tillsyn de
forvantar sig och betalar for.

Chefer for avdelningar som har
arlig avgift ansvarar for att
sakerstalla att en regelbunden
uppfdljning av levererad
tillsynstid i forhallande till
betald avgift genomfors samt
arbeta med l0pande atgarder i
forhallande till resultatet.

Kontrollera att
kvalitetsgranskning har
genomforts samt att det finns
redovisning av utfallet.

Chefer for
avdelningar som
har arlig avgift

Apriluppfdljning
Augustiuppfoljning
Arsbokslut

Finansiell kontroll

Risk for brister i debitering av
faktureringsbar tid. Om
forvaltningen inte debiterar
faktureringsbar tid korrekt, kan
det leda till lagre intakter,
svarigheter att finansiera
personal och en negativ
paverkan pa forvaltningens
anseende. Dessutom kan det
leda till att forvaltningen
felaktigt skattefinansierar
tillsynen av foretag, och inte har
rad med viktiga aktiviteter som
radgivning, brottsforebyggande
och strategiskt arbete.

Avdelningschefer ansvarar for
att sakerstalla korrekt
fakturering genom att se till att
stickprovskontroller utférs av
[ampligt antal arenden i
aktuellt verksamhetssystem.
Kontrollen innefattar bland
annat att stdmma av att tiden i
arendet har registrerats ratt.

Kontrollera att genomgangen har
genomforts samt att det finns en
redovisning av utfallet.

Respektive chef

Arsbokslut
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Kontrollomrade | Riskbeskrivning Kontrollmoment Kontrollmetod Ansvarig Tldp'.'l.r!k? for
uppfoljning
Kontroll avseende | Foljande risker kan bland annat | Avdelnings- och enhetschefer | Kontroll av att medarbetarna Respektive chef | Arsbokslut
oegentligheter, orsaka fortroendeskada, ansvarar for attinformerasina | blivitinformerade genom
mutor och jav ekonomisk skada och bristande | medarbetare minst en gang avstamning med avdelnings- och
rattssakerhet: per ar pa ett APT om féljande enhetscheferna.
e Riskforotillborlig paverkan | rutiner:
e Riskforinfiltration och * Rapporteringav
sabotage av kriminella oegentligheter, mutor och
aktorer jav
e Riskforbristande hantering | ® Rutin fér hanteringav hot
av oegentligheter, otillaten ochvald
paverkan, mutor och jav
Punkten foljs upp i samband
med den arliga uppfoljningen
av internkontrollplanen.




Sida 13 (17)

Bilagor
Miljoforvaltningens risker som hanterasviaintemkontrollplanen 2026
4. Mycket
allvarlig
3. Allvarlig
g < D
j>: 2. Betydande
2 <o D
$

1. Liten

2.Viss 3. Stor 4. Mycket stor

1. Liten

- = Risknummeri
riskregistret

Sannolikhet

Bild 2. Riskmatris med prioriterade risker vars dtgdrder omhdndertas i internkontrollplanen for 2026.



Risklista

Tabell 3. Lista med de risker som dr med i riskmatrisen i bild 2.
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Kategorisering Riskidentifiering Riskbeskrivning Riskvardering Atgird
Sannolik- | Konse- | Risk- Namnd- PYSIT o (3 B
ID Kategori Risknamn Riskbeskrivning . Atgard i internkontrollplan Ansvarig for atgard
het kvens |varde | grupper
Risk for att externa aktorer, sdsom
foretag eller privatpersoner, forsoker Forvaltningen sakerstaller att rutiner inom
paverka for att paverka omradet ar kdnda och féljs av medarbetarna.
beslutsprocessen eller skada Avdelnings- och enhetschefer ansvarar for att
Vélfardsbrottoch | ., . . samhallsfunktioner, vilket kan leda till informera sina medarbetare om rutiner for
e Risk for otillborlig . . . . .
13 | otillaten averkan negativa konsekvenser for kommunen, 2 3 6 3avs rapportering av oegentligheter, mutor och jav Respektive chef
paverkan P sasom sned konkurrens, ekonomisk samt rutin for hantering av hot och vald minst
skada och fortroendeskada. Dessutom en gang per ar pa ett APT. Punkten foljs upp i
kan det skapa misstanksamhet inom samband med den arliga uppfoéljningen av
miljoforvaltningen och andra delar av internkontrollplanen.
den offentliga sektorn.
Forvaltningen sakerstaller att rutiner inom
mradet dr kdnda och f6ljs av medarbetarna.
Risk for att kriminella aktorer eller ° d. da och f6ljs av medarbe .
L e Avdelnings- och enhetschefer ansvarar for att
sl e e . andra obehdriga personer infiltrerar . . . .
Valfardsbrott och | Risk for infiltration och N . .. . informera sina medarbetare om rutiner for
e L forvaltningen och/eller namnden vilket . . .
14 | otillaten sabotage av kriminella . - - 2 3 6 3av5 rapportering av oegentligheter, mutor och jav Respektive chef
. N leder till skada pa halsa och miljo, e . o .
paverkan aktorer o . samt rutin for hantering av hot och vald minst
ojamlika bedémningar, samt . o . . .
. . en gang per ar pa ett APT. Punkten foljs upp i
fortroendeskada fér namnden. . ) e
samband med den arliga uppfdljningen av
internkontrollplanen.
Forvaltningen sakerstaller att rutiner inom
omradet ar kdnda och féljs av medarbetarna.
Avdelnings- och enhetschefer ansvarar for att
Risk for att incidenter som ror informera sina medarbetare om rutiner for
e oegentligheter, otillaten paverkan, rapportering av oegentligheter, mutor och jav
slen Risk for bristande e . . . o . .
Valfardsbrott och . mutor och jav inte hanteras korrekt pa minst en gang per ar. Punkten foljs upp i
e hantering av . . . o s . .
15 | otillaten grund av brister i rapportering och 2 2 4 2av5 samband med den arliga uppfdljningen av Respektive chef

paverkan

oegentligheter, otillaten
paverkan, mutor och jav

uppfdljning, vilket kan leda till
fortroendeskada, ekonomisk skada och
bristande rattssakerhet.

internkontrollplanen.

Vid behov genomfors informations- och
utbildningsinsats i syfte att samtliga
fortroendevalda har kunskap om otillaten
paverkan, mutor och jav.
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Risk for handhavandefel

Risk for handhavandefel pa grund av
personalens utmaningar med digitala
system, vilket kan leda till felaktiga
registreringar, forlorade data,

Sadkerstdlla kvaliteten i myndighetsbeslut och
inspektionsrapporter genom att
kvalitetsgranskningar av dessa genomfoérs under
aret enligt gallande rutin. Respektive avdelning
ansvarar for att vid behov utoka checklistan for

21 | Operativ risk . . . lav5s granskning av beslut att dven inkludera Respektive chef
i verksamhetssystem forsenade handlaggningar och andra . . .
. . granskning av vissa arenden fore beslut, t ex
negativa konsekvenser som kan paverka . . . S o
. L inspektionsrapporter innan de tillgangliggors for
organisationens effektivitet och . e
- verksamhetsutévaren. Punkten féljs upp och
trovardighet. . . -
diskuteras i samband med den arliga
uppfdljningen av internkontrollplanen.
Chef for KLM ansvarar for att folja upp och
KLM saknar tillgang till digitala akter raipportera handlaggnlnogstlde"rna te"rtlalsws till
o 2 . namnden, med fokus pa att sdkerstélla att
e g . . fran Lantmateriet vilket kan leda till att . . R
Risk for forseningar i . . o handlaggningstiderna ar rimliga och att
. . handlaggningstiderna forlangs och e . s
27 | Operativ risk handlaggningen av RS . . 2av5 forrattningarna hanteras pa ett effektivt satt. Chef KLM
e forrattningarna inte kan slutforas inom . . .
forrattningar T . . Rapporten ska innehalla en sammanfattning av
rimliga tider. Det kan ocksa leda till . .
. rn handlaggningstiderna, en analys av eventuella
minskad rattssakerhet. . N 2 2, s .
avvikelser och forslag pa atgarder for att
forbattra processen.
Forvaltningen sikerstaller att behovet av rutiner
Ej avvarjda cyberangrepp mot och planer for hantering av avbrott och
kommunens IT-miljo gor systemen storningar ar inventerat och kontrollerar att .
s . . ey s g i . Respektive chef
otillgangliga vilket kan leda till nédvdndiga rutiner och planer dr
e . . . - " . . Beredskaps-
A Risk for cyberangrepp forseningar i handlaggningen av dokumenterade, kdnda och prévade. Vi
28 | Operativ risk i « 3av5 . samordnare
mot IT-miljon arenden, beslutsunderlag saknas, kontrollerar att vi har aktuella, beslutade och
. - .. Verksamhets-
problem med att ta hand om kommunicerade kontinuitetsplaner for utvecklare
bradskande inkommande drenden samt vasentliga IT-stéd. Vi kontrollerar att
produktionsforluster for verksamheten. egenkontroll for arbetet med
informationssakerhet ar utfort.
Vi sdkerstdiller att drenden inte ligger 6ppna
Risk for att drenden Handlaggning avslutas inte i rimlig tid Iéingre tid din de ska.
31 | Operativ risk ligger 6ppna for lange vilket gor att arenden ligger 6ppna for 1avs Chefer ansvarar for att 6ppna drenden gas Respektive chef

pga. att handlaggning
inte slutfors

lange, vilket underminerar
forvaltningsrattsliga principer.

igenom minst en gang per ar. Genomgangen ska
resultera i att de darenden som kan avslutas blir
avslutade.
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Personuppgifter kan hanteras i strid

Punkterna nedan foljs upp och diskuteras i
samband med den arliga uppféljningen av
internkontrollplanen:

- Avdelnings/enhetschefer ansvarar for att
kvalitetsgranskningar genomfors pa utvalda

Risk for att . . arendeanteckningar med avseende pa
ersonuppgifter med GDPR pa grund av att rutinerna ersonuppgiftsbehandlingar
39 | Efterlevnadsrisk P p'pg . for hantering av personuppgifter inte P Ppe gar. Respektive chef
hanteras i strid med I S
foljs, vilket kan leda till otillborlig . i
GDPR . W - Avdelnings/enhetschefer ansvarar for att
hantering och skada for individer. . o 1i L
genomfora en arlig informationsinsats om
GDPR pa APT i oktober, med hjalp av
Miljoforvaltningens utbildningsbilder for
hantering av personuppgifter (MIFKLS-
2400330) och Grundutbildning i GDPR for
medarbetare fran Larportalen.
Sdkerstalla kvaliteten i myndighetsbeslut
och inspektionsrapporter genom att
kvalitetsgranskningar av dessa genomfors
Bristande kompetens eller under aret enligt gallande rutin. Respektive
- enhetlighet i handlaggning kan leda avdelning ansvarar for att vid behov utdka
Risk for till varierande tolkning av lagstiftnin checklistan for granskning av beslut att aven
41 | Efterlevnadsrisk | kvalitetsskillnader i g . g. g 3avh . g ) g i . Respektive chef
mvndighetsutévningen och tjansteleverans vilket i sin tur inkludera granskning av vissa arenden fore
ynaig 8 kan leda till att handlaggningen inte beslut, t ex inspektionsrapporter innan de
upplevs som rattssaker. tillgangliggors for verksamhetsutdvaren.
Punkten foljs upp och diskuteras i samband
med den arliga uppfoljningen av
internkontrollplanen.
Risk for att kéinslig information Forvaltningen av.serfortsatta arbeta mgd att
R . reducera sannolikheten genom att utbilda
hanteras felaktigt pa grund av okad o s . N .
o . vara medarbetare i informationssakerhet. Vi .
Risk for bristande digitalisering och nya arbetssatt, fortsatter folja upp att alla gar kommunens Respektive chef
42 | Efterlevnadsrisk | . . .. vilket kan leda till obehorig atkomst, lavb jaupp g Verksamhets-
informationssakerhet N gemensamma
dataforlust eller annan skada utvecklare

exempelvis genom anvandning av
arbetsverktyg som Teams, OneNote,

informationssakerhetsutbildning samt
paminner om kommunens rutiner och
arbetssatt. Under 2026 fortsatter aven den




Sida 17 (17)

OneDrive eller arbete fran offentliga
platser.

kommungemensamma utbildningen med
nanolearning som startade 2025.

Under 2026 genomfor forvaltningen
atgarderna fran handlingsplanen som togs
fram vid mognadsdialogen for
informationssakerhet 2025.

Om férvaltningen inte debiterar
faktureringsbar tid korrekt, kan det
leda till lagre intakter, svarigheter att
finansiera personal och en negativ
paverkan pa forvaltningens

Sakerstall korrekt fakturering

- Handlaggarna ansvarar for att registrera all
tid pa ratt satt och att fakturera all tid som
ska faktureras.

. S R|sk.for. brister anseende. Dessutom kan det leda till - Avdelningschefer ansvarar for att Handlaggare
44 | Finansiell risk debitering av R . . lavb . N . .
faktureringsbar tid att forvaltningen felaktigt sakerstalla korrekt fakturering genom att se | Respektive chef
g skattefinansierar tillsynen av foretag, till att stickprovskontroller utfors av X antal
och inte har rad med viktiga arenden i aktuellt IT-st6d. Kontrollen
aktiviteter som radgivning, innefattar bland annat att stimma av att
brottsforebyggande och strategiskt tiden i arendet har registrerats ratt.
arbete.
Risk for brist till L 3 R
isk for bris ande_l syns gverans pa Regelbunden uppféljning
grund av att myndigheten inte kan ) . N N
e ) . o Avdelningschefer ansvarar for att sakerstalla R
Risk for brister i leverera tillsynen i enlighet med att en regelbunden uppfélining av levererad Chefer for
46 | Finansiellrisk | leverans av tillsyn arsavgiften, vilket leder till att 2avb g ppioyning avdelningar som

utifran arsavgift

verksamheter som betalar avgiften
inte far den tillsyn de forvantar sig
och betalar for.

tillsynstid i forhallande till betald avgift
genomfors samt arbeta med l6pande
atgarder i forhallande till resultatet.

har arlig avgift
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